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Actualmente las instituciones financieras son las pioneras en la preocupacion por los efectos
que podrian surgir en caso de que se materializaran sus riesgos. Este fendomeno se produce
debido al énfasis que el Comité de Basilea en Supervision Bancaria le ha dado al tema en los

ultimos ainos en su Segundo Acuerdo sobre Capital.

En el afo 1981 se constituye la Corporacidn Salvadoreiia de Inversiones que también puede
denominarse con las siglas CORSAIN, a través del Decreto Legislativo Nimero 930, como una
Institucion Auténoma de Fomento de Inversiones, de duracion indefinida, con personeria

juridica y patrimonio propio, que goza de autonomia en lo econdmico y administrativo.

La Corporacion Salvadoreiia de Inversiones es un instrumento del Estado que promueve y
desarrolla Sociedades y Empresas dedicadas a la realizacion de actividades industriales,
especialmente: manufactureras, agroindustriales, extractivas mineras, de pesca e
industrializacion de productos del mar, asi como las que tengan como finalidad la promocion
del turismo. Para la consecucion de tales objetivos, la Corporacion tendrd las siguientes
funciones:

e Coordinar la accion empresarial del Estado.

¢ Administrar directa e indirectamente las inversiones o coinversiones que el Estado
realice a través de la Corporacion.

e Participar en sociedades que tengan como finalidad el desarrolio de las actividades
manufactureras, agroindustriales, extractivas mineras, de pesca e industrializacion de
productos de mar y turisticas.

e Crear nuevas empresas y fortalecer las existentes, participando total o parcialmente en
su direccion.

e (Captar recursos a través de la aceptacion y manejo de fideicomisos y la emision de
bonos para invertir y coinvertir en empresas.

e Proporcionar directa e indirectamente asistencia técnica para el buen funcionamiento
de las sociedades y empresas que se dediquen a las actividades referidas.

Participar en la Bolsa de Valores.
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Para el alcance de sus objetivos, es necesario que la Corporacidn Saivadorefia de Inversiones
cuente con la capacidad de reaccionar adecuadamente ante la incertidumbre del entorno; por
lo que surge la necesidad de plantear disposiciones que permitan prever de manera
sistematica y formal los Riesgos a los que se encuentra expuesta. Dicha situacion sustenta
considerar como una sana practica la Gestion Integral de Riesgos ya que su objetivo principal

es el de evitar pérdidas intolerables.

El presente Manual de Gestion Integral de Riesgos nace derivado de lo establecido en el Art. N°
35 literal d) de la Ley de Supervision y Regulacion del Sistema Financiero emitida por la
Superintendencia del Sistema Financiero; teniendo por objeto describir el Sistema de Gestion
Integral de Riesgos que la Corporacion Salvadoreiia de Inversiones ha decidido establecer, que
es entendido como un proceso estratégico realizado por toda la entidad, mediante el cual se
identifican, miden, controlan y monitorean los distintos tipos de Riesgos a que se encuentra
expuesta la Corporacion y la interrelaciones que surgen entre estos, con el fin de proveer una

seguridad razonable al logro de los objetivos de la Corporacién.

UNIDAD DE RIESGOS Pagina 5 de 42




” CODIGO: MGIR 01

Ay

. : : A REVISION: 04
CORSAIN MANUAL DE GESTION INTEGRAL DE RIESGOS

FECHA : NOV/2018

Desarrollar una cultura organizacional hacia la prevencion, implementando herramientas que
faciliten a la Corporacion la adecuada administracion de sus riesgos a fin de cumplir con las

normas, leyes, regulaciones, objetivos, metas y valores Institucionales.

El alcance del presente Manual es aplicable a todas las areas y dependencias de la Corporacion
Salvadorefia de Inversiones, en donde se observan las normas y metodologias a emplear en la

Administracién Integral de Riesgo, tomando en cuenta lo siguiente:?

e La Misidén y Vision de la Corporacion.

e La estructura y el funcionamiento de la Corporacion, asi como apreciaciéon y
administracion de todos los Riesgos que toma la Corporacion, para esto es necesario
que exista una adecuada coordinaciéon con las areas Administrativas, Inversiones,
Financieras, Legales y otras expuestas a Riesgo.

e las pautas del Comité de Basilea, respecto a la supervisién y a los conceptos vy
metodologias de uso frecuente en la teoria y practica de la identificacion vy
administracion de Riesgos en el ambito internacional.

e El acceso y manejo de la informacién necesaria proporcionada por las distintas areas

y/o unidades, que compete a los Riesgos asumidos.

e Ley Organica de la Corporacion Salvadorefia de Inversiones.

e Normas Técnicas de Control Interno Especificas de la Corporacion Salvadorefia de
Inversiones.

e Ley de Supervision y Regulacion del Sistema Financiero, de la Superintendencia del

Sistema Financiero.

Con el fin de facilitar la comprensién de este Manual, se presentan algunas definiciones de

términos o conceptos que se utilizan en este documento.?
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Coordinador de Riesgos: Es la persona designada para coordinar y administrar los
procesos y procedimientos en la Gestion de Riesgos, para toda la Corporacién. 23
Auditor: Es la persona que se dedica a realizar labores de auditoria. Puede ser de dos
tipos:

Auditor Externo: Cuando el que realiza la auditoria no forma parte de la empresa que
se esta auditando.

Auditor Interno: Cuando quien realiza la auditoria forma parte de la empresa objeto
de la auditoria.

Auditoria: La actividad de auditar consiste en realizar un examen de los procesos, de la
actividad econémica de la institucion para confirmar si se ajustan a lo fijado por las
leyes y demas normas aplicables.?

Comité de Basilea: Denominacion usual con la que se conoce al Comité de Supervision
Bancaria de Basilea (BCBS, sigla de Basel Committee on Banking Supervision en inglés),
la organizacién mundial que retne a las autoridades de supervisién bancaria, cuya
funcion es fortalecer la solidez de los sistemas financieros.

Comité de Riesgos: Es un equipo de trabajo designado por el Consejo Directivo con el
proposito de discutir y resolver temas relacionados con la Administracién de Riesgos
de la instituciéon. Dicho Comité debe de tener independencia de la administracion de
la Corporacion y estar integrado de acuerdo a las disposiciones del mismo Consejo
Directivo, proponiendo adecuaciones en su caso, de conformidad con la normativa.?
CORSAIN: Corporacion Salvadoreiia de Inversiones.

GAP: Termino financiero que proveniente del idioma inglés, que en espafiol hace
referencia a una Brecha, una Apertura o un espacio vacio comprendido entre dos
puntos de referencia y es utilizado para referirse al "salto" importante experimentado
por el precio de un Activo. Normalmente entre el precio de cierre de un dia y el de
inicio del dia siguiente, tanto en alza como en baja.

Hardware: Término inglés. Conjunto de equipos e instalaciones para el procesamiento
y gerenciamiento electrénico de datos, informaciones y documentos.

Password: Termino inglés. Significa sefia o palabra clave para acceder a un servidor.

SSF: Superintendencia del Sistema Financiero.
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e Usuario: Aquel que usa algo o que usa ordinariamente algo; quienes pueden afectar o

son afectados por las actividades de la Corporacion.

-tuali racion.
Como instrumento normativo el Manual de Gestidn Integral de Riesgos se revisard y

actualizard anualmente, para adecuario a las modificaciones que establezcan las leyes y

normas aplicables, cuando hubieren.?

El presente Manual y sus modificaciones seran sometidos al visto bueno del Comité de Riesgos

y posteriormente a aprobacién de la instancia segun corresponda.?

on de Administracion de Ri-’“.’;()'ﬁ
Es el proceso de identificar, medir y controlar los Riesgos actuales y futuros a los que esta
expuesta la Corporacion por la naturaleza de sus actividades, en la busqueda de beneficios

para sus usuarios. 23

El Riesgo es inherente a las inversiones e inseparable de esta actividad, por lo que no es
relevante querer o no asumir Riesgo, pues siempre va a existir en mayor o menor grado los
Riesgos institucionales. Ante la potencial incursion de Riesgos que pueden afectar las
actividades de la Corporacion, los entes supervisores han venido afinando sus técnicas de
control de Riesgo a fin de prevenir situaciones desfavorables, a las cuales no estan inmunes

instituciones como la Corporacion.

Para la Corporacion el Riesgo resulta de la suma de distintas clases de Riesgos, donde algunos
de los cuales no son cuantificables ni siquiera en términos de probabilidad, por lo que no es

posible dar una medida numérica de estos Riesgos.

Sin embargo, aunque parte de las incertidumbres implicitas en las operaciones de la
Corporacion no sean cuantificables, estds no deben ser excluidas. Y en ese sentido a

continuacién se enumeran las tipologias de Riesgos de operaciones financieras:
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e Riesgo de Liguidez.
¢ Riesgo de Mercado.
¢ Riesgo Operacional (incluye Riesgo Legal).

e Riesgo Reputacional.

n Inteeral de Ries
Partiendo de lo establecido en el Art. 35 literal d) de la Ley de Supervision y Regulacion del
Sistema Financiero, el cual dice: “La adopcidn y actualizacion de politicas y mecanismos para la
gestion de Riesgos, debiendo entre otras acciones, identificarlos, evaluarlos, mitigarlos y
revelarlos acordes a las mejores prdcticas internacionales. En dicha politicas se deberdn incluir
las medidas que se adoptardn para prevenir posibles incumplimientos a requerimientos
regulatorios y las que adoptardn en el evento en que haya incurrido en ellos, debiendo definir
en ambas situaciones los pardmetros que orientardn la actuacion y los responsables de

implementarlas”.

s Ligui
Riesgo de Liquidez es definido como la incapacidad para la Corporacion de disponer de los

fondos necesarios para hacer frente a sus obligaciones.

ion del Riesgo de Liquidez.
La Liquidez puede entenderse como la capacidad para generar dinero en efectivo a través de
sus operaciones y asi hacer frente a las obligaciones de corto plazo, incluyendo la capacidad y

facilidad de conversién de un activo en dinero en efectivo.?

El Riesgo de Liquidez debe de considerarse como el agregado de dos componentes:

e Riesgo de fondos: considera la posibilidad que la Corporacién no pueda cumplir en fa
forma pactada sus obligaciones de pago debido al desajuste en su estado de flujo de
fondos.

e Riesgo contingente: Es el Riesgo de que eventos futuros puedan requerir un volumen

de Liquidez superior al previsto.

UNIDAD DE RIESGOS Pagina 9 de 42




g’ CODIGO: MGIR 01

. o A REVISION: 04
CORSAIN MANUAL DE GESTION INTEGRAL DE RIESGOS

FECHA : NOV/2018

Teniendo en cuenta que la Liquidez exige tomar posiciones en instrumentos a corto plazo y de
alta calidad crediticia, el precio de la Liquidez es la renuncia al mayor ingreso que se obtendria
invirtiendo a plazos mas largos y/o en Activos de menor calificacion, si la Liquidez necesaria no
se consigue realizando las posiciones en Activos Liquidos, la Corporacion se veria forzada a

reestructurar o adquirir Pasivos adicionales en condiciones de mercado desfavorables.

Al tratar de la Liquidez, se suele considerar el corto plazo hasta los tres meses, coincidiendo
con el plazo maximo habitual que se contrata en los mercados monetarios y, por tanto, con el
maximo plazo que controla el Departamento de Tesoreria, que es siempre el gestor dltimo de

la Liquidez.

La gestion del Riesgo de Liquidez, como la de cualquier otro Riesgo, implica el establecimiento
de un sistema de identificacién, medicidn, seguimiento y control de su grado de exposicién al
Riesgo, en este caso, hay que considerar que el Riesgo de Liquidez es un Riesgo asimétrico, es
decir, si bien una falta de Liquidez puede comprometer la situacion de la Corporacion un
exceso de Liquidez puede también afectar su situacién financiera. A un nivel basico, la medida
del Riesgo de Lliquidez supone comparar los vencimientos de todos los flujos de fondos
procedentes de sus operaciones activas, pasivas, para identificar la posible existencia de

desfases futuros.

Valoracidn del Riesgo de Liquidez.
La medida de la Liquidez no es mas que la expresion del descuadre entre los Activos y Pasivos,

ya sea en términos absolutos o relativos.

Para determinar si la posicion de Liquidez de la Corporacion es adecuada deberan analizarse
los siguientes componentes:

e Necesidades historicas de recursos.

e Posicion de Liquidez actual.

e Necesidades futuras de fondos previstas.

e Fuentes de recursos.

e Opciones para reducir las necesidades de recursos o conseguir recursos adicionales.

e C(Calidad, presente y prevista de los Activos.
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e (Capacidad, actual y futura de generar beneficios.

e Posicién de capital actual y previsto.

La medicion del Riesgo de Liquidez parte de proyectar los flujos, Pasivos y Activos para un
periodo de tiempo, bajo un escenario predeterminado. Para los flujos contractuales la
estimacion es directa. Para el caso de flujos inciertos, es necesario recurrir a hipétesis de
comportamiento, esto permite proyectar en el tiempo tanto los flujos Activos como los Pasivos
y determinar los importes de superavit o déficit. Con esta informacién es posible construir
diversas medidas que sirven para controlar los niveles de Liquidez minimos requeridos.

El GAP de Liguidez proporciona informacion sobre los requerimientos (GAP negativo) o
excesos (GAP positivo) de Liquidez en el periodo. La posibilidad de un GAP positivo también es
importante. Un exceso innecesario de Liquidez puede tener un impacto negativo en la
rentabilidad de la gestion. Sin embargo, en el contexto de una funcién de gestion de Riesgos, el
objetivo es establecer niveles minimos de Liquidez que permitan minimizar la posibilidad de
que Corporacion incumpla con sus compromisos de pago. Esto lleva al establecimiento de

limites operativos.

Aol Rieceo de licuider

Se utilizara el método de enfoque de flujo de caja, este método parte de una posicion o nivel
de Liquidez actual, para posteriormente, adicionar y/o descontar flujos de dinero provenientes
de fuentes y usos futuros de efectivo y de esta forma se conoce la proyeccion de la posicion de

Liquidez a través del tiempo.

Para este modelo no es necesario cuadrar la ecuacion basica contable, sino solamente se
toman los flujos equivalentes a ingresos y egresos de efectivo, muy parecido al método directo

del flujo de caja, que es la version del estado de resultados a base de efectivo, asi:

\Liquidez Final = Liquidez Inicial + Fuentes - Usos|

+ructura de Inversion v Fondeo

La estructura de balance se muestra en el cuadro N° 1, para una mayor comprension, se

definen previamente los términos utilizados:
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e Act lig: (Activos liquidos) compuesto por disponibilidades, inversiones financieras,
estos incluyen recursos invertidos en titulos valores.
e Créditos: saldo total de cartera en administracion.
e Otros act: (Otros Activos) son los recursos restantes para completar el total de Activos,
tales como cuentas por cobrar, Activo fijo, entre otros.
e Pas ex: (Pasivos Exigibles) donde se incluye, obligaciones a la vista, reporto Pasivo,
cheques y otros valores por aplicar.
e Acre finan: (Acreedores Financieros) saldo de préstamos por administracion de
cartera, impuestos por pagar.
e Otros pas: (Otros Pasivos) Pasivos restantes, tales como cuentas por pagar, deuda
subordinada, entre otros.
e Capital: (K) incluye, Capital Pagado, Reservas de Capital, resultados por aplicar y

Patrimonio restringido.

Cuadro N° 1. Estructura de Inversién y Fondeo

Inversion Fondeo
Pas ex
(%)
Act liq
(%)
Acre Finan
(%)
Créditos
%) Otros pas
(%)
Otros act Capital
(%) (%)
Total Activo Total Pas+K
(100%) (100%)

Se debera tomar en cuenta las variaciones que se dan en las cuentas con mayor proporcidn

dentro de la estructura del balance, en un mismo periodo de tiempo.

liquidos y el requerimiento de Liquidez neto, es decir, si el indicador es mayor que 1 la

El Indicador de Riesgo de Liquidez (IRLr) muestra la relacion que existe entre los Activos
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Corporacion tienen la capacidad para hacerle frente a sus obligaciones de pago en los tres

meses siguientes a la fecha de evaluacion.

Los Activos Liquidos Monetarios (ALM), es toda la disponibilidad de inversiones con el que
cuenta la Corporacion y el Requerimiento de Liquidez Neto (RLN), son todas las obligaciones de

pago de corto plazo (3 meses) que tiene la Corporacién.

Tal cdiculo se expresa de la siguiente manera:

El Riesgo de mercado se define como el Riesgo de pérdida derivado de los cambios en el precio

de mercado en los Activos y Pasivos.

El Riesgo de tasa de interés surge de la posibilidad de un cambio en el valor de los Activos y
Pasivos como resultado de cambios en las tasas de interés de mercado. La gestion del Riesgo
de tipo de interés es una funcion de la Gerencia de Inversiones y Finanzas, a través de la cual
debe ajustar la estructura de vencimientos y/o periodos de revision de las tasas de interés; asi

como la de sus fuentes de recursos Pasivos en caso de existir.

Esta referido a la exposicién de la situacion financiera de la Corporacién, a movimientos
adversos en la tasa de interés. Este Riesgo impacta en los resultados de la Corporacion misma

y en el valor econémico de sus Activos y/o obligaciones.

Los cambios en la tasa de interés pueden afectar adversamente la situacién financiera de la

Corporacion.

Para el caso de las inversiones financieras que realiza la Corporacidn, se realizara un analisis en

cada una de ellas, tomando en cuenta los aspectos cualitativos y cuantitativos de éstas.

UNIDAD DE RIESGOS Pagina 13 de 42




* CODIGO: MGIR 01
»

x y REVISION: 04
CORSAIN MANUAL DE GESTION INTEGRAL DE RIESGOS

FECHA : NOV/2018

1d 1S,

e Inversiones Financieras Temporales: Adquisiciones de valores negociables (acciones,
bonos, certificados de depdsitos entre otros) en moneda nacional o extranjera con el
proposito de obtener una adecuada rentabilidad. Estas inversiones se realizan cuando
se dispone de excesos de Lliquidez respecto a las necesidades ordinarias de la
Corporacion.

e Inversiones Financieras Permanentes: Inversiones a largo plazo en derechos sobre el
patrimonio neto (acciones con o sin cotizacion en un mercado regulado u otros
valores, tales como, participaciones en instituciones de inversién colectiva, o
participaciones en sociedades de responsabilidad limitada) de entidades que no
tengan la consideracion de partes vinculadas.
dministracion de los Riesgos de Mercada.

cidn

La Corporacion Salvadorefia de Inversiones, cuenta con una adecuada estructura funcional y

operativa para la administracion del Riesgo de Mercado, en donde la Gerencia de Inversiones y

Finanzas vela por las inversiones realizadas y Auditoria Interna mide y evalua la efectividad de

los controles.

dentificacion y Medicién del Riesgo de Mercado.

En el caso de la Corporacion Salvadorefia de Inversiones, la identificacion del Riesgo de
Mercado, se encuentra en las inversiones financieras y el concepto de Riesgo de Mercado
puede definirse como: “la pérdida potencial por cambios en los factores de Riesgo,
especificamente en la tasa de interés que incida negativamente sobre el valor de mercado de
las operaciones activas en inversiones”, también se consideraran los Riesgos que posee en
cada una de las inversiones y/o coinversiones, refiriéndose a éste, como la probabilidad de

ocurrencia de un evento que tenga consecuencias econdmicas negativas para la Corporacion.

Para la identificacion de estos Riesgos, seran considerados tantos los aspectos cuantitativos
como los aspectos cualitativos de las inversiones y/o coinversiones de la Corporacion, los

cuales son:
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e Financieros: Costo de capital, tasas de interés activas y pasivas, inflacion,
incumplimiento de pagos, rentabilidad, nivel de endeudamiento, Liquidez,
depreciacion de Activos, balanza de pagos.

e Legal Interno: Productos, accionistas, trabajadores, contratos con personal, con
proveedores, de obras y servicios, juicios iniciados, seguros, fuga de informacidn.

e Legales Externo: Impuestos, ambiente, pro-competencia, control de precios,
proteccionismo, leyes generales y especiales.

e Mercado: Perdida de clientes, obsolescencia, competencia, oferta y demanda, precios,
devaluaciones, imagen corporativa, monopolio, regulaciones de marcas y patentes,
concentraciéon de industria, fuerza de ventas.

e Operativo: Fallas en equipos, defectos de produccién, obsolescencia de maquinaria y
equipo, fendmenos naturales, descripcién de procesos, mantenimiento de equipo,
administracién deficiente suministro, desempleo, politicas institucionales, salarios,
huelgas, rotacion de personal, politica de empleo, seguridad social, incertidumbre
laboral, discriminacion, solidez financiera, categoria de Riesgo en el sistema financiero,
administracién deficiente.

e Socio Politico: Riesgo Pais, convenios comerciales, conflictos internacionales, comercio
internacional, politicas cambiarias, regulaciones gubernamentales, convenios

regionales.

Adicionalmente, se tomara en cuenta la participaciéon que posee la Corporacion dentro de cada
una de las inversiones y/o coinversiones, tomando como base el criterio establecido en la
Norma Internacional de Informacion Financiera (NIIF) para Pequeiias y Medianas Entidades

(PYMES) en la seccion numero 14 parrafo tercero, que establece lo siguiente:

“Influencia significativa, es el poder de participar en las decisiones de politica financiera y de

operacion de la asociada, sin llegar a tener control o el control conjunto sobre tales politicas.

a) Siun inversor mantiene, directa o indirectamente, el 20 por ciento o mds del poder de
voto en la asociada, se supone que tiene influencia significativa, a menos que pueda

demostrarse claramente que tal influencia no existe.
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b) A lainversa, si un inversor mantiene, directa o indirectamente, menos del 20 por ciento
del poder de voto en la asociada, se supone que no tiene influencia significativa, a
menos que pueda demostrarse claramente que tal influencia existe.

c) La existencia de otro inversor que posea una participacién mayoritaria o sustancial no

impide que un inversor tenga influencia significativa.”

. Metodologia de Evaluacion de Riesgo de Mercado.
La metodologia a utilizar para la evaluacion del Riesgo de mercado en la Corporacion es la del
Valor a Riesgo (VaR), la cual es un método de valuaciéon de Riesgo que emplea técnicas
estadisticas comunes usadas en los campos técnicos o cientificos. Formalmente el VaR mide la
peor pérdida esperada en cierto intervalo de tiempo dentro de las condiciones normales de
mercado y dentro de un grado de confiabilidad. Basado en fundamentos cientificos firmes, el

VaR provee a sus usuarios una medida resumida de Riesgo de mercado.

El VaR como tal, no esta limitado ni a determinadas categorias de Activos ni a ciertas fuentes
de Riesgos de mercado, sino que estan incluidos todos los Activos y fuentes de Riesgo de
mercado que contribuyen a la distribucién de probabilidad de los resultados de una cartera de

inversiones.

El VaR tiene los siguientes componentes:
- Un periodo de tiempo seccionado por dias, semanas, meses o afos.
- Un nivel definido de confianza, usualmente 95% o 99%.

- Una pérdida maxima expresada en porcentaje y traducido a moneda, que es el fin ultimo.

Los métodos mas utilizados para su calculo son:
- La Simulacién Historica
- La Simulacién Montecarlo

- El método Paramétrico®

La simulacion histérica utiliza datos histdricos para predecir los rendimientos de los factores de

Riesgo, en lugar de suponer que los rendimientos de dichos factores tienen una distribucién
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normal, con lo que supone que la historia se repetira desde la perspectiva de Riesgo. Para lo
anterior se tiene que calcular el valor que obtendria la cartera de inversiones si se repitiera la
historia, es decir obtener los diversos valores de la cartera de inversiones correspondiente a
las variaciones de precio dia a dia y realizar un analisis para cada dia de negociacion en el
periodo establecido, creando una distribuciéon de posibles resultados de la cartera de

inversiones (simulacién).

El método de la simulacion Montecarlo intenta predecir el comportamiento futuro del
rendimiento, a través de un gran numero de pruebas o simulaciones generadas
aleatoriamente. Este método a criterio de expertos, sus resultados son como sorpresas debido
a que son aleatorios. Vale recalcar que una de las dificultades es que debe hacerse un gran
namero de escenarios que es una de sus desventajas, sin embargo este método da mas
importancia a los posibles shocks del mercado utilizando modelos estadisticos para
predecirlos. En suma las simulaciones Montecarlo modelan las variaciones en los factores de

Riesgo, mas que los cambios en los Activos individuales.

El Método Paramétrico supone que los rendimientos del Activo se distribuyen normalmente, lo
que implica que con conocer su rendimiento medio esperado y su desviaciéon estandar

podemos representar esa distribucion.?

El método paramétrico es igual que la simulacién histérica, es determinar el comportamiento
de los precios con base a la historia para predecir el impacto en la tasa de interés que incida
negativamente sobre el valor de mercado de los Activos de inversién, excepto que se utiliza la
curva normal en lugar de hacer una repeticion de datos, lo cual permite saber directamente

donde se encuentran los peores 5% y 1% de los casos.?

En términos de resultados, los tres métodos son igualmente satisfactorios, pero por las
facilidades para su comprension y aplicacién, se ha escogido el método Paramétrico para

determinar el Riesgo de mercado de la Corporacién.?
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Los tres elementos basicos para realizar el calculo son:
¢El nivel de confianza definido que sera del 95%. (Valor de Z=1.645)
eLa media de los datos (M) 3

eLa desviacion estandar (DS) 3

X1

AMIENTO

Donde:

X1: corresponde al valor minimo que la tasa de interés puede bajar.?
M-X1=2ZxDS.?
Z x DS: corresponde al valor maximo que la tasa de interés puede bajar en relacion al valor

esperado, que corresponde al Valor a Riesgo (VaR). 3

Cuando se tenga una cartera de inversiones conformada por un solo titulo valor o un lote de la
misma clase con iguales caracteristicas, calcularemos la maxima variacion de los rendimientos

en términos porcentuales o VaR%, asi:

VaR% =Z xDS. 3

En donde la Media (M) se obtiene asi:

1) Se recopilard Ja historia de los ultimos X dias o meses de la tasa de interés (interés del
deposito) 3

2) Una vez se tengan los X datos, se procedera a calcular la Media (M). 3

Una vez se hayan ejecutado los pasos 1y 2, se calculara la desviacion estéandar (DS). 3
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El valor de Z ya viene definido por 1.645 ya que se trabajara con el nivel de confianza del 95%.

El VaR obtenido es un VaR en porcentaje, significa que solamente en uno de cada X dias o
meses el rendimiento caerd como maximo x%, lo cual se aplicara al saldo de exposicion del
titulo o lote de titulos valores y el resultado es el Riesgo de pérdida de la cartera de inversiones
en las condiciones actuales de mercado. Es decir existe un 95% de posibilidades que de un dia
o mes para otro la pérdida en el valor del titulo o lote de ellos sea hasta ese limite y sélo existe

un 5% de probabilidad de que el impacto sea mayor.?

El control de Riesgos de mercado debe responder a las estrategias y politicas institucionales de
gestion y la normatividad vigente para la Corporacién Salvadorefia de Inversiones y sera la

Unidad de Riesgos la encargada de tal funcién, tomando como base los siguientes pasos:

1. Monitorear el proceso de administracion de Activos y Pasivos, como parte de la
evaluacion general de la funcidon de administracion de Riesgos.

2. Evaluar la estructura institucional interna que establece, controla y da seguimiento a
los Riesgos involucrados.

3. Verificar la experiencia y competencia del grupo que administra el Riesgo de mercado.

4. Informar al Comité de Riesgos sobre el control y seguimiento al Riesgo de Mercado de

la Corporacion.

Riesgo operativo se define a las posibilidades de pérdidas para la Corporacién por errores o
fallas en el desarrollo de las actividades administrativas y operativas del negocio, o por
deficiencias o fallas en los sistemas informaticos, recursos humanos o por posible ocurrencia
de sucesos inesperados, relacionados con la infraestructura operativa y tecnologica interna y

externa; incluye el Riesgo legal.
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i ) Operacional.

Es la posibilidad de que la Corporacion registre pérdidas econdmicas originadas por fallas o por
el uso inadecuado de los sistemas informaticos y de la tecnologia derivadas de ellos. Estos
problemas pueden afectar la ejecucién de las operaciones de la Corporacion, al atentar contra

la disponibilidad, integridad y confiabilidad de la informacién.

Los Riesgos del sistema estan relacionados a los programas, equipos, infraestructura, sistemas
de respaldo, sistemas de seguridad, medios de comunicacion, usuarios, capacitacion,
especialistas informaticos, gestién gerencial, capacidad economica de la Corporacion y a la

ocurrencia de eventos externos adversos.

La administracién del Riesgo de sistemas tiene por objeto evitar o reducir el Riesgo, disminuir
la probabilidad de ocurrencias y minimizar sus consecuencias. La mayoria de los Riesgos
pueden ser mitigados mediante adecuados planes de contingencia y rigurosos sistemas de

seguridad.

11.1.1.1. Factores a considerar dentro de los Riesgos de Sistemas.
a) Deficiencias en las claves de acceso.
En los equipos informaticos de la Corporacion se registran y almacenan una gran cantidad de

informacion, de caracter confidencial, solo para ser consultada por el personal autorizado.

Por medidas de seguridad cada usuario debe tener un “password, contrasefia o clave secreta”
que le permita ingresar al equipo informatico. Mediante esta clave se podrd identificar y
responsabilizar al usuario que realizé una determinada operacién y por lo tanto deducir

responsabilidades.

b) Manipulacion Indebida de Datos.
La informacién que se manejan en la Corporacién, al igual que cualquier entidad financiera es
sensible y confidencial. Es por esta razon que los equipos informaticos deben de contar con

seguridad y solo deben tener acceso las personas autorizadas.
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Con respecto a este tipo de Riesgo se presentan varios casos, uno de los que se presenta con
mayor frecuencia es la manipulacién y acceso indebido a la informacion, de personas

inescrupulosas que quieren beneficiarse de la misma y hacen mal uso de la misma.

Otro caso es la duplicidad, pérdida o destruccion de datos durante los procesos operativos
debido a un mal rendimiento en los equipos informaticos, lo cual ocasiona que se cuestione la

confiabilidad de los mismos.

c) Interrupcion de Comunicaciones Interna y/o Externa.

La interrupcion de las comunicaciones internas de la Corporacion, ya sea a través de la red o
por internet, asi como las interrupciones de las comunicaciones externas que se realizan a
través del internet, pueden llegar a afectar las operaciones de la Corporacién, afectando la

toma de decisiones, pérdidas econdémicas y deterioro de la imagen de la Corporacion.

d) Equipos Informaticos Calidad.

La Corporacion deberd contar con equipos informaticos de calidad, para poder desarrollar
adecuadamente sus operaciones.

Dado que los servidores almacenan y manejan gran cantidad de informacion, tendran que
cumplir de forma satisfactorias las necesidades de la Corporacién, ya que existen casos en los

que por realizar ahorros, se adquieren servidores no compatibles, lo que resulta en un Riesgo.

e) Sustraccion de Componentes del Equipo de Computo.

El robo o sustraccidn sistematica y/o permanente de dispositivos y partes del equipo
informatico es un serio problema que puede llegar a presentarse en los departamentos de
Informatica, para lo cual y con el objetivo de minimizar este tipo de Riesgo se debera realizar
una adecuada seleccion del personal del area, asi como de contar con un buen sistema de

seguridad que controle eficientemente al personal.

f) Dafios Fisicos a Equipos de Computo.
Uno de los Riesgos de sistema que se presentan con alguna frecuencia y generan una serie de

perjuicios econdmicos, administrativos y Operacionales, es el que se refiere a los dafios fisicos
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que afecta a los equipos informaticos. Existen varios factores que causan averias a los equipos
informaticos, entre los que podemos mencionar: Las variaciones del voitaje, que puede
producir una sobrecarga eléctrica que puede deteriorar o afectar seriamente el
funcionamiento de los equipos informaticos. Sobre todo cuando no se cuente con dispositivos
de seguridad para todos sus equipos informaticos, tales como estabilizadores de voltaje, UPS o
estos son obsoletos o se encuentran en mal estado.

También las fallas de los equipos informaticos se pueden producir por una mala operacion o

por costumbres que no son recomendables realizar cuando se trabaja.

g) Calificacién del Recurso Humano.
El recurso humano de la Corporacion debera estar capacitado y calificado para manejar
eficientemente el software y hardware, a fin de evitar que la Corporacion se vea afectada en el

desempeito de sus actividades.

11.1.2. Riesgos de Procesos.

Identificados como perdidas relacionadas al disefio inapropiado de los procesos criticos, o a
politicas y procedimientos, por lo que a fin de minimizar el Riesgo por este concepto se debera
contar con los procesos de forma clara y objetiva, detallando cada una de las etapas de
ejecucion del mismo, debidamente actualizados.

11.1.2.1. Factores a considerar dentro de los Riesgos de Procesos.

a) Politicas y Procedimientos Inadecuados o Inexistentes.

Son los Riesgos producidos por la existencias de politicas y procedimientos inadecuados u
obsoletos, o bien porque se carecen de estos instrumentos administrativos. Esta situacion
impide que la Corporacion pueda realizar una buena gestion, debido a que no han sido
debidamente establecidos los pardmetros, guias, secuencias, requisitos, especificaciones y

personal involucrado que deba actuar en cada una de las actividades de la misma.

b) Disefio Inapropiado de Procesos.
Un mal proceso, reproceso, procesos ineficientes, procesos improductivos, entre otros; podria

repercutir negativamente en la gestion de la Corporacion, en su imagen (Posible Riesgo de
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Reputacion) y en los resultados econdmicos que obtiene. En algunos casos el impacto puede
ser grande y fuerte, mientras en otros pequefios, casi imperceptible pero permanente y que a

la larga pueden causar un gran dafio a la Corporacion.?

¢) Incumplimiento de Normativas y/o Leyes.
Son las posibles pérdidas que pueden llegar a materializarse, debido al incumplimiento de las

diferentes leyes, normas, politicas entre otras, aplicables a la Corporacion.

d) Fraude Interno y Externo.
Son los peligros de desfalco, estafa, engafio o hurto que se puede producir en la Corporacion,
causadas en forma interna por empleados o funcionarios del mismo y en forma externa por

personas ajenas a la Corporacion.

o P ea—
Definidos como los Riesgos asociados a los funcionarios y empleados de la Corporacion y que
pueden ocasionar perdidas econémicas. Entre las principales deficiencias podemos mencionar:
la inadecuada capacitacion, negligencia de direccion y de ejecucién, inadecuada contratacion
del personal, alta rotacion de empleados, cambios organizacionales frecuentes, errores
humanos, sabotaje, fraude, apropiacion de informacion sensible, deficiencia en la aplicacion de

los normas laborales, entre otros.

iderar dentro de los Riesgos de Recursos Humanos.

a) Inadecuada Capacitacion del Personal.

Si la Corporacion no cuenta de un buen programa de capacitacién y entrenamiento de su
personal y es mas bien inadecuado, superficial o simplemente no existe, se vera expuesta a un
gréve Riesgo Operacional, porque rapidamente la Corporaciéon quedara desfasada vy

vulnerable.

b) Falta de Experiencia y Profesionalismo de Empleados y Funcionarios.
Un grave Riesgo Operacional se puede presentar cuando el recurso humano, funcionarios o

empleados carezcan de la suficiente experiencia y nivel profesional que requiere la
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Corporacion para el alcance de sus objetivos, por las decisiones que se tienen que tomar bajo
presién en tiempos muy cortos, sin calidad e incumpliendo leyes y normativas, que puede
llegar a darse en la Corporacion; por lo que es necesario darle seguimiento en todo momento,

brindando las capacitaciones apropiadas de forma integral a todo el personal.

¢) Alta Rotacion del Personal.

Cuando se produce una alta rotacion del personal en la Corporacion, afecta principalmente a la
continuidad de planes, objetivos y operaciones que pueden llegar a convertirse en
incumplimientos de leyes y normas aplicables a la Corporacion, ademas de afectar la moral de
los empleados, ausencia de trabajo en equipo, niveles de productividad bajos y elevados

costos por la capacitacion al nuevo personal contratado.

s de Eventos Externos.
En este rubro se debe considerar la posibilidad de pérdidas derivadas de la ocurrencia de

eventos ajenos al control de la Corporacion, que pudiera alterar el desarrollo de las actividades

de la Corporacion.

También pueden ser considerados los Riesgos que implican las contingencias legales, las fallas
de los servicios publicos, la ocurrencia de desastres naturales, atentados y actos delictivos, asi

como las fallas en los servicios criticos provistos por proveedores.

a considerar dentro de los de Riesgos Externos

a) Riesgo Regulatorio.
Son los posibles quebrantos econdmicos que se pueden presentar en la Corporacion, debido a
los cambios en el marco juridico mediante decretos legislativos que afecten de manera

negativa a la Corporacion.

b) Riesgo de Desastre.
Son las pérdidas que se pueden presentar, causadas por catastrofes externas de caracter

fortuito tales como terremotos, inundaciones, terrorismo, incendios cuya ocurrencia afecta al
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patrimonio de la Corporacién, situaciones para los cuales solamente existen paliativos para su

mitigacion.

c¢) Riesgo de Proveedores.
Son los perjuicios provocados por parte de los proveedores, instituciones publicas, empresas
privadas y/o asesores externos derivados del incumplimiento de contratos, suspension del

servicio o demora en la entrega de productos o equipos adquiridos.

e Ri
La medicion de los Riesgos de operacion requiere en primer lugar que se realice una
recopilacion exhaustiva de la informacion, después que se calcule la probabilidad de

ocurrencia del evento y el impacto.

Para la realizacion de esta medicion la Corporacién contara con una metodologia de medicion

adecuada, con el personal calificado, identificando y recopilando datos de Riesgos.

La medicién del Riesgo Operacional en la Corporacion se sustenta en un modelo objetivo de
determinacion de Riesgos que analiza los procesos, procedimientos y actividades; lo que
permite analizar las interrelaciones e interacciones entre los diferentes actores y actividades.
Se analizan principalmente los procesos y procedimientos considerados como criticos para la
actividad de la Corporacion. Este analisis de instrumentos contemplados en el Manual de
Organizacion, se complementa con entrevistas a los responsables del proceso o
procedimiento, asi como verificacion in situ de expedientes y controles correspondientes. Esto
permite tener una buena base para identificar los Riesgos de Operacion, evaluar su impacto y

probabilidad de ocurrencia.?

El riesgo operativo se define como la posibilidad de pérdida para la Corporacién por errores o
fallas en el desarrollo de las actividades administrativas y operativas del negocio, para ello se
han determinado los siguientes basicos para determinar el impacto de los factores de riesgos

de llegar a materializarse: Financiero, Interrupcién de las Operaciones de la Corporacion,
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Perdida y/o deterioro de la informacion, Observaciones por parte de los entes fiscalizadores,

Dafios humanos, materiales y/o de imagen de la Corporacion, Efectos a terceros. '

Se utilizard una matriz de medicién de Riesgo Operativo, en donde se colocaran las actividades

con sus Riesgos y se

procedera a su categorizacién. Se establecerd la probabilidad de

ocurrencia y el impacto para cada Factor de Riesgo identificado. Para ello, utilizaremos la

siguiente matriz:3

item Riesgo Operativo

Errores en los

Matriz de Medicion de Riesgo Operativo.

| | | .I. d |
Fuente/ Clasiﬁcaci6n| e Nivel
Factor = del Riesgo s i Ri
. 8o | ocurrencia il

Ei .
jecucion y Posible Moderado

P 5N,
registros de Activos O o>0% =m0 (3) (6)
procesos
Fall I j i0
allas o erroresen EjeCUFIOI’l Y | 'Modearads Moderado
2 procedimiento de  Procesos admon. de (3) (6)
pago a proveedores procesos

Para establecer el tamafio del impacto para cada Riesgo definido, se calificara de 1 a 5, en
donde 1 es insignificante y 5 es un impacto grave, conforme a la siguiente estructura:

Impacto

-Perdida financiera baja {Insignificante). Hasta US$1,000.00 '

-No hay interrupciones en la operatividad y/o servicios.

-No afecta la oportunidad ni exactitud de la informacion.

-Las consecuencias pueden ser adsorbidas bajo condiciones normales de
operacion.

-Sin efecto externo a terceros.’

-Sin perjuicios internos. '

-Perdida financiera hasta U$$5,000.00 *

-Interrupciones no frecuentes de la operatividad y/o servicios (de hasta 1 horas).’
-Reproceso de actividades y aumento de la operatividad y que aumente en mas de
un 25% el tiempo para realizar la actividad.

-No afecta la oportunidad ni exactitud de la informacion de manera significativa.
-No representa amenaza a la seguridad de los sistemas informaticos.
-Tratamiento de primeros auxilios, que no pone en riesgo la vida del individuo. *
-Efecto leve a terceros que no provoque obstdculos en sus operaciones. *

-Se contuvo inmediatamente, no requiere medidas alternas.

| Nivel Descriptor
;|
2
3 Moderado

-Perdida financiera media hasta US$10,000.00 '
-Observacion por cualguiera de los entes fiscalizadores.
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-Reproceso de actividades y aumento de la carga operativa en mas de un 50% de
lo normal.?
-Informacion inoportuna que ocasiona retrasos en labores.
-Interrupcion continta de la operatividad y/o servicios mayor a 1 hora y menor a 4
horas. "
-Evento que representa un impacto, sin pérdida de confidencialidad,
disponibilidad e integridad de la informacion.
-Requiere tratamiento médico. !
-Puede requerir asistencia externa.

| -Perdida financiera alta hasta US$15,000.00
-Pérdida de capacidad de operacion.
-Perdida de informacion critica de la Corporacién o de terceros en custodia no

- recuperable facilmente.

oo

-Sanciones por parte de los entes fiscalizadores.

-Suspension temporal de actividades y aumento de la carga operativa en mas del
75% de lo normal.?

-Interrupcion continda de la operatividad y/o servicio mayor a 4 y menor 8 horas. !
-Evento sensible que si se prolonga puede tener un impacto negativo y
consecuencias considerables en los sistemas informaticos.

-Perjuicios a la institucién. !

- Lesiones de extrema gravedad o numero de lesiones alto. '

-Se requiere asistencia externa. ?

-Perdida financiera mayor superior a US$15,000.00 '

-Pérdida de informacién critica de la Corporacién o de terceros en custodia no
recuperable.

-Intervencion a la Corporacidn por parte de autoridades competentes. !
-Interrupcidn continda de las operaciones y/o servicios por mas de 8 horas. !
-Suspension total de actividades operativas al interior de la Corporacion.

-Evento critico que puede afectar la confidencialidad, integridad y disponibilidad
de la informacidn.

-Incapacidades médicas que sean mayores a 3 meses. '

Nota: Las pérdidas serdn calculadas en base a los ingresos reales de la Corporacién.

Para establecer la probabilidad de ocurrencia para cada Riesgo definido, se calificara de 1 a 5,

en donde 1 es improbable y 5 es un certero, conforme a la siguiente estructura:

Nivel

Descriptor

Posible

Descripcion

El Riesgo ocurre en circunstancias especificas. i

-Eventos de frecuencia alta.
-Su probabilidad de ocurrencia es mayor 95% cada vez gue se ejecuta la
actividad.

-Hay buenas razones para creer que se verificara o sucedera el Riesgo en la
mayoria de las circunstancias.

-Eventualidad de frecuencia alta.

-Su probabilidad de ocurrencia se encuentra entre (mayor 65% — 95%).

-Puede ocurrir en algun momento.
-Eventualidad con frecuencia moderada.
-Su probabilidad de ocurrencia se encuentra entre {mayor 35% — 65%).
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-Eventualidad poco comun o relativa frecuencia.

2 -Su probabilidad de ocurrencia se encuentra entre (mayor 5% — 35%).
-Eventualidad que no es probable o es muy poco probable.
1 -Su probabilidad de ocurrencia se encuentra entre (0 — 5%).

Se establecera el nivel de Riesgo multiplicando la probabilidad de ocurrencia por el impacto y
el indicador resultante representa el nivel de Riesgo, tal célculo se expresa de la siguiente
manera:

Nivel de Riegos = Probabilidad x Impacto

Una vez obtenido el nivel de Riesgo, se categoriza conforme al siguiente mapa:

Insignificante

Certeza

Probable

Posible

Raro

Improbable

Después de realizada la valoracion por criterios, se procede a efectuar la clasificacion del nivel
de Riesgo, encontrando el indicador segiin la formula arriba detallada; dependiendo del
indicador resultante, asi sera el color representativo a cada rango de Riesgo de cada actividad

{Bajo, Moderado, Alto y Extremo).

Durante la evaluacion, nuevos factores de riesgo pueden ser incorporados al mapa de riesgos

con la autorizacion del Comité de Riesgos. Asi mismo, factores de riesgo pueden ser eliminados

del mapa de riesgos bajo las siguientes condiciones:?
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a) Cuando un factor de riesgo resulte evaluado con impacto “Insignificante” y probabilidad de
ocurrencia “Improbable” o “Raro”, lo cual sera informado al Comité de Riesgos y autorizado

por éste.?

b) Cuando un factor de riesgo sea solventado o superado por las acciones correctivas, lo cual

sera informado al Comité de Riesgos y autorizado por éste.?

¢) Por otra causa que el Comité de Riesgos considere procedente.?

El proceso de monitoreo eficaz es esencial para gestionar adecuadamente el Riesgo operativo.
Las actividades de monitoreo en curso pueden ofrecer la ventaja de detectar y corregir
rapidamente deficiencias en las politicas, procesos y procedimientos, reduciendo

sustancialmente la potencial severidad de un evento de perdida.

Los Riesgos de operaciones deben ser registrados e informados a la administracion, a través de
los examenes que realice la unidad de Riesgos, auditoria interna, auditoria externa y/o

auditoria de sistemas.

La Unidad de Riesgo, debera elaborar, analizar y mantener un “mapa de Riesgos” que permita
conocer los diferentes Riesgos y/o amenazas que ofrecen los sistemas, las personas, las areas y
procesos con el objeto de proponer cursos de accién frente a cada Riesgo, de modo que se

permita controlar su impacto y probabilidad de ocurrencia.

Es responsabilidad de la Unidad de Riesgos, monitorear el Riesgo Operacional de la
Corporacién, el cual debera ser controlado por los encargados de cada area y reportar a la

Unidad de Riesgos cualquier evento aunque sea de impacto insignificante o improbable.

Siendo la funcion de la auditoria interna, evaluar la solidez y suficiencia de los controles
administrativos, Operacionales y de contabilidad. Tal evaluacién tiene por objeto que los

controles aseguren la proteccion de los Activos y el adecuado registro de las operaciones.
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Asi mismo tiene la responsabilidad de determinar si la Corporacion esta cumpliendo con toda
la normativa legal y reglamentaria vigente; la evaluacién de la eficiencia de los controles y los
procedimientos administrativos.

1.2 “.I‘ A.ﬂ“.'/‘:.‘A

-

(

Exterr
La Auditoria Externa como un medio con funcion de control contratada cuyo objetivo
fundamental es expresar una opinion sobre los estados financieros y los resultados de la

Corporacion.

11.3. Control de Riesgo Operativo.

Las actividades de control estan disefiadas para abordar los Riesgos que identifiquen la
Corporacion, para ser efectivas, las actividades de control deben ser parte integral de las
actividades de la Corporacion y deben abarcar todos los niveles de personal. Los controles que
son parte integral de las actividades regulares permitiran reaccionar oportunamente ante

condiciones cambiantes y evita costos innecesarios.

Después de identificar y medir los Riesgos a los que esta expuesta la Corporacion, se debe
enfocar en la calidad de la estructura de control interno. El control del Riesgo operativo puede
ser conducido como una parte integral de las operaciones o a través de evaluaciones
periddicas separadas, o ambos. Todas las deficiencias o desviaciones deben ser reportadas a la

administracion superior. Se debe contemplar los siguientes aspectos:

¢ Disposiciones Normativas.

La Corporacion debe tener politicas, normas, reglamentos o procedimientos escritos,
pertinentes, actualizados y a disposicion de los empleados y funcionarios de la Corporacion
respecto a las medidas de seguridad que se deben cumplir y aplicar a fin de controlar y

minimizar los Riesgos de operaciones.

¢ Procesos Operativos Estandares.
Los procesos operativos que se realizan en la Corporacion deben de ser efectuados de una

forma logica, sencilla y estandar, a fin de facilitar los controles, la capacitacion, la
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productividad, la operatividad y permitan disminuir significativamente los errores de

operacion.

» Capacidad del Recurso Humano.

Es necesario: que todo el personal se encuentre debidamente calificado y entrenado en las
actividades que realizan, controles administrativos, manejo de los equipos y sistemas
informaticos, que cumplan con las normas de seguridad y que cuenten con manuales

normativos para su entrenamiento y consulta.

¢ Seguridad de Instalaciones de Computo.
El drea de informatica debe ubicarse en un lugar especialmente acondicionado para albergar
en las mejores condiciones de comodidad, seguridad de los equipos informaticos y contar con

acceso restringido.

¢ Contratacion de Pdlizas de Seguros.
Se debe de contemplar la contratacion de una poliza de seguro para proteger los bienes y
empleados de la Corporacion, que debera ser contra todo Riesgo y mantenerla siempre

vigente.

« Seguridad de los Sistemas Informaticos.

Siendo el sistema informatico un elemento muy sensible a daiios, fallas u ocurrencias de
siniestros, se deben adoptar medidas de control estrictas que permitan el buen
funcionamiento del sistema informatico y, establecer medidas de seguridad que no permitan
fuga de informacion delicada e importante que pueda realizar el personal de la Corporacion,

por lo que es necesario mantener un respaldo de la informacién actualizado.

* Proteccion de los Equipos Informaticos.

Todos los equipos estan expuestos a dafios fisicos, deterioros, obsolescencia, manipulaciones
inapropiadas y sustraccion de piezas que pueden afectar su funcionamiento, si dichas u otras
fallas ocurren en estos equipos, el proceso operativo se vera afectado, repercutiendo

negativamente en la imagen de la Corporacion.
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El Riesgo de reputacion es el “Riesgo asociado a una opinion o percepcion publica negativa en
relacion con una pérdida de confianza o con la ruptura de una relacién”.

La reputacién - usando una definicion operativa para la gestion de Riesgos - es un cimulo de
percepciones y opiniones que tienen los clientes, trabajadores, proveedores, inversionistas, la
comunidad cercana, la sociedad, entre otros, sobre una organizacion. El Riesgo Reputacional
no debe confundirse con la imagen, una imagen se puede fabricar, hay un fuerte elemento de
marketing, una articulacion con la gestion de marca, para lo cual existen asesores de imagen.

Una buena gestion de imagen no resulta en una buena gestidn del Riesgo Reputacional.

El Riesgo de Liquidez, de crédito y el de mercado pueden generar Riesgo Reputacional. Sin
embargo, se considera que el Riesgo Operacional es el que mas Riesgo Reputacional puede

ocasionar.

El Riesgo Reputacional un Riesgo que por naturaleza se deriva de la materializacion de otros
Riesgos y de su gestion deficiente (Liquidez, mercado, crédito, Operacional y legal); muchas
veces se trata de Riesgos latentes. Se origina a fin de cuentas sobre todo en grandes fallas de

control interno.

Cuando las expectativas no se cumplen, la reputacion se ve dafiada, lo que ocasiona malos

resultados economicos y menor generacion de valor.

El Riesgo Reputacional, va mas alld de los tradicionales conceptos de fraude o conducta
impropia por parte de los directivos, funcionarios y empleados ya que se extiende hasta incluir
todas las actividades de la Corporacidn, asi como la reputacion de los clientes o usuarios,

proveedores, inversionistas y de cualquiera que esté en relacion con la misma.

2.1. Fuentes y Causas Potenciales de Riesgos Reputacionales.
A través de la evaluacion objetiva y rigurosa en la medicion del Riesgo Operacional, se
identificaran las fuentes potenciales, internas y externas del Riesgo Reputacional.

Probablemente la mayor amenaza externa para la reputacion reside en la propia organizacién
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y es su incapacidad para analizar el entorno, comprender cémo puede afectar y como va a

evolucionar.

Se debe identificar todas las fallas internas posibles, pueden ser también débiles capacidades

de respuesta a escenarios externos adversos. Se presume que la mayoria de las fuentes

potenciales de este Riesgo son Riesgos Operacionales, pero no unicamente el Riesgo

Reputacional puede ser generado por un cumulo de malas decisiones estratégicas o de malas

decisiones, también, pueden hacer que la confianza en la Corporacion se vea afectada y sea

mas facilmente victima de rumores. Entre las deficiencias internas y/o externas mas comunes

se pueden enunciar las siguientes:

Internas:

A ee gy kR e A MBS

I S T T = T = S S S O Y
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Falta de capacidad de los altos mandos de la Corporacion.
Fraude interno.

Disefio inadecuado de sistema.

Sistemas mal implantados.

Obsolescencia de sistemas.

Sobreendeudamiento de la Corporacion.

Deficiencias constantes.

Mal atencién al usuario/cliente.

Iliquidez en relacion a los proveedores.

. Incomodidad/Inconformidad de los empleados de la Corporacién.

. Clima organizacional.

. Infraestructura.

. Mala politica hacia el personal.

. Ubicacion de la Corporacién.

. Presentacion personal de todos los empleados de la Corporacién.

. Falta de experiencia, capacidad y gestion del personal y autoridades.
. Deficiente capacidad instalada.

. Malversacion de fondos.

. Ausencia de responsable de negocio.
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20. Procesos obsoletos.
21. Inexistencia de calidad.

22. Estructura organizativa inapropiada, entre otros.

Externas:
1. Cambios tecnologicos.
Condiciones generales de la economia.
Valores culturales.
Cambio de preferencia de los clientes/consumidores.

2

3

4

5. Rumores.
6. Malas relaciones con las autoridades y/o fuerzas sociales.
7

Estancamiento en proyeccion debido a factores politicos, entre otros.

Todo el personal, funcionarios, ejecutivos y directivos de la Corporacion, deben conocer las
politicas y procedimientos internos que se relacionan con las actividades y la forma en que
estas actividades deben llevarse a cabo. También deben conocer las practicas del sector, los

Riesgos y problemas emergentes que pueden afectar la reputacion.

Los empleados, funcionarios y directivos de la Corporacion que traten con personas ajenas a la
Corporacion deben mantener una diligencia debida. Si consideran que existe algun tipo de
Riesgo de reputacion inherente a la relacion o las actividades que realizan, deberan informarlo
a la unidad de Riesgo, que se encargara de presentar la situacién ante el Comité de Riesgos y

dicho Comité debera emitir las medidas correctivas o preventivas.

Todo el personal, funcionarios, ejecutivos y directivos de la Corporacion debera de mantener
confidencialidad y reserva de la informacién que por razon de su trabajo conozca, excepto en
los casos y formas exigidas por la Ley y no utilizaran la informacion procedente de la

Corporacion para lucro, beneficio personal o de terceros inapropiadamente.

El Riesgo de reputacién esta directamente relacionado con la percepcion que dé la
Corporacion, los funcionarios y empleados. La reputacion es particularmente sensible a

circunstancias ajenas a la esfera de influencia de la Corporacion.
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Se considera una fuente de Riesgo de reputacion, la posibilidad de que personas ajenas a la
Corporacion, usurpen funciones e interactien con usuarios potenciales y actuales con
finalidades maliciosas y mal intencionadas. Variedad de articulos, planes, leyes, normas,
documentos financieros, administrativos y otra serie de elementos que la Corporacién hace
publico, proporcionan todo un conjunto de informacién que pudiera llegar a ser utilizados con

mala intencidn contra la Corporacion.

El Riesgo de reputacion también puede aflorar por demandas de clientes y/o consumidores,
proveedores, empleados, entre otros, que adquieren relevancia en los medios. Esta fuente de
Riesgo de reputacion es considerada grave porque afecta a todos los integrantes de la

Corporacion.

Una mala reputacion del sector al que pertenece la Corporacion o de ios inversionistas con los
que hace negocio también supone un Riesgo. En este aspecto, el dafio puede provenir de una

percepcion y no sélo de la realidad.

Para minimizar el Riesgo Reputacional en la Corporacién, es necesario el cumplimiento de los
valores institucionales, los cuales son:

e Eltrabajo en equipo.

¢ Eficiencia.

o Transparencia.

e (Confianza.

e Innovacion.

e Integridad.

Ademas, del cumplimiento a las disposiciones legales establecidas en:
e Normas Técnicas de Control Interno Especificas de CORSAIN.
e Codigo de Etica.
e Ley de Etica.
¢ Laleyde Acceso a la Informacion Publica.

e Leyde la Corte de Cuentas de la Republica.
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s del Riesgo Reputacional.

Las principales consecuencias de una deficiente gestion de la reputacion pueden ser:

Incumpilir la mision y vision de la Corporacién.
Impacto negativo econdmico financiero.

Impacto negativo con proveedores.

Aumento en los gastos (incluyendo gastos legales).
Disminucién de Activos liquidos.

Dificultad para encontrar inversores.

Deterioro de las relaciones con los inversionistas.

Imposibilidad para atraer y retener empleados altamente cualificados.

Observaciones por parte de los fiscalizadores.

Una mala reputacion puede ocasionar la pérdida de clientes y/o consumidores, inversionistas y

empleados. Ademas, puede suponer pleitos, acusaciones o multas. Las consecuencias son

potencialmente devastadoras y el impacto financiero incalculable. Incluso puede conducir a la

Corporacion al cese de sus actividades.

Los efectos que pueden ocasionar no son algo que se pueda manejar dentro de los planes de la

Corporacion, por lo que la capacidad de reaccién de la Corporacidn es vital para enfrentar los

Riesgos que se presenten de modo rapido y directo, ya que puede llegar a tener consecuencias

muy importantes.

Por otro lado, si se gestionan adecuadamente las amenazas y oportunidades relacionadas con

la reputacion, se pueden obtener impactos positivos, tales como:

Atraccion de nuevos inversionistas.

Obtencion de lealtad por parte de los inversionistas existentes.
Atraccion y conservacion de empleados altamente cualificados.
Obtener relaciones estables a largo plazo con proveedores.
Buena relacion con las autoridades y los medios.

Construccion de una barrera protectora contra eventuales crisis.
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o Reputacional.
Es conveniente plantear que la reputacion corporativa es un Activo Intangible, aunque su

valoracion y su consecuente contabilizacion y amortizacion son controvertidas.

El Riesgo de reputacion es dificilmente valorable, debe ser considerado como un Activo
Intangible que acompafia a toda la estrategia de la Corporacion en la consecucién de su misién

y vision.

En el Riesgo Reputacional existe la alta posibilidad que se forme una opinién publica negativa
de la Corporacién y puede derivar en acciones que fomenten la creacién de una mala imagen o
un posicionamiento negativo en la mente de los usuarios, de tal forma que se produzca una
migracion de las inversiones hacia otras entidades debido a una pérdida de credibilidad y

confianza.

El Riesgo Reputacional puede provenir de la accién de terceros, que tratan de afectar la
reputacién de la Corporacién, con rumores o propagandas negativas. Es un Riesgo que tiene
también un aspecto positivo-oportunidad, pues un evento a primera vista desfavorable, puede
contribuir a confirmar una buena reputacion, como la de la capacidad de hacer frente a

situaciones criticas.

Es de hacer notar que el Riesgo Reputacional es basado en la percepcion de los usuarios, por lo

que no existe un sistema de medicién exacto para dicho Riesgo.

‘licie EONA

Este apartado es de caracter informativo, siendo el Area de Planeacidn Estratégica la
encargada de elaborar, medir y dar seguimiento oportuno del FODA de la Corporacion a través

de las revisiones al Plan Anual Operativo u otros instrumentos 2.

El analisis FODA es una herramienta de gestion que facilita el proceso de planeacion
estratégica, proporcionando la informacidon necesaria para la implementacion de acciones y

medidas correctivas y para el desarrollo de proyectos de mejora.
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La sigla FODA, es un acrostico de Fortalezas (factores criticos positivos con los que cuenta la
Corporacién), Oportunidades (aspectos positivos externos que podemos aprovechar utilizando
las fortalezas), Debilidades (factores criticos negativos que se deben eliminar o reducir que
estan dentro de las Institucion), Amenazas (aspectos negativos externos que podrian

obstaculizar el logro de los objetivos).

El FODA es una herramienta que permitira conformar un cuadro de la situacion actual de la
Corporacién, permitiendo de esta manera obtener un diagndstico preciso que permite, en
funcion de ello, tomar decisiones acordes con los objetivos, politicas y permitira la

identificacion de los Riesgos por los funcionarios y empleados de la Corporacion.

La matriz FODA es el nexo que nos permite pasar del analisis de los ambientes interno y

externo de la Corporacion hacia la formulacion y seleccién de estrategias a seguir.

y € M alieis
UK tivo.

El objetivo del FODA es analizar las fortalezas, oportunidades, debilidades y amenazas que
surgen en la Corporacion, debido a cambios internos como en los recursos humanos,
comercializacion, financiacién mercados, entre otros, asi como también las variables externas

como, la situacion econémica internacional o nacional, legislacion, restricciones, entre otros.

El objetivo primario del analisis FODA consiste en obtener conclusiones sobre la forma en que
la Corporacién sera capaz de afrontar los cambios y las turbulencias en el contexto,

(oportunidades y amenazas) a partir de sus fortalezas y debilidades internas.

Las fortalezas y las debilidades son factores internos de la Corporacion, por lo que es posible
actuar directamente sobre ellas. En cambio las oportunidades y las amenazas son externas y

solo se puede tener injerencia sobre ellas modificando y aprovechando los aspectos internos.

Fortalezas: son las capacidades especiales con que cuenta la Corporacion y que le permite

tener una posicion privilegiada frente a la competencia.

UNIDAD DE RIESGOS Pagina 38 de 42




e

CODIGO: MGIR 01

. : . A REVISION: 04
CORSAIN MANUAL DE GESTION INTEGRAL DE RIESGOS

FECHA : NOV/2018

Oportunidades: son aquellos factores que resultan positivos, favorables y explotables, que se

deben descubrir en el entorno en el que actua la Corporacion y que permiten obtener ventajas

competitivas.

Debilidades: son aquellos factores que provocan una posicién desfavorable frente al sector,

recursos de los que se carece, habilidades que no se poseen y actividades que no se

desarrollan positivamente, entre otros.

Amenazas: son aquellas situaciones que provienen del entorno y que pueden llegar a atentar

incluso contra la permanencia de la Corporacion.

A través del FODA se puede:

a) Identificar los factores de Riesgos relevantes, internos y externos, asociados a los

logros de los objetivos institucionales.

b) Determinar las posibilidades reales que tiene la Corporacién, para lograr los objetivos

que se habia fijado inicialmente.

c) Que los funcionarios y empleados tomen conciencia sobre los obstaculos que debera

afrontar.

d) Permite explotar mas eficazmente los factores positivos y neutralizar o eliminar el

efecto de los factores negativos.

’_ g ” Fortalezas ” Debilidades
== Capacidades distintas. Recursos y capacidades escasas.
Anilisis X y s ;
Ventajas naturales. Resistencia al cambio.
Interno . R
Recursos superiores. Problemas de motivacién del personal.
H Oportunidades ” Amenazas
Andlisis Nuevas tecnologias.
Debilitamiento de competidores. Altos Riesgos - Cambios en el entorno.
Externos = . 3
Posicionamiento estratégico.
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De la combinacion de fortalezas con oportunidades surgen las potencialidades, las cuales
sefialan las lineas de accion mas prometedoras para la Corporacion, las limitaciones
determinadas por una combinacion de debilidades y amenazas, colocan una seria advertencia,
mientras que los Riesgos (combinacion de fortalezas y amenazas) y los desafios (combinacion
de debilidades y oportunidades), determinados por su correspondiente combinacién de
factores, exigiran una cuidadosa consideracién a la hora de marcar el rumbo que la

Corporacién debera asumir hacia el futuro deseable.

Al tener las fortalezas, oportunidades, amenazas y debilidades, lo que implica hacer un
ejercicio de mayor concentracion en dénde se determine, teniendo como referencias a la
Misién y la Vision de la Corporacion, como afecta cada una de las Fortalezas, Oportunidades,
Debilidades y Amenazas, y después de obtener una relacion lo mas exhaustiva posible entre
estos elementos, se ponderan y ordenan por importancia cada uno de los elementos del FODA

a efecto de identificar cuales tienen mayor importancia.

A continuacion se enumeran diferentes ejemplos de las variables que se debe tener en cuenta

al momento de analizar las fortalezas, las debilidades, las oportunidades y las amenazas.

Ejemplos:

FORTALEZAS DEBILIDADES
Buen ambiente laboral. Salarios bajos.
Pro-actividad en la gestién. Equipamiento informatico obsoleto.
Conocimiento del mercado. Falta de capacitacion.
Grandes recursos financieros. Problemas con la calidad.
Buena calidad del producto final. Reactividad en la gestion.
Posibilidades de acceder a créditos. Mala situacién financiera.
Equipamiento de ultima generacion. Incapacidad para ver errores.
Experiencia del recurso humano. Capital de trabajo mal utilizado.
Recursos humanos motivados y contentos. Deficientes habilidades gerenciales.
Procesos técnicos y administrativos de Poca capacidad de acceso a créditos.
calidad. Falta de motivacion de los recursos humanos.
Cualidades del servicio que se considera de Producto o servicio sin caracteristicas
alto nivel. diferenciadoras.
Procesos actualizados.
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OPORTUNIDADES AMENAZAS
Regulacidn a favor. Conflictos gremiales.
Competencia débil. Regulacion desfavorable.
Mercado mal atendido. Cambios desfavorables en la legislacion.
Necesidad de los servicios. Aumento de precio de insumos.
Inexistencia de competencia. Segmento del mercado contraido.
Tendencias favorables en la economia. Tendencias desfavorables en el mercado.
Cambio de gobierno. Competencia consolidada en el mercado.

El analisis FODA no se limita solamente a elaborar cuatro listas. La parte mas importante de
este andlisis es la evaluacion de los puntos fuertes y débiles, las oportunidades y las amenazas,
asi como la obtencién de conclusiones acerca del atractivo de la situacion del objeto de
estudio y la necesidad de emprender una accién en particular. Sélo con este tipo de analisis y

evaluacion integral del FODA.

La Matriz FODA, nos indica cuatro estrategias alternativas conceptualmente distintas. En la
practica, algunas de las estrategias se traslapan o pueden ser llevadas a cabo de manera
concurrente y de manera concertada. Pero para propdsitos de este manual, el enfoque estara

sobre las interacciones de los cuatro conjuntos de variables.

Estrategia DA: En general, el objetivo de la estrategia DA (Debilidades - Amenazas), es el de
minimizar tanto las debilidades como las amenazas.

Estrategia DO: La segunda estrategia, DO (Debilidades — Oportunidades), es convertir las
debilidades en oportunidades.

Estrategia FA: Esta estrategia FA (Fortalezas — Amenazas), se basa en utilizar las fortalezas de
la institucion para enfrentar las amenazas del medio ambiente externo.

Estrategia FO: Esta estrategia FO (Fortalezas — Oportunidades), se basa en usar las fortalezas,
utilizando recursos para aprovechar la oportunidad del mercado para sus productos y/o

servicios.
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Factores Internos Fortalezas Debilidades
s D1..
F2... D2...
Factores Externos e D3...
Oportunidades FO DO
' i [ Estrategia para maximizar | Estrategia para minimizar
02.. tanto las F como las O. las D y maximizar las O.
03..
Amenazas FA DA
Al... Estrategia para maximizar | Estrategia para minimizar
A2.. las F y minimizar las A. tanto las A como las D.
A3...
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