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CAPITULO |. GENERALIDADES DEL MANUAL
1. INTRODUCCION

En cumplimiento a las Normas Técnicas de Control Interno de la Corte de Cuentas de la
Republica en su numeral 1-15.07 “Procedimientos para Autorizacion y Registro”; asi como para
lograr la mayor eficiencia en las complejas operaciones del ISSS, es preciso establecer normas
y procedimientos los cuales sean cumplidos por los responsables de su ejecucidon con la
mayor fidelidad en todo momento.

Este Manual ha sido disefiado para ser un documento dinamico y como tal, debera ser
revisado para su actualizacion durante el desarrollo de la vida del Instituto. Las revisiones y
actualizaciones podran ser hechas a iniciativa de los Funcionarios del Instituto y deberan
siempre conservar o mejorar la calidad, el control y la eficiencia de los procedimientos.

Debido a que este Manual ser& el patron bajo el cual operaran las Dependencias del Instituto
y contra el cual seran medidas en su eficiencia por las auditorias que se realicen, las revisiones
y enmiendas del mismo seran permitidas solamente con la aprobacion del Departamento de
Desarrollo Institucional.

Todos los cambios o adiciones que se aprueben seran parte integrante del Manual y deberan
ser incorporados a este documento en los mismos formatos del original. El Instituto tendra asi
un Manual completo y permanentemente actualizado que servird como base para sus
operaciones.

2. USO Y ACTUALIZACION

Las Jefaturas deberdn mantener en buenas condiciones y poner a disposicion del personal un
ejemplar del Manual para consulta y analisis del trabajo.

El personal de nuevo ingreso debera estudiar el Manual como parte de su induccion y
adiestramiento en el trabajo.

Las Jefaturas del Instituto podran proponer revisiones y enmiendas conservando o mejorando
la calidad, el control y la eficiencia de los Procesos.

Las revisiones y enmiendas del mismo seran permitidas solamente una vez al afio con la
aprobacion del Departamento de Desarrollo Institucional (serdn permitidas mas de una vez al
afo siempre que exista un acuerdo de Direccibn General que lo ampare), quien sera
responsable de documentar y distribuir los Procesos actualizados a los tenedores del Manual,
para ello existe una registro de actualizaciones donde aparece un apartado que muestra la
creacion del documento y quienes participaron en la elaboraciéon del mismo; ademas
contara con otro apartado que muestra el registro de actualizaciones que indica igualmente
quienes participan en la actualizacion del documento y las causas de la modificacion.
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3. OBJETIVO DEL MANUAL

El Manual de Normas y Procedimientos ha sido disefiado para lograr los objetivos siguientes:

Servir de guia al personal en el desarrollo de los diferentes procedimientos de los Procesos
del Instituto, brindando los lineamientos especificos para mantener una administracion

adecuada de los servicios prestados.

Lograr la mayor eficiencia, calidad y control en las complejas operaciones del Instituto,
ahorrando tiempo y esfuerzo en la ejecucion del trabajo, al evitar la duplicidad de

funciones dentro de los Procesos.

Servir de guia para la capacitacion y orientacion del personal involucrado en la
administracion y control de los Procesos del Instituto.
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CAPITULO 1l CONTENIDO DEL MANUAL

1. INTRODUCCION

La unidad de Informética del ISSS desde 1969 cuenta con un apoyo informatico para la
gestion de su proceso, para lo cual siempre contaron con equipos marca IBM con una
arquitectura Mainframe. Y fue hasta 1992 que el ISSS incorpora con diferente tecnologia,
equipos Digital Alpha clasificados como equipos minis. En 1997 fue implantado el primer
sistema (agenda medica), basado en computadoras personales con redes Novell. En el 2002
el ISSS incorpora un sistema de correos electronico y da inicio a un proceso de modernizacion
de su infraestructura informatica.

En la actualidad el ISSS cuenta con una diversidad de plataformas informaticas apoyando los
diversos procesos de la institucion, a continuacion se enumeran los principales:

IBM S/390 y P5
Servidores de Redes de PC’s con Linux, Novell Network o Windows NT 6 2000
Sun Microsystem

Esta diversidad de plataformas ha propiciado un incremento en el riesgo de mantener la
disponibilidad ininterrumpida de los servicios que se soportan, lo cual obliga al desarrollo del
presente manual de contingencia.

Actualmente, la proteccion de una organizacion de informacion y tecnologias relacionada, es
fundamental para los objetivos de cualquier institucion. En el caso del ISSS y otras instituciones de
servicio, la adopcién de apropiadas estrategias de proteccion, garantizan un mejor servicio a los
ciudadanos, esto se vuelve de mucha importancia para brindar servicios de caldad en forma
oportuna a nuestros derechohabientes.

A continuacion se presentan los procedimientos necesarios y los responsables de ejecutarlos para
garantizar el servicio ininterrumpido de los sistemas y/o servicios enumerados.

1.1 OBJETIVO

Brindar a la Unidad de Informatica, un instrumento que permita normar las actividades a
desarrollar para dirigir los procesos de recuperacion de un servicio o sistema en caso de una
contingencia.

Fecha Creacién: Junio 2007 ‘ Fecha Modificacion: Octubre-2007 COD: MNPA20071000003

DEPTO. DESARROLLO INSTITUCIONAL ‘ Clasificacion: INTERNA Pagina: Pagina 10 de 171




MANUAL DE NORMAS Y PROCEDIMIENTOS

PLANES DE CONTINGENCIA

Dependencia:
DIVISION DE INFORMATICA

1.2 OBJETIVOS ESPECIFICOS

Enumerar las actividades y responsables que permitan recuperar los siguientes servicios o
sistemas:

Servidor de Correos
Servidor de Dominios
Servidor de Base de Datos
Aplicaciones

1.3 LISTADO DE PROCESOS

-PROCESO PUESTA EN OPERACION DE LOS SISTEMAS DE INFORMACION

-PROCESO PUESTA EN OPERACION DE LOS SISTEMAS DE INFORMACION

-PROCESO DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION

-PROCESO ADMINISTRACION BASE DE DATOS SERVIDOR DE PRODUCCION-

-PROCESO ADMINISTRACION DE LA BASE DE DATOS. SERVIDOR DE DESARROLLO

-PROCESO DE BACKUPS/RESTORE

-PROCESO DE COMPILACION DE OBJETOS Y ACTUALIZACION DE APLICATIVOS

-PROCESO ADMINISTRACION DE RED, SERVIDOR DE USUARIOS Y E-MAIL INTERNO

-PROCESO ADMINISTRACION DE RED, CABLEADO Y ELEMENTOS PASIVOS/ACTIVOS DE LA RED
-PROCESO BACK-UPS/RESTORE (DEPARTAMENTO DE TECNOLOGIA)

-PROCESO ADMINISTRACION DE LAS COMUNICACIONES, SERVIDORES

-PROCESO ADMINISTRACION DEL SISTEMA DE RESPALDO ELECTRICO. (UPS CENTRAL Y
DISTRIBUIDO)

-PROCESO ADMINISTRACION DE LAS COMUNICACIONES, BACK UPS/RESTORE

-PROCESO INTERRUPCION DE LAS OPERACIONES DIARIAS POR DESASTRES NATURALES
-PROCESO PUESTA EN OPERACION DE LOS SISTEMAS DE INFORMACION
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2. PROCESO PUESTA EN OPERACION DE LOS SISTEMAS DE INFORMACION

2.1 NORMAS GENERALES

1. Para la puesta en operacion de los sistemas de informacion los recursos minimos requeridos
seran los siguientes:

Un Administrador de Base de Datos. (DBA).

Contratos de mantenimiento del Equipo y Base de Datos.

Respaldos de los Datos del Servidor de Produccion.

Copias del Software instalado en el Servidor de Produccion.

Un Equipo en Resguardo con similares caracteristicas (Stock de Equipo).

Un Stock de Repuestos de Equipo de la Gerencia.

Expediente del Equipo (Servidor) completo para la comunicacion con el proveedor.
(Contactos, Contratos, Seguros, etc.).

h. Bitacoras Actualizadas del Servidor de Produccion (Configuraciones, Usuarios, Perfiles,
etc.).

@ papop

2. El responsable del proceso puesta en operacion de los sistemas de informacion sera el Jefe
de Sistemas de Informacion y el ttempo maximo global de contingencia para dicho proceso
sera de 2 dias.

2.2 PROCEDIMIENTO FALLA DEL SERVIDOR DE PRODUCCION. (HARDWARE). - INTEGRADO
POR BASES DE DATOS Y APLICACIONES

2.2.1 DESCRIPCION DEL PROCEDIMIENTO
Seccion Sistemas Operativos/Administrador de Base de Datos
1. Verifica la Falla del Hardware (CPU, Monitor, Tarjeta, etc.).

2. Sila Falla del Hardware se puede solventar internamente, sustituye la parte con el
Stock de Repuestos existente.

3. Verifica la Configuracion del servidor para la Puesta en Produccion. (con los
Respaldos de los Datos, Copias del Software y las Bitacoras de Configuracion
correspondiente).

Administrador de Base de Datos

4. Pone en Operacion el Servidor de Produccion.
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Jefe Tecnologia Informéatica

5.

Si la Falla del Hardware es seria y no se puede solventar internamente, Se comunica
inmediatamente con el Proveedor del Servidor, para hacer efectiva la garantia 6
Clausula de Préstamo de Equipo, mientras el proveedor resuelve el problema del
Servidor. (A través del Expediente del Equipo con sus Contratos, Seguros, etc.
Existentes).

Seccion Sistemas Operativos/Administrador de Base de Datos

6. Si el Préstamo de Equipo es Factible en corto tiempo (no mayor de 2 Hrs), preparan
los Respaldos de Datos, las Copias del Software instalado, y las BitAcoras de
configuracion correspondientes, para su posterior instalacion.

7. Recibe el Equipo en calidad de Préstamo, para su preparacion correspondiente,
con lo requerido en el punto anterior.

8. Pone en Operacion el Servidor de Produccion.

9. Si el préstamo de Equipo no es factible en corto tiempo, arma el Equipo en
resguardo con similares caracteristicas para ser utilizado.

10. Preparan los Respaldos de Datos, las Copias del Software instalado, y las Bitacoras
de configuracion correspondientes, para su posterior instalacion.

11. Realiza preparacion correspondiente, con lo requerido en el punto anterior.

12. Pone en Operacion el Servidor de Produccion.
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2.2.2 DIAGRAMA DE FLUJOS

PROCEDIMIENTO FALLA DEL SERVIDOR DE PRODUCCION. (HARDWARE). INTEGRADO
POR BASES DE DATOS Y APLICACIONES
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2.3 PROCEDIMIENTO FALLA DE LA BASE DE DATOS Y/O CONFIGURACION DEL SERVIDOR
DE PRODUCCION. (SOFTWARE)

2.3.1 DESCRIPCION DEL PROCEDIMIENTO

Administrador de Base De Datos/Seccion Sistemas Operativos

1. Verificala Falla del Software (Base de Datos, Sistema Operativo, etc.).

3. Sila Falla del Software se puede solventar internamente, verifica la Configuracion
del servidor para la Puesta en Produccion (con los Respaldos de los Datos, Copias
del Software y las BitAcoras de Configuracion correspondiente).

Administrador de Base De Datos
4. Pone en Operacion del Servidor de Produccion.
Seccion Sistemas de Informacion/Administrador de Base de Datos

5. Sila Falla del Software es seria y No se puede solventar internamente, se comunica
inmediatamente con el Proveedor de Servicios, que pueda proporcionar la asesoria
adecuada para resolver el problema del Servidor. (A través del Expediente del
Equipo con sus Contratos, Seguros, etc. Existentes).

Administrador de Base de Datos

6. Prepara los Respaldos de Datos, las Copias del Software instalado, y las Bitacoras de
configuracion correspondientes, para su posterior instalacion.

7. Realiza las acciones pertinentes de acuerdo a la asesoria correspondiente, con lo
requerido en el punto anterior.

8. Pone en Operacion del Servidor de Produccion.
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PROCEDIMIENTO FALLA DE LA BASE DE DATOS Y/O CONFIGURACION DEL SERVIDOR DE
PRODUCCION. (SOFTWARE)
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2.4 PROCEDIMIENTO FALLA POR ACTUALIZACIONES DE OBJETOS Y/O APLICATIVOS DE
FORMA ERRONEA

2.4.1 DESCRIPCION DEL PROCEDIMIENTO
Administrador de Base de Datos/Seccion Sistemas Operativos
1. Verificala Falla del Servidor.
Administrador de Base de Datos
2. Sies Falla por Actualizacion de Objetos, verifica la Configuracion del servidor para
la Puesta en Produccion. (Con los Respaldos de los Datos, Copias del Software y
las Bitacoras de Configuracion correspondiente).
3. Pone en Operacion del Servidor de Produccion.

Analista Programador/Seccion Sistemas Operativos

4. Si es Falla por Actualizaciones de Aplicativos de forma errGnea, recompilan 6 se
baja el Backup correspondiente y realizan los cambios apropiados.
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2.5 PROCEDIMIENTO FALLA EN LA RED, SERVIDOR DE USUARIOS. (PROBLEMAS DE
HARDWARE Y/O SOFTWARE)

2.5.1 DESCRIPCION DEL PROCEDIMIENTO
Sistemas Operativos

1. Verificala Falla.
Soporte Técnico

2. Inicia la Operacion del Plan Contingencial respecto al Proceso Ciritico
“Administracion de La Red, Servidor de Usuarios” del Area de Soporte Técnico.

Analista Programador

3. Da Asistencia a las diferentes areas de la institucion, para que sigan realizando las
operaciones diarias, para luego procesar la informacion de una manera efectiva.

Dependencias

4. Operan sus Planes Contingenciales debido a fallas en los Sistemas de Informacion,
(aqui, debe existr un procedimiento de como generar, manejar y controlar los
registros de sus operaciones para luego procesarlos en los Sistemas de Informacion,
una vez restablecidos).
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PROCEDIMIENTO FALLA EN LA RED, SERVIDOR DE USUARIOS. (PROBLEMAS DE

HARDWARE Y/O SOFTWARE)
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2.6 PROCEDIMIENTO FALLA SISTEMA DE RESPALDO ELECTRICO (UPS CENTRALIZADO Y
DISTRIBUIDO)

2.6.1 DESCRIPCION DEL PROCEDIMIENTO
Mantenimiento y Control de Equipos

1. Verificala Falla.
Soporte Técnico

2. Inicia la Operacion del Plan Contingencial respecto al Proceso Ciritico
“Administracion Sistema de Respaldo Eléctrico, UPS Centralizado y Distribuido”.

Analista Programador

3. Da Asistencia a las diferentes areas de la institucion, para que sigan realizando las
operaciones diarias, para luego procesar la informacion de una manera efectiva.

Dependencias Involucradas

4. Opera sus Planes Contingenciales debido a fallas en los Sistemas de Informacion y
del sistema de respaldo eléctrico UPS (Aqui debe existir un procedimiento de como
generar, manejar y controlar los registros de sus operaciones para luego procesarlos
en los Sistemas de Informacioén, una vez restablecidos).
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2.7 PROCEDIMIENTO FALTA DE ENERGIA ELECTRICA

2.7.1 DESCRIPCION DEL PROCEDIMIENTO

Mantenimiento y Control de Equipos
1. Verificala Falla.
Analista de Sistemas
2. Realiza el proceso de bajar los Servicios y el apagado del servidor, durante el tiempo
que proporcionan los UPS Centralizados y Distribuido (En caso la Planta Eléctrica No
entra en funcionamiento en el tiempo estimado s).

Secciéon Mantenimiento Oficinas Administrativas

3. Inicia la Operacion del Plan Contingencial respecto al Proceso Critico “Falla de
Planta Eléctrica” del Area de Servicios Generales de |a Institucion.

Analista de Sistemas

4. Brinda Asistencia a las diferentes areas de la institucion, para que sigan realizando
las operaciones diarias, para luego procesar la informacion de una manera
efectiva.

Dependencias Involucradas

5. Opera sus Planes Contingenciales debido a fallas en la Energia Eléctrica (aqui debe
existir un procedimiento de como generar, manejar y controlar los registros de sus
operaciones para luego procesarlos en los Sistemas de Informacion, una vez
restablecidos).
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PROCEDIMIENTO: FALTA DE ENERGIA ELECTRICA
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2.8 PROCEDIMIENTO FALLA DEL SERVIDOR APOYO A LA UACI

2.8.1 DESCRIPCION DEL PROCEDIMIENTO

Seccion Sistemas Operativos/Administrador de Base de Datos/Seccion Informéatica UACI

1.

2.

3.

Verifica la Falla del Hardware (CPU, Monitor, Tarjeta, etc.).

Si la Falla del Hardware se puede solventar internamente, sustituye la parte con el
Stock de Repuestos existente.

Verifica la Configuracion del servidor para la Puesta en Produccion. (con los
Respaldos de los Datos, Copias del Software y las Bitacoras de Configuracion
correspondiente).

Administrador de Base de Datos UACI (Seccion Informéatica UACI)

4.

Pone en Operacion del Servidor de Produccion.

Jefe Departamento de Tecnologia Informatica

5.

Si la Falla del Hardware es seria y No se puede solventar internamente, se comunica
inmediatamente con el Proveedor del Servidor, para hacer efectiva la garantia 6
Clausula de Préstamo de Equipo, mientras el proveedor resuelve el problema del
Servidor. (A través del Expediente del Equipo con sus Contratos, Seguros, etc.
Existentes).

Seccion Sistemas Operativos/Administrador de Base de Datos/ Seccion Informatica UACI

6. Si el Préstamo de Equipo es Factible en corto tiempo (no mayor de 2 Hrs), preparan
los Respaldos de Datos, las Copias del Software instalado, y las BitAcoras de
configuracion correspondientes, para su posterior instalacion.

7. Recibe el Equipo en calidad de Préstamo, para su preparacion correspondiente,
con lo requerido en el punto anterior.

8. Pone en Operacion del Servidor de Produccion.

9. Si el Préstamo de Equipo No es Factible en corto tiempo, arma el Equipo en
resguardo con similares caracteristicas para ser utilizado.
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10. Preparan los Respaldos de Datos, las Copias del Software instalado, y las Bitacoras
de configuracion correspondientes, para su posterior instalacion.

11. Realiza preparacion correspondiente, con lo requerido en el punto anterior.

12. Pone en Operacion del Servidor de Produccion.
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2.9 PROCEDIMIENTO FALLA DEL SERVIDOR DEPARTAMENTO DE ESTADISTICA

2.9.1 DESCRIPCION DEL PROCEDIMIENTO

Administrador Base de Datos/Seccion sistemas Operativos/Departamento de Estadistica
1. Verifica la Falla del Hardware (CPU, Monitor, Tarjeta, etc.).

2. Si la Falla del Hardware se puede solventar internamente, sustituye la parte con el
Stock de Repuestos existente.

3. Verifica la Configuracion del servidor para la Puesta en Produccion. (con los
Respaldos de los Datos, Copias del Software y las Bitacoras de Configuracion
correspondiente).

Administrador de Base de Datos/Departamento de Estadistica
4. Pone en Operacion del Servidor de Produccion.
Jefe Departamento de Tecnologia Informatica

5. Sila Falla del Hardware es seria y No se puede solventar internamente, se comunica
inmediatamente con el Proveedor del Servidor, para hacer efectiva la garantia 6
Clausula de Préstamo de Equipo, mientras el proveedor resuelve el problema del
Servidor (A través del Expediente del Equipo con sus Contratos, Seguros, etc.
Existentes).

Seccion Sistemas Operativos/Administrador de Base de Datos/Departamento de Estadistica

6. Si el Préstamo de Equipo es Factible en corto tiempo (no mayor de 2 hrs.), preparan
los Respaldos de Datos, las Copias del Software instalado, y las BitAcoras de
configuracion correspondientes, para su posterior instalacion.

7. Recibe el Equipo en calidad de Préstamo, para su preparacion correspondiente,
con lo requerido en el punto anterior.

8. Pone en Operacion del Servidor de Produccion.

9. Si el Préstamo de Equipo No es Factible en corto tiempo, arma el Equipo en
resguardo con similares caracteristicas para ser utilizado.

10. Preparan los Respaldos de Datos, las Copias del Software instalado, y las Bitacoras
de configuracion correspondientes, para su posterior instalacion.
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11. Realiza preparacion correspondiente, con lo requerido en el punto anterior.

12. Pone en Operacion del Servidor de Produccion.
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2.9.2 DIAGRAMA DE FLUJOS
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3. PROCESO DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION

3.1 NORMAS GENERALES

1. Para la puesta en operacion de los sistemas de informacion los recursos minimos requeridos
seran los siguientes:

a. Un Administrador de Base de Datos. (DBA).

b. Contratos de mantenimiento del Equipo y Base de Datos (Apoyo del area de sistemas
operativos).

c. Respaldos de los Datos del Servidor de Desatrrollo.

d. Copias del Software instalado en el Servidor de Desarrollo.

e. Un Equipo en Resguardo con similares caracteristicas (Stock de Equipo).

f. Un Stock de Repuestos de Equipo de la Gerencia.

g. Expediente del Equipo (Servidor) completo para la comunicacion con el proveedor.

(Contactos, Contratos, Seguros, etc.).
h. Bitacoras Actualizadas del Servidor de Produccion (Configuraciones, Usuarios, Perfiles,
etc.).
2. El responsable del proceso puesta en operacion de los sistemas de informacion sera el Jefe
de Sistemas de Informacion y el ttempo méaximo global de contingencia para dicho proceso
sera de 2 dias.

3.2 PROCEDIMIENTO FALLA DEL SERVIDOR DE DESARROLLO. (HARDWARE)

3.2.1 DESCRIPCION DEL PROCEDIMIENTO
Administrador Base de Datos/Soporte Técnico Contratado
1. Verifica la Falla del Hardware (CPU, Monitor, Tarjeta, etc.).

2. Sila Falla del Hardware se puede solventar internamente, sustituye la parte con el
Stock de Repuestos existente.

3. Verifica la Configuracion del servidor para la Puesta en Produccion. (con los
Respaldos de los Datos, Copias del Software y las Bitacoras de Configuracion
correspondiente).

4. Pone en Operacion del Servidor de Produccion.
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Jefe Sistemas de Informacion

5. Sila Falla del Hardware es seria y No se puede solventar internamente, se comunica
inmediatamente con el Proveedor del Servidor, para hacer efectiva la garantia 6
Clausula de Préstamo de Equipo, mientras el proveedor resuelve el problema del
Servidor. (A través del Expediente del Equipo con sus Contratos, Seguros, etc.
Existentes).

Seccion Sistemas Operativos/Soporte Técnico Contratado
6. Si el Préstamo de Equipo es Factible en corto tiempo (no mayor de 2 Hrs), preparan
los Respaldos de Datos, las Copias del Software instalado, y las BitAcoras de

configuracion correspondientes, para su posterior instalacion.

7. Recibe el Equipo en calidad de Préstamo, para su preparacion correspondiente,
con lo requerido en el punto anterior.

8. Pone en Operacion del Servidor de Produccion.
Administrador Base de Datos
9. Si el Préstamo de Equipo no es Factible en corto tiempo, verifica la Capacidad de
Almacenamiento en el Servidor de Produccion, para que sirva también de forma
emergente como Servidor de Desarrollo.
10. Preparan los Respaldos de Datos, las Copias del Software instalado, y las Bitacoras
de configuracion correspondientes al Servidor de Desarrollo, para su posterior

instalacién en el Servidor de Produccion.

11. Realiza preparacion correspondiente, con lo requerido en el punto anterior, en el
Servidor de Produccion.

12. Pone en Operacion los servicios del Servidor de desarrollo en el servidor de
produccion.

Administrador Base de Datos/Soporte Técnico Contratado

13.Si el Préstamo de Equipo no es Factible en corto tiempo, arma el Equipo en
resguardo con similares caracteristicas para ser utilizado.

14. Preparan los Respaldos de Datos, las Copias del Software instalado, y las Bitacoras
de configuracion correspondientes, para su posterior instalacion.

Fecha Creacién: Junio 2007 ‘ Fecha Modificacion: Octubre-2007 COD: MNPA20071000003

DEPTO. DESARROLLO INSTITUCIONAL ‘ Clasificacion: INTERNA Pagina: Pagina 32 de 171




MANUAL DE NORMAS Y PROCEDIMIENTOS

PLANES DE CONTINGENCIA

Dependencia:

DIVISION DE INFORMATICA

15. Realiza preparacion correspondiente, con lo requerido en el punto anterior.

16. Pone en Operacion el Servidor de Desarrollo.

3.2.3 DIAGRAMA DE FLUJOS

PROCEDIMIENTO FALLA DEL SERVIDOR DE DESARROLLO. (HARDWARE)
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3.3 PROCEDIMIENTO FALLA DE LA BASE DE DATOS Y/O CONFIGURACION DEL SERVIDOR
DE DESARROLLO. (SOFTWARE)

3.3.2 DESCRIPCION DEL PROCEDIMIENTO

Administrador Base de Datos/Soporte Técnico Contratado

1.

2.

4.

Verifica la Falla del software (Base de datos, sistemas operativos, etc.).

Si la Falla del Software se puede solventar internamente, sustituye la parte con el
Stock de Repuestos existente.

Verifica la Configuracion del servidor para la Puesta en operacion (con los
Respaldos de los Datos, Copias del Software y las Bitacoras de Configuracion
correspondiente).

Pone en Operacion del Servidor de Desarrollo.

Jefe Sistemas de Informacion/Administrador de Base de Datos

5.

Si la Falla del Software es seria y No se puede solventar internamente, se comunica
inmediatamente con el Proveedor del Servidor, para hacer efectiva la garantia 6
Clausula de Préstamo de Equipo, mientras el proveedor resuelve el problema del
Servidor. (A través del Expediente del Equipo con sus Contratos, Seguros, etc.
Existentes).

Administracion de Base de Datos/Soporte Técnico Contratado

6. Preparan los Respaldos de Datos, las Copias del Software instalado, y las Bitacoras
de configuracion correspondientes, para su posterior instalacion.
7. Realizan las acciones pertinentes de acuerdo a la asesoria correspondiente, con lo
requerido en el punto anterior.
8. Pone en Operacion el Servidor de Desarrollo.
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PROCEDIMIENTO FALLA DE LA BASE DE DATOS Y/O CONFIGURACION DEL SERVIDOR DE
DESARROLLO. (SOFTWARE)
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3.4 PROCEDIMIENTO FALLA POR ACTUALIZACIONES DE OBJETOS Y/O APLICATIVOS DE
FORMA ERRONEA

3.4.2 DESCRIPCION DEL PROCEDIMIENTO
Administrador de Base de Datos/Soporte Técnico Contratado
1. Verificala Falla del Servidor.
Administrador de Base de Datos
2. Verifica la Configuracion del servidor para la Puesta en Operacion. (con los
Respaldos de los Datos, Copias del Software y las Bitacoras de Configuracion

correspondiente).

3. Pone en Operacion el Servidor de Desarrollo
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3.4.3 DIAGRAMA DE FLUJO
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3.5 PROCEDIMIENTO FALLA EN LA RED, SERVIDOR DE USUARIOS. (PROBLEMAS DE
HARDWARE Y/O SOFTWARE)

3.5.2 DESCRIPCION DEL PROCEDIMIENTO
Soporte Técnico
1. Verificala falla.

2. Inicia la Operacion del Plan Contingencial respecto al Proceso Ciitico
“Administracion de La Red, Servidor de Usuarios” del Area de Soporte Técnico.

Analistas Programadores

3. Traslada los Sistemas de Informacidn a las Estaciones de Trabajo, mientras se
ejecuta el Plan Contingencial antes mencionado.

4. Realiza las copias correspondientes a sus estaciones de trabajo, para no parar la
produccion interna (con los Respaldos de los Datos, Copias del Software y las
BitAcoras de Configuracion correspondiente).
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PROCEDIMIENTO FALLA EN LA RED, SERVIDOR DE USUARIOS. (PROBLEMAS DE
HARDWARE Y/O SOFTWARE)
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3.6 PROCEDIMIENTO FALLA SISTEMA DE RESPALDO ELECTRICO (UPS CENTRALIZADO Y
DISTRIBUIDO)

3.6.2 DESCRIPCION DEL PROCEDIMIENTO
Soporte Técnico
1. Verifica la falla.

Mantenimiento y Control de Equipos

2. Inicia la Operacion del Plan Contingencial respecto al Proceso Ciritico
“Administracion de La Red, Servidor de Usuarios” del Area de Soporte Técnico.

Dependencias involucradas

3. Opera sus Planes Contingenciales debido a fallas en los Sistemas de Informacion,
(aqui debe existir un procedimiento de como generar, manejar y controlar los

registros de sus operaciones para luego procesarlos en los Sistemas de
Informacion, una vez restablecidos.
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3.6.3 DIAGRAMA DE FLUJOS

PROCEDIMIENTO FALLA SISTEMA DE RESPALDO ELECTRICO (UPS CENTRALIZADO Y

DISTRIBUIDO)
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3.7 PROCEDIMIENTO FALTA DE ENERGIA ELECTRICA

3.7.2 DESCRIPCION DEL PROCEDIMIENTO
Sistemas Operativos
1. Verifica falla.
Area de Servicios Generales
2. Realiza el proceso de bajar los Servicios y el apagado del servidor, durante el tiempo
que proporcionan los UPS Centralizados y Distribuidos (en caso la Planta Eléctrica No

entra en funcionamiento en el tiempo estimado)

3. Inicia la Operacion del Plan Contingencial respecto al Proceso Critico “Falla de
Planta Eléctrica” del Area de Servicios Generales de la Institucion.

Analista Programador

4. Brindan Asistencia a las diferentes areas de la institucion para que sigan realizando
las operaciones diarias, para posteriormente procesar la informacion en los sistemas
de una manera efectiva

Dependencias Involucradas

5. Opera sus Planes Contingenciales debido a fallas en la Energia Eléctrica, (aqui debe
existir un procedimiento de como generar, manejar y controlar los registros de sus
operaciones para luego procesarlos en los Sistemas de Informacion, una vez
restablecidos).
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PROCEDIMIENTO: FALTA DE ENERGIA ELECTRICA
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4. PROCESO ADMINISTRACION BASE DE DATOS SERVIDOR DE PRODUCCION

4.1 NORMAS GENERALES

1. Para la puesta en operacion de los sistemas de informacion los recursos minimos requeridos
seran los siguientes:

Un Administrador de Base de Datos. (DBA).

Contratos de mantenimiento de Equipo y Base de Datos.

Respaldos de los Datos del Servidor de Produccion.

Copias del Software instalado en el Servidor de Produccion.

Un Equipo en Resguardo con similares caracteristicas (Stock de Equipo).

Un Stock de Repuestos de Equipo de la Gerencia.

Expediente del Equipo (Servidor) completo para la comunicacion con el proveedor.
(Contactos, Contratos, Seguros, etc.).

h. Bitacoras Actualizadas del Servidor de Produccion (Configuraciones, Usuarios, Perfiles,
etc.).

@ papop

2. El responsable del proceso puesta en operacion de los sistemas de informacion sera el
Administrador de la Base de Datos (DBA) del Departamento Sistemas de Informacion y el
tiempo méaximo global de contingencia para dicho proceso sera de 2 dias.

4.2 PROCEDIMIENTO FALLA DEL SERVIDOR DE PRODUCCION. (HARDWARE)

4.2.1 DESCRIPCION DEL PROCEDIMIENTO
Administrador de Base de Datos/Soporte Técnico Contratado
1. Verifica la Falla del Hardware (CPU, Monitor, Tarjeta, etc.).

2. Si la Falla del Hardware se puede solventar internamente, sustituye la parte con el
Stock de Repuestos existente.

3. Verifica la Configuracion del servidor para la Puesta en Produccion. (con los
Respaldos de los Datos, Copias del Software y las Bitacoras de Configuracion
correspondiente).

Administrador de Base de Datos

4. Pone en Operacion el Servidor de Produccion.
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Jefe Sistemas de Informacion/Administrador de Base de Datos
5. Sila Falla del Hardware es seria y no se puede solventar internamente, Se comunica
inmediatamente con el Proveedor del Servidor, para hacer efectiva la garantia 6
Clausula de Préstamo de Equipo, mientras el proveedor resuelve el problema del
Servidor. (A través del Expediente del Equipo con sus Contratos, Seguros, etc.
Existentes).
Administrador de Base de Datos/Soporte Técnico Contratado
6. Si el Préstamo de Equipo es Factible en corto tiempo (no mayor de 2 Hrs), preparan
los Respaldos de Datos, las Copias del Software instalado, y las BitAcoras de
configuracion correspondientes, para su posterior instalacion.

7. Recibe el Equipo en calidad de Préstamo, para su preparacion correspondiente,
con lo requerido en el punto anterior.

Administrador de Base de Datos
8. Pone en Operacion el Servidor de Produccion.
Administrador de Base de Datos/Soporte Técnico Contratado

9. Si el préstamo de Equipo no es factible en corto tiempo, arma el Equipo en
resguardo con similares caracteristicas para ser utilizado.

10. Preparan los Respaldos de Datos, las Copias del Software instalado, y las Bitacoras
de configuracion correspondientes, para su posterior instalacion.

11. Realiza preparacion correspondiente, con lo requerido en el punto anterior.
Administrador de Base de Datos

12. Pone en Operacion el Servidor de Produccion.
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4.2.2 DIAGRAMA DE FLUJOS

PROCEDIMIENTO FALLA DEL SERVIDOR DE PRODUCCION. (HARDWARE)
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4.3 PROCEDIMIENTO FALLA DE LA BASE DE DATOS Y/O CONFIGURACION DEL SERVIDOR
DE PRODUCCION. (SOFTWARE)

4.3.1 DESCRIPCION DEL PROCEDIMIENTO
Administrador de Base de Datos/Soporte Técnico Contratado

1. Verificala Falla del Software (Bases de datos, sistemas operativos, etc.).

2. Sila Falla del Software se puede solventar internamente, verifica la Configuracion
del servidor para la Puesta en Produccion (Con los Respaldos de los Datos, Copias
del Software y las BitAcoras de Configuracion correspondiente).

3. Pone en Operacion el Servidor de Produccion.

Jefe Sistemas de Informacion/Administrador de Base de Datos

4. Sila Falla del Software es seria y no se puede solventar internamente, se comunica
inmediatamente con el Proveedor de Servicios, para que proporcione la asesoria
adecuada para resolver el problema del servidor (A través del expediente del
equipo con sus contratos, seguros, etc. Existentes).

Administrador de Base de Datos/Soporte Técnico Contratado

5. Preparan los Respaldos de Datos, las Copias del Software instalado, y las Bitacoras
de configuracion correspondientes, para su posterior instalacion.

6. Realizan las acciones pertinentes de acuerdo a la asesoria correspondiente, con lo
requerido en el punto anterior.

7. Pone en Operacion el Servidor de Produccion.
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PRODUCCION. (SOFTWARE)

PROCEDIMIENTO FALLA DE LA BASE DE DATOS Y/O CONFIGURACION DEL SERVIDOR DE
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4.4 PROCEDIMIENTO FALLA SISTEMA DE RESPALDO ELECTRICO (UPS CENTRALIZADO Y
DISTRIBUIDO)

4.4.1 DESCRIPCION DEL PROCEDIMIENTO
Sistemas Operativos
1. Verifica falla.

2. Inicia la Operacion del Plan Contingencial respecto al Proceso Ciritico
“Administracion Sistema de Respaldo Eléctrico, UPS Centralizado y Distribuido” del
Area de Soporte Técnico.

Analista Programador

3. Brinda Asistencia a las diferentes areas de la institucion, para que sigan realizando las
operaciones diarias, para luego procesar la informacién de una manera efectiva

Dependencias Involucradas

4. Opera sus Planes Contingenciales debido a fallas en los Sistemas de Informacion
(aqui debe existir un procedimiento de como generar, manejar y controlar los
registros de sus operaciones para luego procesarlos en los Sistemas de Informacion,
una vez restablecidos).
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4.5 PROCEDIMIENTO FALTA DE ENERGIA ELECTRICA

4.5.1 DESCRIPCION DEL PROCEDIMIENTO

Sistemas Operativos
1. Verificala falla.
Area de Servicios Generales/Analistas Programadores
2. Baja los Servicios y el apagado del servidor, durante el tiempo que proporcionan
los UPS Centralizados y Distribuidos (En caso la Planta Eléctrica no entra en
funcionamiento en el tempo estimado).

Area de Servicios Generales

3. Inicia la Operacion del Plan Contingencial respecto al Proceso Critico “Falla de
Planta Eléctrica” del Area de Servicios Generales de la Institucion.

Analista Programador

4. Brinda Asistencia a las diferentes areas de la institucion, para que sigan realizando
las operaciones diarias, para luego procesar la informacion de una manera
efectiva.

Dependencias Involucradas

5. Opera sus Planes Contingenciales debido a fallas en la energia eléctrica (aqui
debe existir un procedimiento de cdmo generar, manejar y controlar los registros
de sus operaciones para luego procesarlos en los Sistemas de Informacion, una vez
restablecidos)
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PROCEDIMIENTO: FALTA DE ENERGIA ELECTRICA

Verifica la Falla

SISTEMAS
OPERATIVOS

3
Dok Y
8 it 2 (e} Baja los Servicios y el
S 9( apagado del servidor,
] é ) s durante el tiempo que
> e proporcionan los UPS
x>y Centralizados y
(L})J ] <Z( o Distribuidos
[CRnNe]
o
o
A J
2
[ Inicia la Operaci6n del Plan
[$] é Contingencial respecto al
> Proceso Critico “Falla de
5 Z Planta Eléctrica”
26
A

Brinda Asistencia a las
diferentes areas de la
institucion, para que sigan
realizando las operaciones
diarias

ANALISTA

INVOLUCRADAS |PROGRAMADOR

2 v

% Opera sus Planes

z amrgercies etido o

E eléctrica

m

e Péagina 1 de 1
Fecha Creacion: Junio 2007 ‘ Fecha Modificacion: Octubre-2007 COD: MNPA20071000003
DEPTO. DESARROLLO INSTITUCIONAL ‘ Clasificacion: INTERNA Pagina: Pagina 54 de 171




MANUAL DE NORMAS Y PROCEDIMIENTOS

PLANES DE CONTINGENCIA

Dependencia:
DIVISION DE INFORMATICA

5. PROCESO ADMINISTRACION DE LA BASE DE DATOS. SERVIDOR DE DESARROLLO

5.1 NORMAS GENERALES

1. Para la puesta en operacion de los sistemas de informacion los recursos minimos requeridos
seran los siguientes:

Un Administrador de Base de Datos. (DBA).

Contratos de mantenimiento del Equipo y Base de Datos.

Respaldos de los Datos del Servidor de Produccion.

Copias del Software instalado en el Servidor de Produccion.

Un Equipo en Resguardo con similares caracteristicas (Stock de Equipo).

Un Stock de Repuestos de Equipo de la Gerencia.

Expediente del Equipo (Servidor) completo para la comunicacién con el proveedor.
(Contactos, Contratos, Seguros, etc.).

h. Bitacoras Actualizadas del Servidor de Produccion (Configuraciones, Usuarios, Perfiles,
etc.).

@™0a00op

2. El responsable del proceso puesta en operacion de los sistemas de informacion sera el
Administrador de la Base de Datos del Departamento Sistemas de Informaciéon y el tiempo
maximo global de contingencia para dicho proceso sera de 2 dias.

5.2 PROCEDIMIENTO FALLA DEL SERVIDOR DE DESARROLLO. (HARDWARE)

5.2.1 DESCRIPCION DEL PROCEDIMIENTO

Administrador Base de Datos/Soporte Técnico Contratado
1. Verifica la Falla del Hardware (CPU, Monitor, Tarjeta, etc.).

2. Sila Falla del Hardware se puede solventar internamente, sustituye la parte con el
Stock de Repuestos existente.

3. Verifica la Configuracion del servidor para la Puesta en Produccion. (con los
Respaldos de los Datos, Copias del Software y las Bitacoras de Configuracion
correspondiente).

Administrador de Base de Datos

4. Pone en Operacion el Servidor de Desatrrollo.
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Jefe Sistemas de Informacion/Administrador de Base de Datos
5. Sila Falla del Hardware es seria y no se puede solventar internamente, Se comunica
inmediatamente con el Proveedor del Servidor, para hacer efectiva la garantia 6
Clausula de Préstamo de Equipo, mientras el proveedor resuelve el problema del
Servidor. (A través del Expediente del Equipo con sus Contratos, Seguros, etc.
Existentes).
Administrador de Base de Datos/Soporte Técnico Contratado
6. Si el Préstamo de Equipo es Factible en corto tiempo (no mayor de 2 Hrs), preparan
los Respaldos de Datos, las Copias del Software instalado, y las BitAcoras de
configuracion correspondientes, para su posterior instalacion.

7. Recibe el Equipo en calidad de Préstamo, para su preparacion correspondiente,
con lo requerido en el punto anterior.

Administrador Base de Datos

8. Pone en Operacion el Servidor de Desatrrollo.

9. Si el préstamo de Equipo no es factible en corto tiempo, verifica la Capacidad de
Almacenamiento en el Servidor de Produccion, para que sirva también de forma
emergente como Servidor de Desarrollo.

10. Preparan los Respaldos de Datos, las Copias del Software instalado, y las Bitacoras
de configuracion correspondientes al Servidor de Desarrollo, para su posterior

instalacién en el Servidor de Produccion.

11. Realiza preparacion correspondiente, con lo requerido en el punto anterior, en el
Servidor de Produccion.

12. Pone en Operacion Servidor de Desarrollo en el Servidor de Produccion.
Administrador de Base de Datos/Soporte Técnico Contratado

13.Si el préstamo de Equipo no es factible en corto tiempo, arma el Equipo en
resguardo con similares caracteristicas para ser utilizado.

14. Preparan los Respaldos de Datos, las Copias del Software instalado, y las Bitacoras
de configuracion correspondientes, para su posterior instalacion.

15. Realiza preparacion correspondiente, con lo requerido en el punto anterior.
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16. Pone en Operacion el Servidor de Desarrollo.

5.2.2 DIAGRAMA DE FLUJOS
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5.3 PROCEDIMIENTO FALLA DE LA BASE DE DATOS Y/O CONFIGURACION DEL SERVIDOR
DE DESARROLLO. (SOFTWARE)

5.3.1 DESCRIPCION DEL PROCEDIMIENTO

Administrador Base de Datos/Soporte Técnico Contratado

1.

2.

4.

Verifica la Falla del Software (Base de datos, sistema operativo, etc.).

Si la Falla del Software se puede solventar internamente, sustituye la parte con el
Stock de Repuestos existente.

Verifica la Configuracion del servidor para la Puesta en Produccion. (con los
Respaldos de los Datos, Copias del Software y las Bitacoras de Configuracion
correspondiente).

Pone en Operacion del Servidor de Desarrollo.

Jefe Sistemas de Informacion/Administrador de Base de Datos

5.

Si la Falla del Software es seria y No se puede solventar internamente, se comunica
inmediatamente con el Proveedor del servicio, para que proporcione la asesoria
adecuada para resolver el problema del servidor. (A través del Expediente del
Equipo con sus Contratos, Seguros, etc. Existentes).

Administrador Base de Datos/Soporte Técnico Contratado

6. Preparan los Respaldos de Datos, las Copias del Software instalado, y las Bitacoras
de configuracion correspondientes, para su posterior instalacion.
7. Realizan las acciones pertinentes de acuerdo a la asesoria correspondiente, con lo
requerido en el punto anterior.
8. Pone en Operacion el Servidor de Desarrollo.
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PROCEDIMIENTO FALLA DE LA BASE DE DATOS Y/O CONFIGURACION DEL SERVIDOR DE
DESARROLLO. (SOFTWARE)
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5.4 PROCEDIMIENTO FALLA DEL SISTEMA DE RESPALDO ELECTRICO (UPS CENTRALIZADO Y
DISTRIBUIDO)

5.4.1 DESCRIPCION DEL PROCEDIMIENTO

Sistemas Operativos

1.

2.

Verifica la falla.

Inicia la Operacion del Plan Contingencial respecto al Proceso Ciritico
“Administracion Sistemma de Respaldo Eléctrico, UPS Centralizado y Distribuido” del
Area de Soporte Técnico.

Dependencias Involucradas

3.

Opera sus Planes Contingenciales debido a fallas en los Sistemas de Informacion
(aqui debe existir un procedimiento de cdmo generar, manejar y controlar los
registros de sus operaciones para luego procesarlos en los Sistemas de Informacion,
una vez restablecidos).
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5.4.2 DIAGRAMA DE FLUJOS

PROCEDIMIENTO FALLA SISTEMA DE RESPALDO ELECTRICO (UPS CENTRALIZADO Y

DISTRIBUIDO)
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5.5 PROCEDIMIENTO FALTA DE ENERGIA ELECTRICA

5.5.1 DESCRIPCION DEL PROCEDIMIENTO

Sistemas Operativos
1. Verificala falla.
Area de Servicios Generales
2. Baja los Servicios y el apagado del servidor, durante el tiempo que proporcionan
los UPS Centralizados y Distribuidos (En caso la Planta Eléctrica no entra en

funcionamiento en el tiempo estimado),

3. Inicia la Operacion del Plan Contingencial respecto al Proceso Critico “Falla de
Planta Eléctrica” del Area de Servicios Generales de la Institucion.

Dependencias Involucradas

4. Opera sus Planes Contingenciales debido a fallas en la energia eléctrica (aqui
debe existir un procedimiento de cdmo generar, manejar y controlar los registros
de sus operaciones para luego procesarlos en los Sistemas de Informacion, una vez
restablecidos)
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PROCEDIMIENTO: FALTA DE ENERGIA ELECTRICA
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6. PROCESO DE BACKUPS/RESTORE

6.1 NORMAS GENERALES

1. Para la puesta en operacion de los sistemas de informacion los recursos minimos requeridos
seran los siguientes:

Un Operador de Sistema.

Apoyo del Area de Sistema Operativos.

Copias del Software instalado en los Servidores para realizar proceso de backup.

Un Dispositivo de Respaldo en Resguardo con similares caracteristicas (Stock de Equipo).
Stock de Repuestos del Equipo de Respaldo.

Expediente del Equipo (Dispositivos de Respaldo) completo para la comunicacion con
el proveedor. (Contactos, Contratos, Seguros, etc.).

Bitdcoras Actualizadas (Configuraciones de los Dispositivos, Cintas de Respaldo, etc.).
Cintas de Respaldo de Datos.

~PQoO0Tp

JQ

2. El responsable del proceso puesta en operacion de los sistemas de informacion sera el
Operador de Sistemas del Departamento Sistemas de Informacién y el tiempo maximo global
de contingencia para dicho proceso sera de 2 dias.

3. El Operador de Sistemas debera realizar por lo menos 2 Copias de cada cinta, para tener
una juego de copias resguardada en la Caja Fuerte de la institucion y el segundo juego de
copias en la Caja Fuerte de la Institucibn Bancaria designada, para minimizar el riesgo de
pérdida de informacion por error en Cintas de Respaldo 6 en procesos de reconstruccion de
informacion

6.2 PROCEDIMIENTO FALLA DE DISPOSITIVOS DE ALMACENAMIENTO. (HARDWARE)

6.2.1 DESCRIPCION DEL PROCEDIMIENTO

Sistemas Operativos/Operador de Sistemas

1. Verifica Capacidad de Alimacenamiento en los diferentes servidores y estaciones de
Trabajo.

2. Sila Falla del Hardware se puede solventar internamente, sustituye la parte con el
Stock de Repuestos existente.

3. Verifica la Configuracion del servidor para la Puesta en Producciéon del equipo de
respaldo para su funcionamiento. (con los Respaldos de los Datos, Copias del
Software y las BitAcoras de Configuracion correspondiente).
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4. Pone en Operacion el Dispositivo de Respaldo.
Operador de Sistemas
5. Sila Falla del Hardware es seria y no se puede solventar internamente, Se comunica
inmediatamente con el Proveedor del Equipo de respaldo, para hacer efectiva la
garantia 6 Clausula de Préstamo de Equipo, mientras el proveedor resuelve el
problema del Servidor. (A través del Expediente del Equipo con sus Contratos,
Seguros, etc. Existentes).
Sistemas Operativos/Operador de Sistemas
6. Si el Préstamo de Equipo es Factible en corto tiempo (no mayor de 4 Hrs), preparan
los Respaldos de Datos, las Copias del Software instalado, y las Bitacoras de

configuracion correspondientes, para su posterior instalacion.

7. Recibe el Equipo en calidad de Préstamo, para su preparacion correspondiente,
con lo requerido en el punto anterior.

8. Pone en Operacion el equipo de respaldo.
Operador del Sistema
9. Si el préstamo de Equipo no es factible en corto tiempo, verifica Capacidad de
Almacenamiento en |os diferentes servidores y estaciones de Trabajo, para que sirva

también de forma emergente como medio de almacenamiento de respaldos.

10. Realiza la preparacion correspondiente para que los Backups se realicen en los
Servidores y/o Estaciones de Trabajo designadas.

11. Realizan los Backups en los lugares designados de forma temporal, mientras se
dispone del Dispositivo de Respaldo.

Sistemas Operativos/Operador de Sistemas

12.Si el préstamo de Equipo no es factible en corto tiempo, prepara Dispositivo de
Respaldo en resguardo con similares caracteristicas para ser utilizado.

13. Preparan las Copias del Software instalado para realizar proceso de backups, y las
BitAcoras de configuracion correspondientes, para su instalacion.

14. Pone en Operacion el Dispositivo del Respaldo.
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6.3 PROCEDIMIENTO FALLA DE DISPOSITIVOS DE ALMACENAMIENTO. (SOFTWARE)

6.3.1 DESCRIPCION DEL PROCEDIMIENTO

Operador de Sistemas/ Sistemas Operativos

1. Verificala Falla del Software de Backups.

2. Sila Falla del Software se puede solventar internamente, verifica la Configuracion
del Equipo de Respaldo para su funcionamiento. (con las Copias del Software para
realizar backups y las Bitacoras de Configuracion correspondiente).

3. Pone en Operacion el Equipo de Respaldo.

Operador de Sistemas

4. Sila Falla del Software es seria y No se puede solventar internamente, se comunica
inmediatamente con el Proveedor de Servicios, que pueda proporcionar la asesoria
adecuada para resolver el problema del Equipo de Respaldo (A través del
Expediente del Equipo con sus Contactos, Contratos, Seguros, etc. Existentes).

Operador de Sistemas/ Sistemas Operativos

5. Preparan las Copias del Software para realizar Backups, y las Bitacoras de
configuracion correspondientes, para su posterior instalacion.

6. Realizan las acciones pertinentes de acuerdo a la asesoria correspondiente, con lo
requerido en el punto anterior.

7. Pone en Operacion el Equipo de Respaldo.
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PROCEDIMIENTO FALLA DE DISPOSITIVOS DE ALMACENAMIENTO. (SOFTWARE)
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6.4 PROCEDIMIENTO FALLA DE CINTAS DE RESPALDO (RESTORE)

6.4.1 DESCRIPCION DEL PROCEDIMIENTO
Operador de Sistemas

1. Verificala Falla del Dispositivo de Almacenamiento (Cinta).

2. Sila Falla del Dispositivo de Aimacenamiento se puede solventar adecuadamente,
verifica que la Informacion (datos) no se encuentren dafados (corrupcion de tablas,

etc.).

3. Restaura la Informacion (Datos) con los respaldos verificados.

4. Si la Falla del Dispositvo de Almacenamiento No

se puede solventar

adecuadamente, restaura la Informacion con los respaldos resguardados en la Caja

Fuerte de la Institucion bancaria externa designada.
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PROCEDIMIENTO FALLA DE CINTAS DE RESPALDO (RESTORE)
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6.5 PROCEDIMIENTO FALLA SISTEMA DE RESPALDO ELECTRICO (UPS CENTRALIZADO Y
DISTRIBUIDO)

6.5.1 DESCRIPCION DEL PROCEDIMIENTO

Operador
1. Verificala Falla.
Sistemas Operativos
2. Inicia la Operacion del Plan Contingencial respecto al Proceso Criticq “Administracion
Sistema de Respaldo Eléctrico, UPS Centralizado y Distribuido” del Area de Soporte
Técnico.

Dependencias Involucradas

3. Opera sus Planes Contingenciales debido a fallas en el Sistema de Respaldo Eléctrico.
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6.6 PROCEDIMIENTO FALTA DE ENERGIA ELECTRICA

6.6.1 DESCRIPCION DEL PROCEDIMIENTO

Operador del Sistema

1.

2.

Verifica falla.

Realiza el proceso de respaldo siguiente para luego bajar los Servicios y el
apagado del servidor, durante el tiempo que proporcionan los UPS Centralizados
y Distribuidos (En caso la Planta Eléctrica No entra en funcionamiento en el
tiempo estimado).

Verifica la Capacidad de Almacenamiento en los diferentes Servidores y/o
Estaciones de Trabajo, para que sirva también de forma emergente como medio
de Almacenamiento de Respaldos.

Realiza la preparacion correspondiente para que los Backups se realicen en los
Servidores y/o Estaciones de Trabajo designadas.

Realizan los Backups en los lugares designados de forma temporal. (En las
Prioridades siguientes: Datos de Servidor Produccién Sybase, Datos de Servidor
WEB/DNS, Datos Servidor E-Mail Interno y Datos Servidor E-Mail Externo).

Servicios Generales

6.

Inicia la Operacion del Plan Contingencial respecto al Proceso Critico “Falla de
Planta Eléctrica” del Area de Servicios Generales de la Institucion.

Dependencias Involucradas

7.

Opera sus Planes Contingenciales debido a fallas en la Energia Eléctrica (aqui
debe existir un procedimiento de como generar, manejar y controlar los registros
de sus operaciones para luego procesarlos en los Sistemas de Informacién, una
vez restablecidos).
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PROCEDIMIENTO FALTA DE ENERGIA ELECTRICA
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7 PROCESO DE COMPILACION DE OBJETOS Y ACTUALIZACION DE APLICATIVOS

7.1 NORMAS GENERALES

1. Para la puesta en operacion de los sistemas de informacion los recursos minimos requeridos
seran los siguientes:

Un Administrador de Base de Datos. (DBA).

Operador del Sistema.

Respaldos de los Datos del Servidor de Produccién y Desarrollo.

Copias del Software instalado en el Servidor de Produccién y Desarrollo.
Expediente del Equipo (Servidores) completo para la comunicacion con el
proveedor. (Contactos, Contratos, Seguros, etc.).

Bitacoras Actualizadas del Servidor de Produccién y Desarrollo (Configuraciones,
Usuarios, Perfiles, etc.).

g. Cintas de respaldo correspondientes.

P00 O

—h

2. El responsable del proceso puesta en operacion de los sistemas de informacion sera el
Operador de Sistemas del Departamento Sistemas de Informacion y el tempo maximo global
de contingencia para dicho proceso sera de 2 dias.

7.2 PROCEDIMIENTO FALLA POR ACTUALIZACIONES DE OBJETOS Y/O APLICATIVOS DE
FORMA ERRONEA

7.2.1 DESCRIPCION DEL PROCEDIMIENTO

Administrador de Base de Datos/Operador de Sistemas
1. Verifica la Falla del Servidor de Produccion y/o Desarrollo.
2. Verifica la Configuracion del servidor para la Puesta en Produccion. (con los
Respaldos de los datos, Copias del Software y las Bitacoras de Configuracion

correspondiente).

3. Pone en Operacion el Servidor de Produccion y/o Desarrollo.
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PROCEDIMIENTO FALLA POR ACTUALIZACIONES DE OBJETOS Y/O APLICATIVOS DE
FORMA ERRONEA
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8. PROCESO ADMINISTRACION DE RED, SERVIDOR DE USUARIOS Y E-MAIL INTERNO

8.1 NORMAS GENERALES

1. Para la puesta en operacion de los sistemas de informacion los recursos minimos requeridos
seran los siguientes:

Un Administrador Red.

Apoyo del Area de Sistemas Operativos.

Respaldos de los Datos del Servidor de Usuarios y E-Mail Interno.

Copias del Software instalado en el Servidor de Usuarios y E-Mail Interno.

Un Equipo en Resguardo con similares caracteristicas (Stock de Equipo).

Un Stock de Repuestos de Equipo.

Expediente del Equipo (Servidores) completo para la comunicaciéon con el
proveedor. (Contactos, Contratos, Seguros, etc.).

Bitacoras Actualizadas de los Servidores de Usuarios. (Configuraciones, Usuarios,
Perfiles, etc.).

@ ™"0o0TR

=

2. El responsable del proceso puesta en operacion de los sistemas de informacion sera el Jefe
del Departamento de Tecnologia y el tempo maximo global de contingencia para dicho
proceso sera de 2 dias.

8.2 PROCEDIMIENTO FALLA DEL SERVIDOR DE USUARIOS Y/O SERVIDOR E-MAIL INTERNO
(HARDWARE)

8.2.1 DESCRIPCION DEL PROCEDIMIENTO
Administrador de Red/Sistemas Operativos
1. Verifica la Falla del Hardware (CPU, Monitor, Tarjeta, etc.).

2. Sila Falla del Hardware se puede solventar internamente, sustituye la parte con el
Stock de Repuestos existente.

3. Verifica la Configuracion del servidor para la Puesta en Produccion. (con los
Respaldos de los Datos, Copias del Software y las Bitacoras de Configuracion
correspondiente).

4. Pone en Operacion el servidor de usuarios y/o E- Mail Interno.
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Jefe Tecnologia

5.

Si la Falla del Hardware es seria y No se puede solventar internamente, se
comunica inmediatamente con el Proveedor del Servidor, para hacer efectiva la
garantia 6 Clausula de Préstamo de Equipo, mientras el proveedor resuelve el
problema del Servidor. (A través del Expediente del Equipo con sus Contratos,
Seguros, etc. Existentes).

Seccion Sistemas Operativos/Administrador de Red

6. Siel Préstamo de Equipo es Factible en corto tiempo (no mayor de 2 Hrs), preparan
los Respaldos de Datos, las Copias del Software instalado, y las Bitacoras de
configuracion correspondientes, para su posterior instalacion.

7. Recibe el Equipo en calidad de Préstamo, para su preparacion correspondiente,
con lo requerido en el punto anterior.

8. Pone en Operacion el servidor de usuarios y/o E- Mail Interno.

9. Si el Préstamo de Equipo no es Factible en corto tiempo, verifica la Capacidad de
Almacenamiento en el Servidor de Produccion, para que sirva también de forma
emergente como Servidor de Desarrollo.

10. Si el Préstamo de Equipo no es Factible en corto tiempo, arma el Equipo en
resguardo con similares caracteristicas para ser utilizado.

11. Preparan los Respaldos de Datos, las Copias del Software instalado, y las Bitacoras
de configuracion correspondientes, para su posterior instalacion.

12. Realiza preparacion correspondiente, con lo requerido en el punto anterior.

13. Pone en operacion el servidor de usuarios y/o E- Mall Interno.

Fecha Creacion: Junio 2007 ‘ Fecha Modificacion: Octubre-2007 COD: MNPA20071000003

DEPTO. DESARROLLO INSTITUCIONAL ‘ Clasificacion: INTERNA Pagina: Pagina 80 de 171




MANUAL DE NORMAS Y PROCEDIMIENTOS

PLANES DE CONTINGENCIA

Dependencia:
DIVISION DE INFORMATICA

PROCEDIMIENTO FALLA DEL SERVIDOR DE USUARIOS Y/O SERVIDOR E-MAIL INTERNO
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8.3 PROCEDIMIENTO FALLA DE LA CONFIGURACION DEL SERVIDOR DE USUARIOS Y/O E-
MAIL INTERNO. (SOFTWARE)

8.3.1 DESCRIPCION DEL PROCEDIMIENTO

Administrador de Red/Sistemas Operativos
1. Verificala Falla del Software (Sistema Operativo etc.).
2. Sila Falla del Software se puede solventar internamente, verifica la Configuracion
del servidor para la Puesta Operacion. (con los Respaldos de los Datos, Copias del
Software y las Bitacoras de Configuracion correspondiente).
3. Pone en Operacion el Servidor de Usuarios y/o E-Mail Interno.
Jefe Soporte Técnico
4. Sila Falla del software es seria y No se puede solventar internamente, se comunica
inmediatamente con el Proveedor de Servicios para que proporcione la asesoria
adecuada para resolver el problema del servidor. (A través del Expediente del
Equipo con sus Contratos, Seguros, etc. Existentes).

Seccion Sistemas Operativos/Administrador de Red

5. Preparan los Respaldos de Datos, las Copias del Software instalado, y las Bitacoras
de configuracion correspondientes, para su posterior instalacion.

6. Realizan las acciones pertinentes de acuerdo a la asesoria correspondiente, con lo
requerido en el punto anterior.

7. Pone en Operacion el Servidor de Usuarios y/o E-Mail Interno.
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PROCEDIMIENTO FALLA DE LA CONFIGURACION DEL SERVIDOR DE USUARIOS Y/O E-
MAIL INTERNO. (SOFTWARE)
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8.4 PROCEDIMIENTO FALLA SISTEMA DE RESPALDO ELECTRICO (UPS CENTRALIZADO Y
DISTRIBUIDO)

8.4.1 DESCRIPCION DEL PROCEDIMIENTO

Administrador de Red/Sistemas Operativos

1.

2.

Verifica la Falla.

Inicia la Operacion del Plan Contingencial respecto al Proceso Ciritico
“Administracion Sistemma de Respaldo Eléctrico, UPS Centralizado y Distribuido” del
Area de Soporte Técnico.

Dependencias Involucradas

3.

Opera sus Planes Contingenciales debido a fallas en el Sistema de Respaldo
Eléctrico (aqui debe existr un procedimiento de cOmo generar, manejar y
controlar los registros de sus operaciones para luego procesarlos en los Sistemas de
Informacioén, una vez restablecidos).
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8.5 PROCEDIMIENTO FALTA DE ENERGIA ELECTRICA

8.5.1 DESCRIPCION DEL PROCEDIMIENTO

Administrador de Red/Sistemas Operativos
1. Verifica falla.
Administrador de Red
2. Realiza el proceso de respaldo siguiente para luego bajar los Servicios y el
apagado del servidor, durante el tiempo que proporcionan los UPS Centralizados y
Distribuidos coordinado con los administradores (En caso la Planta Eléctrica No
entra en funcionamiento en el tiempo estimado).

Servicios Generales

3. Inicia la Operacion del Plan Contingencial respecto al Proceso Critico “Falla de
Planta Eléctrica” del Area de Servicios Generales de la Institucion.

Dependencias Involucradas

4. Opera sus Planes Contingenciales debido a fallas en la Energia Eléctrica (aqui
debe existir un procedimiento de cdmo generar, manejar y controlar los registros
de sus operaciones para luego procesarlos en los Sistemas de Informacion, una vez
restablecidos).
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9. PROCESO ADMINISTRACION DE RED, CABLEADO Y ELEMENTOS PASIVOS/ACTIVOS DE
LA RED

9.1 NORMAS GENERALES

1. Para la puesta en operacion de los sistemas de informacion los recursos minimos requeridos
seran los siguientes:

a. Un Administrador Red.

b. Apoyo del Area de Sistemas Operativos.

c. Equipos en Resguardo con similares caracteristicas (Stop de Equipo: Switches, Cable,

etc.).

Un Stock de Repuestos de Equipo.

e. Expediente del Equipo completo para la comunicacion con el proveedor. (Contactos,
Inventario, Contratos, Seguros, etc.).

f. BithAcoras Actualizadas de los Equipos instalados. (Configuraciones, Distribucion de
Usuarios, etc.).

Q

2. El responsable del proceso puesta en operacion de los sistemas de informacion sera el Jefe
del Departamento de Tecnologia y el tempo maximo global de contingencia para dicho
proceso sera de 2 dias.

9.2 PROCEDIMIENTO FALLA DE SWITCHES DE LA RED

9.2.1 DESCRIPCION DEL PROCEDIMIENTO
Seccion Sistemas Operativos /Administrador de Red
1. Verifica la Falla del Hardware (Switches de la red).

2. Sila Falla del Hardware se puede solventar internamente, sustituye la parte con el
Stock de Repuestos existente.

3. Verifica la Configuracion del servidor para la Puesta en Produccion. (con los
Respaldos de los Datos, Copias del Software y las Bitacoras de Configuracion
correspondiente).

4. Pone en Operacion el equipo (switches).
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Jefe de Tecnologia

5.

Si la Falla del Hardware es seria y No se puede solventar internamente, se
comunica inmediatamente con el Proveedor del Servicio, para hacer efectiva la
garantia 6 Clausula de Préstamo de Equipo, mientras el proveedor resuelve el
problema del Servidor. (A través del Expediente del Equipo con sus Contratos,
Seguros, etc. Existentes).

Seccion Sistemas Operativos/Administrador de Red

6. Siel Préstamo de Equipo es Factible en corto tiempo (no mayor de 2 Hrs), preparan
los Respaldos de Datos, las Copias del Software instalado, y las Bitacoras de
configuracion correspondientes, para su posterior instalacion.

7. Recibe el Equipo en calidad de Préstamo, para su preparacion correspondiente,
con lo requerido en el punto anterior.

8. Pone en Operacion el equipo (switches).

9. Siel Préstamo de Equipo no es Factible en corto tiempo, evalia una redistribucion
de Usuarios de la Red en los demas Switches que integran la Plataforma
Tecnoldgica (en caso no se tenga un Equipo en Resguardo con similares
caracteristicas para ser utilizado).

10. Se realizan los cambios en los Switches correspondientes en base a la evaluacion
realizada.

11. Pone en Operacion los usuarios de la red.

12.Si el Préstamo de Equipo no es Factible en corto tiempo, arma el Equipo en
resguardo con similares caracteristicas para ser utilizado.

13. Preparan las Copias del Software instalado, y las Bitdcoras de configuracion
correspondientes, para su posterior instalacion.

14. Realiza preparacion correspondiente, con lo requerido en el punto anterior.

15. Pone en Operacion el equipo (switches).
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9.3 PROCEDIMIENTO FALLA EN LOS PUNTOS ACTIVOS DE LA RED. (CABLEADO)

9.3.1 DESCRIPCION DEL PROCEDIMIENTO

Administrador de Red/Sistemas Operativos
1. Verifica la Falla del Punto Activo (Cableado).

2. Si la Falla se puede solventar internamente, sustituye la parte con el Stock de
Repuestos existente.

3. Verifica la Configuracion del Punto de Red para la Puesta en Operacioén (con las
Copias del Software y las Bitacoras de Configuraciéon correspondiente).

4. Pone en Operacion el Punto de Red.
Jefe Tecnologia
5. Si la Falla del Hardware es seria y No se puede solventar internamente, se
comunica inmediatamente con el Proveedor de servicios, para hacer efectiva la
garantia 6 Clausula de Préstamo de Equipo, mientras el proveedor resuelve el
problema del Servidor. (A través del Expediente del Equipo con sus Contratos,
Seguros, etc. Existentes).

Seccion Sistemas Operativos/Administrador de Red

6. Preparan los Respaldos de Datos, las Copias del Software instalado, y las Bitacoras
de configuracion correspondientes, para su posterior instalacion.

7. Recibe el Servicio Requerido, para restablecer la comunicacion.

8. Pone en Operacion el punto de red.
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9.4 PROCEDIMIENTO FALLA SISTEMA DE RESPALDO ELECTRICO (UPS CENTRALIZADO Y
DISTRIBUIDO)

9.4.1 DESCRIPCION DEL PROCEDIMIENTO

Administrador de Red/Sistemas Operativos
1. Verificala Falla.
Sistemas Operativos
2. Inicia la Operacion del Plan Contingencial respecto al Proceso Ciitico
“Administracion Sistema de Respaldo Eléctrico, UPS Centralizado y Distribuido”del
Area de Soporte Técnico.
Dependencias Involucradas
3. Opera sus Planes Contingenciales debido a fallas en el Sistema de Respaldo
Eléctrico (aqui debe existir un procedimiento de cémo generar, manejar y

controlar los registros de sus operaciones para luego procesarlos en los Sistemas de
Informacioén, una vez restablecidos).
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9.5 PROCEDMIENTO FALTA DE ENERGIA ELECTRICA

9.5.1 DESCRIPCION DEL PROCEDIMIENTO

Administrador de Red/Sistemas Operativos
1. Verifica falla.
Administrador de Red
2. Realiza el proceso de respaldo siguiente para luego bajar los Servicios y el
apagado del servidor, durante el tiempo que proporcionan los UPS Centralizados y
Distribuidos coordinado con los administradores (En caso la Planta Eléctrica No
entra en funcionamiento en el tiempo estimado).

Servicios Generales

3. Inicia la Operacion del Plan Contingencial respecto al Proceso Critico “Falla de
Planta Eléctrica” del Area de Servicios Generales de la Institucion.

Dependencias Involucradas

4. Opera sus Planes Contingenciales debido a fallas en la Energia Eléctrica (aqui
debe existir un procedimiento de cdmo generar, manejar y controlar los registros
de sus operaciones para luego procesarlos en los Sistemas de Informacion, una vez
restablecidos).
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PROCEDIMIENTO: FALTA DE ENERGIA ELECTRICA

Verifica la falla

ADMOR DE RED/
SISTEMAS
OPERATIVOS

Y

Realiza el proceso de bajar
los Servicios y el apagado
del servidor, durante el
tiempo que proporcionan los
UPS Centralizados y
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10. PROCESO BACK-UPS/RESTORE

10.1 NORMAS GENERALES

1. Para la puesta en operacion de los sistemas de informacion los recursos minimos requeridos
seran los siguientes:

ook whE

™

8.

Administrador de Red.

Apoyo del Area de Sistemas Operativos.

Copias del Software instalado en los Servidores para realizar proceso de backup.

Un Dispositivo de Respaldo en Resguardo con similares caracteristicas (Stop de Equipo).
Stop de Repuestos del Equipo de Respaldo.

Expediente del Equipo (Dispositivos de Respaldo) completo para la comunicacion con
el proveedor. (Contactos, Contratos, Seguros, etc.).

BitAcoras Actualizadas (Configuraciones de los Dispositivos, Cintas de Respaldo, etc.).
Cintas de Respaldo de Datos.

2. El responsable del proceso puesta en operacion de los sistemas de informacion sera el
Administrador de Red de Tecnologia y el tempo maximo global de contingencia para dicho
proceso sera de 2 dias.

3. El Departamento de Tecnologia deberé realizar por lo menos 2 Copias de cada cinta, para
tener una juego de copias resguardada en la Caja Fuerte de la institucion y el segundo juego
de copias en la Caja Fuerte de la Institucion Bancaria designada, para minimizar el riesgo de
pérdida de informacion por error en Cintas de Respaldo 6 en procesos de reconstruccion de
informacion
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10.1 PROCEDIMIENTO FALLA DE DISPOSITIVOS DE ALMACENAMIENTO. (HARDWARE)

10.2.1 DESCRIPCION DEL PROCEDIMIENTO

Administrador de Red/Sistemas Operativos

1.

2.

4.

Verifica la Falla del Hardware (Dispositivo de Almacenamiento).

Si la Falla del Hardware se puede solventar internamente, sustituye la parte con el
Stock de Repuestos existente.

Verifica la Configuracion del Equipo de Respaldo para su funcionamiento. (con las
Copias del Software y las BitAcoras de Configuracion correspondiente).

Pone en Operacion el dispositivo de respaldo.

Administrador de Red

5.

Si la Falla del Hardware es seria y No se puede solventar internamente, se
comunica inmediatamente con el Proveedor del equipo de respaldo, para hacer
efectiva la garantia 6 Clausula de Préstamo de Equipo, mientras el proveedor
resuelve el problema del Servidor. (A través del Expediente del Equipo con sus
Contratos, Seguros, etc. Existentes).

Seccion Sistemas Operativos/Administrador de Red

6. Siel Préstamo de Equipo es Factible en corto tiempo (no mayor de 4 Hrs), preparan
los Respaldos de Datos, las Copias del Software instalado, y las Bitacoras de
configuracion correspondientes, para su posterior instalacion.

7. Recibe el Equipo en calidad de Préstamo, para su preparacion correspondiente,
con lo requerido en el punto anterior.

8. Pone en Operacion el equipo de respaldo.

9. Siel Préstamo de Equipo no es Factible en corto tiempo, verifica la Capacidad de
Almacenamiento en los diferentes servidores y/o Estaciones de Trabajo, para que
srva también de forma emergente como medio de almacenamiento de
respaldos.

Fecha Creacion: Junio 2007 ‘ Fecha Modificacion: Octubre-2007 COD: MNPA20071000003

DEPTO. DESARROLLO INSTITUCIONAL ‘ Clasificacion: INTERNA Pagina: Pagina 100 de 171




MANUAL DE NORMAS Y PROCEDIMIENTOS

PLANES DE CONTINGENCIA

Dependencia:
DIVISION DE INFORMATICA

10. Realiza la preparacion correspondiente para que los Backups se realicen en los
Servidores y/o Estaciones de Trabajo designadas.

11. Realizan los Backups en los lugares designados de forma temporal, mientras se
dispone del Dispositivo de Respaldo.

12. Si el Préstamo de Equipo no es Factible en corto tiempo, prepara Dispositivo de
Respaldo en resguardo con similares caracteristicas para ser utilizado.

13. Preparan las Copias del Software instalado para realizar proceso de backups, y las
BitAcoras de configuracion correspondientes, para su instalacion.

14. Pone en Operacion el Dispositivo del respaldo.
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Inaiiluto Sabvadarato del Sequro Socisl

10.2.2 DIAGRAMA DE FLUJOS

PROCEDIMIENTO FALLA DE DISPOSITIVOS DE ALMACENAMIENTO. (HARDWARE)

Verifica la Falla del

Hardware (Dispositivo de

Almacenamiento)

SISTEMAS
OPERATIVOS/
ADMOR DE RED

internamente

alla del Hardware s si Sustituye la parte con el
puede solventar Stock de Repuestos

existente

Verifica la Configuracién

del Equipo de Respaldo
para su funcionamiento

v

SISTEMAS
OPERATIVOS/
ADMOR DE RED

no

Y

Pone en Operacion el Fin
dispositivo de respaldo

1&

ADMINISTRADOR
DE RED

Y

Se comunica
inmediatamente con el

Proveedor del equipo de
respaldo

SISTEMAS
OPERATIVOS/

no Préstamo de equipo
actible en corto tiemp

si

Preparan los Respaldos de
Datos, las Copias del
Software instalado, y las
Bitacoras de configuracion
correspondientes

Recibe el Equipo en calidad

v

de Préstamo, para su
preparacion correspondiente

SISTEMAS
OPERATIVOS/
ADMOR DE RED |ADMOR DE RED

Y

Verifica la Capacidad de
Almacenamiento en los

diferentes servidores y/o
Estaciones de Trabajo

Realiza la preparacion
correspondiente para que los
Backups se realicen en los

" | Servidores ylo Estaciones de

Trabajo designadas

Realizan los Backups en los
lugares designados de forma

Y

temporal, mientras se dispone Fin
del Dispositivo de Respaldo

Péagina 1 de 2

Fecha Creacién: Junio 2007

‘ Fecha Modificacion: Octubre-2007

COD: MNPA20071000003

DEPTO. DESARROLLO INSTITUCIONAL

\ Clasificacién: INTERNA

Pagina: Pagina 102 de 171




MANUAL DE NORMAS Y PROCEDIMIENTOS

PLANES DE CONTINGENCIA

Dependencia:
DIVISION DE INFORMATICA

PROCEDIMIENTO FALLA DE DISPOSITIVOS DE ALMACENAMIENTO. (HARDWARE)

Y

Prepara Dispositivo de
Respaldo en resguardo
con similares
caracteristicas para ser
utilizado

SISTEMAS
OPERATIVOS/
ADMOR DE RED

Preparan las Copias del
Software instalado para
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de configuracién
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10.3 PROCEDIMIENTO FALLA DE DISPOSITIVOS DE ALMACENAMIENTO. (SOFTWARE)

10.3.1 DESCRIPCION DEL PROCEDIMIENTO

Administrador de Red/Sistemas Operativos

1.

2.

3.

Verifica la Falla del Software de backups.

Si la Falla del Software se puede solventar internamente, verifica la Configuracion
del Equipo de Respaldo para su funcionamiento. (con las Copias del Software para
realizar backups y las Bitacoras de Configuracion correspondiente).

Pone en Operacion el equipo de respaldo.

Administrador de Red

4.

Si la Falla del software es seria 'y No se puede solventar internamente, se comunica
inmediatamente con el Proveedor de Servicios, que pueda proporcionar la
asesoria adecuada para resolver el problema del Equipo de Respaldo (A través
del Expediente del Equipo con sus Contactos, Contratos, Seguros, etc. Existentes).

Seccion Sistemas Operativos/Administrador de Red

5. Preparan las Copias del Software para realizar Backups, y las Bitacoras de
configuracion correspondientes, para su posterior instalacion.
6. Realizan las acciones pertinentes de acuerdo a la asesoria correspondiente, con lo
requerido en el punto anterior.
7. Pone en Operacion el equipo de respaldo.
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PROCEDIMIENTO FALLA DE DISPOSITIVOS DE ALMACENAMIENTO. (SOFTWARE)
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10.4 PROCEDIMIENTO FALLA DE CINTAS DE RESPALDO (RESTORE)

10.4.1 DESCRIPCION DEL PROCEDIMIENTO

Administrador de Red

1. Verificala Falla del dispositivo de almacenamiento (cinta).

2. Sila Falla del dispositivo de almacenamiento se puede solventar adecuadamente,
verifica que la Informacion (datos) no se encuentren dafiados.

3. Restaura la Informacion (Datos) con los respaldos verificados.

4. Sila Falla del Hardware es seria y No se puede solventar adecuadamente, restaura
la Informacion con los respaldos resguardados en la Caja Fuerte de la Institucion

bancaria externa designada.
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o,

w1t PROCEDIMIENTO FALLA DE CINTA DE RESPALDO (RESTORE)
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10.5 PROCEDIMIENTO FALLA SISTEMA DE RESPALDO ELECTRICO (UPS CENTRALIZADO Y
DISTRIBUIDO)

10.5.1 DESCRIPCION DEL PROCEDIMIENTO
Administrador de Red
1. Verificala Falla.
Sistemas Operativos
2. Inicia la Operacion del Plan Contingencial respecto al Proceso Ciritico
“Administracion Sistema de Respaldo Eléctrico, UPS Centralizado y Distribuido” del
Area de Soporte Técnico.

Dependencias Involucradas

3. Opera sus Planes Contingenciales debido a fallas en el Sistema de Respaldo
Eléctrico.
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10.5.2 DIAGRAMA DE FLUJOS

PROCEDIMIENTO FALLA SISTEMA DE RESPALDO ELECTRICO (UPS CENTRALIZADO Y

DISTRIBUIDO)
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10.6 PROCEDIMIENTO FALTA DE ENERGIA ELECTRICA

10.6.2 DESCRIPCION DEL PROCEDIMIENTO

Administrador de Red

1.

2.

Verifica falla.

Realiza el proceso de respaldo siguiente para luego bajar los Servicios y el
apagado del servidor, durante el tiempo que proporcionan los UPS Centralizados y
Distribuidos (En caso la Planta Eléctrica No entra en funcionamiento en el tiempo
estimado).

Verifica la Capacidad de Almacenamiento en los diferentes Servidores y/o
Estaciones de Trabajo, para que sirva también de forma emergente como medio
de Almacenamiento de Respaldos.

Realiza la preparacion correspondiente para que los Backups se realicen en los
Servidores y/o Estaciones de Trabajo designadas.

Realizan los Backups en los lugares designados de forma temporal (En las
Prioridades siguientes: Datos de Servidor Produccion Sybase, Datos de Servidor
WEB/DNS, Datos Servidor E-Mail Interno y Datos Servidor E-Mail Externo).

Servicios Generales

6.

Inicia la Operacion del Plan Contingencial respecto al Proceso Critico “Falla de
Planta Eléctrica” del Area de Servicios Generales de la Institucion.

Dependencias Involucradas

7. Opera sus Planes Contingenciales debido a fallas en la Energia Eléctrica (aqui
debe existir un procedimiento de cdmo generar, manejar y controlar los registros
de sus operaciones para luego procesarlos en los Sistemas de Informacion, una vez
restablecidos).
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PROCEDIMIENTO: FALTA DE ENERGIA ELECTRICA
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11. PROCESO ADMINISTRACION DE LAS COMUNICACIONES, SERVIDORES

11.1 NORMAS GENERALES

1. Para la puesta en operacion de las comunicaciones y servidores (FIREWALL, ACCESO
REMOTO, WEB, DESARROLLO WEB, PROXY, PLANTA TELFONICA NBX, E-MAIL EXTERNO Y FAX), los
recursos minimos requeridos seran los siguientes:

Un Administrador de Comunicaciones.

Apoyo del Area de Redes y Comunicaciones.

Respaldos de los Datos de los Servidores.

Copias del Software instalado en los Servidores.

Equipos en Resguardo con similares caracteristicas (Stock de Equipos).

Un Stock de Repuestos de Equipos.

Expediente de los Equipos (Servidores) completo para la comunicacién con el
proveedor. (Inventario, Contactos, Contratos, Seguros, etc.).

h. Bitacoras Actualizadas de los Servidores. (Configuraciones, Usuarios, Perfiles, etc.).

@™0a00op

2. El responsable del proceso puesta en operacion de los sistemas de informacion sera el
Administrador de las Comunicaciones y UP’s del Departamento de Tecnologia y el tiempo
maximo global de contingencia para dicho proceso sera de 2 dias.

11.2 PROCEDIMIENTO FALLA DE LOS SERVIDORES (HARDWARE)

11.2.1 DESCRIPCION DEL PROCEDIMIENTO
Administrador de Red y Comunicaciones
1. Verifica la Falla del Hardware (CPU, Monitor, Tarjeta, etc.).

2. Sila Falla del Hardware se puede solventar internamente, sustituye la parte con el
Stock de Repuestos existente.

3. Verifica la Configuracion del servidor para la puesta en operacion. (con los
Respaldos de los Datos, Copias del Software y las Bitacoras de Configuracion
correspondiente).

4. Pone en Operacion el Servidor.
5. Si la Falla del Hardware es seria y No se puede solventar internamente, se

comunica inmediatamente con el Proveedor del Servidor, para hacer efectiva la
garantia 6 Clausula de Préstamo de Equipo, mientras el proveedor resuelve el
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problema del Servidor. (A través del Expediente del Equipo con sus Contratos,
Seguros, etc. Existentes).

Seccion Sistemas Operativos/Administrador de Red

6. Siel Préstamo de Equipo es Factible en corto tiempo (no mayor de 2 Hrs), preparan
los Respaldos de Datos, las Copias del Software instalado, y las Bitacoras de
configuracion correspondientes, para su posterior instalacion.

7. Recibe el Equipo en calidad de Préstamo, para su preparacion correspondiente,
con lo requerido en el punto anterior.

8. Pone en Operacion el servidor.

9. Si el Préstamo de Equipo no es Factible en corto tiempo, arma el Equipo en
resguardo con similares caracteristicas para ser utilizado.

10. Preparan los Respaldos de Datos, las Copias del Software instalado, y las Bitacoras
de configuracion correspondientes, para su posterior instalacion.

11. Realiza preparacion correspondiente, con lo requerido en el punto anterior.

12. Pone en Operacion el servidor.
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11.2.2 DIAGRAMA DE FLUJOS
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11.3 PROCEDIMIENTO FALLA DE LA CONFIGURACION DE LOS SERVIDORES. (SOFTWARE)

11.3.1 DESCRIPCION DEL PROCEDIMIENTO

Administrador de las Comunicaciones/Sistemas Operativos

1.

2.

3.

Verifica la Falla del Software (Sistema Operativo).

Si la Falla del Software se puede solventar internamente, verifica la Configuracion
del servidor para la Puesta en Operacion. (Con los Respaldos de los Datos, Copias
del Software y las BitAcoras de Configuracion correspondiente).

Pone en Operacion el Servidor.

Administrador de las Comunicaciones

4.

Si la Falla del Software es seria y No se puede solventar internamente, se comunica
inmediatamente con el Proveedor del Servicio, para que Proporcione la asesoria
adecuada para resolver el problema del Servidor (A través del Expediente del
Equipo con sus Contratos, Seguros, etc. Existentes).

Seccion Sistemas Operativos/Administrador de las Comunicaciones

5. Preparan los Respaldos de Datos, las Copias del Software instalado, y las Bitacoras
de configuracion correspondientes, para su posterior instalacion.
6. Realizan las acciones pertinentes de acuerdo a la asesoria correspondiente, con lo
requerido en el punto anterior.
7. Pone en Operacion el Servidor.
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PROCEDIMIENTO FALLA DE LA CONFIGURACION DE LOS SERVIDORES. (SOFTWARE)
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11.4 PROCEDIMIENTO FALLA SISTEMA DE RESPALDO ELECTRICO (UPS CENTRALIZADO Y
DISTRIBUIDO)

11.4.1 DESCRIPCION DEL PROCEDIMIENTO

Administrador de Comunicaciones/Sistemas Operativos
1. Verificala Falla.
Sistemas Operativos
2. Inicia la Operacion del Plan Contingencial respecto al Proceso Ciritico
“Administracion Sistema de Respaldo Eléctrico, UPS Centralizado y Distribuido” del
Area de Soporte Técnico.
Dependencias Involucradas
3. Opera sus Planes Contingenciales debido a fallas en el Sistema de Respaldo
Eléctrico (aqui debe existr un procedimiento de cOmo generar, manejar y

controlar los registros de sus operaciones para luego procesarlos en |los Sistemas de
Informacioén, una vez restablecidos)
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PROCEDIMIENTO FALLA SISTEMA DE RESPALDO ELECTRICO (UPS CENTRALIZADO Y
DISTRIBUIDO)
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11.5 PROCEDIMIENTO FALTA DE ENERGIA ELECTRICA

11.5.1 DESCRIPCION DEL PROCEDIMIENTO

Administrador de Comunicaciones/Sistemas Operativos
1. Verifica falla.
Administrador de Red
2. Realiza el proceso de respaldo siguiente para luego bajar los Servicios y el
apagado del servidor, durante el tiempo que proporcionan los UPS Centralizados y
Distribuidos coordinado con los administradores (En caso la Planta Eléctrica No
entra en funcionamiento en el tiempo estimado).

Servicios Generales

3. Inicia la Operacion del Plan Contingencial respecto al Proceso Critico “Falla de
Planta Eléctrica” del Area de Servicios Generales de la Institucion.

Dependencias Involucradas

4. Opera sus Planes Contingenciales debido a fallas en la Energia Eléctrica (aqui
debe existir un procedimiento de cdmo generar, manejar y controlar los registros
de sus operaciones para luego procesarlos en los Sistemas de Informacion, una vez
restablecidos).
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PROCEDIMIENTO: FALTA DE ENERGIA ELECTRICA
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12. PROCESO ADMINISTRACION DEL SISTEMA DE RESPALDO ELECTRICO. (UPS CENTRAL Y
DISTRIBUIDO)

12.1 NORMAS DEL PROCEDIMIENTO

1. Para la puesta en operacion de los sistemas de informacion los recursos minimos requeridos
seran los siguientes:

Un Administrador de Comunicaciones.

Un Técnico en UPS.

Copias del Software instalado de los EqQuipos.

Equipos en Resguardo con similares caracteristicas (Stop de Equipos).

Un Stock de Repuestos de Equipos.

Expediente de los Equipos (UPS) completo para la comunicacion con el proveedor.
(Inventario, Contactos, Contratos, Seguros, etc.).

g. Bitacoras Actualizadas de los UPS (Configuraciones, Distribucion de Equipos, etc.).

~PQo0 TP

2. El responsable del proceso puesta en operacion de los sistemas de informacion sera el
Administrador de las Comunicaciones y UP’s del Departamento de Tecnologia y el tiempo
maximo global de contingencia para dicho proceso sera de 2 dias.

12.2 PROCEDIMIENTO FALLA DE LOS UPS (EQUIPO)

12.2.1 DESCRIPCION DE PROCEDIMIENTO
Administrador de Comunicaciones/Técnico UPS
1. Verificala Falla del Equipo (Bateria, Carga, etc.).

2. Sila Falla del Hardware se puede solventar internamente, sustituye la parte con el
Stock de Repuestos existente.

3. Verifica la Configuracion del equipo para la Puesta en Operacion (con los Copias
del Software y las BitAcoras de Configuracion correspondiente).

4. Pone en Operacion el equipo.

5. Si la Falla del Hardware es seria y No se puede solventar internamente, se
comunica inmediatamente con el Proveedor del equipo, para hacer efectiva la
garantia 6 Clausula de Préstamo de Equipo, mientras el proveedor resuelve el
problema del Servidor. (A través del Expediente del Equipo con sus Contratos,
Seguros, etc. Existentes).
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6. Siel Préstamo de Equipo es Factible en corto tiempo (no mayor de 2 Hrs), preparan
las Copias del Software instalado, y las Bitacoras de configuracion
correspondientes, para su posterior instalacion.

7. Recibe el Equipo en calidad de Préstamo, para su preparacion correspondiente,
con lo requerido en el punto anterior.

8. Pone en Operacion el equipo.

9. Si el Préstamo de Equipo no es Factible en corto tiempo, arma el Equipo en
resguardo con similares caracteristicas para ser utilizado.

10. Preparan los Respaldos de Datos, las Copias del Software instalado, y las Bitacoras
de configuracion correspondientes, para su posterior instalacion.

11. Realiza preparacion correspondiente, con lo requerido en el punto anterior.

12. Pone en Operacion el equipo.
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PROCEDIMIENTO FALLA DE LOS UPS (EQUIPO)
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12.3 PROCEDIMIENTO FALTA DE ENERGIA ELECTRICA

12.3.1 DESCRIPCION DEL PROCEDIMIENTO

Administrador de Comunicaciones
1. Verifica falla.

2. Realiza el proceso de respaldo siguiente para luego bajar los Servicios y el
apagado del servidor, durante el tiempo que proporcionan los UPS Centralizados y
Distribuidos coordinado con los administradores (En caso la Planta Eléctrica No
entra en funcionamiento en el tiempo estimado).

Servicios Generales

3. Inicia la Operacion del Plan Contingencial respecto al Proceso Critico “Falla de
Planta Eléctrica” del Area de Servicios Generales de |a Institucion.

Dependencias Involucradas

4. Opera sus Planes Contingenciales debido a fallas en la Energia Eléctrica (aqui
debe existir un procedimiento de cdmo generar, manejar y controlar los registros
de sus operaciones para luego procesarlos en los Sistemas de Informacion, una vez
restablecidos).
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PROCEDIMIENTO: FALTA DE ENERGIA ELECTRICA
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13. PROCESO ADMINISTRACION DE LAS COMUNICACIONES, BACK UPS/RESTORE

13.1 NORMAS GENERALES

1. Para la puesta en operacion de los sistemas de informacion los recursos minimos requeridos
seran los siguientes:

Un Administrador de Comunicaciones.

Un Técnico de Sistemas Operativos.

Copias del Software instalado de los Equipos.

Equipos en Resguardo con similares caracteristicas (Stop de Equipos).

Un Stock de Repuestos de Equipos.

Expediente de los Equipos (UPS) completo para la comunicacion con el proveedor.
(Inventario, Contactos, Contratos, Seguros, etc.).

BitAcoras Actualizadas de los UPS (Configuraciones, Distribucion de Equipos, etc.).
Cintas de Respaldo de Datos

~PoO0Tp

5 Q

2. El responsable del proceso puesta en operacion de los sistemas de informacion sera el
Administrador de las Comunicaciones y UP’s del Departamento de Tecnologia y el tiempo
maximo global de contingencia para dicho proceso sera de 2 dias.

3. El Departamento de Tecnologia debera realizar por lo menos 2 Copias de cada cinta, para
tener una juego de copias resguardada en la Caja Fuerte de la institucion y el segundo juego
de copias en la Caja Fuerte de la Institucion Bancaria designada, para minimizar el riesgo de
pérdida de informacioén por error en Cintas de Respaldo 6 en procesos de reconstruccion de
informacion

13.2 PROCEDIMIENTO FALLA DE DISPOSITIVOS DE ALMACENAMIENTO. (HARDWARE)

13.2.1 DESCRIPCION DEL PROCEDIMIENTO
Administrador de Comunicaciones/Mantenimiento y Control de Equipos
1. Verifica la Falla del Hardware (Dispositivo de Almacenamiento).

2. Sila Falla del Hardware se puede solventar internamente, sustituye la parte con el
Stock de Repuestos existente.

3. Verifica la Configuracion del Equipo de Respaldo para su funcionamiento. (con las
Copias del Software y las Bitacoras de Configuracion correspondiente).

4. Pone en Operacion el dispositivo de respaldo.
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Administrador de Comunicaciones

5.

Si la Falla del Hardware es seria y No se puede solventar internamente, se
comunica inmediatamente con el Proveedor del equipo, para hacer efectiva la
garantia 6 Clausula de Préstamo de Equipo, mientras el proveedor resuelve el
problema del equipo. (A través del Expediente del Equipo con sus Contratos,
Seguros, etc. Existentes).

Administrador de Comunicaciones/Mantenimiento y Control de Equipos

6. Siel Préstamo de Equipo es Factible en corto tiempo (no mayor de 4 Hrs), preparan
los Respaldos de Datos, las Copias del Software instalado, y las Bitacoras de
configuracion correspondientes, para su posterior instalacion.

7. Recibe el Equipo en calidad de Préstamo, para su preparacion correspondiente,
con lo requerido en el punto anterior.

8. Pone en Operacion el equipo de respaldo.

9. Si el Préstamo de Equipo no es Factible en corto tiempo, verifica la Capacidad de
Almacenamiento en los diferentes servidores y/o Estaciones de Trabajo, para que
sirva también de forma emergente como medio de almacenamiento de
respaldos.

10. Realiza la preparacion correspondiente para que los Backups se realicen en los
Servidores y/o Estaciones de Trabajo designadas.

11. Realizan los Backups en los lugares designados de forma temporal, mientras se
dispone del Dispositivo de Respaldo.

12. Si el Préstamo de Equipo no es Factible en corto tiempo, prepara Dispositivo de
Respaldo en resguardo con similares caracteristicas para ser utilizado.

13. Preparan las Copias del Software instalado para realizar proceso de backups, y las
BitAcoras de configuracion correspondientes, para su instalacion.

14. Pone en Operacion el Dispositivo del respaldo.

Fecha Creacion: Junio 2007 ‘ Fecha Modificacion: Octubre-2007 COD: MNPA20071000003

DEPTO. DESARROLLO INSTITUCIONAL ‘ Clasificacion: INTERNA Pagina: Pagina 127 de 171




MANUAL DE NORMAS Y PROCEDIMIENTOS

PLANES DE CONTINGENCIA

Inaiiluto Sabvadarato del Sequro Socisl

Dependencia:
DIVISION DE INFORMATICA

13.2.2 DIAGRAMA DE FLUJOS

PROCEDIMIENTO FALLA DE DISPOSITIVOS DE ALMACENAMIENTO. (HARDWARE)
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PROCEDIMIENTO FALLA DE DISPOSITIVOS DE ALMACENAMIENTO. (HARDWARE)
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13.3 PROCEDIMIENTO FALLA DE DISPOSITIVOS DE ALMACENAMIENTO. (SOFTWARE)

13.3.1 DESCRIPCION DEL PROCEDIMIENTO

Administrador de las Comunicaciones/Sistemas Operativos

1.

2.

3.

Verifica la Falla del Software de backups.

Si la Falla del Software se puede solventar internamente, verifica la Configuracion
del servidor para su funcionamiento (Con los Respaldos de los Datos, Copias del
Software y las Bitacoras de Configuracion correspondiente).

Pone en Operacion el equipo de respaldo.

Administrador de las Comunicaciones

4.

Si la Falla del Hardware es seria y No se puede solventar internamente, se
comunica inmediatamente con el Proveedor de Servicios, que pueda
proporcionar la asesoria adecuada para resolver el problema del Equipo de
Respaldo (A través del Expediente del Equipo con sus Contactos, Contratos,
Seguros, etc. Existentes).

Seccion Sistemas Operativos/Administracion de las Comunicaciones

5. Preparan los Respaldos de Datos, las Copias del Software instalado, y las Bitacoras
de configuracion correspondientes, para su posterior instalacion.
6. Realizan las acciones pertinentes de acuerdo a la asesoria correspondiente, con lo
requerido en el punto anterior.
7. Pone en Operacion el equipo de respaldo.
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PROCEDIMIENTO FALLA DE DISPOSITIVOS DE ALMACENAMIENTO. (SOFTWARE)
[%2]
8029
xZ>SE Verifica la Falla del Falla del Software se si Verifica la Configuracion
o -» uede solventar del servidor para su
g % ('7) % Software de backups pin'[erna\men'[e funcionamieﬁto
[a) 4
Ownmo
<76
Y
(%]
W~
og g g no
xz = Pone en Operacién el -
g g I,"_J é equipo de rpespaldo Fin
oo g o
<O o
%]
o
S z Y
< 8
P_: j I Se comunica
1) (&) inmediatamente con el
= LIDJ = Proveedor del Servicio
= =)
Z =
< O
O
W= @ \ 4
oo 2 g Preparfla\n los R_espéa\ltlios de
xZ=>E Datos, las Copias del Realizan | :
9B e S o, [ porinenos do acierdo
282U correspondientes, para su asesorfa correspondiente
<OW % posterior instalacion
Pégina1de 1
Fecha Creacion: Junio 2007 ‘ Fecha Modificacion: Octubre-2007 COD: MNPA20071000003

DEPTO. DESARROLLO INSTITUCIONAL ‘ Clasificacion: INTERNA Pagina: Pagina 131 de 171




MANUAL DE NORMAS Y PROCEDIMIENTOS

PLANES DE CONTINGENCIA

Dependencia:
DIVISION DE INFORMATICA

13.4 PROCEDIMIENTO FALLA DE CINTAS DE RESPALDO (RESTORE)

13.4.1 DESCRIPCION DEL PROCEDIMIENTO
Administrador de Comunicaciones
1. Verificala Falla del dispositivo de almacenamiento (cinta).

2. Sila Falla del dispositivo de almacenamiento se puede solventar adecuadamente,
verifica que la Informacion (datos) no se encuentren dafiados.

3. Restaura la Informacion (Datos) con los respaldos verificados.
4. Sila Falla del Hardware es seria y No se puede solventar adecuadamente, restaura

la Informacion con los respaldos resguardados en la Caja Fuerte de la Institucion
bancaria externa designada.
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PROCEDIMIENTO FALLA DE CINTA DE RESPALDO (RESTORE)
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los respaldos resguardados
en la Caja Fuerte de la
Institucion bancaria externa
designada

COMUNICACIONES | COMUNICACIONES

- Fin )«
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13.5 PROCEDIMIENTO FALLA SISTEMA DE RESPALDO ELECTRICO (UPS CENTRALIZADO Y
DISTRIBUIDO)

13.5.1 DESCRIPCION DEL PROCEDIMIENTO

Administrador de Comunicaciones/Sistemas Operativos
1. Verificala Falla.
Mantenimiento y Control de Equipos
2. Inicia la Operacion del Plan Contingencial respecto al Proceso Ciritico
“Administracion Sistema de Respaldo Eléctrico, UPS Centralizado y Distribuido” del
Area de Soporte Técnico.
Dependencias Involucradas
3. Opera sus Planes Contingenciales debido a fallas en el Sistema de Respaldo
Eléctrico (aqui debe existr un procedimiento de cOmo generar, manejar y

controlar los registros de sus operaciones para luego procesarlos en |los Sistemas de
Informacioén, una vez restablecidos)
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PROCEDIMIENTO FALLA SISTEMA DE RESPALDO ELECTRICO (UPS CENTRALIZADO Y
DISTRIBUIDO)
)
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13.6 PROCEDIMIENTO FALTA DE ENERGIA ELECTRICA

13.6.1 DESCRIPCION DEL PROCEDIMIENTO

Administrador de Comunicaciones

1.

2.

Verifica falla.

Realiza el proceso de respaldo siguiente para luego bajar los Servicios y el
apagado del servidor, durante el tiempo que proporcionan los UPS Centralizados y
Distribuidos (En caso la Planta Eléctrica No entra en funcionamiento en el tiempo
estimado).

Verifica la Capacidad de Almacenamiento en los diferentes Servidores y/o
Estaciones de Trabajo, para que sirva también de forma emergente como medio
de Almacenamiento de Respaldos.

Realiza la preparacion correspondiente para que los Backups se realicen en los
Servidores y/o Estaciones de Trabajo designadas.

Realizan los Backups en los lugares designados de forma temporal (En las
Prioridades siguientes: Datos de Servidor Produccion Sybase, Datos de Servidor
WEB/DNS, Datos Servidor E-Mail Interno y Datos Servidor E-Mail Externo).

Servicios Generales

6.

Inicia la Operacion del Plan Contingencial respecto al Proceso Critico “Falla de
Planta Eléctrica” del Area de Servicios Generales de la Institucion.

Dependencias Involucradas

7. Opera sus Planes Contingenciales debido a fallas en la Energia Eléctrica (aqui
debe existir un procedimiento de cdmo generar, manejar y controlar los registros
de sus operaciones para luego procesarlos en los Sistemas de Informacion, una vez
restablecidos).

Fecha Creacion: Junio 2007 ‘ Fecha Modificacion: Octubre-2007 COD: MNPA20071000003

DEPTO. DESARROLLO INSTITUCIONAL ‘ Clasificacion: INTERNA Pagina: Pagina 136 de 171




MANUAL DE NORMAS Y PROCEDIMIENTOS

PLANES DE CONTINGENCIA

Dependencia:

DIVISION DE INFORMATICA

b

D
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=

PROCEDIMIENTO: FALTA DE ENERGIA ELECTRICA

Verifica la Falla

ADMOR DE

Realiza el proceso de bajar
los Servicios y el apagado
del servidor, durante el
tiempo que proporcionan
los UPS Centralizados y
Distribuidos

Verifica la Capacidad de

.| Almacenamiento en los

diferentes Servidores y/o
Estaciones de Trabajo

Realiza la preparacion
correspondiente para que
w | l0s Backups se realicen en

#los Servidores y/o
Estaciones de Trabajo
designadas

ADMOR DE
ICOMUNICACIONES | COMUNICACIONES

Y

Realizan los Backups en
los lugares designados de
forma temporal

SERVICIOS
GENERALES

Y

Inicia la Operacion del
Plan Contingencial
respecto al Proceso
Critico “Falla de Planta
Eléctrica”

DEPENDENCIAS
INVOLUCRADAS

< fallas en la Energia

A

Opera sus Planes
Contingenciales debido a

Eléctrica
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14. PROCESO INTERRUPCION DE LAS OPERACIONES DIARIAS POR DESASTRES NATURALES

14.1 NORMAS GENERALES

1. Para la puesta en operacion de los sistemas de informacion los recursos minimos requeridos
seran los siguientes:

a. Todo el Personal de la Unidad de Informéatica.
b. Todos los Recursos Minimos (Requerimientos) definidos en cada una de las areas de la
Unidad.
2. El responsable del proceso puesta en operacion de los sistemas de informacion sera el Jefe
de la Unidad de Informatica y el tiempo maximo global de contingencia para dicho proceso
sera de 2 dias.

3. Debera existir una ubicacion fisica minima para llevar a cabo las operaciones de la
Institucion en el caso ésta quede parcialmente destruida

14.2 PROCEDIMIENTO FALLA EN LA PLATAFORMA TECNOLOGICA INSTALADA EN LA
INSTITUCION

14.2.1 DESCRIPCION DEL PROCEDIMIENTO
Unidad de Informatica
1. Verificala Falla en cada una de las areas correspondientes
2. Inicia la Operacion de los Planes Contingenciales de cada una de las areas que
integran la Gerencia de Sistemas, de acuerdo a las ocurrencias de falla en sus
Procesos Criticos correspondientes, generados por el Desastre natural.

Dependencias Involucradas

3. Opera sus Planes Contingenciales debido a Desastres naturales.
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14.2.2 DIAGRAMA DE FLUJOS

PROCEDIMIENTO FALLA EN LA PLATAFORMA TECNOLOGICA INSTALADA EN LA
INSTITUCION

Inicia la Operacion de los
Planes Contingenciales de

Verifica la Falla en cada
Inicio una de las areas

correspondientes

UNIDAD DE
INFORMATICA

v

cada una de las areas que
integran la Gerencia de
Sistemas

DEPENDENCIAS
INVOLUCRADAS

Y

Opera sus Planes
Contingenciales debido a
Desastres naturales

Fin
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15 PROCESO PUESTA EN OPERACION DE LOS SISTEMAS DE INFORMACION

15.1 NORMAS GENERALES

1. Parala puesta en operacion de los sistemas de informacion los recursos minimos requeridos
seran los siguientes:

oo

~ 000

JQ

J-

K.

Un Administrador de Red o personal de informatica.

Un Equipo en Resguardo con similares caracteristicas al que se encuentra en
operacion antes de la contingencia.

Stock de Repuestos del Equipo.

CD del Software instalado en el Servidor de Produccion. (S. O. de Red)

Respaldos de los Datos y controladores del Servidor de Produccion.
Actualizaciones Disponibles del Sistema Operativo instalado en el Servidor de
Produccion. (service pack)

CD del Software del Servidor Antivirus instalado con sus respectivas actualizaciones.
Expediente del Equipo (Servidor) completo para la comunicaciéon con el
proveedor. (Contactos, Contratos, Garantias, Seguros, etc.).

BitAcoras Actualizadas del Servidor de Produccién (Configuraciones, Usuarios,
Perfiles, etc.).

Copias de Instaladores de cada Aplicativo.

Copias de los Ultimos Respaldos de Data de cada uno de los Aplicativos.

2. El responsable del proceso puesta en operacion de los sistemas de informacion sera el
Administrador de Red y el tiempo maximo global de contingencia para dicho proceso sera
de 2 dias.

15.2 PROCEDIMIENTO VERIFICACION DE FALLA (HARDWARE)

15.2.1 DESCRIPCION DEL PROCEDIMIENTO

Administrador de Red

1. Ejecutarutina de diagndstico.

2. Silafalla aplica a hardware menor, verifica existencia de stock.

3. Sustituye de pieza dafiada.

4. Pone en operacion el Servidor de Aplicaciones.
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5. Sila falla aplica a hardware mayor, contacta a Informatica o al Proveedor del Servidor
para hacer efectiva garantia o Clausula de Préstamo de Equipo o Parte.

6. Efectua el reemplazo, mientras el  Proveedor solventa el problema del Servidor (En
caso la Garantia o el Préstamo se hacen efectivos).

7. Pone en operacion el Servidor de Aplicaciones.

15.2.2 DIAGRAMA DE FLUJOS

PROCEDIMIENTO VERIFICACION DE FALLA (HARDWARE)
x
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[m)]
é B Sustit de pi dafiad
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15.3 PROCEDIMIENTO VERIFICACION DE FALLA (SOFTWARE)

15.3.1 DESCRIPCION DEL PROCEDIMIENTO
Administrador De Red
1. Verifica falla de software y ejecuta rutinas de diagnostico.

2. Si la falla del Software es Menor, verifica Configuracion de la Aplicacion con las
BitAcoras de Configuracion Correspondientes.

3. Realiza rutinas de Mantenimiento (Reconstruccion de indices, Reindexar, etc.)
4. Pone en operacion las Aplicaciones.

5. Sila falla de la Aplicacion es Mayor, informa al Departamento de Soporte al Usuario de
la Division de Informéatica para solicitar apoyo.

6. Realizalas correcciones necesarias.

7. Pone en operacion las Aplicaciones.
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15.3.2 DIAGRAMA DE FLUJOS

PROCEDIMIENTO VERIFICACION DE FALLA (SOFTWARE)

Verifica falla de software y
ejecuta rutinas de

diagnéstico

ADMINISTRADOR
DE RED

Falla aplica a Software
menor

no

si

Verifica Configuracién de
la Aplicacién con las
Bitacoras de Configuracién
Correspondientes

Realiza rutinas de

Mantenimiento y pone en Fin
operacion las aplicaciones

ADMINISTRADOR
DE RED

A 4

Informa al Departamento
de Soporte el Usuario para
solicitar apoyo

| Realiza las correcciones

P necesarias
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15.4 PROCEDIMIENTO VERIFICACION DE FALLA (SISTEMA OPERATIVO)

15.4.1 DESCRIPCION DEL PROCEDIMIENTO
Administrador De Red
1. Verificala Falla del Software (Sistema Operativo).

2. Sila Falla del Software es menor, verifica la Configuracion del servidor con los Respaldos
de los Datos, Software instalado y las Bitacoras de Configuracion correspondiente.

3. Pone en Operacion el Servidor de Aplicaciones.
4. Sila Falla del Software es seria y No se puede solventar internamente, procede a realizar
una Reinstalacion del Sistema Operativo, considerando los pasos de tallados en el

Proceso Contingencia: PUESTA EN OPERACION DE LOS SISTEMAS DE INFORMACION.

5. Pone en Operacion el Servidor de Aplicaciones

Fecha Creacién: Junio 2007 ‘ Fecha Modificacion: Octubre-2007 COD: MNPA20071000003

DEPTO. DESARROLLO INSTITUCIONAL ‘ Clasificacion: INTERNA Pagina: Pagina 144 de 171




MANUAL DE NORMAS Y PROCEDIMIENTOS

PLANES DE CONTINGENCIA

Dependencia:

DIVISION DE INFORMATICA

15.4.2 DIAGRAMA DE FLUJOS

PROCEDIMIENTO VERIFICACION DE FALLA (SISTEMA OPERATIVO)

Verifica la Falla del
Software (Sistema

Operativo)

ADMINISTRADOR
DE RED
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menor

no
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del servidor con los
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Y
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ADMINISTRADOR
DE RED
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Operativo
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15.5 PROCEDIMIENTO ADQUISICION DE EQUIPOS Y/O COMPONENTES

15.5.1 DESCRIPCION DEL PROCEDIMIENTO

Administrador de Red

1. Se comunica inmediatamente con el Proveedor del Servidor, para hacer efectiva la
garantia 6 Clausula de Préstamo de Equipo y/o componentes, auxiiandose del
Expediente del Equipo con sus Contratos, Seguros, etc.

2. Siel Préstamo de Equipo es Factible en corto tiempo (no mayor de 2 Horas), prepara los
Respaldos de Datos, las Copias del Software instalado, y las Bitacoras de configuracion
correspondientes, para su posterior instalacion.

3. Recibe el Equipo y/o componentes en calidad de Préstamo, para su preparacion
correspondiente, con lo requerido en el punto anterior.

4. Pone en operacion el Servidor de Aplicaciones.

5. Si el Préstamo de Equipo o componentes No es Factible en corto tiempo, prepara un
equipo con similares caracteristicas al de produccion y/o buscar en stock la parte a
sustituir.

6. Preparan los Respaldos de Datos, las Copias del Software instalado, y las Bitacoras de
configuracion correspondientes, para su posterior instalacion.

7. Pone en operacion el Servidor de Aplicaciones.
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PROCEDIMIENTO ADQUISICION DE EQUIPOS Y/O COMPONENTES
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15.6 PROCEDIMIENTO INSTALACION DE SISTEMA OPERATIVO

15.6.1 DESCRIPCION DEL PROCEDIMIENTO

Administrador de Red

1.

2.

8.

9.

Recopila requerimientos minimos para la instalacion.

Inserta CD de sistema,; y obtiene Serial de sistema Operativo.
Inicia instalacion.

Especifica tamafios de volumenes (Crear particiones).
Formatea Disco duro.

Especifica configuracion de teclado.

Especifica Nombre de Equipo y Organizacion.

Ingresa Serial de Sistema Operativo.

Ingresa contrasefa de Usuario Administrador.

10. Copia archivos de instalacion y reinicia servidor.
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PROCEDIMIENTO INSTALACION DE SISTEMA OPERATIVO

Recopila requerimientos Inserta CD de sistema y Especifica tamafios de
Inicio minimos para la obtiene Serial de sistema P Inicia instalacion » volimenes (Crear
instalacion Operativo particiones)

Y

ADMINISTRADOR
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Y
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15.7 PROCEDIMIENTO INSTALACION DE ACTUALIZACIONES Y SERVICE PACK

15.7.1 DESCRIPCION DEL PROCEDIMIENTO

Administrador de Red

1.

2.

Ubica S.O. que se actualizara.

Configura acceso a Internet.

Descarga actualizaciones y ultimo Service Pack.

Inicia instalacion via Internet o con CD’s proporcionados por Informéatica.
Sigue pasos del asistente y especifica parametros necesarios.

Reinicia servidor y revisa que las actualizaciones estén instaladas y funcionando.
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15.7.2DIAGRAMA DE FLUJOS

PROCEDIMIENTO INSTALACION DE ACTUALIZACIONES Y SERVI PACK
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15.8 PROCEDIMIENTO OBTENCION E INSTALACION DE CONTROLADORES

15.8.1 DESCRIPCION DEL PROCEDIMIENTO

Administrador de Red

1.

2.

3.

Ubica marca y modelo de Motherboard.

Revisa los dispositivos que ya estan configurados.
Accede a Internet en sitio de equipo.

Descarga controladores de equipo para S.O. especifico.
Instala controladores y reinicia equipo.

Revisa la correcta configuracion del dispositivo.

Si queda mal configurado repite los pasos anteriores.
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15.8.2 DIAGRAMA DE FLUJOS

PROCEDIMIENTO OBTENCION E INSTALACION DE CONTROLADORES
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15.9 PROCEDIMIENTO CREACION O RESTAURACION DE ACTIVE DIRECTORY

15.9.1 DESCRIPCION DEL PROCEDIMIENTO

Administrador de Red

1.

2.

3.

Recupera copia de Active Directory

Instala copia de Active Directory o volver a crearlo.

Revisa si copia esta completa para su uso.

Crea grupos necesarios en base a reglamentacion escrita.
Crea usuarios faltantes de ser necesarios.

Define politicas por grupos.

Fecha Creacién: Junio 2007 ‘ Fecha Modificacion: Octubre-2007 COD: MNPA20071000003

DEPTO. DESARROLLO INSTITUCIONAL ‘ Clasificacion: INTERNA Pagina: Pagina 154 de 171




MANUAL DE NORMAS Y PROCEDIMIENTOS

PLANES DE CONTINGENCIA

Dependencia:
DIVISION DE INFORMATICA

15.9.2 DIAGRAMA DE FLUJOS

PROCEDIMIENTO CREACION O RESTAURACION DE ACTIVE DIRECTORY

Recupera copia de Active | INstala copia de Active Revisa si copia esta
Directory Directory o volver a crearlo
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ADMINISTRADOR
DE RED

Crea grupos necesarios en
base a reglamentacién
escrita

Y

47 Define politicas por grupos |«

ADMINISTRADOR
DE RED

Crea usuarios faltantes de
ser necesarios
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15.10 PROCEDIMIENTO INSTALACION DE APLICATIVOS

15.10.1 DESCRIPCION DE PROCEDIMIENTO
Administrador de Red
1. Obtiene CD’s de aplicativos y los revisa.
2. Crea directorios para aplicativos en Servidor.
3. Instala Aplicativos y librerias.

4. Crea usuarios por aplicativo el cual aplica para nuevos usuarios
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15.10.2 DIAGRAMA DE FLUJOS

PROCEDIMIENTO INSTALACION DE APLICATIVOS

Crea usuarios por

P Obtiene CD’s de Crea directorios para Instala Aplicativos y Pl - N
Inicio it : | PTa ; L alt o »{ aplicativo el cual aplica Fin
aplicativos y los revisa aplicativos en Servidor librerias para nuevos usuarios

ADMINISTRADOR
DE RED
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15.11 PROCEDIMIENTO OBTENCION DEL RESPALDO MAS RECIENTE

15.11.1 DESCRIPCION DEL PROCEDIMIENTO
Administrador de Red

1. Obtiene respaldo mas reciente con el Encargado de Informéatica que proporciona
soporte al Centro de Atencion o Dependencia.

2. Si el Encargado de proporcionar Soporte no tiene el respaldo mas reciente, ver
procedimiento “RESTAURACION DE DATOS”.

3. Si el Encargado de proporcionar Soporte tiene el respaldo mas reciente, solicita al
Centro de Documentacioén (Cintoteca), de la Unidad de Informatica, a través de un
documento.

Mensajero

4. Llevasolicitud al Centro de Documentacion (Cintoteca).

Centro de Documentacion

5. Recibe documento, solicitando el respaldo mas reciente.

Mensajero

6. Recibe medio de almacenamiento donde se encuentra el respaldo mas reciente.

7. Traslada de respaldo a las instalaciones donde restaurara la informacion.

8. Entrega respaldo para su restauracion.

Administrador de Red

9. Inicia proceso de restauracion.
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PROCEDIMIENTO OBTENCION DEL RESPALDO MAS RECIENTE

ADMINISTRADOR
DE RED

Obtiene respaldo mas < 2 A ‘o
- : iene respaldo mas RESTAURACION Inicia proceso de "
.—».Inlmo reciente con el Encargado " NO—py 5 Fin
de Informatica reciente DE DATOS restauracion
Sl
g '
@]
& —
<< N Solicita al Centro de
o Documentacién
'(7) x (Cintoteca), de la Unidad
= de Informatica, a través de
Z0 un documento
=
(@]
<C
e} A
x
: . Traslada de respaldo a las
w . Recibe medio de instalaciones donde
P Lleva solicitud al Centro de | almacenamiento donde se »|restaurara la informacion
%] Documentacién (Cintoteca) encuentra el respaldo mas o entrega a Administrado¥
zZ reciente de Red
L
=
Ll Q
Q A
0g
(@)= ;
x Z Recibe documento,
E g solicitando el respaldo méas —
reciente
>
00
@]
[a)]
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15.12 PROCEDIMIENTO RESTAURACION DE DATOS

15.12.1 DESCRIPCION DEL PROCEDIMIENTO

Administrador de Red

1. Inserta CD o DVD de Respaldo en unidad.

2. Verifica que la estructura de la base de datos corresponda a la Version Instalada
(Revisa documentacion de Versiones de Sistemas instalados).

3. Copia a unidad f:\ en |la carpeta correspondiente, el respaldo.

4. Quita los atributos de Solo Lecturas a las carpetas y archivos.

5. Ejecuta aplicaciones.

6. Si Presento mensajes de error, ver procedimiento ASIGNACION DE LAS POLITICAS Y
DERECHOS A LOS USUARIOS DE LAS APLICACIONES (NUEVOS USUARIOS).

7. Si no presentd mensajes de error, copia estructura de tablas de CD de instalacion del
aplicativo, a la carpeta de red donde se almacenan los datos del sistema.

8. Quita los atributos de Sdélo Lecturas a las Tablas.

9. Copia en una carpeta temporal el respaldo de los datos.

10. Migra los datos a través de un programa disponible en el aplicativo o por medio del
Sistema de Utilerias.

11. Ejecuta Aplicaciones.
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PROCEDIMIENTO RESTAURACION DE DATOS

x
@]
2
o Verifica que la estructura

o a Copia a unidad f:\ en la Quita los atributos de Sélo
= . Inserta CD o DVD de de la base de datos f
» 14 Respaldo en unidad » corresponda a la Version » carpei{g correspondiente, el » Lecﬁgras a las carpetas y
= H Instalada respaldo archivos
=
(@]
<C
x
8 Y
é B ASIGNACION DE LAS

POLITICAS Y 6 i
|(7) o DERECHOS ALOS l¢—SI fesenta mensajes 4——|Ejecuta aplicaciones
2 USUARIOS DE LAS de error
Zn APLICACIONES
=
(@]
<C

NO
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<< N Copia estructura de tablas
o Copia en una carpeta . . . de CD de instalacién del
|(7) 14 temporal el respaldo de los |« (I?eu&ﬁrlgss gﬁg\gu‘lt%?ﬂies Solo | aplicativo, a la carpeta de
= 1 datos red donde se almacenan
Z0 los datos del sistema
=
(@]
<C
x
] Y
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< N . ;
o W Migra los datos a través de
= un programa disponible en ol an N
D el aplicativo o por medio Ejecuta Aplicaciones Fin
Z N del Sistema de Utilerias
=
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15.13 PROCEDIMIENTO ASIGNACION DE LAS POLITICAS Y DERECHOS A LOS USUARIOS DE
LAS APLICACIONES (NUEVOS USUARIOS)

15.13.1 DESCRIPCION DEL PROCEDIMIENTO

Administrador de Red
1. Ingresa como Administrador a la Aplicacion.

2. Seleccionar la opcioén de Utilitarios, Tablas o Configuracion (el nombre de esta opcidn
dependeréa del Aplicativo )

3. Crea nuevo usuario e ingreso nombre.

4. Asigna el Nivel, Capacidad o Tipo de Usuario (Administrador, digitador, etc.).
Usuario

5. Ingreso de contrasefia, confirmacion.

6. Prueba acceso al Aplicativo.
Administrador de Red

7. Si presenta dificultad para acceder al Aplicativo, regresa a paso 1.

Usuario

8. Si no presenta dificultad para acceder al Aplicativo, verifica funcionamiento de
acceso.
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LAS APLICACIONES (NUEVOS USUARIOS)

PROCEDIMIENTO ASIGNACION DE LAS POLITICAS Y DERECHOS A LOS USUARIOS DE

x
e}
[m)]
é [m)]
L Ingresa como Seleccionar la opcién de N " . "
E o Administrador ala Utilitarios, Tablas o Crea nuevo usuario e Asigna el Nivel, Capacidad
Ly Aplicacion Configuracion ingreso nombre o Tipo de Usuario
Z0
=
(@]
<C
Y

o

% Prueba acceso al o Ingreso de contrasefia,

=) Aplicativo confirmacién

w

o]

Dificultad para
cceder a aplicativi

ADMINISTRADOR
DE RED

NO.

l

©)

x erifica funcionamiento de )

<3( \a/cc;sof od Fin

g
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15.14 PROCEDIMIENTO REALIZACION DE CABLEADO DE RED

15.14.1 DESCRIPCION DEL PROCEDIMIENTO
Administrador de Red
1. Verifica si tiene cable y conectores.
Administrador de Red/Administrador de Red Centro de Atencion
2. Sino tiene cable y conectores, elabora nota solicitando cable y conectores.

3. Envia a través de Mensajero solicitud a Seccion Mantenimiento de Equipo de la
Division de Informatica.

Técnico Seccion Mantenimiento de Equipo Técnico de la Division de Informatica
4. Recibe solicitud (firma de entregado) y entrega materiales descritos en el documento.
Mensajero
5. Traslada cablesy conectores.
Administrador de Red
6. Recibe cablesy conectores.
Administrador de Red/ Técnico Seccion Mantenimiento de Equipo Técnico
7. Sitiene cable y conectores, lanza cable a cada estacion de trabajo.
8. Prensa de conectores.
Administrador de Red
9. Verifica comunicacion entre el Servidor y las Estaciones de Trabajo (comando ping).

10. Configura o reemplaza tarjeta de red y verifica cable conectado (en caso falle
comunicacion en estacion de trabajo).

11. Establece comunicacion en estacion de trabajo.
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PROCEDIMIENTO REALIZACION DE CABLEADO DE RED
x
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| o i Verifica comunicacion tarjeta de red y verifica :
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15.15 CONFIGURACION DE ESTACIONES DE TRABAJO PARA EJECUCION DE
APLICACIONES (INSTALACION DE CLIENTE NOVELL)

5.15.1 DESCRIPCION DEL PROCEDIMIENTO

Administrador de Red
1. Inserta CD de Instalacion Cliente de Novell.

2. Realiza cada uno de los pasos proporcionados por el Asistente de instalacion del
Cliente de Novell.

3. Reinicia PC al finalizar la instalacion.
Usuario

4. Ingresa el nombre de usuario, clave y contexto de red, proporcionada por el
Administrador de Red.

Administrador de Red

5. Si puede acceder a los recursos, comprueba nombre de usuario y contexto, cambia
contrasefia de usuario y regresa a paso anterior.

6. Si no se puede acceder a los recursos, explora la unidad de red donde se encuentra el
ejecutable de la Aplicacion.

7. Crea acceso Directo de la Aplicacion, asignar Icono correspondiente.

8. Prueba aplicacion.
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PROCEDIMIENTO CONFIGURAR ESTACIONES DE TRABAJO PARA EJECUCION DE
APLICACIONES (INSTALACION DE CLIENTE NOVELL)

Inserta CD de Instalacién
Cliente de Novell

Realiza cada uno de los
| pasos proporcionados por

ADMINISTRADOR
DE RED

el Asistente de instalacion
del Cliente de Novell

o| Reinicia PC al finalizar la

instalacion

rNO-

USUARIO

Puede acceder a
recursos

Y

Ingresa el nombre de
usuario, clave y contexto
de red, proporcionada por
el Administrador de Red

Y

SI

l

Explora la unidad de red
donde se encuentra el
ejecutable de la Aplicacion

Comprueba nombre de
usuario y contexto, cambia
contrasefia de usuario

ADMINISTRADOR
DE RED

Y

Crea acceso Directo de la
Aplicacién, asignar Icono

correspondiente

ADMINISTRADOR
DE RED

» Prueba aplicacion
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15.16 PROCEDIMIENTO CONFIGURACION DE ESTACIONES DE TRABAJO PARA EJECUCION
DE APLICACIONES (APLICACIONES CON WINDOWS 2000 O 2003, PARA ESTACIONES DE
TRABAJO CON WINDOWS 98)

15.16.1 DESCRIPCION DEL PROCEDIMIENTO

Administrador de Red

1.

2.

3.

10.

11.

12.

13.

14,

Hace Clic Derecho en “Entorno de Red” y seleccionar “Propiedades”.

Selecciona “Cliente para Redes Microsoft” y hace Clic boton de Propiedades.

Hace Clic en “Iniciar sesion en el Dominio Windows NT”.

Ingresa en Dominio de Windows NT.

Hace Clic “Iniciar sesion y restaurar conexiones de Red”, luego Clic en boton Aceptar.
Selecciona “Protocolo Internet (TCP/IP)”, hace Clic en Propiedades.

Agrega la direccion IP de Servidor DNS.

Ingresa Nombre de Usuario y clave.

Confirma que |la PC esta dentro del Dominio establecido.

Si existen problemas para ingresar al dominio, regresa a paso 1.

Si no existen problemas para ingresar al dominio, ingresa Nombre de Usuario y
Contrasefa proporcionados por el Administrador.

Accede al Servidor.
Mapea unidad f:\, se conecta cada vez que inicie Sesion.

Crea acceso Directo de las Aplicaciones.

Usuario Final

15.

16.

Ejecuta las aplicaciones.

Accede alas opciones disponibles de la Aplicacion.
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PROCEDIMIENTO CONFIGURAR ESTACIONES DE TRABAJO PARA EJECUCION DE
APLICACIONES (APLICACIONES CON WINDOWS 2000 O 2003, PARA ESTACIONES DE

TRABAJO CON WINDOWS 98)

Hace Clic Derecho en

“Entorno de Red"y

Selecciona “Cliente para

seleccionar “Propiedades”

»

ADMINISTRADOR
DE RED

Redes Microsoft” y hace

Hace Clic en “Iniciar sesi6n

Clic boton de Propiedades

en el Dominio Windows

Ingresa en Dominio de

Windows NT

Ingresa Nombre de

Agrega la direccién IP de

Usuario y clave

Selecciona “Protocolo

Servidor DNS

ADMINISTRADOR
DE RED

Internet (TCP/IP)", hace <

Y

Hace Clic “Iniciar sesién y
restaurar conexiones de

Clic en Propiedades

Red", luego Clic en botén
Aceptar

Y

Confirma que la PC esta
dentro del Dominio
establecido

ADMINISTRADOR
DE RED

Problemas para
ingresar dominio

NO—»

Ingresa Nombre de
Usuario y Contrasefia

» Accede al Servidor

proporcionados por el
Administrador

Y

x

O

2n

E w . Mapea unidad f\, se

w ﬁ ?igaﬁgﬁzg Directo de las conecta cada vez que

= &) P inicie Sesién

=

(@]

<C

|

< Y

Z

o ’
Accede a las opciones

o Ejecuta las aplicaciones »{disponibles de la Fin

14 Aplicacién

<C

2

w

o]
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15.17 PROCEDIMIENTO CONFIGURACION DE ESTACIONES DE TRABAJO PARA EJECUCION
DE APLICACIONES (APLICACIONES CON WINDOWS 2000 O 2003, PARA ESTACIONES DE
TRABAJO CON WINDOWS 2000 O XP)

15.17.1 DESCRIPCION DEL PROCEDIMIENTO
Administrador de Red
1. Ingresa a PC como Administrador.
2. Hace Clic Derecho en “Mis Sitios de Red” y seleccionar “Propiedades”.
3. Hace Clic Derecho en “Conexion de Area Local” y seleccionar Propiedades.
4. Selecciona “Protocolo Internet (TCP/IP)”, hace clic en boton Propiedades.
5. Agrega la direccion IP de Servidor DNS, hace clic en botones Aceptar.
6. Selecciona opcidén “Avanzadas”, del menu Conexiones de Red.
7. Selecciona “Ildentificacion de Red...”
8. Hace Clic en botén Propiedades y en miembro de dominio.
Usuario
9. Ingresa nombre de Dominio, nombre y usuario clave.
Administrador de Red
10. Confirma que la PC esté dentro del Dominio establecido.
11. Si hay problemas para ingresar en dominio, regresa a paso 2.

12. Si no hay problemas para ingresar en dominio, ingresa Nombre de Usuario y Contrasefa
proporcionados por el Administrador.

13. Accede al Servidor.
14. Mapea unidad f:\ y se conecta cada vez que inicie Sesion.

15. Crea acceso Directo de las Aplicaciones.
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Usuario
16. Ejecuta las aplicaciones y accede a las opciones disponibles de la Aplicacion.

15.17.2 DIAGRAMA DE FLUJOS

PROCEDIMIENTO CONFIGURAR ESTACIONES DE TRABAJO PARA EJECUCION DE
APLICACIONES (APLICACIONES CON WINDOWS 2000 O 2003, PARA ESTACIONES DE
TRABAJO CON WINDOWS 2000 O XP)

(e

Hace Clic Derecho en “Mis Hace Clic Derecho en Selecciona “Protocolo
Tﬂﬁziastarazcmcomo p Sitios de Red"y » “Conexion de Area Local” y » Internet (TCP/IP)", hace
seleccionar “Propiedades” seleccionar Propiedades clic en botén Propiedades

ADMINISTRADOR
DE RED

x
e} y
2
[m)]
o Hace Clic en botén : « PR Selecciona opcién Agrega la direccién IP de
'5 @ Propiedades y en miembro |« Selecmorla Identificacion |, “Avanzadas*, del menu < Servidor DNS, hace clic en
= w de dominio de Red... Conexiones de Red botones Aceptar
<0
=
(@]
<C
Y
[®]
- Ejecuta las aplicaciones y
% Ingresa nombre de . " accede a las opciones
< Dominio, nombre y usuario Fin )j¢—— disponibles de la [
% clave Aplicacion

x Sl
3 , J
é m | Nombre d
L . 5 ngresa Nombre de
Confirma que la PC esté - =
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z g inicie Sesion a Aplicaciones
=
(@]
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