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BOLSA DE PRODUCTOS DE EL SALVADOR
Abrimos opariunidades, cerramos tralas.

CONTRATO DE COMPRA VENTA

FECHA: 16 ABRIL DE 2021 CONTRATO N™: 27874

TIFOENTREGA:  ENTREGA A PLAZOS VIGENCIA HABTA: 16/4/2022
NOMBRE OFERTA: N° BOLPROS-02/2021-CNR “SERVICIOS DE RENOVACION DE S8USCRIPCION DE LA 8.

SERVICIOS DE RENOVACION DE SUSCRIPCION DE LA 501 UCION PARA LA OROUESTACION
PRODUCTO: AUTomanzacth Y RESPUESTA A INGIDENTES DE SEGURIDAD (SOAR)

UNIDAD: SELUN ANEXO ORIGEN INDIFERENTE
CANTIDAD: 4 PRECIO UNITARIC USS: 67000

PLAZO ENTREGA: SEGUN AMEXD PLAZD DE PAGO, 3 CORRIDDS
GARANTIA FIEL CUMPLIMIENTD: 0o %

PUESTD DE BOLSA O LICENCIATARID COMFRADOR: BOLPFROSSA DECW

ACGENTE DE BOLSA COMPRADOR;

N°. CREDENCIAL:

PUESTO DE BOLSA O LICENCIATARIO VENDEDOR: MULT-‘ISERV&G%&S BURSATILES, S.A
AGENTE DE B SA VENDEDOR:

. CREDENCIAL:

DATOS DE LIQUIDACION MONETARIA

VALOR NEQGOGGIADG! Uas $ 67,000.00
VA SIVALOR NEGOCIADO: uss 5 8.710.00
TOTAL: us$ $75.710.00

OBSERVACIONES: AL VALOR NEGOQCIADQ SE DEBE DE INCLUIR LOS IMPUESTOS SEGUN EL REGIMEN
TRIBUTARIO CHIE APLIQUE,
EL CUAL DEPENDERA DEL SUJETO Y NATURALEZA DEL BIEN NEGOCIADO -
gfb i%{él gEéOMPRA — 32072020, VER FORMULARIO DE PRECIOE, AS] MiSMO LAS
BURSATILES ESTABLECIDAS SEGUN LOS CONTRATOS DE COMISION DE LOS
PUESTO DE BOLSA Q EL CONVENIO
POR SERVICIOS DE NEGGG!ACION POR CUENTA DEL ESTADY DE LA BOLEA DE
FRODUCTOS DE EL SALVADOR

FIRMA DFEI AGENTE COMPRADOR

ORIGINAL - BOLPROS
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Nombre de oferta

N° BOLPROS-02/2021-CNR “SERVICIOS DE RENOVACION DE SUSCRIPCION DE LA
SOLUCION PARA LA ORQUESTACION, AUTOMATIZACION Y RESPUESTA A INCIDENTES
DE SEGURIDAD (SOAR) Y DE LA SOLUCION ANTISPAM Y FILTRADO DE MENSAJES DE
CORREO ELECTRONICO, ENTRANTE Y SALIENTE, INSTITUCIONAL, ANO 2021

SOLUCION PARA LA ORQUESTACION, AUTOMATIZACION Y RESPUESTA A INCIDENTES

Producto DE SEGURIDAD (SOAR) Y DE LA SOLUCI?)N ANTISPAM Y FILTRADO DE MENSAJES DE
CORREQ ELECTRONICO QUIPO INFORMATICO.

Institucién

sempmdora CENTRO NACIONAL DE REGISTROS (CNR)
) Segln Anexo
Precio

FONDOS PROPIOS

Cantidad Ver ESPECIFICACIONES TECNICAS

e Bolsa de Productos de El Salvador, Sociedad Anénima de Capital Variable
gue en lo sucesivo se denominaré la Bolsa.
Término

« Unidad de Servicios Institucionales, en lo sucesivo se denominard USI,

e Cenfro Nacional de Registros, que en lo sucesivo se denominara CNR.

Condiciones de
Negociacién

1. Podréan participar en la presente negociacion las personas nafurales y/o
juridicas que no se encuentren incapacitadas para ofertar v confratar,
impedidas para ofertar y/o inhabilitadas para participar y contratar con Ia
Administracion Pldblica.

La negociacidn se realizard por items requeridos.
3. Cldausula de no colusién:

TRES (3) dias hdabiles antes de la negociacion, se deberd entregar a BOLPROS,
S.A. DE C.V., una Declaracion Jurada ante notario en la gue manifieste gue no
ha constifuido acuerdos colusorios con uno, varios o todos los demds
proveedores gque parficipan en el presente proceso, y gue constifuyan
violacién al literal ¢) del arficulo 25 de la ley de competencia segin el modelo
de declaracion jurada establecido en el mecanismo bursatil. Segin formato
de ANEXO N°© 2,

Especificaciones
Técnicas

Ver apartado de ESPECIFICACIONES TECNICAS

Origen

Indiferente

Fechaq, volumen,
horario y lugar de
entrega

La entrega de los documentos de renovacion de la suscripcion de cada solucién
debera realizarse dentro de los CINCO (8) dias hdbiles del cierre de la negociacion.

LUGAR Y FORMA DE ENTREGA DEL SERVICIO

El lugar para la prestacion del servicio es en las instalaciones de la Direccion de
Tecnologia de la Informacion (BT, La forma de enfrega es una sola.

5 !

A 'ﬁ @BOLFROS F};;F

li".l' £h - i
‘;\._'%\ .-{1-1 4
He /i

) 08 o
PRORROGA EN EL TIEMPO DE ENTREGA DEL SERVICIO /’Qﬁﬁ“ EN
i) Fiel
ieiy Tﬁ:"
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Si durante la ejecucion de la entrega del servicio existen demoras por cualguier
acto, cambios ordenados en el mismo, inconveniente con los insumos de la materia
prima por parte de sus proveedores o cualguier ofra causa que ne sea imputable
al Confratfista y que esté debidamente comprobada y documentada, el
Confratista tendré derecho a que se le conceda una prérroga de acuerdo con la
normativa de la Bolsa.

En todo caso, el Confratista deberd documentar las causas gue han generado los
refrasos en la ejecucion del servicio, las cuales deberén ser confirmadas vy
autorizadas por el Administrador del Contrato.

La solicitud de prérroga deberd tramitarse de conformidad a lo establecido en la
normativa de la Bolsa.

La garanfia de Cumplimiento de Confrato deberd prorrogarse antes de su
vencimiento, la que serd requerida por la UACI a la Bolsa a solicitud del
Administrador del Confrato.

El CNR a fravés del Administrador del Contrato podra efectuar reprogramaciones
en los servicios confratados de acuerdo con su demanda, disponibilidad de
espacio y otros infereses institucionales, con la anticipacion oportuna, previo
acuerdo del Conftratista, sin que este tframite signifiqgue modificacion del confrato.

El Administrador de Conirato- considerande las situaciones imprevistas o causas
justificadas técnicamente, durante la ejecucidon en la entrega del servicio se podrd
designar otro lugar, fecha y canfidad para la enfrega del servicio contratado, sin
gue esto signifigue una erogacion adicional para el mismo, ni la realizacion del
frdmite de modificativa del confrato, el suministrante se obliga a redlizar la entrega
conforme lo requerido. Para validar este cambio, esta debe ser comunicado a la
Bolsa, con la debida anticipacion a la fecha estipulada para la entrega,
debiéndose realizar foda enfrega dentro de la vigencia total del contfrato,

VARIACIONES DE LAS CANTIDADES DEL SERVICIO

Ante las necesidades propias de la institucion y a solicitud del Administrador del
Contrato respectivo y durante la vigencia del mismo, el proveedor deberd estar en
la capacidad de aceptar incrementos de los servicios hasta por un TREINTA (30%)
del valor contfrafado seguin la normativa de BOLPROS, para lo cual se emitird una
Adenda de Incremento y como consecuencia el precio total del contrato podrd
variar, fomando siempre como base los precios unitarios de los servicios
contratados, este porcentaje podrd ser hasta en un 100%, de conformidad a los
articulos 82 y 83 del Insfructivo de Operaciones y Liguidaciones de la Bolsa. A la vez
el proveedor deberd entregar la garantia de cumplimiento de contrato
correspondiente al monto que se ha incrementado, si es el caso.
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Documentacién
requerida para toda
enfrega del servicio.

Las entregas deberdn acompanarse de la siguiente documentacion en original y
una fotocopia, la cual deberd ser firmnada en la recepcidén del servicio slempre y
cuando se reciban a satisfaccion:;

1. Orden de entrega del producto emitida por BOLPRCS, S.A. DE C.V

2. Nota de envio o Nota de Remisién emitida por el Puesto de Bolsa Vendedor o
Suministrante.

3. Fotocopia de confrato emitido por BOLPROS

Una vez entregados y recibidos a safisfaccion del comprador los documentos
detallados anteriormente, el administfrador de contrato procederd a emitir la
correspondiente acta de recepcion.

Garantias

GARANTIAS SOLICITADAS

Los proveedores deberdn presentar previo d la negociacion:
1. Garantia de Mantenimiento de Oferta

La garanfia de mantenimiento de oferta serd el DOS PUNTO CINCO por ciento
(2.5%) mas IVA, del monto fotal ofertade.

Posterior al cierre de conftrato, el proveedor que resulte ganador deberd presentar:
2. Garantia de Cumplimiento de Contrato

El Confratfista para asegurar el cumplimiento de fodas sus obligaciones
contractuales deberd rendir una garanfia de cumplimiento de contrato,
equivalente a DIEZ por ciento (10%) mas IVA, de la suma total confratada, segin
arficulos 7 vy 9 del Insfructivo de Garantias de la Bolsa de Productos de El Salvador.

Las Garantics de Mantenimiento de oferta y fiel cumplimiento del contfrato se
deberdn de emitir a favor de la Bolsa de Productos de El Salvador, Sociedad
Andnima de Capital Variable que puede abreviarse BOLPROS, S.A. de C.V., y seran
devueltas una vez se cumpla con los términos del confrato y conforme a la
normativa de La Bolsa.

La garanfia podra constituirse a través de Fianzas emitidas por afianzadoras,
aseguradoras o Bancos autorizados por la Superintendencia del Sisterna Financiero;
cheques certificados o cheque de caija, librado contra un Banco regulado por la
Ley de Bancos o de Bancos Cooperativos y Sociedades de Ahorro y Credito, los
cuales deberdn ser depositfados a la cuenta de garantias a nombre de Bolsa de
Productos de El Salvador, Sociedad Andnima de Capital Variable, pero debe
realizarse con fondos firme, cuenta corriente No. 1301-13795 del Banco Cuscatlan.

Si la Garantia es emitida por un Banco Extranjero debera ser avalada o confirmada
por una Institucion financiera acreditada en El Salvador,

‘...-.‘..___, S,
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Penalizacién
econdmica y
Ejecucién coactiva

PENALIZACION ECONOMICA Y EJECUCION COACTIVA:
PENALIZACION POR ENTREGA EXTEMPORANEA

El incumplimiento a lo confratado por parfe del proveedor serd sancionado
conforme lo establecido en el Reglamento e Instructivos especiales de BOLPROS,
SA.DEC.V,

En el caso que el proveedor entregue o brinde el servicio fuera del plazo
establecido en el Confrato y sus ANEXOS, junto con la documentacién requerida
para la entrega, la Institucion Compradora podrd permifir la entrega fuera de los
plazos establecidos en el contfrato, y aplicard una penalizacion del CERO PUNTO
DIEZ por ciento (0.10 %) sobre el monto de lo enfregado con atraso, por cada dia
de extemporaneidad.

El plazo para poder entregar con extemporaneidad aplicando la penalizacion
antes indicada no podrd exceder a QUINCE (15) dias hdbiles, posteriores a la
fecha original de entrega, segldn confrato.

La penalizacion minima por imponer serd el equivalente a un salario minimo del
sector comercio.

La penalizaciéon deberd ser calculada por la Instifucion compradora en conjunto
con la US|l de BOLPROS.

El cobro de la pendlizacion se realizard dentro de los CINCO (5) dias habiles
siguientes a la nofificacion al proveedor, el cual deberd presentar antes del
vencimiento de ese plazo, nota en la cual acepta que se redlice el descuento
sobre el pago que tenga pendiente, luego el Banco procederd a redlizar el
descuento de la multa en la factura o Comprobante de Crédifo Fiscal CCF,
readlizando la cancelacion de la diferencia después de haber realizado el
descuento de pendlizacion,

Para iniciar la gestion de cobro con la enfidad compradora debe adjuntarse el
recibo de pago de la penalizacion si la hubiere y ademds deberd considerarse la
fecha de corte de recepcién de documentos a cobro por parte de la entidad
compradora para la emisién del quedan correspondiente,

La Institucion compradora segln sea el caso, podra efectuar el cobro de la
penalizacion, ya sea mediante el pago directo por parte del cliente vendedor o
mediante el descuento bajo figura de compensacion cuandoe efectle el pago de
los productos o servicios.

PROCEDIMIENTO PARA LA DETERMINACION DE INCUMPLIMIENTO E IMPOSICION Y
CALCULO DE PENALIDADES

a) Determinacién de la penalidad:

I.  El Administrador de Confrato nofificard a la UACI del CNR para que se
notifigue a la USI/BOLPROS con nota y documentacion de respaldo el
plazo incumplido.
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IIl. Lo USI/BOLPROS junto con la Institucidn Compradora calcula
pendlizacion y enfrega a Puesto de Bolsa vendedor y éste al
proveedor.

. El proveedor se presenta a cancelar pendlizacion al CNR v sigue los
pasos determinados en el literal b).

b) Procedimiento para el pago de la penalidad:

El proveedor deberd presentarse a la Tesoreria del CNR (UFl), ubicada en Oficinas
Centrales, 12 Calle Poniente y Final 43 Av, Norte, N° 2310, madulo I, San Salvador,
para redlizar el pago.

EJECUCION COACTIVA POR PRODUCTOS Y SERVICIO NO ENTREGADOS

En caso que los productos no sean enfregados, en el plazo original o vencidos los
quince dias arriba indicados para entregar en forma extemporanea con
penalizacion, la US| debera solicitar a la Bolsa gue efectle la gjecuciéon coactiva
del confrato por lo no enfregado, de conformidad a los arficulos 79 v siguientes
del Instructivo de Operaciones y Liguidaciones de la Bolsa de Productos de El
Salvador, S.A. de C.V.; dicha solicitud deberd ser dirigida al Gerenfe General de
BOLPROS, S.A. DE C V., y deberd contener la informacién relativa al nimero de
confrato, cantidades incumplidas, monto equivalente al incumplimiento y toda
aquella informacion que permita establecer, idenfificar y cuantificar el
incumplimiento.

Los CINCO (5) dias habiles para solicitar la ejecucién coactiva par lo no cumplido,
se contarn a partir de la fecha limite de enfrega original acordada
contractualmente o a partir del ditimo dia del plazo concedido con penalizacion;
conforme a lo dispuesto en los articulos 79 y siguientes del Instructive de
Operaciones y Liguidaciones.

Serd obligatorio para el Puesto de Bolsa Vendedor e Institucion Compradora, que
en caso de existir acuerdos entre las partes, dichos acuerdos sean informados a la
Bolsa, antes de la realizacion de las nuevas ruedas de negocion en virtud de la
gjecucion coactiva; caso contrario la Bolsa continuard con el proceso de
ejecucion hasta la liquidacién de la garantia.

Documentacion para
framitar cobro y
Fecha de pago de
anticipos y de
productos o servicios

TRAMITE DE PAGO
FACTURACION DIRECTA
El método de facturacion serd directo.
Para trdmite de cobro se deberd presentar la siguiente documentacion:

a) Factura Consumidor Final duplicada del suministrante a nombre del
Centro Nacional de Regisitos. Debiendo incluir el nombre: dei serwc:o
numero de confrato, el precio unitario y el precio ’roml déhfe consrgnqrse
con dos decimales. :

e B "y
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b) Previa nofificaciéon por parte del Administrador del Contrato, se emitira
factura de consumidor final, con el detalle del servicio.

c) Encaso de refacturacion por errores del suministrante, el fiempo maximo
de presentacion de las nuevas facturas, no excederd de DIEZ (10) dias
hébiles y no generard cobro por mora.

d) Acta de recepcion del cliente comprador debidamente firmada vy
sellada por el Administrador de Contrato nombrado para tal efecto.

e) Con el cierre del contrato, la recepcién del documento de renovacion
de la suscripcion de la solucion de que se trate, la suscripcion del acta
de recepcion recibido a sgfisfaccion fimada y sellada por el
Administrador de Contrato y el contratista, son los documentos que serdn
autorizados por parte del Administrador del Confrafo, para la
autorizacion del pago bajo la modalidad gue solicite el contratista; en la
gue conste que el servicio se ha recibido a entera safisfaccion y de
conformidad al confrato. El trdmite de pago se redlizard en la Tesoreria
del CNR.

)  El pago se hard en un plazo mdximo de quince (15) dias habiles, segun
lo establecido en este documento, en las oficinas designadas por el
comprador para el framite de pago.

ACTAS DE RECEPCION:

Se levantard un acta de recepcion para cada item, si la contratacion fuere parcial
o una sola si fuere total. Dichas actas deberan ir firmada por el Confratista vy
Administrador de Confrato nombrado para tal efecto.

Se consignard lugar, dia y hora de la recepcion; nombre del contratfista; fecha vy
referencia del confrato del servicio recibido, detalle de los documentos de
renovacion de la suscripcidon de que se frate (ftem 1 6 2)., consignacion de la
conformidad con las condiciones de los términos de referencia o caracteristicas
técnicas del servicio requeridos, asimismo como observaciones o incumplimientos
que a la fecha estdn en proceso de solventar, detallando los tiempos en dias
héabiles, si existiere mora en la enfrega del servicio.

TRAMITE DE PAGO:

El CNR efectuard pagos parciales por item si la contratacion es parcial o un solo
pago si fuere total a un solo ofertante, segln lo indicado en el literal e) del parrafo
2° de este apartado.

De los pagos al proveedor se efectuaran las retenciones establecidas en estos
documentos confractuales y de acuerdo con la legislacion vigente del pais.

El frémite de pago se podrd realizar bajo dos modalidades:

a) Pago electrénico con abono a cuenta, para lo cual el suministrante deberd
proporcionar un ndmero de cuenta corriente o de ahorros en el cual se le
efectuaran los pagos en un banco o cualquier otra institucion financiera de
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las autorizadas v supervisadas por la Superi'ﬁ’r_endenciu del Sistema Financisro,
donde dessan gue se le aplique los depdsitos, segin ANEXO 6,

b) Pago se cancele en la Tesoreria del CNR, por medio de cheque.

En cada factura debe venir descontado el UNO POR CIENTO (1%) en concepto de
refencion del Impuesto a la Transferencia de Bienes Muebles v la Prestacion de
Servicios - IVA, segln apligue.

Otras Condiciones

1. El confrato se dard por cumplido siempre y cuando el vendedor haya
entregado el 100% de lo contratado.

2. Alsiguiente dia héabil del cierre de la negociacion, el Puesto de bolsa vendedor
deberd presentar a BOLPROS, S A, DE C.V., en la USl el ANEXO N° 3, asi como
también los precios de cierre conforme al ANEXO N° 7,

Vigencia de la
suscripcioén

La suscripcion del item 1 por 12 meses a partir del cierre de la negociacion vy
cenfratacion, incluyendo soporfe y mantenimiento

Vigencia del Contrato

El contrafo tendrd una vigencia de 12 meses contados a partir de cerrada la rueda
de negociacion .

Prérrogas y adendas
al contrato

De acuerdo con el Arf. 82, 83 y 86 del Instructivo de Operaciones y Liguidaciones
de La Bolsa.

ESPECIFICACIONES TECNICAS

15 OBJETO DE LA COMPRA

El CNR por medio de la Unidad de Adquisiciones y Confrataciones Institucional (UACI), gestiona
la presente oferta de compra para la adquisicion del “SERVICIOS DE RENOVACION DE
SUSCRIPCION DE LA SOLUCION PARA LA ORQUESTAC!ON AUTOMATIZACION Y RESPUESTA A
INCIDENTES DE SEGURIDAD (SOAR) Y DE LA SOLUCION ANTISPAM Y FILTRADO DE MENSAJES DE
CORREO ELECTRONICO, ENTRANTE Y SALIENTE, INSTITUCIONAL, ANO 2021”, con el objeto de
contar con larenovacion de la suscripcion del (SOAR) para fortalecer la seguridad informdética,
mejorando la deteccion y priorizacion de respuesta ante amenazas. Asi mismno, contar con la
renovacion de la suscripcion de la solucién anfispam vy filfrado de mensgjes de correo
electrénico entfrante y saliente institucional para la proteccion de amenazas de mensagjeria a
fravés de correo electrénico.

1.1 PRECIO BASE:

N° de item Producto / Servicio Eonidas de_ G ael
servicio
SERVICIOS DE RENOVACION DE SUSCRIPCION DE LA
! SOLUCION PARA LA ORQUESTACION 12
AUTOMATIZACION Y RESPUESTA A INCIDENTES DE
SEGURIDAD (SOAR) o,

/‘égtg uh a‘?“«‘:\\:}\.
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1.2 ESPECIFICACIONES TECNICAS MINIMAS REQUERIDAS DEL SERVICIO Y CUANTIFICACION

ESPECIFICACIONES TECNICAS iTEM 1

PARA LA RENOVACION DE SUSCRIPCION DE LA SOLUCION PARA LA ORQUESTACION AUTOMATIZACION
Y RESPUESTA A INCIDENTES DE SEGURIDAD (SOAR)
Los ofertantes deben detallar en su oferta si cumplen con lo siguiente:

Cantidad de Llicencias: Renovacion de Suscripcion de una solucidn para la Orquestacion
Automatizacion y Respuesta a Incidentes de Seguridad (SOAR)

Nombre del producto: Starlight Bundle: Data ProceSsor Sensors and Agents, solucion para la
Orquestacion Automatizacion y Respuesta a Incidentes de Seguridad (SOAR)

Tipo de Licenciamiento: Suscripcion Anual

Producto entregable: Documento de renovacién de la suscripcidn gue especifique |la solucion
adquirida

Soporte Técnico y Mantenimiento: Carta compromiso que manifieste que el tiempo de atencién del
soporte y mantenimiento es bagjo la modalidad 7x24 (7 dias a la semana, 24 horas al dia) de lunes a
domingo.

Soporte técnico mediante acceso remoto ilimitado

- Soporte técnico mediante llamadas telefénicas o correo electrénico ilimitado

ASPECTOS GENERALES

La empresa debe contar con personal certificado en la solucién (presentar documentacion de al
menos dos personas certificadas en la solucion). Deberdan adjuntar los atestados y presentarlos en copia
simple: curriculum, certificaciones u ofra documentacion gue les acredite.

La empresa deberd indicar en su oferta que entregara garantia de soporte técnico y mantenimiento
no menor a doce meses, mediante certificado de garantia o carta del contratista, la cual debera ser
presentada al administrador del contrato al momento de firmar el acta de recepcién.

FUNCIONES QUE REALIZAR POR LA SOLUCION PARA PARA LA ORQUESTACION
AUTOMATIZACION Y RESPUESTA A INCIDENTES DE SEGURIDAD (SOAR)

Los oferfantes deberdn detallar en su oferta si la solucidon cumple con las funciones
siguientes:

1. La solucién debe estar basada en una solucién de virtual appliance con sistema operativo
propietario, securizado y opfimizado de fabrica. Se debe implementar tfanto en ambiente virtual y
la nube.

2. La solucién debe permitir tener multiples sensores incluyendo sensores de seguridad, de red y de
servidores

3. La solucién debe permitir una capacidad de procesamiento de datos por dia 100 GB. Durante la
vigencia del confrato podria variar el servicio debido a la necesidad de incrementar capacidad
de procesamiento de datos por dia.

4. La solucién debe poseer la funcionalidad de administrar varias tenants (ambientes) desde una
misma consola de gestion, sin necesidad de licenciamiento adicional.

5. Debe ejecutar aprendizaje via ML (Machine Learning) y Al (Artificial Intelligence)
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6. La soluciédn debe proveer la capacidad de gjecutarse por servicios administrados con dashboards
v casos de uso ilimitados, ejecutar actualizacion de blsguedas sin licenciamiento adicicnal.

7. Lasolucidn debe djustar alertas basadas en cada etapa de Cybersecurity basada en KillChain

8. Proveer descripcién por cada malware detectado

9. La solucion debe ser capaz de extraer informacion granular entendible para el usuario a nivel de
metadata en las capas 2 a 7 de la capa TCP/IP

10. Los sensores debe ser capaces de capturar informaciéon de tfoda la red y solo enviar informacion
relevante al dashboard para andilisis.

11. La solucién debe proveer funcionalidad de Machine Learning Supervisado y no Supervisado

12. La solucién debe proveer la funcionalidad de procesar los datos por medio de Al y ML

13. La solucién debe incluir sensores DS integrados sin licenciamiento adicional

14. Para garantizar un andlisis granular de las muestras, identificando ataques desconocidos / de 0 dias,
el motor de andlisis debe poder reproducir la ejecucién de malware en un emulador de mdaguina
que reproduce un hardware virtual, incluida una CPU emulada. La CPU emulada debe realizar una
emulacion de codigo a nivel de procesador, es decir, debe ejecutar directamente el codigo
malicioso, que, per lo tanto, no debe ejecutarse en la CPU del hardware (es decir, la CPU host del
sisfema emulado).

15. El sandboxing basado en la emulacién del sistema completo debe ser capaz de detectar atagues
de multiples etapas donde el exploit se divide en multiples objetos

16. Las actudlizaciones de sandbox deben ejecutarse en linea autfomatizadamente, sin intervencion
manual.

17. La solucidn debe ser capaz de identificar amenazas en cualquier formato de archivo. Enumemr los

tipos de archivos soportados

La solucién debe integrar FIM (File Integrity Monitoring) ilimitado para servidores Windows y Linux, incluir
sensores ilimitados. La caracteristica de FIM se basa en alerfas generadas por el Sistema Operativo
Windows o Linux.

18.

18,

La solucion debe proveer funciones de NTA (Netwark Traffic Analysis) sin licenciamiento adicional

20.

La solucién debe incluir tecnologias de Honeypots y deceptions

21.

La solucion propuesta debe incluir capacidades de correlacion avanzadas para detectar
incidentes como: Atagues DDoS, Atagues de virus, Escaneo de puertos, Inyeccion de SQL, Atagues
de Fuerza Bruta

22.

Ejecutar andilisis de registros basado en blsguedas y reporteria

23.

Analizar v correlacionar eventos de seguridad

24,

Enviar alertas al personal respectivo basado en el nivel de criticidad del evento

25,

La soluciéon debe incluir gestion de amenazas e incidentes basado en cumplimiento

26.

La solucion propuesta debe ser capaz de soportar coleccién de logs basado en agentes y sin
agentes (Agentless)

27.

La solucion debe ser capaz de ejecufar monitoreo de servidores v de red de oficinas remotas

28.

La solucién debe ser capaz de ejecutar monitoreo rendimiento de aplicaciones (APM)

29.

Caopaz de redlizar el seguimiento de los cambios mediante el monﬁorey de uc‘nwdcdes

f;\

sospechosas, cambios en el rol del usuario, acceso no autorizado. Nl
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30.

La solucion debe ser capaz de enmascarar informacion como confrasenas, datos sensibles antes
de almacenar en su base de datos

31.

La solucion debe ser capaz de ejecutar geclocalizacion de los atagues

32.

La solucién debe monitorear automaticamente los eventos negativos conocidos y utilizar una
correlacién sofisticada a través de la blsqueda para encontrar patrones de riesge conocidos,
como ataques de fuerza bruta, fuga de datos e incluso fraude a nivel de aplicacion.

33.

La solucién debe ser capaz de detectar dispositivos comprometidos asociados con amenazas
avanzadas e infecciones de malware

34.

La solucion debe ser capaz de enconfrar actividades y eventos asociados con atagques e
infecciones residentes en la red

35,

La solucidon debe ser capaz de ayudar a los analistas de seguridad a realizar evaluaciones de
compromiso e incumplimiento.

36.

Que admita registros de seguridad personalizados gue redlice la correlacion sobre los registros en
movimiento en la red

37.

La solucion debe ser capaoz de correlacionar informaciéon de los dispositivos con informacion de
amenazas y vulnerabilidades

38.

La solucién debe ejecutar la recopilacion pasiva de informacién de los activos e informacion del
flujo de red

39.

La solucion debe proveer una vista de los datos almacenados en formato crudo

40.

La sclucién debe emitir alerta al detectar IP externa en lista negra por reputacion de dominio o P

41.

La solucion debe incluir alertas predefinidos de acuerdo al nivel de severidad detectado

42.

La solucién debe ser completamente personalizable cuando se crea una alerta o alarma para
eventos de alto riesgo ‘ '

43.

La solucién debe proporcionar visibilidad de red con informacién que confenga niveles de
criticidad de los eventos, payloads, informacion de sesion, errores, DNS, etc.

44,

La solucién debe proporcionar aplicaciones, utilidades y complementos predefinidos que brinden
capacidades gue van desde el monitoreo de la seguridad v la gestion avanzada de amenazas, sin
necesidad de crear vistas especiales o casos de uso especifico

45.

La solucién propuesta debe ser capaz de capturar eventos capturados de nuevos dispositivos sin
requerir leer los datos completos del frafico visualizado

46.

La solucién propuesta debe ser capaz de proporcionar una funcién de blsqueda que admita
bUsguedas simples de patrones de estilo booleano, asi como expresiones regulares complejos.

47.

La solucién propuesta debe permitir al analista crear consultas utilizando el método de blsqueda
combinada. Una sola consulta puede contener palabras clave, condiciones basadas en campos y
expresiones regulares.

48.

La solucion debe ser capaz de monitoredr amenazas desconocidas o de dia cero,

49,

La solucién debe ser capaz de correlacionar e identificar problemas de rendimiento de la
aplicaciéon debido a incidentes de seguridad (por ejemplo, afaques DDOS, acceso no autorizado
al sistema que causa problemas de rendimiento de la aplicacion).

50.

La solucion debe poder descubrir sistemas con capacidad limitada o inactivos

51.

La solucion propuesta debe poder ingerir fodos los datos (usuarios, aplicaciones) y ponerlos a
disposicion pard su uso; monitoreo, alertas, investigacion, blsgueda ad hoc

52.

La solucion debe tener widget y dashboard personalizable

10




Anexo de Contrato No. 27874, Oferta de Compra No. 329, 16/04/2021

53.

La solucion debe ser administrable via Web GUI via HTTPS

La solucion debe proporcionar flexibilidad para infegrarse con portales y herramientas de informes de
terceros. La solucién se debe integrar con cualgquier solucidn de seguridad de maneras diferentes a
fravés de sus reenviadores de registros, conectores, fransmision de datos y API abiertas, por ejemplo;
Firewall, solucion de anfivirus y active directory.

54.

La solucion debe usar algoritmos basados en aprendizaje automdatico. Proporcionar algunos casos
de uso y evidencia de que la aplicacién estd ulilizando algeritmos basados en aprendizaje
automatico

55,

La solucicn debe proporcionar el Médulo de infeligencia preempaguetado para el sistema de base
de datos, como Informix, MYSQL, MySQL, DB2, Oracle

56.

La solucion debe proporcionar agentes para Windows con Madulo de infeligencia, Dashboard vy
reporteria

57:

La solucién debe configurarse para implementarse en el enforno de almacenamiento SAN del
clienfe existente. Que no requiera bases de datos adicionales para administracion y reporteria

58.

La solucién debe venir con la integracion con al menos cinco fecnologias de inteligencia de
amenazas de coédigo abierto.

53,

La solucion debe tener una consola de administracion primaria compuesta de indexador vy
dashboard

60.

Posibilidad de implementar solucién en alta disponibilidad

61.

La solucion debe proveer visibilidad total de Ataques Avanzados (ATP) via red, web o clientes

62.

La solucién debe proporcionar capacidad de deteccién no basado en firma, sino en anomalias de
frafico de red y comportamiento sospechoso

63.

La solucién debe ser capaz de nofificar eventos via XML, JSON o formatos de texto como correo,
envio de mensajes, etc.

64.

La solucion debe enviar informacion de eventos via SNMVP

65.

La solucién debe poder clasificar la severidad del incidente adjunto a las Alertas.

66.

La solucidn debe admitir el modo de blogueo en linea (no el restablecimiento de TCP)

67.

La solucidon debe soportar infegracion con herramientas de andlisis forense

68.

La solucidn debe soportar la deteccidn de no menos 2000 dispositivos de red

69.

La solucidn debe tener la capacidad de reconocer eventos como parte de un flujo de frabajo.

70.

La solucién debe ser capdaz de reportar intfentos de robo de informacidn de parte de los usuatrios

71.

La soluciéon debe tener la capacidad de integrarse con Active Directory para idenfificacion de
LISUCIros

72.

La solucién debe detectar amenazas de cualquier tipo de sistema operativo

T3

La soluciéon debe tener la capacidad de instalar sensores en ambiente virtual

74.

La solucion debe ser capaz de soportar inferfaces de red de 1Gbps, 10 Gbps fibra y cobre

75

La solucion debe ser capaz de proveer correlacion de eventos a fravés de varias fuentes de dafos
como Syslog, SNMP, ¢ integraciones con terceros

76.

La solucién debe proporcionar actudlizaciones de inteligencia de amenazas de Ifﬂdyaﬂcj’rb‘foﬁn mas de
forma centralizada ol LS
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77. La solucion debe proporcionar andilisis en profundidad e informes sobre las tendencias de los actores

de amenazas

78. La solucion debe proporcionar andlisis en demanda de direcciones IPs y dominios.

79. El motor de andlisis debe ser capaz de revelar las técnicas de evasion utilizadas por el malware,

como los bucles de detencidn y las comprobaciones ambientales;

80. La licencia debe basarse en la cantidad de datos en tamano de GIGABYTES (GB) que se envian a

SIEM cada dia.

81. Debe permitir configurar acciones automatizadas hacia los diferentes dispositivos de seguridad de

la red existentes, sin necesidad de adquirir una solucién adicional para ejecutar la accidn de
blogueo de sesiones o frafico sospechoso

2.

JUSTIFICACION DE LA UNIDAD SOLICITANTE

ftem 1: La solucién permite integrar los sistemnas de detecciéon de infrusos mediante la
implementacion de machine learning (ML) e inteligencia artificial, deteccidon de malware,
inteligencia de amenazas, SIEM, fecnologia de orquestacion de seguridad, automatizacion y
respuesta de incidentes, consolida informacién de eventos de seguridad, mejora la defteccidn
y respuesta de amenazas a fravés de la correlacién de eventos de seguridad, asi como la
automatizacién de tareas de seguridad informdtica.

[tem 2: El correo electrénico representa el medio maés importante para la comunicacion interna
y externa, no obstante también es el principal vector de distribucién de malware, es el canal
a fravés del cual los ciberdelicuentes tienen mds posibilidad de poner en peligro a sus objetivos,
por tanto es necesario contar con la renovacion de la suscripcion de la solucién antispam vy
fillrado de correos no deseados, dicha solucidn permite tener mayor visibilidad sobre los
correos electrénicos recibidos y enviados y las acciones de los usuarios sobre estos, asi como
mejorar la respuesta ante incidentes por correos electronicos maliciosos.

MARCO LEGAL

El presente proceso estard sujeto a la Constitucion de la RepUlblica, Ley de Adqguisiciones y
Contrataciones de la Administraciéon Publica (LACAP) arficulo 2 letra &), normativa BOLPROS y
demdas normativas vigentes aplicables.

ACEPTACION Y PREPARACION DE OFERTAS

El proveedor al presentar su oferta acepta sin reservas las especificaciones técnicas,
condiciones, indicaciones y términos establecidos, los cuales constituyen el marco
normativo que regird el procedimiento de contratacion, asi como la formulacion y
ejecuciéon del contrato.

Para preparar su oferta, el proveedor deberd examinar cuidadosamente lo detallado
en cada una de las secciones e incluyendo los ANEXOS del presente documento.

Este sufragard todos los costos relacionados con la preparacion y presentacién de su
oferta. Serd responsable por las consecuencias y costos provenientes de la falta de
conocimiento o errénea interpretacion de este documento.
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5. IDIOMA DE LA OFERTA

Las ofertas, asi como toda la correspondencia y documentos relativos a ella, gue intercambien
el proveedor y el CNR, deberdn redactarse en idioma castellano o traducirse a dicho idioma.

Los documentos complementarios v literatura impresa que propoercione el proveedor podran
estar escritos en ofro idioma, a condicion de que vaya acompanado de una fraduccion fiel
del documento en idioma castellano.

Los documentos plblicos que sean extendidos por Instituciones o autoridades extranjeras
deben presentarse debidamente apostillados, segln el Convenio de la Haya o legalizada por
el correspondiente consulado de conformidad al articulo 334 del Cadigo Procesal Civil y
Mercantil, segun el caso.

6. IMPEDIDOS PARA OFERTAR Y CONTRATAR

Podran ofertar y contratar con la administraciéon plblica, todas las personas naturales o
juridicas, nacionales o extranjeras, que tengan capacidad legal para obligarse; conforme al
derecho comun, con facultades legales, técnicas y financieras para proporcionar el servicio
requerido, incluyendo a la micro, pequena y mediana empresa, siempre gue estas puedan
garantizar la calidad y demas condiciones del servicio requerido.

Si alguno de los proveedores, a la fecha de presentacién de ofertas, asi como durantfe el
periodo de evaluacion de ofertas se enconfrare en el registro de inhabilitados e incapacitados
de la UNAC, publicado en COMPRASAL, automdticamente quedard descalificado y no serd
sujeto de negociacion, lo cual serd verificado de oficio por el CNR y comunicada por ésta a
Bolpros.

El proveedor deberd declarar gue no se encuentra incapacitado para ofertar y contfratar, asi
como scbre ofras condiciones establecidas en el ANEXO N° 1 Declaracion Jurada.

Z. RESPONSABILIDAD SOCIAL PARA LA PREVENCION Y ERRADICACION DEL TRABAJO INFANTIL

En caso se comprobaré por la Direccion General de Inspeccion de Trabajo del Ministerio de
Trabajo vy Prevision Social, incumplimiento por parte del oferente a la Normativa que prohibe
el trabagjo infantil y de Proteccién de la persona adolescente frabajadora; se iniciard el
procedimiento para determinar el cometimiento o no dentro del procedimiento adquisitivo,
o durante a la ejecucioén contractual. En caso se comprobare por la Direccidon General de
Inspeccion de Trabajo y Prevision Social, incumplimiento por parte del proveedor a la
normativa anterior, la institucion compradora iniciard el procedimiento de ejecucion
coactiva por incumplimiento a obligaciones contractuales, de conformidad al ANEXO 1
Declaracion Jurada.

8. CRITERIOS DE EVALUACION DE OFERTAS

La oferta técnica deberd ser presentada de conformidad a las especificaciones establecidas
en la Oferta de Compra, debiendo ademds de incorporar los documentos de respaldo que

se le solicite. » J,u‘ il ‘:

Las ofertas seran evaluadas por la enfidad compradora por medio de la unidad: $I|C|Tc|n’re a.llf\
para verificar el contenido, documentacion y cumplimiento conforme lo solld T@QS’B@FEF‘R’O

)

\A‘
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Oferta de Compra, legislacidn vigente aplicable, asi como la correspondencia tramitada en
el proceso de elaboracién y evaluacion de ofertas, utilizando para ello los factores, puntajes
y criterios de evaluacion establecidos en la Oferta. Posteriormente a la evaluacion respectiva
se dard a conocer las ofertas que han sido aceptadas para seguir en el proceso de la
negociacion.

Se tomard en cuenta el siguiente pardmetro:

PARAMETRO CONDICION EVALUADOR
E}/OIL‘JOCIOH de I?s especificaciones CUMPLE/NO CUMPLE U'n|god
técnicas por cada item Solicitante

9. SUBSANACION DE ERRORES U OMISIONES EN LA OFERTA

Durante el proceso de evaluacién, la compradora por medio de la UACI a través de la Bolsa,
PODRA PREVENIR:

1. Errores u omisiones de alguna documentacion técnica que no haya sido incluida en la
Oferta Técnica.

2. Asicomo también podrd hacer consultas al proveedor con el objeto de aclarar dudas
sobre las especificaciones técnicas u ofros aspectos de lo ofertado, siempre que se
encuentren considerados como situaciones subsanables y que no modifiquen el
contenido de la Oferta de Compra.

Se le oforgard al proveedor un plazo improrrogable y perentorio como maximo de hasta DOS
(2) dias habiles, contados a partir del dia siguiente de la notificacién, para que proporcione la
informacidn faltante, aclaracién o corrija el error subsanable. Si dentro del plazo otorgado no
subsanare la prevencion o la respuesta, o no aclara lo solicitado, en la Evaluacién Técnica, se
evaluard con la informacion disponible al momento.

10. EVALUACION DE LA OFERTA TECNICA

Los proveedores deben mencionar en sus documentos de oferta, su disposicidon a cumplir con
cada uno de los requerimientos mencionados en la Seccidén de “Especificaciones Técnicas”,
asi como toda la documentacion detallada en este numeral, presentando carta compromiso.

Si no son mencionados expresamente en su oferta las condiciones generales del servicio o no
adjunta la documentacion de respaldo requerida para comprobar lo expuesto en su oferta, o
no demuestra la experiencia del servicio brindado vy sl ninguno de los items oferfados cumpliere
con las especificaciones técnicas requeridas, se entenderd que no poseen la documentacion
o no tiene la disposicion de cumplir el requerimiento, se le podra prevenir y posteriormente se
procedera con la evaluacién de la informacion presentada y/o subsanada y disponible al
momento.

La evaluacion se realizard por cada item requerido y de forma individual, de acuerdo con los
paradmetros técnicos siguienfes:

N° |- DESCRIPCION

1 Cumplimiento total de las especificaciones técnicas para cada item
) Para el item 1: Presentar carta vigente del fabricante, frmada por el(los) fabricante(s) o
de su representante o del representante regional para Latinoamérica o presentar
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cuenta de correo electrénico para corroborar la veracidad y validez en la cual
establezca que el Oferente es distribuidor o redistribuidor autorizado en El Salvador, de
conformidad a las regulaciones del proveedor, para comercializar Starlight Bundle: Data
Processorm Sensors and Agents, en la cual haga constar gue se compromete a brindar
soporte técnico durante la vigencia del confrato.

Experiencia del proveedor

El proveedor deberd presentar al menos UNA (1) carta o constancia de referencia

original o fotocopia simple, emitida en un periodo no mayor a TRES (3) meses antes de

la fecha de la invitacién para presentar ofertas y la publicaciéon de la oferta de compra
en el sifio web de BOLPROS, dirigidas al CNR o a quien interese, por instituciones
publicas y/o privadas, refiiéndose al servicio igual al solicitado dentfro de los Ulfimos

TRES (3) anos e indicando los requisitos siguientes; nombre del proveedor, descripcion

del servicio, periodo de contrato u orden de compra, cantidad del servicio

contratado, si el servicio ha sido recibido a entera satisfaccion debiendo ser excelente

o muy bueno, monto contratado o facturado, si fuere permitido o indicar que no se

puede proporcionar por la confidencialidad de la informacién, si cumplieron con los

tiempos de enfrega del servicio, calidad de los productos confratados y atencion
oportuna a los problemas.

Las cartas o constancias para su validez deberdn presentarse firmadas y selladas (en
8 el caso del sello si aplica), por el respectivo Titular o Autoridad o Director o Gerentfe o
Encargado de la Administracién del Confrato u érdenes de compra de la Instifucion o
empresa, indicando teléfono, correo electrénico y nombre de la persona de contacto,
segun ANEXO N° 4
Se aceptaran cartas o constancias de referencia emitidas por una misma Institucion o
empresa siempre y cuando se haga constar la experiencia de 1 a 3 contratos u
ordenes de compra, dentro de los Ultimos 3 afos.

Dicha informacién deberda ser corroborada por la unidad solicitante con las entidades
emisoras, en caso de presentar fotocopias simples.

a) Presenta al menos una (1) carta o constancias de experiencia en
uno o ambos ftems de los oferfados y cumplen en su confenido cumple
con lo solicitado.

b) No presenta carta de experiencia que cumplan con lo solicitado. No cumple

La Entidad Compradora se reserva el derecho de implementar los mecanismos necesdrios pard
verificar la informacién presentada por el proveedor,

Debido a que la negociacién y cierre del contrato podrd ser TOTAL o PARCIAL POR ITEM
REQUERIDO, no se permitirdn particiones de items, las especificaciones técnicas se revisaran de
forma individual por cada item, los proveedores confinuardn en el proceso de negociacion
Unicamente con aguellos items que hubieren cumplido. Los parédmetros de las condiciones
generales del servicio y de experiencia serén evaluados solamente una vez y su resulfado se
mantendrd constante para la evaluacion individual de cada item.

11.  CRITERIOS PARA LA CONTRATACION

Una vez desarrollado fodo el proceso de evaluacion de oferfas presentadas, se deferming la
oferta gue cumple con los requisitos establecidos en los términos de re%ehéf&s%a

consideraran para efectos de negociacion y cierre de contrato los criterios mguﬁﬁ’fes ‘15 \ '
Eh
f e; Y BOLPROS 5! é? i

*5
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a) El CNR se reserva el derecho de confratar el servicio objeto de este proceso en forma
TOTAL o PARCIAL POR ITEM REQUERIDO COMPLETO, asi como declararla desierta o sin
efecto.

b) Las ofertas que no cumplan los requerimientos minimos solicifados en este documento
no serdn objeto de negociacién en la BOLSA.

c) El CNR podrd negociar el servicio hasta donde lo permita la disponibilidad
presupuestaria.

d) Con base dl principio de racionalidad del gasto publico, el CNR podrd no negociar el
servicio, cuyos precios no estén acordes a los precios del mercado.

e) El CNR se reserva el derecho de reducir las cantidades del servicio de acuerdo a la
disponibilidad financieraq, sin ninguna variaciéon en los demas términos y condiciones de
la oferta, y existieren razones presupuestarias para ello, sin que el proveedor pueda
modificar sus precios unitarios ofertfados.

f) Los proveedores que estuviesen sancionados con mulfas por incumplimientos
contractuales con el CNR deberan estar solvente en el pago de las mismas al momento
de formalizar nuevos confratos, debiendo haberse pagado las multas que se hubieren
generado por incumplimiento fotal o parcial del contrato.

g) Si alguno de los proveedores, a la fecha de presentacion de ofertas, asi como durante
el periodo de evaluacion de ofertas se encontrare en el registro de inhabilitados e
incapacitados de la UNAC, publicado en COMPRASAL, automaticamente quedard
descdlificado y no seré@ sujeto de negociacién, lo cual serd verificado de oficio por el
CNR y comunicada por ésta a Bolpros.

12.  ADMINISTRACION Y SUPERVISION DEL CONTRATO

Con el objeto de tener una coordinacidon adecuada entfre el proveedor vy la Insfitucion
Compradora, éste Ulfimo contard con una confraparte institucional, la cual estard bajo la
responsabilidad de un Administrador del Confrafo, quien serd el responsable de representar,
coordinar el seguimiento y la gjecucion del mismo, por lo gue con dicha persona se coordinard
el soporte técnico y mantenimiento. Debiendo informar por escrito cualquier incumplimiento
del proveedor, a la Unidad de Adquisiciones y Contrataciones (UACI) del CNR para gue se
notifiqgue a BOLPROS S.A. DE C.V. los incumplimientos respectivos, asi comao también realizar la
evaluacion del contratista, dos veces al ano, semestralmente.

El Administrador de Confrato deberd ser una persona de la Unidad Solicitante u ofra
dependencia, con la experiencia técnica en la adguisicién o confratacion de que se frate.
Posterior al cierre de contrato se remitirdn los datos del Administrador del Contrato, a Bolpros y
al proveedor.

13. PROHIBICION

La Contratista no podrd ceder, fraspasar o subcontratar a ningln fitulo los derechos y
obligaciones que emanen del contrato. Ningln subcontrato o traspaso de derecho, relevard
la Conftratista, ni a su fiador de las responsabilidades adqguiridas en el confrato y en las
garantias.
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14. OBLIGACIONES ESPECIALES DEL PROVEEDOR

Ademds de las obligaciones enunciadas en el resto de los numerales de los términos de
referencia, se detallan las siguientes obligaciones que tienen un carécter especial:

d) Atfender con prioridad los requerimientos del CNR.
b) Garantizar y mantener la calidad del servicio gue se entregue.
c) Elproveedor deberd enfregar el servicio en optimas condiciones.

d) Atfender el llamado que se le haga por medio del Administrador de Confrafo
respectivo, para resclver cualguier petficion relacionada con el servicio.

e) Proporcionar toda la colaboracion que el Administrador de Confrato respectivo,
cuando este lo requiera, durante la vigencia de la renovaciéon de suscripcidn, en caso
de ser necesario, sin que ello signifique una modificativa del contrato,

f)  Elproveedor deberd cumplir con las prestaciones de ley, disposiciones de la legislacion
aplicable a los servicios objeto del Confrato, las del mismo Confrato, Términcs de
Referencia, adendas, (si las hubiere) y con las instrucciones que le gire el Administrador
del Contrato,

15. RECLAMACION DE DANOS, PERJUICIOS Y VICIOS OCULTOS

El plazo para gue se extinga la responsabilidad al suministrante por dafos, perjuicios y vicios
ocultos prescribird en el plazo establecido en los articulos 2253 y siguientes del Codigo Civil.

16. RECLAMACION POR VICIOS Y DEFICIENCIAS

Si se observare algln vicio o deficiencia en el servicio proporcionado por el suministrante, el CNR
por medio de la persona nombrada como Administrador del Confrato respectivo, podra reclamar
al suministrante por escrito y pedird la subsanacion que dio lugar a dicho falta, vicio o deficiencia,
dentro de un plazo de CINCO (b) dias hdbiles posteriores a la fecha de notificacion del reclamo
por parte del Administrador del Contrato respectivo, pudiendo este reprogramar dicho plazo en
casos justificados. El mecanismo por utilizar se podrd gestionar inicialmente por medio de
llamadas telefénicas, correo electrénico, fax o contacto directo o por medio de correspondencia
escrita. ldentificado y documentado la falta por el Administrador de Confrato respectivo, éste
deberd proceder a redlizar el reclamo oportunamente y por escrito al suministrante quien deberd
resolver en forma y fiempo establecido en el reclamo.

El Administrador del Conftratfo respectivo informard por escrito a la UACI cuando el suministrante
no solvente satisfactoriamente el reclamo realizado en el fiempo establecido, adjuntando
documentos que comprueben el incumplimiento, asi como la respuesta gue el suministrante ha
manifestado, para iniciar el procedimiento administrativo sancionador establecido en la
normativa de la Bolsa.

17. SOLUCION DE CONTROVERSIAS Y ARBITRAJE

Se seguird de acuerdo con Normativa de BOLPROS.
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ANEXO N° 1
DECLARACION JURADA
En la ciudad de . alas horas, del dia de de dos mil
. Anfe mi, , Notario(a), del domicilio de , comparece
; de afos de edad, (ocupacién) , del domicilio de
., @ quien conozco e identifico por medio de su ndmero
actuando en su cardcter de Representante Legal o Apoderado, de la Sociedad ;
de nacionalidad del domicilio de . con NUmero de |dentificacion

Tributaria (en caso de ser persona natural, se consignard que actla en su caracter
personal o por medio de apoderado), Y ME DICE BAJO JURAMENTO: I) Que la informacién
proporcionada en la oferta presentada para participar en el proceso de “ , ANO 2020”,
es la expresion de la verdad, por lo que asume la responsabilidad legal comrespondiente, 11) No
ser empleado del Centro Nacional de Registros, ni el declarante, ni su representante legal, socio,
directivo infegrante de la sociedad, administrador o gerente. lll) No fener parentesco hasta el
segundo grado de dfinidad y cuartfo grado de consanguinidad con funcionarios del Centro
Nacional de Registros, ni el declarante, ni su representante legal, socio, directivo integrante, de
la sociedad, administrador o gerente. IV) No esta incapacitado ni impedido para ofertar ni
confratar con el Estado, y no fiene litigios pendientes con el Estado de El Salvador, V) No tener
pendientes con ninguna de las instituciones que forman parte del Gobierno, ningdn litigio
pendienfe de resolver, pago de multa, averias, gue haya habido lugar por incumplimiento total
o parcial de contratos. VI) No tener sancién impuesta por la Superintendencia de Competencia
por infracciones a las prohibiciones mencionadas en el articulo 25 de la Ley de Competencia.
Vil) No ha incurrido en falsedad material o ideolégica al proporcionar la informacién requerida.
VIIl) no estd insolvente en el cumplimiento de las obligaciones fiscales, municipales, de seguridad
social y previsional; IX) Declaro que (incorporar segin apligue en caso de persona natural
consignar: "no empleo”, y en caso de persona juridica: “en nombre de mi representada
denominada - agregar nombre de la persona juridica que estd representando - no se emplea”)
a ninas, ninos y adolescentes por debagjo de la edad minima de admisiéon al empleo y se cumple
con la normativa vigente en El Salvador que prohibe el trabajo infantil y de proteccion de la
persona adolescente trabajadora; en caso se comprobare por la Direccidn General de
Inspeccion de Trabgjo, del Ministerio de Trabajo v Prevision Social, incumplimiento por parte del
proveedor a la normativa antetior, reconozco y acepto que la institucidon confratante iniciard el
procedimiento de gjecucion coactiva por incumplimiento a obligaciones confractuales. X) Que
ha leido, comprendido, por lo que acepta y se somete a la Oferfa de Compra y demdas
documentos generados relacionados con la Oferta de la referencia y se obliga a cumplir
fielmente, los requisitos exigidos, enfendiendo y comprendiendo su texto. Xl) Que conoce los
efectos legales que pudiera ocasionar el faltar a la verdad en este documento, y en cualguier
ofro relacionado con esta Oferta de Compra. El compareciente me manifiesta que para los
efectos legales de esta acta notarial y para los demas que surgieren en el procese de Oferta de
Compra, senala como domicilio esta ciudad a cuyos tribunales se somete expresamente. Asi se
expreso el compareciente, a quien le expligué los efectos legales de este instrumento que consta
de ___ hojas y leido gue le fue por mi integramente en un solo acto sin inferrupcidn, ratifica su
contenido y firmamos. DOY FE.
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ANEXO N° 2

DECLARACION JURADA EN ACTA NOTARIAL DE NO HABER CONSTITUIDO ACUERDO DE NO
COLUSION

En la ciudad de , alas horas con minutos, del dia de
del ano dos mil ___. Anfe mi, . Notario, del domicilio de la ciudad de
comparece el sefor , de anos de edad,
, del domicilio de la ciudad de ., @ quien (No) conozco, pero
identifico por medio de su Documento Unico de Identidad ndmero , ¥ NUmero de
Identificacion Tributaria (NIT) , quien actda en nombre vy representacion de la
Sociedad , del domicilio de . fitular de su NUmero de
Idenfificacion Tributaria , ensu calidad de .Y ME DICE:
1) Que para los efectos de la OFERTA DE COMPRA N° __ denominada * ., promovida
por el . en la Bolsa de Productos de El Salvador, Sociedad Andnima de Capital Variable, y
en nombre de su representada (en caso de ser sociedad) BAJO JURAMENTO DECLARA QUE: a)
Que su representada actualmente no ha realizado ni redlizard acuerdos, pactos, convenios,
confratos o actos enfre competidores y no competidores, cuyo objeto sea limitar o restringir 1a
competencia o impedir el acceso al mercado a cualguier otro agente econdmico con el fin
afectar econdmicamente a los participantes; b) Que su representada no ha efectuado ni
efectuard acuerdos para fijar precios u ofras condiciones de compra o venta bagjo cualquier
forma; ¢) Que su representada no ha realizado acuerdos, pactos o convenios, para la fijacion o
limitacién de cantidades de produccion; d) Que su represenfada no ha efectuado ni efectuard
acuerdos, pactos, convenios o confratos para la fijaciéon o limitacién de precios en el mercado
bursdatil y las subastas gue en éste se redlizan; e) Que su representada no ha efectuado ni
efectuard acuerdos, pactos, convenios o confratos para la division del mercado, ya sea por
territorio, por volumen de ventas o compras, por tipo de productos vendidos, por clientes o
vendedores, o por cualguier ofro medio; f) Que su representada no ha readlizado ni realizard
ningln tfipo de comunicacién, ni ha proporcionado ni proporcionard informacion a ningdn
competidor ya sea de forma directa o indirecta, privada o publica, con respecto a cualquier
aspecto relativo a la presente oferfa de compra, que pudiera afectar su desarrollo, incluyendo,
sin caracter limitafivo, los siguientes aspectos de las Subastas en BOLPROS, S.A. de C.V.: uno) la
participacion en las Subastas en BOLPROS, S.A. DE C.V., dos) Las canfidades que serdn ofertadas,
y tres) Los precios esperados de la Subastas o el modo de esfimacion de dicho precio, o cuatro)
Las estrategias de oferta en las Subastas en BOLPROS, S.A. DE C.V.; y g) Que su representfada no
tiene juicios pendientes, embargos, conflictos de inferés enfre socios o cualguier otra
contingencia que pueda afectar la venta y continuidad en la entrega de los productos y/o
servicios contratados. II) Que en nombre de su representada asume la responsabilidad de las
acciones legales que conlleva la falsedad de las situaciones y hechos que declara en este acto.
Yo, el suscrito Notario DOY FE: Que la personeria con la gue actla el compareciente es legitima
y suficiente, por haber tenido a la vista la siguiente documentacion: (se debe relacionar Escritura
de Constitucion, Escrituras de Modificaciones de los pactos sociales, si la hubiere, Credencial del
Representante Legal y autorizacion de la junta Directiva, en su caso apligue); explicando ademds
al compareciente sobre lo establecido en el Cédigo Penal, en cuanto al delito de falsedad
ideoldgica, regulado en el arficulo doscientos ochenta y cuatro. El compareciente me manifiesta
gue para los efectos legales de esta acta notarial y para los demds que surgieren en el proceso
Bursatil, senala como domicilio especial el de la ciudad de San Salvador a cuyos tribunales se
somete expresamente. Asi se expresd el compareciente a quien expliqué los efectos legales de
esta Acta Notarial que consta de hojas y leida que le fue integramente en un solo acto sin

FE.- e O DE &,
(Firma del Representante o Apoderado de |la Sociedad) i
Firma vy sello del Notario. ;
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ANEXO N° 3

FORMULARIO PARA LA IDENTIFICACION DEL PROVEEDOR

Lugary Fecha

FORMULARIO DE INFORMACION/IDENTIFICACION DEL OFERTANTE

a) Numero de Contrato
b) Cddigo de proveedor segun oferta
técnica presentada
c) Ndmero oferta de Compra
d) Nombre de la Oferta de Compra
e) Nombre completo de la persona
natural o juridica que estd
ofertfando.
f)  Personeria
g) Nombre comercial de la empresa
h) Giro o finalidad
i)y Clasificacion de empresa (micro, Segln CONAMYPE
pequena, media o gran empresa) Segln Ministerio de
Hacienda
j)  No. Registro de Contribuyente
k) Numero de ldentificacion Tributaria
de la empresa.
) Clasificacion de Empresa
m) Direccién de la empresa
n) Ndmero de teléfono
o) Correo electrénico
p) Nombre del Representante Legal o
Apoderado (aplica si es persona
juridica)
Nombre
a) Datos de la persona que labora para | Cargo
el ofertante y que serd el contacto | Teléfono fijo

con la Institucion.

Teléfono celular

Correo electronico

Nombre, Firma del representante y sello
de la empresa.

Nombre y Firma del proveedor o Apoderado o Representante Legal

Sello
“*NO DEJAR NINGUN ESPACIO SIN COMPLETAR
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CLASIFICACION DE MICRO, PEQUENA, MEDIANA Y GRAN EMPRESA

Todos los proveedores de este proceso deben clasificar el tamano de empresa (en Micro,
Pequena, Mediana o Gran Empresa) conforme a la clasificaciéon gue se presenta a continuacion:

Microempresa: Persona natural o juridica gue opera en los diversos sectores de la economia, d
fravés de una unidad econdmica con un nivel de ventas brutas anuales hasta 482 salarios minimos
mensuales de mayor cuantia y hasta 10 tfrabajadores;

Pequeiia Empresa: Persona natural o juridica que opera en los diversos sectores de la economia,
a fravés de una unidad econdémica con un nivel de ventas brutas anuales mayores a 482 y hasta
4,817 salarios minimos mensuales de mayor cuantia y con un méaximo de 50 trabajadores.

Mediana Empresa: Persona natural o juridica que opera en los diversos sectores de la economia,
a través de una unidad econdmica con un nivel de ventas brutas anuales que llegan hasta $7.0
millones y hasta 100 frabajadores.

Gran Empresa: Persona natural o juridica que opera en los diversos sectores de la economia, a
través de una unidad econdmica con un nivel de ventas brutas anuales mayores a $7.0 millones
y cuentan con 100 o mds trabajadores.

e
§ ot

¥ 0
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ANEXO N° 4
CARTA DE REFERENCIA DEL SERVICIO BRINDADO
Lugar y Fecha

Senores
Centro Nacional de Registros o a quien interese

Presente.

Con la presente hacemos constar gue (nombre del proveedor), ha suministrado (descripcién o
fipo del servicio a nuestra empresa (nombre de la empresa o instifucion) y de acuerdo a los

registros (periodo del servicio, el cual debe ser dentro de los ultimos 3 anos), (detallar en esta nota

o anexar ofra hoja el N° de conirato o N° de Orden de Compra, asi como la cantidad del servicio,

monto contratado o facturado), por un monto de_$ , ¥ de acuerdo a nuestros
registros describimos la siguiente experiencia:

Evaluacion

N Concapia Excelente Muy Bueno

Manifestar el N° de | Cumplimiento del fiempo de
contrato o N° de | enfrega

Orden de Compra | Grado de satisfaccion en la
1 asi como también el | calidad de los servicios.

periodo del | Atencién oportuna a
contrato u orden de | problemas
compra Calidad del servicio.
COMENTARIOS
Atentamente,

F

Titular, autoridad, director o gerente

a cargo de la administracién del servicio
Teléfono.

NOTA: Se aceptaran cartas de referencia técnica, que no hubieren sido extendidas de acuerdo
a esfe formato, pero deberan contener los requisitos agui exigidos, con el objeto de evaluar los
criterios establecidos en este documento. Asimismo deberdn tomar en cuenta que el proveedor
debe haber dado servicios iguales a los requeridos por el CNR, en estas especificaciones técnicas.
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ANEXO N° 5
MODELO DE CARTA COMPROMISO

Senores
CENTRO NACIONAL DE REGISTROS

Presente.

Estimados Senores:

Por medio de la presente declaramos, que hemos examinado, aceptado, leido y
comprendido el contenido de este documento de la presente oferfa de compra para la
adquisicién del “SERVICIOS DE RENOVACION DE SUSCRIPCION DE LA SOLUCION PARA LA
ORQUESTACION AUTOMATIZACION Y RESPUESTA A INCIDENTES DE SEGURIDAD (SOAR) Y DE LA
SOLUCION ANTISPAM Y FILTRADO DE MENSAJES DE CORREO ELECTRONICO ENTRANTE Y SALIENTE
INSTITUCIONAL, ANO 2021".

Por lo tanto de confratar este servicio, nos comprometemos a cumplir con todo lo dispuesto
en los Términos de Referencia, antes referidos, adendas, aclaraciones (si las hubiere), confrato
respectivo que suscribamos; asi mismo a entregar el servicio en el plazo establecido,

Nombre y Firma del Representante Legal o Apoderado

Sello.
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ANEXO N° 6
DECLARACION JURADA DE AUTORIZACION DE DEPOSITOS DE PAGO PARA PROVEEDORES Y
CONTRATISTAS DEL CNR
1.0 DECLARANTE
1.1 PERSONA NATURAL O JURIDICA
NOMBRE Y APELLIDO | ‘ e .
O RAZON SOCIAL NIT DUI O PASAPORTE TELEFONO
DIRECCION CIUDAD CORREO ELECTRONICO

1.2 REPRESENTANTE LEGAL O APODERADO (SOLO PERSONAS JURIDICAS)

NOMBRES Y CORREO
APELLIDOS ELECTRONICO

NIT TELEFONO

Por este medio declaro bajo juramento que las cuentas que detallo a contfinuacién seran
utiizadas por el CENTRO NACIONAL DE REGISTROS, para cancelar cualquier obligacion
legalmente exigible, segln lo establecido en el articulo 77 de la Ley Orgénica de Administracion
Financiera del Estado.

La cuenta a declarar es la siguiente:

- NOMBRE DE LA
e WS comnk AHORRO INSTITUCION
| FINANCIERA

DECLARO BAJO JURAMENTO LO SIGUIENTE:

1. Que los datos que proporciono en este documento son verdaderos y gue conozco las
Normas Legales y Administrativas que regulan esta declaracion jurada,

2. Que en caso de actuar como representante legal, declaro que el poder con el que actio
es suficiente para asumir fodas las responsabilidades.

San Salvador, . _de_ de20_ .

FIRMA
NOMBRE
DUl
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ANEXO N° 7
Confralo 27874 | Nimero Oferta; 329/2020

N° BOLPROS-02/2021-CNR "SERVICIOS DE RENOVACION DE SUSCRIPCION DE LA SOLUCION PARA LA ORQUESTACION, AUTOMATIZACION Y RESPUESTA A

Oferta: | INCIDENTES DE SEGURIDAD (SOAR) ¥ DE LA SOLUCION ANTISPAM Y FILTRADO DE MENSAJES DE CORREO ELECTRONICO, ENTRANTE Y SALIENTE, INSTITUCIONAL, ARO
2021"
UNIDAD DE Precio Unitario Monto Tolal Precio Unitario Meonto Tokal
Lt ERRRL MiDipa. | SANDDRADR S/IVA S/IVA C/IVA C/IVA
SERVICIOS DE RENOVACION DE SUSCRIPCION DE
LA SOLUCION PARA LA ORGQUESTACION
1 ATTOMATZACION V HEPUERTA A BICIDENTEE BE UNIDAD 1.00 5 47.00000 |8 67.000.00| & 75.71000] § 75.710.00
SEGURIDAD (SOAR)

TOTAL CONTRATO $ 47,000.00 $ 75,710.00

BOLPROS, S.A. de C.V. (GS)
Representante del Estado

Multiservicios Bursatiles, S.A
Puesto de Bolsa Vendedor

/ Director de Corro
BOLPROS, S.A. de C.V.
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