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CONTRATO DE COMPRA VENTA

FECHA: 23 DICIEMBRE DE 2022 CONTRATO N®: 30022
TIPO ENTREGA: ENTREGA A PLAZOS VIGENCIA HASTA:31/1/2024

. N° BOLPROS-08/2022-CNR A ON DE SUSCRIPCIONES DE SOLUCIONES DE
NOMBRE OFERTA:  SEaURIDAD PAGA LA PROTECEION DE Ammsnemmﬂmm&m TUCIONALES, ARO

UNIDAD: SEGUN ANEXO ORIGEN: Indiferente fis
CANTIDAD: 1 PRECIO UNITARIO USS: 138500
PLAZO ENTREGA: SEGUN ANEXO PLAZO DE PAGO: 15 HABILES
GARANTIA FIEL CUMPLIMIENTO: 100 %

PUESTO DE BOLSA Q LICENCIATARIO COMPRADOR: BOLPROSSA.DECV.
AGENTE DE BOLSA COMPRADOR:
N® CREDENCIAL:

PUESTO DE BOLSA O LICENCIATARIO VENDEDOR: SERVICIOS BURSATILES SALVADORERNOS, S.A. ..

AGENTE DE BOLSA VENDEDOR:
N*. CREDENCIAL:
DATOS DE LIQUIDACION MONETARIA
VALOR NEGOCIADO: uss $ 139,500.00
IVA SIVALOR NEGQCIADO: uss $ 18,135.00
TOTAL: us$ § 157,635.00
OBSERVACIONES: AL VALOR NEGOCIADO SE DEBE DE INCLUIR LOS IMPUESTOS SEGUN EL REGIMEN
TRIBUTARIO QUE APLIQUE,

EL CUAL DEPENDERA DEL SUJETO Y NATURALEZA DEL BIEN NEGOCIADO —
EEENRDTSI ghE‘ECSOMPRA — 350/2022, VER FORMULARIO DE PRECIOS, AS| MISMOQ LAS
BURSATILES ESTABLECIDAS SEGUN LOS CONTRATOS DE COMISION DE L 08
PUESTO DE BOLSA O EL CONVENIC

POR SERVICIOS DE NEGOCIACION POR CUENTA DEL ESTADO DE LA BOLSA DE
PRODUCTOS DE EL SALVADOR

“FIRWA DELAGENTE COMPRADOR FIRWA DEL AGENTE VENDEDOR

ORIGINAL - BOLPROS
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Nombre de oferta

N° BOLPROS-06/2022-CNR ADQUISICION DE SUSCRIPCIONES DE SOLUCIONES DE
SEGURIDAD PARA LA PROTECCION DE ACTIVOS DE INFORMACION INSTITUCIONALES,
ANO 2022”

Producto

ADQUISICION DE SUSCRIPCIONES DE SOLUCIONES DE SEGURIDAD PARA LA
PROTECCION DE ACTIVOS DE INFORMACION INSTITUCIONALES, ANO 2022

Institucion
compradora

CENTRO NACIONAL DE REGISTROS (CNR)

Precio

SEGUN ANEXO
FONDOS PROPIOS

Cantidad

Ver especificaciones técnicas.

Término

= Bolsa de Productos de El Salvador, Sociedad Andnima de Capital Variable que
en lo sucesivo se denominard la Bolsa.

» Gerencia de Servicios Institucionales, en lo sucesivo se denominard GSI.

o Cenfro Nacional de Registros, gue en lo sucesivo se denominara CNR.

Condiciones de
Negociacion

1. Podran participar en la presente negociacion las personas naturales y/o
juridicas gue no se encuentren incapacitadas para ofertar y contratar,
impedidas para ofertar y/o inhabilitadas para participar y contratar con la
Administraciéon Pablica,

2.  Lanegociacién se redlizard por item completo.
3. Clausula de no colusion:

TRES (3) dias habiles antes de la negociacion, se debera entregar a BOLPROS,
S.A. DE C.V., una Declaracién Jurada anfe notario en la que manifieste que no
ha consfituido acuerdos coluscrios con uno, varios o todos los demas
proveedores que pdrticipan en el presente proceso, y que constfituyan violacién
al literal ¢) del articulo 25 de la ley de competencia segun el modelo de
declaracién jurada establecido en el mecanismo bursatil. Segun formato de
ANEXO N° 2,

4, Los datos generales del proveedor ANEXO N°, 4, anexado al comprobante
de presentacion de ofertas técnicas, seran remitidos por el Puesto de Bolsa
vendedor a BOLPROS ingreséndolos en el sisfema de seguimiento de
ofertas que la Bolsa ha puesto a disposicion; a més tardar el siguiente dia
hébil después de finalizado el plazo de presentacion de ofertas técnicas.

Especificaciones
Técnicas

Ver apartado de especificaciones técnicas.

Origen

Indiferente

Fecha, volumen,
horario y lugar de
entrega

PERIODO DE CONTRATACION Y ENTREGA DE LOS SERVICIOS: Un afo a partir de la
activacion del servicio y la suscripcidn de la solucién, incluye soporfe y
mantenimiento.
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Plaza de entrega del documento con la clave de activacion desde el sitio web.
Ser& de 7 dias hdbiles contados a partir del dia habil siguiente de la fecha del cierre
del contrato,

LUGAR Y FORMA DE ENTREGA DEL SERVICIO

El lugar de enifrega de los servicios serd en el Departfamento de Seguridad TIC, de
la Direccidon de Tecnologia de la Informacion del CNR, La Forma de entrega es una
sola entrega por ffems,

El horario de recepcion de los servicios, deberd coordinarse entre el administrador
del confrato y la empresa proveedora,

PRORROGA EN EL TIEMPO DE ENTREGA DEL SERVICIO

SI durante la ejecucidn de la entrega del servicio existen demoras por cualguier
acto, cambios ordenados en el mismo, inconveniente con el servicio por parte de
sus proveedores o cualguier ofra causa gue no sed imputable al proveedor y que
esté debidamente comprobada y documentada, el Proveedor tendrd derecho a
gue se le conceda una prérroga de acuerdo d la norrmativa de la Bolsa.

En todo caso, el Proveedor deberd documentar las causas que han generado los
retrascs en la ejecucion del servicio, las cuales deberdn ser confirmadas vy
autorizadas por el Administrador del Contrato.

La solicitud de proroga deberd tramitarse de conformidad a lo establecido en g
normativa de la Bolsa.

Como ofra responsabilidad del Administrador de Contrato, se consignard en este,
que dicho administrador, considerando las sifuaciones imprevistas gue sean
justificadas técnicamente, podrd designar otro lugar para la entrega del servicio
confratado, sin que esto signifigue una erogacion adicional para el mismo, ni la
realizacion del framite de modificativa del confrafo, el proveedor se obliga a
realizar la enfrega conforme lo requerido. Para validar este cambio, esta debe ser
comunicado a la Bolsa, con la debida anficipacién a la fecha estipulada para la
entrega, debiéndose redlizar toda enfrega dentro de la vigencia total del contrato.

VARIACIONES DE LAS CANTIDADES DEL SERVICIO

Ante las necesidades propias de la insfitucién y a solicitud del Administrador del
Contrato respectivo y durante la vigencia del mismo, el proveedor deberd estar en
la capacidad de aceptar incrementos de los servicios hasta por un TREINTA (30%)
del valor confratade aplicando el articulo 83 del Instructivo de Operacionss y
Liguidaciones de |la Bolsa de Productos de El Salvador, para lo cual se emitird una
Adenda de Incremento y como consecuencida el precio total del contrato podré
variar, formmando siempre como base los precios unitarios de los servicios
contratados. A la vez el proveedor deberd enfregar la garantia de cumplimiento
de contrato correspondiente al monto que se ha incrementado, si es el caso.

Previo al finalizar el plaze del servicio, podrd acordarse con el proveedor una
adenda de hasta el 100% del contrato, por un plazo igual o menor, manteniendo
las condiciones coriginales del contrato,
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Documentacién
requerida para foda
enfrega del servicio.

Las enfregas deberdn acompanarse de la siguiente documentacion en original y
una fotocopia, la cual debera ser firmada en la recepcion del servicio siempre y
cuando se reciban a satisfaccion:

1. Orden de enfrega del producto emitida por BOLPROS, S.A. DE C.V

2. Nota de envio o Nota de Remision emifida por el Puesto de Bolsa Vendedor o
PROVEEDOR.

3. Fotocopia de contrato emitido por BOLPROS

Una vez entregados y recibidos a satfisfaccién del comprador los documentos
detfallados anferiormente, el administrador de confrato procedera a emifir la
correspondiente acta de recepcion.

Garantias

GARANTIAS SOLICITADAS:
Los proveedores deberdan presentar previo a la negociacion:

a) Garantia de Mantenimiento de Oferta

La garantio de mantenimiento de oferta serd el DOS PUNTO CINCO por ciento
(2.5%) mds IVA, del monto total ofertado,

Posterior al cierre de contrato, el proveedor que resulte ganador, deberd presentar:
b) Garantia de Cumplimiento de Contrato

El proveedor para asegurar el cumplimientc de fodas sus obligaciones
confractuales deberd rendir una garantic de cumplimienfo de contrato,
equivalente a DIEZ por ciento (10%) mas IVA, de la suma total contratada, segin
arficulos 7 y @ del Instructivo de Garantias de la Bolsa de Productos de El Salvador,
S.A.de CV,

Esta garantia se hard efectiva en los siguientes casos:

a) Cuando el proveedor incumpla alguna de las especificaciones consignadas
en el contrato sin causa justificada;

b) Cuando se comprueben defectos en |la enfrega del servicio o servicio y el
proveedor, sin causd jusfificada, no subsanare los defectos comprobados en el
plazo establecido en el contfrato; vy,

c) Enlos demds casos establecidas en la Ley y en el Confrato.

Las Garantios de Mantenimienio de oferta y de cumplimiento de confrato se
deberdan emitir a favor de BOLPROS, S.A. de C.\V. v serGn devueltas una vez se
cumpla con las especificaciones del contrato y conforme a la normativa de la
bolsa.

Las Garantias de Mantenimiento de oferta y fiel cumplimiento del contrato se
deberan de emitir a favor de la Bolsa de Productos de El Salvador, Socledad
Anénima de Capital Variable que puede abreviarse BOLPROS, S.A. de C.V. y serdn
devueltas una vez se cumpla con los términos del contrato Shaame a la
normativa de la bolsa. >
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Financiero; cheques cerlificados o cheque de caja, librade confra un Banco
regulado por la Ley de Bancos o de Bancos Cooperativos y Sociedades de Ahorro
y Crédito, los cuales deberdn ser depositados a la cuenta de garantias a nombre
de Bolsa de Productos de El Salvador, Sociedad Anénima de Capital Variable, pero
debe redlizarse con fondos firme, cuenta corriente No. del Banco
Cuscatlan,

Si la Garantia es emifida por un Banco Extranjero deberd ser avalada o confirmada
por una Institucion financiera acreditada en El Salvador.

Penalizacion
econdmica y
Ejecucién coactiva

PENALIZACION ECONOMICA Y EJECUCION COACTIVA:
PENALIZACION POR ENTREGA EXTEMPORANEA
EJECUCION COACTIVA POR PRODUCTOS Y SERVICIO NO ENTREGADOS

El incumplimiento o lo contratado por parte del proveedor serd sancionado
conforme lo establecido en el Reglamento e Instructivos especiales de BOLPROS,
S.A.DE C.V.

En el caso gque el proveedor enfregue o brinde el servicio fuera del plazo
establecido en el Confrato y sus Anexos, junto con la documentacion requerida
para la enfrega, la Institucién Compradora pedra permitir la enfrega fuera de los
plozos establecidos en el contrato, y aplicard una pendlizacion por cada dia de
extemporaneidad. de acuerdo al detalle siguiente:

PENALIDAD

ITEMS CANTIDAD SERVICIO SQLFQI'_FAI?Q DIARIA POR ITEMS

SUSCRIPCION DE SOFTWARE
DE SEGURIDAD PARA LA

1 ] PREVENCION DE ATAQUES DE $125.00
DENEGACION DE SERVICIOS
(DDOS),

La pendlizacion minima a imponer serd el equivalente a un salario minimo del
sector comercio.

La pendlizacién deberd ser calculada por la Insfitucion compradora y notificada
al proveedor con copida d G5l de BOLPROS.

El cobro de la penalizacion se redlizard dentro de los CINCO (5) dias hdbiles
siguientes a la nofificacién al proveedor, el cual deberd presentar antes del
vencimiento de ese plazo, nota en la cual acepta que se redlice el descuento
sobre el pago gue tenga pendienfe, luego el Banco procederd a redlizar el
descuento de la multa en la factura o Comprobante de Crédito Fiscal CCF,
realizando la cancelacién de la diferencia después de haber redlizado el
descuento de pendlizacion.

La Institucion Compradora efectuard el cobro de la penalizacion mediante el
descuento bagjo figura de compensacion cuando efectie el pago de los
productos o bienes.
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PROCEDIMIENTO PARA LA DETERMINACION DE INCUMPLIMIENTO E IMPOSICION Y
CALCULO DE PENALIDADES

a) Determinacién de la penalidad:

i- El Administrador de Confrato nofificard a la UAC! del CNR para que se
notifique ala GSI/BOLPROS con nota y documentacion de respaldo el plazo
incumplido.

ii- La Institucién Compradora calcula penalizacion v entrega o Puesto de
Bolsa vendedoar y éste al Proveedor, la cual serd con copia GSl.

ii- El Proveedor se presentara a la Tesoreria del CNR (UFl), ubicada en
Oficinas Cenirales, 1°. Calle Poniente y Final 43 Av. Norte, N° 2310, médulo i,
San Salvador, para realizar el pago.

b) Procedimiento para el pago de la penalidad:

El proveedor deberd presentarse a la Tesoreria del CNR (UFl), ubicada en
Oficinas Centrales, 1°. Calle Poniente y Final 43 Av. Norte, N° 2310, madulo i,
San Salvador, para realizar el pago.

EJECUCION COACTIVA POR PRODUCTOS Y SERVICIOS NO ENTREGADOS

En caso que los productos no sean entregados, en el plazo original la GS| deberd
solicitar a la Bolsa que efectle la ejecucion coactiva del contfrato por 10 no
enfregado, de conformidad a los articulos 79 y siguientes del Instructivo de
Operaciones y Liquidaciones de la Bolsa de Productos de El Salvador, S.A. de C.V.,
dicha solicitud debera ser dirigida al Gerente General de BOLPROS, S.A. DEC.V., y
deberd contener la informacidn relativa al nimero de confrato, cantidades
incumplidas, monto equivalente al incumplimiento, y toda aquella informacion que
permita establecer, identificar y cuantificar el incurmplimiento.

Los CINCO (5) dias hdbiles para solicitar la ejecucion coactiva por lo no cumplido,
se confarGn a parfir de la fecha limite de entrega original acordada
coniractualmente o a partir del difimo dia del plazo concecido con penalizacién;
conforme a lo dispuesto en los arficulos 79 y siguientes del Instructivo de
Operaciones y Liguidaciones.

Seré obligatorio pard el Puesto de Bolsa Vendedor e Institucion Compradora, que
en caso de existir acuerdos entre las partes, dichos acuerdos sean informados a la
Bolsa, antes de la redlizacién de las nuevas ruedas de negocién en virtud de la
ejecucion coactiva; caso contfrario la Bolsa confinuard con el proceso de
ejecucion hasta la liquidacion de la garantia.

Documentacion para
tramitar cobro y
Fecha de pago de
anficipos y de
productos o servicios

TRAMITE DE PAGO
El método de facturacién serda directa.

Para tramite de cobro se deberd presentar la siguiente documentacion:

decimales.
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Previa notificacién por parte del Administrador del Contrato, se emitira
factura de consumidor final, con el detalle de los servicios.

b) En caso de refacturacion por errores del proveedor, el tiempo maximo de
presentacion de las nuevas facturas, no excederd de DIEZ (10) dias habiles
y no generard cobro por mora.

c) Acta de recepcion del cliente comprador debidamente firmada y sellada
por el Administrador de Contrato nombrado para fal efecto.

d) Elpago se hard en un plazo maximo de guince (15) dias habiles.
e) Dela documentacion se presentard original y una fotecopia.
ACTAS DE RECEPCION:

Toda acta de recepcion debe ir firmada por el proveedor y Administrador de
Confrato nembrado pard tal efecto,

Se levantard un acta de recepcion debiendo ir firnada por o menos por el
representante del contratfista v el Administradaor del Contrate nombrado para fal
efecto,

Se consignard lugar, dia y hora de la recepcién, nombre del contratista, firma de
la persona que entrega por parte del proveedor, nombre, cargo, referencia del
contrato del servicio recibido, defdlle, consignacion de la conformidad con las
especificaciones o caracteristicas fécnicas del servicio requerido, grado de
safisfaccion, si la enfrega se realizé denfro del tlempo establecido, asimismo
podran incluirse observaciones o incumplimientos que ala fecha estan en proceso
de solventar, detallando en cada informe los tiempos en dias habiles, si existiere
mora en la enfrega del servicio

Cuando una solicitud de pedido involucre varias entregas parciales, efectuadas
siempre dentro del plazo de 10 dias hdbiles o prorrogados a peficion del
contratista, los TRES (3) dias habiles para entregar actas seran a partir de la alfima
enfrega,

Queda definido que la forma de pago por la prestacion del servicio serd
cancelado segun la modalidad de pago que sea solicifada por el ofertante,
debido a la naturaleza del servicio , con la firma del contrato, la recepcién del
documento con la clave de activacion, la recepcion de la factura, la suscripcion
cdel accta de recepcidn recibido a entera safisfaccion del CNR firmada y sellada
por el Administrador del Contfrato vy el Representante de la empresa proveedor,
para luego ser presentados a ftesoreria para la emision del respectivo quedan
Confratista,

En cada factura debe reflejarse el uno por ciento (1%) en concepto de refencidn
del Impuesto a la Transferencia de Bienes Muebles y la Prestacion de Servicios.

De los pagos al proveedor se efectuaran las retenciones establecidas en estos
documentos confractuales y de acuerdo ala legislacion vigente del pais. La forma
de pago serd crédito y no contra enfrega del referido servicio.

El trimite de pago se podra realizar bajo dos modalidades:
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a) Pago electréonico con abono a cuenta, para lo cual el proveedor deberd
proporcionar un numero de cuenta corriente o de ahorros en el cual se le
efectuardn los pagos en un banco o cualquier ofra institucion financiera de
las autorizadas y supervisadas por la Superintendencia del Sistema
Financiero, donde desean que se le aplique los depdsitos, segun ANEXO 6, el
cual debera ser presentado a la UF, cuando le sed solicitado.

b) Pago se cancele en la Tesoreria del CNR, por medio de cheque,

Con base en el arficulo 82 Bis literal f) de la LACAP, el Administrador del Contrato
respectivo remitird ala UACI en un plazo méximo de TRES (3) dias hdbiles posteriores
a la recepcion del servicio, el acta respectiva.

1. E contrato se dard por cumplido siempre y cuando el vendedor haya
entregado el 100% de lo solicitado,

2. Se aceptan redlizar adendas al confrato de acuerdo con los Art, 82 v 83 del
Instructivo de Operaciones y Liquidaciones de La Bolsa,

Otras Condiciones [3. Alsiguiente dia hébil del cierre de la negociacién, el Puesto de bolsa vendedor
deberd presentar a BOLPROS, S.A. DE CV. en la GSl los precios de cierre
conforme al ANEXO:7

4. Los precios unitarios y totales con IVA incluido deben incluir un méximo de 2
decimales.

Vigencia de la

Hlgson Un afio contado a partir de la fecha de activacion del servicio.
suscripcion

El plazo de vigencia del conirato es a partir del cierre de negociacién hasta el 31

Vigencia del Contrato | \ "~ " 5004

Prérrogas y adendas | De acuerdo con el Art, 82, 83 y 86 del Instructivo de Operaciones vy Liquidaciones
al contraio de La Bolsa.

ESPECIFICACIONES TECNICAS

1. OBJETO DE LA COMPRA

El CNR por medio de la Unidad de Adguisiciones y Contrataciones lnsﬁyucioncnl (UACI), gesiiona el
presenfe proceso por el mecanismo bursdlil para la “ADQUISICION DE SUSCRIPCIONES DE
SOLUCIONES DE SEGURIDAD PARA LA PROTECCION DE ACTIVOS DE INFORMACION INSTITUCIONALES,
ANO 2022”, con la finalidad de contar con soluciones de seguridad para la proteccién de activos
de informacidn institucionales, los cuales se requieren de la siguiente manera:

N° DE ITEM I _ )
CANTIDAD SERVICIO SOLICITADO

(DDOS).
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1.1 ESPECIFICACIONES TECNICAS

1.1.1  CUMPLIMIENTO TOTAL DE LAS ESPECIFICACIONES TECNICAS MINIMAS REQUERIDAS PARA CADA
UNO DE LOS ITEMS: OCHENTA (80) PUNTOS

Cantidad de Licencias: Adguisicion de una suscripcion de la solucion de seguridad para la
prevencion de atagues de denegacion de servicios (DDOS)

Nombre del producto: Solucidn de seguridad para la prevencion de atagues de denegacion de
servicios (DDOS).

Tipo de Licenciamiento: Suscripcién Anual

Idiema: Espariol

Producto entregable: Documento de adquisicion de la suscripcion que especifigue el servicio que
ha sido adquirido por CNR.

Soporte Técnico: Asistencia Técnica 24 horas / 7 dias a la semana / 365 dias al afo. En idioma
Espanol por personal nativo en lenguagje espanol. Mediante nimero local. Via correo elecirénico,
Web chat y en sitio de ser requerido.

Plazo de entrega: Del documento con la clave de activacién desde el sitic web, sera de 7 dias
hdbiles contados a partir del dia habil siguiente de la suscripcion del contrato.

Fecha dltima de enfrega es el 31 de diciembre de 2022.

Periodo de suscripcion y activacion: Un afio a partir de la activacién del servicio y la suscripcion
de la solucion, incluye soporfe y mantenimiento,

Conftratacién: Contfratacion total de la solucidn

iTEMS N° 1

ESPECIFICACIONES TECNICAS PARA LA ADQUISICION DE SUSCRIPCION DE SOLUCION DE
SEGURIDAD PARA LA PREVENCION DE ATAQUES DE DENEGACION DE SERVICIOS (DDOS)

Los ofertantes deberan detallar en su oferta si cumplen con lo siguiente:
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o DE DENEGACION DE SERVICIOS (DDOS)

FUNCIONES REQUERIDAS EN LA SOLUCION DE SEGURIDAD PARA LA PREVENCION DE ATAQUES

COMPONENTE ONPREMISE

I. | Arquitectura

Il. | Capacidad

llI. | Funcionalidades de Deteccién y Mifigacion de Atagues

IV. | Consola de Gestién Centralizada

V. | Monitoreo de Seguridad

V1. [ Alertas y Reportes

VII. | Servicios de Soporte

COMPONENTE EN LA NUVE

VIIl. | Arquitectura

IX. | Requerimiento de Deteccion y Mitigacion

A. | Arguitectura del Servicio

Xl. | Disponibilidad y Niveles de Servicio

Xll. | Requerimientos de Portal de Servicios v Visualizacion

Xlll. | Servicio Administrado de Nube DDOS

No i DETALLE DE FUNCIONES REQUERIDAS

' COMPONENTE ONPREMISE

| | ARQUITECTURA

Cantidad de equipos: 1

capd 2.

La solucién de mitigacion de ataques DDoS se debe infegrar a la red de forma transparente en

Debe soportar despliegues fuera de linea usando puertos SPAN o puerfos mirror

Cada mitigador de Anti-DDoS debe fener la siguiente configuracion de interfaces para su
4 |Infegracién ala red.

-6 Interfaces de Cobre con bypass interno

- 2 Interfaces de Fibra Sptica SFP+. No debe incluir los fransceivers.

5 El dispositivo debe incluir al menos dos interfaces de gestion (Management Ports) y
administracion por consola RJ45.

La solucion debe soportar bypass por software para pares de puertos individuales.

tuneles: VLAN Tagging, L2TP, MPLS, GRE, GIP, IPinlP

7 | La solucion de mitigacion de ataques DDoS debe soportar al menos los siguientes fipos de

internos o externos de taneles L2TP, GRE, GIP, IPinIP

La solucién de mitigacion de atagues DDoS debe soportar la inspeccion de los encabezados

forma independiente.

o |Lasoluciéon debe poder monitorear y alertar sobre el uso de CPU de cada politica definida de

10 | La solucién de mitigacién de atagues DDoS debe soportar IPv4 e IPvé

concurrentes de afague.

12 | g solucién de mitigacién de atagues DDoS debe incluir doble fuente d"-" Y
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{CAPACIDAD

La solucién de mitigacion de atagues DDoS debe esfar licenciada para un throughput de
fréfico legitimo de al menos 2Gbps

La solucion de mitigacion de ataques DDoS debe soportar crecimiento de throughput por
licenciamiento sobre el mismo hardware de hasta 5 Gbps

La solucion de mitigaciéon de atagues DDoS debe estar licenciada para soportar una
capacidad de mitigacion minima de 6 Gbps

La solucion de mitigacion de atagues DDoS debe estar licenciada para soportar una
capacidad de mitigacion minima de 7,200,000 PPS por equipo

La solucion de mitigacion de ataques DDoS debe tener una latencia menor a 60
microsegundaos.

La solucion de mitigacion de ataques DDoS debe incluir hardware dedicado para la mitigacion
de atagues SSL/TLS con capacidad de al menos 20K CPS con llaves RSA de 2K.

FUNCIONALIDADES DE DETECCION Y MITIGACION DE ATAQUES

La solucién debe proteger contra al menos las siguientes anomalias de tréfico!
- Checksurn incorrecto de IPV4,

- Tamano de Cabecera capa invalido.

-TIL igual a 0.

- Cabecera IPV6 inconsistente.

- Limites de salto IPVé clcanzados.

- Protocolo Capa 4 no soportado.

- TCP flags invalido.

- Tamafo de cabecera UDP invalido,

- Direccién de origen o destino igual al Local Host.

- Direccién de origen igual a la direccion de destino.
- Puerto Capa 4 de origen o destfine igual a cero.

- Cabera de GRE invalida

- Version GRE Incorrecta

La solucion debe operar a través de politicas de seguridad con distintas configuraciones de
detfeccion y mitigacion de acuerdo a los objetos protegidos.

Las politicas de seguridad se podran habilitar o deshabilitar individualmente.

Las politicas de seguridad se podrdn configurar en modo reporte o en modo bloqueo

[ 6 N - LY B L

Las configuraciones de deteccién y mitigaciéon dentro de una politica de seguridad especifica,
se podran configurar individualmente en modo reporte o en modo bloqueo

La solucion debe contar con andlisis de comportamiento de red para detectar anomalias de
frafico y prevenir ataques de dia cero incluyendo al menos las siguientes inundaciones de
trafico:

- Inundacion de red UDP,

- Inundacién de red ICMP.,

undacion de red IGMP.

ndacién de red TCP con flag SYN.,

-Plindacién de red TCP con flag RST,

gyindacion de red TCP con flag ACK,

ndacién de red TCP con flag PSH.

nundacién de red TCP con flag FIN.

- Inundacién de red TCP con flag SYN y ACK.

- Inundacién de red TCP flag FRAG.
- Inundacion de red UDP con flag FRAG.

La solucion debe aprender acerca del frafico y configurar automdaticamente las lineas bases

de tréfico y thresholds de atagues.

10
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La solucion debe permitir crear excepciones de puertos sobre los cucdles no se redlizard

8 L . o .
aprendizaje vy por ende no se tendrdn en cuenta en la creacion de las IIneas bases,

La solucion debe correlacionar pardmetros gue varien con la tasa de tréafico con parametros

gue ne varien con la tasa de frédfico para determinar la condicion de atague.,

La solucion debe incluir un mecanismo preciso de deteccion de inundaciones UDP que tenga
en cuenta pardmetros gue varfen con la fasa de frafico y pardmetros que no varien con la tasa
de trafico, incluyendo:

- Ancho de banda UDP.

- Tasa de paguetes por segundo.

- Tasa de conexiones por segundo.

10

La solucién debe permitir configurar un umbral de ancho de banda de supresién de
aprendizaje, para evitar gue Ias lineas bases se distorsionen en bajo trafico.

La solucion debe crear y aplicar automdaticamente v en tiempo real una firma para detener los

i afagues en capd de red.,

La solucion debe proteger contra ataques de tipo réfaga (burst attacks) identificando que una

18 g i . : :
nueva rafaga de tréfico pertenece a una firma en tiempo real previamente creada.

La solucién debe incluir un mecanismo de prevencion de overblocking de trafico el cual valide

s y refresque la firma, si se estd blogueando mas réfico del debido.

La soluciéon debe permitir especificar un limite de tasa de trafico que servird como un método

2 alternativo automdatico a la firma en fiempo real de red.

La solucion de mitigacion de ataques DDoS debe incluir un mecanismo de limite de conexiones
TCP y sesiones UDP gque cumpla con las siguientes caracteristicas:

- La solucién debe contar el nimero de conexionas TCP o sesiones UDP abiertas por cliente, por
16 | servidor, o por la combinacion de cliente y servidor,

- La solucion debe permitir descartar los paguetes que pasen el limite establecido.

- La solucion debe permitir suspender el frafico por un tiempo determinado si este pasa del
limite establecido.

La solucién de mitigacion de ataques debe incluir un mecanismo gue haga seguimiento y
bloguee paguetes gue superen una fasa de PPS en sesiones definidas.

La solucién debe incluir proteccidén contfra atagques DDoS de inundaciéon de paguetes fuera de

18 estado,

19 | La solucidén debe incluir protecciéon contra atagues DDoS de fipo SYN Flood

oo | La proteccion contra ataques SYN Flood a través del seguimiento de paguetes SYN enviados a
cada IP Destino y Puerto,

La proteccidn de SYN Flood debe prevenir contra ataques de tipo Spoofed-SYN-flood que
21 | vayan dirigidos a multiples puertos destinos, a fravés del seguimiento de paquetes SYN enviados
a toda la red configurada en la politica.

o0 La proteccién de SYN Flood debe contar con al menos dos métodos de autenticacion TCP;
ACK Fuera de Secuencia y Proxy Transparentfe

La proteccion de SYN Flood, para los protocolos hitp v hitps, debe contar con al menos dos

& métodos de autenticacion: 302 Redirect, Java Script

24 | La solucion permitird al operador crear filtros de trafico.

Los filtros de tréfico deben permitir como minimo seleccionar los siguientes criterios para hacer
match al frafico:

-Red de Origen

-Red de Destino

-Puerto Origen

-Puerto Destino

-Protocolo

-Tamano del Paquete

-Flags TCP

-Tirne to Live (TTL)

-Numero de Secuencia TCP
-Type of Service (1cS) / DSCP

25
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-Fragment Offset
-Fragment ID

26

Los filtros de trafico deben permitir crear expresiones regulares para filtrar fréfico de acuerdo al
payload de los paguetes recibidos.

27

Los filtros de trafico deben permitir configurar limites de trafico en PPS o bps, sobre el frafico que
haga maich con los criterios definidos.

28

La solucién debe contar con proteccion de ataques DDoS DNS basada en andilisis de
comportamiento para detectar anomalias de frafico y prevenir atagues de dia cero incluyendo
al mencs los siguientes tipos de inundaciones de Queries DNS: A, AAAA, MX, PTR, Test, SOA, NAPTR,
SRV, Other

29

La solucién debe aprender acerca del fréfico DNS y configurar automaticamente las lineas bases
de tréfico v thresholds de atagues,

30

La solucién debe permitir configurar un umbral de QPS de supresion de aprendizaje, para evitar
qgue lgs lineas bases se distorsionen en bajo frafico.

31

La solucidn debe aprender e incluir en una lista blanca el TOP de FQDNs en el trafico DNS

32

La lista blanca con el TOP de FEIDNs se podrd exportar y se podran anadir entradas a la lista de
forma manual.

33

La solucion debe crear y aplicar automaticamente y en fiempo real una firma para detener el
atague de DNS

34

En condicion de ataque DDoS, Ia sclucion debe bloquear todo el tréafico hacia el DNS gue este
fuera del complaince del protocolo DNS.

35

La solucién debe incluir un mecanismo de reto vy respuesta en DNS para minimizar falsos positivos

36

La solucion debe mitigar inundaciones de DNS recursivas (inundaciones de dominios aleatorios)
blogueando el fréfico que haga match con la firma en tiempo real creada, mientras permite el
frafico en lalista de FQDNs aprendida.

37

La proteccién de ataques DDoS DNS de la solucién propuesta debe basarse Unicamente en el
frafico entrante (Ingress-Only o Inbound).

38

La proteccion de atagues DDoS DNS debe mitigar ataques de fipo amplificacion o reflexion de
DNS

39

La proteccidn de ataques DDoS DNS debe mitigar atagues de tipo Brute Force de DNS

40

La solucion de mitigaciéon de atagues DDoS debe proteger contra atagues HTTPS Floods

4]

La proteccion contfra ataques HTTPS debe soportar las siguientes versiones del protocolo SSL
usando hardware dedicado: SSL 3.0, TLS1,0, TLS 1.1, TLS 1.2y TLS 1.3

42

La profteccion contra ataques HTTPS debe permitir importar los certificados digitales y asociaros
a los servidores HTTPS profegidos.

43

La profaccidon contra atagques HITTPS debe permitir asignar varios certificados a un objeto
protegido y elegir el certificado via SNI.

44

La proeccién contra aftagues HTIPS Flood debe funcionar a través de andlisis de
comportamiento del trafico hacia los servidores HTTPS.

45

La proteccion contra ataques HTTPS Flood debe aprender y configurar automdaticamente las
lineas bases y thresholds de atagues sobre cada servidor configurado.

La proteccion contra ataques HTTPS Flood debe correlacionar pardmetros que varien con la tasa
de trafico con parametros gue no varien para determinar la condicion de ataque HTTPS Flood.,

La solucién debe ser capaz de detectar atagues en HTTPS sin necesidad de descifrar el frafico
previamente.

a proteccion contra ataques HTTPS Flood debe funcionar solo con el tréfico de enfrante (Ingress-
E‘%&x o Inbound).

LoWeccién contra ataques HTTPS flood debe contar con al menos dos métodos de
miicacion: 302 Redirect, Java Script

La eccion contra atagues HTTPS flood debe identificar automdaticamente una lista de IP

sospechosas del atague,

12
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La proteccién contra ataques HTTPS Flood debe contar con al menos los siguientes métodos de
mitigacion:
- Mitigacion del primer request de los fuentes/origenes sospechosos haciendo autenticacion
51 |HTTPS Unicamente a las fuentes/origenes sospechosos
- Limitar la tasa de trafico o los origenes sospechosos
- Mitigacién del primer request de todos las fuentes/origenes haciendo autenticacion HTTPS a
todos los origenes que se conecten a los servidores protegidos
La proteccion contra atagues HTTPS Flood debe soportar Inspeccidn selectiva completa por
52 | cada objeto (servidor) protegido, de tal que forma gue el frafico desencriptado después sea
pasado por médulos adicionales de mitigacion.
53 La proteccién contra atagues HTTPS Flood podrd anidar distintos métodos de mitigaciéon y dichos
métodos escalarén autométicamente en caso de gue el ataque no este siendo mifigado.
54 La solucion de mitigacion de ataques DDoS debe soportar proteccion Quantile DoS (QDoS)
contra micro-inundaciones y pequenos ataques de inundacion DoS/DDoS (Phantom floods)
La proteccion Quantile DoS debe soportar los siguientes métodos de mitigacion, y deben
permitir implementarse de manera escalonada:
55 |- Real Time Signature
- Top Talkers
- Rate Limit
La proteccién Quantile DoS a nivel del método de mitigacion "Real Time Signature" debe soportar
que:
56 | Cada cuantil utilice un algoritrno de comportamiento para generar una firma en fiempo real
- lLla firma generada se debe basar en el atague en el cuantil especifico
- Un perfil de DoS cuantil debe poder contener mulfiples firmas (multiples cuantiles) durante un
ataque
La proteccién Quantile DoS a nivel del método de mitigacion "Top Talkers" debe bloquear las
57 | fuentes (sources)gque generan el mayor use del ancho de banda cuantificado (quantile
bandwidth)
La proteccion Quantile DoS a nivel del método de mitigacion "Top Talkers® debe soportar el
siguiente flujo de mitigacion:
58 |- Ordenar las fuentes segun el frafico que generan
- Comenzar a bloguear las fuentes (sources) una por unag, desde la mds pesada (heaviest) hasta
la mas baja, hasta que el trafico cae por debdajo del umbral de ataque
La proteccion Quantile DoS a nivel del método de mitigacion "Rate Limit" debe soportar:
- Tumbar (drops) el trafico que supera un determinado umbral
59 |- Permitir definir el umbral dependiente de dos pardmetros definidos por el usuario:
. Sensibilidad de deteccion (famano del cuantil)
* Nivel de limite cuantitativo (Rate-Limit)
La protecciéon Quantile DoS debe permitir definir los siguientes niveles de sensibilidad de
deteccion:
-0.5%
60 |_ 1%
-2%
- 5%
- 10%
La proteccién Quantile DoS debe permitir hacer enforment en las siguientes tasas de cuantil:
& 1 Strict (100%)
- Moderate (150%)
- Permissive (200%)

13 v’
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La solucién debe permitir crear reglas de listas negras y listas blancas, incluyendo al menos los
siguientes paradmetros de clasificacion:

- Red Origen

62 |- Puerto Origen

- Red Destino

- Puerto Destino

- Profocolo

63 | La solucion de mifigacion de atagues DDoS debe incluir un mecanismo de proteccion confra
escaneocs de puertos TCP, UDP e ICMP

La proteccion confra escaneos debe funcionar a través de andlisis de comportamiento y el nivel
de sensibilidad de la proteccién debe ser configurado por el operador.

65 La proteccion contra escaneos debe tener la capacidad de crear listas blancas de direcciones
IP origen v puertos

66 La proteccion confra escaneos debe generar una firma en fiempo real para bloguear el
escaneo de puertos realizado,

La solucidon de mitigacion de atagues DDoS debe inclulr una proteccion basada en firmas de
atagues conocidos gue permita al menos mitigar los siguientes fipos de atagues:
-Inundaciones TCP, UDPe ICMP conocidas

-Herramientas de ataques conocidas disponibles en Internet

-Inundaciones de atagues conocidos creados por bots

Vulnerabilidades en los servidores; Web, Mail, FTP, SQL, DNS, SIP

-Troyanos y backdoors

-Gusanos y Virus

-IRC Bots

-Spyware

-Phishing

-Anonymizers

67

68 |La profeccion basada en fiimas de ataques conocidos debe incluir grupos de firmas
preconfigurados para ser aplicados en las politicas,

69 La proteccién basada en firmas de ataques conocidos debe permitir crear grupos de firmas por
elementos comunes y dplicar los grupos de firmas en las politicas.

70 | La proteccion basada en firmas debe perrnitir a los operados crear sus propias firmas.

71 La solucion de mitigacion de atagues DDoS debe incluir una suscripcion para actualizacion de
la proteccién basada en firnas,

79 La solucién de mitigacion de atagues DDoS debe incluir una suscripcion que permita el blogueo
por geolocalizaciéon

La profeccién de geolocdlizacion debe permitir la configuracion de un perfil de blogueo por
73 |paises y asignarlo a una polifica de seguridad particular, sin que se afecte el fréfico que haga
match con otras politicas.

La proteccidn de geoclocdalizacion debe permitir la configuracion de un perfil para permitir paises
74 | seleccionados y asignarlo a una politica de seguridad particular, sin que se afecte el trafico que
haga match con otras politicas.

La solucién de miftigacion de atagues DDoS debe incluir una lista de IP de mala reputacion
productos del centro de investigacion del fabricante, gue serd actualizada periddicamente.

La lista de |IP debe incluir al menos las siguientes categorias:

{‘fe@a’r cantes Activos: Direcciones IP que han sido correlacionados y se han deferminado comao
SV iatiSiesas.

o Tor E odes: Una IP gue es un Tor Exit Node, sin importar si ha participado o no en actividades

&

es.
%ﬁ) ackes: Una IP gue ha hecho intentos de violaciones Web.

77 Para " a una de las categorias listadas se podrd configurar al menos las siguientes acciones:
8 0, Blogueo y Reporte, Bypass.
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78 La lista de IP madliciosas, en conjunfo con las acciones configuradas por categorias, debe
aplicarse sobre cada politica de seguridad.

IV | CONSOLA DE GESTION CENTRALIZADA

1 | Laconsola de gestion debe ser del fipo Virtual Appliance y deberd poder instalarse sobre Hyper-
V o Vmware ESX| 5 o superior,

» |Laconsola de gestion debe soportar la administracion y monitoreo de todos los Mitigadores gue
hacen parte de la propuesta

3 |La consola de gestion permitird asignar roles de administracion y monitoreo de seguridad por
cada uno de los equipos administrados.

4 | La consola de gestion debe permitir el acceso a la inferfaz grafica a través del protacolo HTTPS.

5 |La consola de gestion debe soporta autenticacion remota a través de los protocolos de
autenticacion RADIUS, LDAP y TACACS+,

6 |La consola de gestién debe permitir la configuracién de NTP.

7 La consola de gestion debera permitir el acceso por REST APL. Todas las operaciones que puedan
redlizarse a fravés de esta APl deben estar completamente documentadas.

8 La consola de gestion debera permitir contar con un repositorio de logs que permitan visualizar
todos los cambios de configuracidon que se redlizan sobre los eguipos.
La consola de gestion debe soportar al menos las siguientes alertas de auditoria y sistema:

g |= Alarmas de servidor.
- Alarmas generales del dispositivo (fan, CPU)
- Mensajes de auditoria

10 La consola de gestion debe permitir configuracién de alertas a servidores de syslog y snmp
externos

11 |La consola de gestion debe permitir sincronizacién con un servidor NTP

12 La conscla de gestion debe permitir visualizar la ufilizacién de CPU de los dispositivos
administrados
La consola de gestion debe contar con una funcionalidad que permita la captura de paquetes

13 | que ingresan y salen del equipo, Estos archivos deberan estar en formato CAP y deben poder
descargarse.

14 La consola de gestion debe permitir definir al menos los siguientes parédmetros dentro de la
captura: Duracion, nimero de paquetes a Capturar, IP origen, IP Destino, Protocolo

15 La consola de gestion debe permitit creacion de tareas calendarizadas de backup de los
dispositivos administrados

16 | La consola de gestion permitird guardar los backups localmente o enviarlos a un reposiforio
externo a traveés de SCP, SFTP o SSH.

17 | La consola de gestion debe permitir creacion de tareas calendarizadas para las
actudlizaciones de seguridad del dispositivo

18 Desde la consola de gestion se podrd redlizar la actualizacion de la version principal de los
dispositivos administrados.

19 Desde la consola de gestion se podréan administrar distintas versiones del dispositivos, teniendo
la chance de un rollback de versién en case de necesitarse

20 La consola de gestion debe permifir la administracion de mditiples dispositivos, pudiendo
realizar configuracion simultanea en varios dispositfivos.

2] La consola de gestion debe permitir la creacion de scripts y flujos de frabajo para automatizar
tareas de configuracion recurrentes

22 |La consola de gestion debe permitir la comparacion de la configuracion entre entre dos disposifivos.

23 La consola de gestion debe permitir la comparacion de la configuraci Fﬁﬁaa dlsp03|’r|vo y
un backup determinado ; o°

_ : & - !
V | MONITOREO DE SEGURIDAD %0m ifl
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La consola de gestion debe mostrar en tiempo real los eventos de seguridad detectados por la

] solucién de mitigacién de ataques DDoS

El monitoreo en tiempo real de los ataques debe mostrar el estado actual de la infraesfructura

2 indicando claramente si hay o no un atague en curso

3 El monitoreo en tiempo real debe mostrar estadisticas graficas del trafico total entrante y
salients en bifs por segundo y paguetes por segundo

i El monitoreo en tiempo redl debe rmostrar estadisticas graficas de las conexiones por segundo y

conexiones concurrentes recibidas.

Bajo ataque, el monitoreo en tiempo real debe mostrar por politica o objeto protegido al
menos la siguiente informacion:

- Tréfico total enfrante

5 | - Tasa de ataque y tasa de paquetes descartados en bps

- Tasa de atague y fasa de paquetes descartados por cada fipo de mitigacién aplicada.

- Mitigaciones aplicadas y estadisticas graficas del atague que permitan validar el impacto de
las conframedidas.

El moédulo de analitica debe maostrar una grdfica que refleje el estado actual de cada cuantil,

0 segun lo definido por el perfil de DoS Quantile, para la politica correspondiente.
El madulo de andlitica de tener un panel de ancho de banda de frafico, y que sea sélo para la
proteccion DoS Quantile, y este grafico debe mostrar las siguientes curvas:

7 | - Recibido
- Dropped
- Borde de atague
El médulo de andlitica de tener un panel de ciclo de vida de la mifigacién, v que sea sélo para
la Proteccion DoS Quantile, y este debe mosirar un grafico con las siguientes curvas:

g |- Firma en tiempo real (RTS). Que permita pasar el cursor sobre una bandera RTS mostrada en la
curva del grafico para ver la firma durante ese tiempo.
- Cudnntica (Quantile) de los que mds hablan
- Cuantil Tasa-Limite
El médulo de andlitica debe permifir fener visibilidad de geolocalizacion, pudiendo visualizar al
menos lo siguiente:

o |- Top de geolocalizaciones atacantes no blogueadas.

- Geolocdlizaciones bloqueadas temporalmente.
- Gedlocdlizaciones blogueadas de forma permanente.
- Geolocalizaciones permitidas.

10 | Pentro de las funcionalidades de geolocalizacion, la consola debe permitir el bloqueo
temporal de geclocdlizaciones seleccionadas.

El monitorec en tiempo real debe mostrar estadisticas graficas de trafico por politica de
11 | seguridad o objeto protegido, para al menos los siguientes fipos de fraficos: SYN, SYN-ACK, RST,
FIN-ACK, TCP Fragmented, UDP Fragmented, UDP, ICMP, IGMP

El monitoreo en tiempo real debe mostrar estadisticas graficas de frafico por politica de
12 | seguridad o objetfo protegido, para al menos los siguientes fipos de gueries DNS: Tipo A, AAAA,
MX, TXT, SOA, SRV, PTR, NAPTR-

13 | El monitoreo en tiempo real debe mostrar estadisticas graficas de frafico por cada servidor
hitps protegido

El monitoreo en tiempo recdl debe incluir dashboard con al menos la siguiente informacion:
- Top de Aftagues.
- Top de Atagues por Ancho de Banda.

P’n"ﬁ#\ - Top de los Destinos y Origenes de los Atagues.
'\G' E E(\\-\

(Sg:' G:i x Top de Ataques por Protocolo.

£ =, % op de Atagues por Accién de Mitigacion.
13’ %{j\;‘"‘% ki consola de gestidn debe incluir un dashboard en donde se muestre el impacto de los listas
L & G mala reputacién configuradas en la solucion de mitigacion de ataques DDoS.

Ll R
\)'3# ;\cf-;" /
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El dashboard de IPs de mala reputacion debe incluir el TOP de eventos, TOP de paquetes y TOP
por volumen de trdfico, por al menos los siguientes criterios:
- Geolocalizacion

Wi Actividad Maliciosa
- Direcciones IP Origen
- Linea de tiempo
17 | El dashboard de IPs de mala reputacion debe permitir modificar el tiempo de muestra datos

con una profundidad méxima de 3 meses.

VI | ALERTAS Y REPORTES

La consola de gestion de permitir generar reportes historicos de los atagques detectados y
mitigados por la solucién

La consola de gestion debe permitir programar tareas de reportes y enviar los reportes via
correo electronico.

La consola de gestion debe permitir configurar un rango de tiempo de hasta 3 meses para la
generacién de reportes histéricos

Debe soportar formatos PDF, CSV v HTML para 10s reportes histdricos

Debe permitir la personalizacion del logo de la enfidad en |os reportes

Debe permitir escoger los mitigadores y las politicas de seguridad especificas sobre los cuales
se exfraerd el reporte.

La consola de gestion debe permitir personalizar el contenido de los reportes con minimo las
siguientes estadisticas:

- Top de Ataques.

- Top de Atagues por Ancho de Banda.

7 | - Top de los Destinos y Origenes de los Atagues.

- Top de Ataques por Protocolo.

- Top de Ataques por Accién de Mitigacién.

- Estadistica grafica de ancho de banda.

- Tasa de conexién por segundo.

- Estadisticas de Conexiones concurrentes.

La consola de gestion debe permitir blsquedas de eventos de seguridad a través de la
definiciéon de criterios de blsqueda. Como minimo se deben incluir los siguientes criterios:

- Duracion del Ataque.

8 | - Ancho de banda del Ataqgue.

- Cantidad de paquetes por segundo.

- Direccién IP Origen o Direccién IP Destino,

- Categoria del Atague,

9 | La consola de gestién debe permitir anidar multiples criterios a través de expresiones regulares

10 | Desde la consola de gestién se deben enviar alertas de ataques

11 | Debe permitir escoger los mitigadores y las politicas de seguridad especificas sobre los cuales
se redlizard la configuracion de la alerta

Desde la consola de gestion se podrd personalizar el tipo de alertas que se enviaran a través
de la creacion de expresiones regulares con al menos los siguientes criterios:

- Riesgo del Atague.

12 | - Duracion del Atague.

- Ancho de banda del Ataque.

- Cantidad de paqguetes por segundo.

- Categoria del Atague.

13 | Desde la consola de gestion se podr& configurar la severidad de la alerta

Vil | SERVICIOS DE SOPORTE &
World

El soporte técnico deberd ser ofrecido directamente por el fabric fte delas
periodo de 1 afio. El canal debe redlizar el nivel 1 de soporte. i3 @&

o || w
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2 |Se deberd prestar el soporte de fabrica con SLA de 7x24x365 durante la vigencia del contrafo.

3 | Se deberd incluir RMA para reemplazo de partes con SLA NBD Shipment desde fGbrica.

4 |El oferenfe deberd enfregar un manual con el procedimiento de aperfura de casos de soporte
con el fabricante.

COMPONENTE EN LA NUBE

Vill | ARQUITECTURA

El servicio se debe bridar en modalidad Hibrido bajo demanda en donde todo el trafico es

1 enrutado hacia un disposifivo mitigador en cada premisa y en caso de atague volumétrico, el
trafico debera desviarse hacia la nube de Cloud DDoS para méxima proteccion y
granularidad, por un periodo de suscripcion de 1 ano.,

5 El servicio debe dimensionarse teniendo en cuenta un ancho de banda de fréfico legitime de
500 Mbps

3 | El servicio debe incluir un nimero de ilimitado atagues por mes, con una duracion por afaque
de ilimitadas horas.

4 El servicio debe incluir profeccion de los siguientes activos, 6 segmentos BGP /24 o 30
direcciones IP (DNS)

5 |La capacidad fotal minima del servicio de Cloud DDoS debe ser de 10Tbps

La tecnologia oferfada en la premisa debe ser la mismna fecnologia usada para la deteccion y
6 | mitigacién en la nube, de tal forma que permita la sincronizacion de las estadisticas de frafico,
la informacién de ataque, las lineas base y politicas flotantes creadas.

IX | REQUERIMIENTO DE DETECCION Y MITIGACION

El servicio debe contar con al menos las siguientes técnicas de deteccion:

- Deteccion a través de Andlisis de Comportamiento.

- Deteccion a través de la Correlacion de parametros rate variant v rate invariant.

1 | - Deteccion a fravés de la tasa de frafico.

- Detecciéon por anomadlias de trdfico.

- Deteccion por firmas de patfrones de atagues conocidos.

- Deteccién automdtica de atagues a través del mitigador DDoS CPE instalado en la premisa.

El servicio debe contar con al menos las siguientes técnicas de Mitigacion:

- Mitigacion a fravés del descarte de paquetes gue hagan match con anomalias

- Mitigacion a fravés del descarte de paguetes que hagan match con firmas de atagues
conocidos

- Mifigacién o través de la creacion de una contramedida en tiempo real para blogquear
2 |atagues de dia cero

- Mifigacién a través de retos y respuesta en TCP para evitar falsos positivos

- Mitigacion a fravés de retos y respuesta en HITP para evitar falsos positivos

- Mitigacién de atagues HTTP/S Floods

- Mitigacién de atagues DNS Floods combinando modelos de seguridad positives y negativos
- Mitigacion a través de listas negras

El servicio debe contar con la siguiente cobertura minima de atagues:
- UDP Floods

- SYN Foods

- TCP Floods

e - ICMP Floods

7 - IGMP Floods

- TCP out of state floods (RST y ACK Floods)
DDoS Volumeétricos: Reflection, Amplification
SSL Negotiation Floods

- HTTPS Floods

- HTTP page flood attacks

- DNS Floods Aftacks

18
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- SIP Floods Attacks
- Ataques DDoS lanzados con herramientas conocidas

X | ARQUITECTURA DEL SERVICIO

! El servicio debe contar con métodos de desvio de frafico estandar, BGP y DNS, en caso de ser
necesario.

5 En casc de utilizar BGP, se debe configurar inyeccion de frafico via GRE, en caso de ser
necesario,

3 El servicio debe contar con la opcion de configurar los desvios de frafico de forma manual, en
Cas0 de ser necesario.

4 El servicio debe contar con la opcién de configurar los desvios de trafico de forma automdtica
independiente del método de desvio, BGP o DNS, en caso de ser necesario.

5 Debe contar con la opcion de configurar sesiones BGP sobre tineles GRE para influenciar el
frafico y configurar desvios automdticos, en caso de ser necesario,

6 El servicio debe incluir una opcion de desvio o cancelacion del desvio a fravés de un botén en
el portal de servicio o via AP,

; El servicio soporta alerfas en tiempo real o través del al menos los siguien-es medios; Portal, SMS,
e-mdil y APL

8 |El servicio debe contar con cl menos 16 centros de limpieza distribuidos alrededor del mundo.

o |Los cenfros de limpieza del servicio alrededor del mundo deben estar conectados en full-mesh
usando enrutamiento basado en Anycast

X1 | DISPONIBILIDAD Y NIVELES DE SERVICIO

1 | El servicio debe tener una disponibilidad de 99.999% medida OhLJCiI "

2 | El servicio debe contar con un SLA de deteccion inmediata de ataques

3 El servicio debe contar con un SLA de nofificacion de 2 minutos via el portal de servicios o a
través de API

4 El serviclo debe contar con un SLA de notificacion de 15 minutos via llamada telefénica/SMS/E-
mail.

5 El servicio debe garantizar un SLA de desvio de frafico de 1 minuto para desvio automdatico, en
caso de ser neceasario.

6 El servicio debe garantizar un SLA de desvio de trafico de 15 minutos para desvio manual, en
caso de ser necesario,

b El servicio debe garantizar un SLA de desvic de frafico de 1 minuto una vaz se active el desvio
via APl o desde el portal, en caso de ser necesario.

8 El servicio debe garantizar un SLA de desvic de frafico de 1 minufo para configuracién de BGP
solbre GRE, en caso de ser necesario.

0 El servicio debe garantizar un SLA de mitigacion de atagues de red; UDP/ICMP Flood, SYN
Floods. TCP Flag Abuses Attacks en segundos,

10 El servicio debe garantizar un SLA de mitigacion de atagues de aplicacion GET/POST Floods en
segundos. _gmmn
El servicio debe garantizar un SLA de mitigacién de ataques de c:plic:ucién@gg%’g

11 )
segundos. 53

12 | El servicio debe garantizar una consistencia en la mitigacion del 95%. 2

‘‘‘‘‘
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Xl | REQUERIMIENTOS DE PORTAL DE SERVICIOS Y VISUALIZACION
1 | El servicio debe incluir un portal para administracion y visudlizacion del servicio.
2 | El portal debe permitir aufo gestion de los usuarios.
3 | El acceso al portal debe contar con doble factor de autenticacion.
4 | El acceso dl portal debe poder restringirse por Ias direcciones IP origen de los operadores.
5 | Desde el portal se debe configurar el tipo de alertas, por severidad, a recibir por usuario.
6 | El servicio debe proveer envio de alertas de seguridad en: Portal, via e-mail y via SMS.
7 | El servicio debe proveer envio de alertas operacionales en; Portal, via e-mail y via SMS.
8 |El portal debe proveer los detalles de la cuenta del cliente.
Desde los detalles de la cuenta se debe configurar los detalles redireccion: Ancho de Banda
9 | Critico y Duracién Critica de un Atague.
10 | El portal debe mostrar fodos los assets protegidos.
El portal debe enfregar un resumen de los servicios adquiridos: Fecha de Suscripcion, Ancho de
11 |banday Assets.
El servicio debe proveer un portal Web con mdltiples cuentas de administracion v permita
12 | persondlizacién de vistas.
El servicio debe contar con estadisticas del frafico en bps vy pps para el tréfico enfrante al
13 | Scrubking centfer
14 | El servicio debe contar con estadisticas del fréfico en bps y pps para el tréfico limpio.
El servicio debe contar con estadisticas del tréfico en bps y pps para el frafico entrante del
15 | mitigador de Anti-DDoS en la premisa.
El servicio debe contar con estadisticas del trafico en bps y pps para el tréfico limpio que sale
16 | del mitigador de Anfi-DDoS ubicado en premisas.
17 | El servicio debe mostrar graficos con el TOP de los vectores de atague
18 | El servicio debe mostrar gréficos con el TOP de las [P Origen
19 | El servicio debe mostrar graficos con el TOP de las IP Destino
El porfal debe advertir acerca del estado del servicio, es decir, si los assets protegidos estdn o
20 | no bajo atague.
El portal debe adveriir acerca del estado de la redireccion, es decir, si los assets protegidos se
21 |encuentran o no en la nube.
La informacién en el portal debe retenerse por al menos 3 meses, pudiendo filtrar la
22 |informacién mostrada por diferentes rangos de tiempo.
Xill | SERVICIO ADMINISTRADO DE NUBE DDOS
1 | El servicio de Cloud DDoS debe tener una cobertura de soporte 7x24x365.
El servicio debe contar con la posibilidad de apertura de casos via telefénica, o a través de
2 | portal de soporte,
Debe contar con un servicio de respuesta a emergencias, con un maéximo 30 minutos de
3 |tiempc de respuesta,
4 | El servicio debe proveer asistencia bajo demanda para la mitigacion de atagues DDoS.
5 |Debe contar con asistencia durante el proceso de onboarding.
/,,f-\fgfé? %&ervicio debe monitorear el estado de salud de lo(s) mitigador(es) en la premisa.
s P
/é’ 7 ‘\servicio contard con dlertas proactivas y automdaticas de seguridad y anomalias.
i y RO >
(k"%‘f?’ BO- 8 |8 Lervicio debe contar con Reportes de seguridad periddicos configurados desde el portal
W /

20




Anexo de Contrato No. 30022, Oferta de Compra No. 350, 23/12/2022

2.

JUSTIFICACION DE LA UNIDAD SOLICITANTE

1.1 SUSCRIPCION DE SOFTWARE DE SEGURIDAD PARA LA PREVENCION DE ATAQUES DE
DENEGACION DE SERVICIOS (DDOS). Los ataques de red distribuidos a menudo se
conocen como atagues de denegacion distribuida de servicio (DDOS). Este tipo
de atagque aprovecha los limites de capacidad especificos que se aplican a
cualguier recurso de red, tal como la infraestructura que habilita el sitio web de la
empresa. El atague DDOS envia varias solicitudes al recurso web atacado, con la
infencion de desbordar la capacidad del sitio web para administrar varicas
solicitudes o saturar el enlace de acceso por internet, lo que se traduce en una
afectacion en la disponibilidad del servicio. Con base en el crecimiento de
ataques de denegacion de servicios conocidos a nivel nacional y en la region, y
en el impacto que éste podria tener a nivel institucional en caso de materializarse,
se requiere la contratacion de una solucion de seguridad gue implemente la
proteccion contrata ataques por agotamiento de recurso y ataques de tipo
volumétrico, orientados a provocar la suspension temporal de servicios
institucionales disponibles al publico.

1.2 SUSCRIPCION DE SOFTWARE DE SEGURIDAD PARA LA PROTECCION DE LA BASE DE
DATOS INSTITUCIONAL.

Las bases de datos estdn expuestas a diferentes tipos de ataques cibernéticos que
aprovechan mdltiples vulnerabilidades asociadas al motor de base de datos, acceso
de usuarios, ejecucién de comandos de forma no autorizada, exfiltracion de
informacion, cifrado de datos, entfre ofros. En atencion a ello, se requiere la adquisicion
de una herramienta de seguridad que permita mantener una gestion adecuada de
accesos, uso de privilegios, monitoreo sobre fransacciones realizadas, control de
exfiltracion de informacién, atagues por ransomware, bloqueo de fransacciones
indebidas y visibilidad de riesgos para prevenir violaciones de datos y automatizacion
de respuesta antfe incidentes.

2.3 SOLUCION DE SEGURIDAD PARA LA GESTION DE ACCESOS CON PRIVILEGIOS.

En el entorno empresarial, el acceso con privilegios es un término que se utiliza para
designar el acceso o las capacidades especiales por encima de las de un usuario
est@ndar. Los usuarios privilegiados necesitan acceso a cuentas privilegiadas para
realizar rutinas diarias como el mantenimiento de los sistemas, la actualizacién vy la
resoluciéon de problemas. Sin embargo, estos usuarios también pueden hacer un mal
uso de los privileglos para obtener acceso no autorizado a la informaciéon y causar
danos al entorno de Tl. La Gestiéon de Acceso Privilegiado, es una estrategia integral
de ciberseguridad (que comprende personas, procesos y tecnologia) para controlar,
supervisar, proteger y auditar todas las idenfidades y actividades con privilegios
humanas y no humanas en fodo el entforno informdatico de una empresa, para evitar
el mal uso de los privilegios por parte de los usuarios autorizados y para detectar
actividades maliciosas que podrian indicar una cuenta de usuario comprometida, se
requiere la adquisicion de una solucion que permita redlizar la gestidn de acceso
privilegiados que registre y supervise todas las actividades
privilegios. i
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2.4 SUSCRIPCION DE SOFTWARE DE SEGURIDAD PARA EL PARCHEO VIRTUAL PARA
SERVIDORES INSTITUCIONALES.

La obsolescencia de los sistfemas operativos de servidores implica que una vez gue se
cumple la fecha de fin de soporte declarada por el fabricante éste deja de generar
parches de seguridad para la mitigacién de vulnerabilidades, esto representa un riesgo
importante ya que a pesar que el sistema operativo ha sido declarado obsoleto,
muchas veces por multiples razones la migracion hacia un sistema operativo que
tenga soporte del fabricante no es inmediato, esta situacion expone a las instituciones
a atagues que aprovechen dichas vulnerabilidades debido a la ausencia de parches
de seguridad. Para superar esta situacion se reguiere la implementacion de una
solucidn gue permita implementar parches de seguridad virtuales en servidores
legados, mitigando el riesgo sin afectar el funcionamiento del sistema operativo.

2.5 FIREWALL PARA APLICACIONES WEB (WAF).

En la actualidad, los servicios en linea representan para la institucion una de las
principales estrategias para la aftencion de solicitudes de la ciudadania, ya gque
permiten atender en formato 24/7/365, los ataques cibernéficos basados en
aplicaciones web representan el principal vector para las instituciones con
aplicaciones expuestos a infernet, la seguridad de las aplicaciones web requiere de
una variedad de procesos, tecnologias y métodos para proteger los servidores web,
las aplicaciones web y los servicios web, de las amenazas gue suponen los ataques
basados en internet. La seguridad de las aplicaciones web es fundamental para
proteger los datos, los clientes, las organizaciones del robo de datos, las interrupciones
en la confinuidad de negocios u ofras consecuencias perjudicicles del delito
cibernético, por esta razén se requiere la contratacién de una solucién de seguridad
que permita mitigar el riesgo de ataques por medio de aplicaciones web externas,
protegiendo de mdltiples ataques a los servideres de aplicaciones, garantizando la
infegridad, confidencialidad y disponibilidad de la informacion.

3. MARCO LEGAL

El presente proceso estard sujeto a la Constitucion de la Republica, Ley de Adquisiciones
y Confrataciones de la Administracion Publica (LACAP) articulo 2 letra &), normativa
BOLPROS y demds normativas vigentes aplicables.

4.  ACEPTACION Y PREPARACION DE OFERTAS

El proveedor al presentar su oferta, acepta sin reservas las especificaciones técnicas,
condiciones, indicaciones y términos esfablecidos, los cuales constifuyen el marco
normativo que regird el procedimiento de adquisicién y confratacién, asi como Ia
g\!‘(} ;m formulacion y ejecucion del contrato,
o ~Porc1 preparar su oferta, el proveedor deberd examinar cuidadosamente lo detallado en
ada una de las secciones e incluyendo los anexos del presente documento.
= @ BOLPROS ¢ **st’re sufragard todos los costos relacionados con la preparacion y presentacion de su
—b,,, ferta. Serd responsable por las consecuencias y costos provenientes de la falta de
S.4 . de c.\/’ conocimiento o errénea inferpretacion de este documento.

5. IDIOMA DE LA OFERTA
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Las ofertas, asi como foda la correspondencia y documentos relativos a ella, que
infercambien el proveedor y el CNR, deberdn redactarse en idioma castellano, o
tfraducirse a dicho idioma.

Los documentos complementarios y literatura impresa que proporcione el proveedor
podrén estar escritos en otfro idioma, a condicion que vaya acompanado de una
fraduccion fiel del documento en idioma castellano.

Los documentos publicos que sean extendidos por Instituciones o autoridades extranjeras,
deben presentarse debidamente apostillados, seglin el Convenio de la Haya o legalizada
por el correspondiente consulado de conformidad al arficulo 334 del Cédigo Procesal
Civil y Mercantil, segin el caso.

6. IMPEDIDOS PARA OFERTAR Y CONTRATAR

Podran ofertar y contratar con la administracién pdblica, todas las personas naturales o
juridicas, nacionales o exiranjeras, que tengan capacidad legal para obligarse;
conforme al derecho comun vy las juridicas legalmente constituidas, con facultades
legales, técnicas y financieras para proporcionar el servicio requerido, incluyendo a la
micro, peguend y mediana empresq, siempre que estas puedan garantizar la calidad y
demds condiciones del servicio requerido.

Si alguno de los Ofertantes, a la fecha de presentacion de ofertas, asi como durante el
periodo de evaluacion de oferfas se enconfrare en el registro de inhabilitados e
incapacitados de la UNAC, publicado en COMPRASAL, automdticamente quedard
descadlificado y no serd sujeto de negociacion, lo cual serd verificado de oficio por el
CNR y comunicada por esta a Bolpros.

El proveedor deberd declarar que no se encuentra incapacitado para ofertar y contratar,
asi como sobre ofras condiciones establecidas en el Anexo 1 Declaracion Jurada.

7. RESPONSABILIDAD SOCIAL PARA LA PREVENCION Y ERRADICACION DEL TRABAJO INFANTIL

En caso se comprobaré por la Direccion General de Inspeccion de Trabajo del Ministerio
de Trabajo y Prevision Social, incumplimiento por parte del oferente a la Normativa que
prohibe el trabajo infantil y de Proteccion de la persona adolescente trabajadora; se
iniciard el procedimiento para determinar el cometimienfo o no dentro del
procedimiento adquisitivo, o durante a la ejecucion contractual. En caso se
comprobare por la Direccion General de Inspeccion de Trabajo y Prevision Social,
incumplimiento por parte del proveedor a la normativa anterior, la institucion
compradora iniciaré el procedimiento de ejecucion coactiva por incumplimiento a
obligaciones confractuales, de conformidad al Anexo 1 Declaracién Jurada.

8. CRITERIOS DE EVALUACION DE OFERTAS

La oferta técnica deberd ser presentada de conformidad a las especificaciones
establecidas en la Oferta de Compra, debiendo ademas incorporar los documentos de
respaldo que se le solicite.

Las ofertas serdn evaluadas por la unidad solicitante del CNR, a efecto de verificar el
contenido, documentacion y cumplimiento conforme lo solicitado, E
Compra, legislacién vigente aplicable, asi como la correspondenci@® ramnitcr Nen el

e o a3 3 A ?

proceso de elaboracion y evaluacion de oferfas, ufilizando para ello Io;s a toresy é& rios

de evaluacién establecidos en la Oferta de compra. Posteriormenffe val i6
n
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respectiva se dard a conocer las ofertas que han cumplido lo solicitado para seguir en el
proceso de la negociacion.

Para que las oferfas puedan ser evaluadas, se verificard cumplimiento de requisitos como
se detalla a continuacién;

CONDICION

PARAMETRO MAXINO - l —MINIMO

EVALUADOR

Primera etapa
Condiciones a
cumplir de

Evaluacion caracter
Técnica obligatorio
Segunda efapa
Criterios técnicos 100 puntos Q0 puntos
ponderados

Condiciones a cumplir de cardcter
obligatorio
Unidad Solicitante

9.  SUBSANACION DE ERRORES U OMISIONES EN LA OFERTA

Durante el proceso de evaluacion, la compradora por medio de la UACI a tfravés de la
Bolsa, PODRA PREVENIR:

1. Errores u omisiones de alguna documentacion que no haya sido incluida en la Oferta
Técnica, o que siendo incluida tenga algdn error u omisién.

2. Asi como también podrd hacer consultas al proveedor con el objeto de aclarar dudas
sobre las especificaciones técnicas u otfros aspectos de lo ofertado, siempre que se
encuentren considerados como situaciones subsanables y que no modifiquen el contenido
de la Oferta de Compra.

Se le otorgara al proveedor un plazo improrrogable y perentorio como maximo de hasta
TRES (3) dias hdbiles, contados a partir del dia siguiente de la nofificaciéon, para que
conteste por escrito la prevencion, aclare lo solicitado, remita los docurmentos requeridos,
corrija el error o cumpla con la omisién detectada. S dentro del plazo oforgado no
subsanare la prevencion o la respuesta, o no aclara lo solicitado en la Evaluacion Técnica,
se asignard cero puntos al paradmetro de evaluacion que dio lugar a dicha solicitud y se
evaluard con la informacién disponible al momento.

10. EVALUACION DE LA OFERTA TECNICA

Los proveedores deben mencionar en sus documentos de oferta, su disposicion a cumplir
con cada uno de los requerimientos e iffems mencionados en la Seccién Il de
“Especificaciones Técnicas”, asi como toda la documentacién detallada en este numeral,
presentando ademdas la CARTA COMPROMISO seglin anexo 5.

PRIMERA ETAPA
CONDICIONES A CUMPLIR DE CARACTER OBLIGATORIO:

La oferta que no cumpla con las condiciones de cardcter obligatorio, habiéndoseles
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prevenido, no continuarén con el proceso de evaluacién técnica, segln verificacién de la
documentacion solicitada, de acuerdo al siguiente detalle:

NO

Ne° OTROS REQUISITOS A CUMPLIR CUMPLE CUMPLE

PROVEEDOR DISTRIBUIDOR

Presentar carta vigente del fabricante, firmada por el(los)
fabricante(s) o de su representante o del representante regional
para Latinoamérica o Cenfroamérica en original o fotocopia
simple o cuenta de correo electrdnico para corroborar la
veracidad y validez en la cual establezca que el Oferente es
distribuidor autorizado en El Salvador para comercializar la
solucion requerida.

PROVEEDOR REDISTRIBUIDOR

En el caso gque el Oferente sea un re-distribuidor, debe presentar
ademadas del documento anteriormente requerido para el
distribuidor lo siguiente:

o Presentar carta vigente en original o fotocopia simple: en este
altimo caso agregar cuenta de correo electrdnico para
corroborar la veracidad y validez en la cual establezca que el
oferente es redistribuidor autorizado en El Salvador para
comercidlizar la solucién requerida.

ASPECTOS GENERALES

La empresa debe contar con personal certificado en la solucién
(presentar documentacion de al menos dos personas
certificadas en la solucién). Deberdn adjuntar los atestados y
presentarlos en copia simple: curriculum, certificaciones u otfra
documentacion que le acredite.

La empresa deberd indicar en su oferta que entregard garantia
de soporte técnico y mantenimiento no menor a doce meses,
mediante certificado de garantia o carta del contratista, la cual
deberd ser presentada al administrador del confrato al
momento de firmar el acta de recepcion.

CONFIDENCIALIDAD. El o la Contratista se compromete a firmar
un acuerdo de confidencialidad sobre la informacion sensible
que sea revelada por el Contfratante, independientemente del
medio empleado para transmitirla, ya sea en forma verbal o
escrita, y se compromete a no revelar dicha informacién a
terceras personas, salvo que el Contratante lo autorice en
forma escrita.

SEGUNDA ETAPA

Una vez verificado el cumplimiento de las condiciones de cardcter obligatorio, se tomard
en cuenta los criterios a evaluar para dicho servicio, de acuerdo a las especificaciones
técnicas de cada uno de ellos y con base a las ponderaciones establecidas en dicha
seccion:
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Nﬂ

DESCRIPCION

PUNTAJE

CUMPLIMIENTO TOTAL DE LAS ESPECIFICACIONES TECNICAS MINIMAS
REQUERIDAS

Los proveedores deberdn presenfar las especificaciones técnicas del
fabricante por item completo, proporcionando la informacién que sirva para
evaluar y comprobar el servicio ofertado tales como: brochures o fotos
legibles, y/ o manuales de uso segun aplique, identificGndolos con su ndmero
de ftems, canfidad y descripcidn del servicio con sus Especificaciones
técnicas defalladas y claras.

80

Falta de cumplimiento de una o més de las especificaciones técnicas

EXPERIENCIA DEL PROVEEDOR

El proveedor deberd presentar TRES (3) cartas o constancias de referencia
originales o fotocopias simples, emitidas en fecha posterior a la publicacion
de la oferta de compra del sitio web de BOLPROS, dirigidas al CNR o a quien
interese, por instituciones plblicas y/o privadas, refiiéndose a servicios
similares a los solicitados dentro de los Ultimos TRES (3) anos, e indicando los
requisitos siguientes:

v" Nombre del proveedor.
¥v" Descripcion del servicio.
v' Periodo de contrato u Orden de Compra
v' Canfidad del servicio confratado
v

Si el servicio ha sido recibido a enfera safisfaccion debiendo ser
excelente o muy bueno.

v" Si cumplieron con los tiempos de entrega del servicio, calidad de los
productos contratados y atencién oportuna a los problemas.

Las cartas o constancias para su validez deberdn presentarse firmadas y
selladas por el respectivo Titular, o Autoridad o Director o Gerente o
Encargado de la Administracion del Contrato u érdenes de compra de la
Instifucién, indicando feléfono, correo electrénico y nombre de la persona
de contacto, dicha informacion podrda ser verificade por el CNR, con las
instituciones emisoras.

Las cartas de referencias podran ser presentadas de acuerdo al Anexo 4, de
no haber sido extendidas de acuerdo a éste formato, deberan contener los
requisitos anferiormente solicitados.

Se aceptaran carfas o constancias de referencia emifidas por una misma
Institucidn o empresa slempre y cuando sea de contratos u ordenes de
compra en diferentes contratos y se le asignard la ponderacion
correspondiente.

icha informacion podrd ser corroborada por el CNR con las entidades

isoras, en caso de presentar fotocopias simples.

Presenta 3 cartos o constancias de experiencia en el
servicio o presenta 1 carta o constancia emitida por una 20
misma enfidad en la _que se haga constar la experiencia de

20

26
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No

DESCRIPCION PUNTAJE

3 confrataciones dentro de los Ultimos 3 anos y cumplen en
su contenido con lo solicitado.

b) Presenta 2 carfas o constancias de experiencia en el servicio
o presenta 1 carta o constancia emitida por una misma
entidad en la gue se haga consfar la experiencid por dos 10
contratos dentfro de los 3 Ulfimos 3 anos y cumplen en su
contenide con lo solicitado,

) Presenta 1 carta o constancia de experiencia en el servicio y

5
cumplen en su confenido con lo solicitado
d) No presenta carta de experiencia en el servicio 0
' “JOTAL e _ e ]

Debido a que la negociacién y cierre del contrato podrd ser POR iTEM COMPLETO COMPLETO,
independientemente de cualquiera de los items o lotes, las especificaciones técnicas se
revisarén de forma individual por cada item v lote, de acuerdo a las especificaciones técnicas
de cada uno de ellos y los proveedores continuarén en el proceso de evaluacion técnica
unicamente con aguellos itermns que hubieren cumplido.

Se evaluard la documentacion presentada en la Oferta Técnica, verlficando los parametros
de evaluaciéon antfes relacionados, estableciéndose un puntaje minimo de NOVENTA (90)
PUNTOS para que el o los iterns completos sean considerados ELEGIBLES para continuar con la
negociacion; los pardmetros de experiencia serén evaluados solamente una vez y su
resultado se mantendrd constante para la evaluacion individual de cada item.

11. CRITERIOS PARA LA CONTRATACION

Una vez desarrollado todo el proceso de evaluacion de ofertas presentadas, se determina la
oferfta que cumple con los requisitos establecidos en las Especificaciones Técnicas. Se
considerardn para efectos de negociacion y cierre de contrato los criterios siguientes:

El CNR se reserva el derecho de contratar el servicio objeto de este proceso en forma TOTAL
o PARCIAL POR ITEM COMPLETO, asi como declararla desierta o sin efecto.

Las ofertas gque no cumplan los requerimientos minimos solicitados en las presentes
Especificaciones Técnicas, no serén objeto de negociacion en la BOLSA.

El CNR podra negociar el servicio hasta donde lo permita la disponibilidad presupuestaria.

Con base al principio de racionalidad del gasto publico, el CNR podré no negociar el servicio,
cuyos precios no estén acordes a los precios del mercado.

El CNR se reserva el derecho de reducir las canfidades del servicio de acuerdo a la
disponibilidad financiera, sin ninguna variacion en las demads especificaciones y condiciones
de la oferfa, y existieren razones presupuestarias para ello, sin gue el proveedor pueda
rmodificar sus precios unitarios oferfados.

contractuales con el CNR, deberdn estar solvente en el pago de |
formalizar nuevos contrato.
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Q) Si alguno de los proveedores, a la fecha de presentaciéon de ofertas, asi como durante el
periodo de evaluacion de ofertas se encontrare en el registro de inhabilitados e incapacitados
de la UNAC, publicado en COMPRASAL, automdticamente quedard descalificado y no sera
sujeto de negociacién, lo cual serd verificado de oficio por el CNR y comunicada por ésta a
Bolpros.

12. PROHIBICION

El proveedor no podrd ceder, traspasar o subconfratar a ningldn fifulo los derechos vy
obligaciones que emanen del contrate, Ningun subcontrato o traspaso de derecho, relevard
el proveedor, ni a su fiador de las responsabilidades adquiridas en el confrato y en las
garantias,

13. OBLIGACIONES ESPECIALES DEL PROVEEDOR

Ademds de las obligaciones enunciadas en el resto de los numerales de |las Especificaciones
Técnicas, se detallan las siguientes obligaciones que tienen un cardcter especial:

a) Elproveedor contratista deberd cumplir con la legislacion aplicable, Oferta de Compray
con las instrucciones que le giren la Institucion Administradora del Confrato.,

) Atender con prioridad los requerimientos del CNR,
Cc) Garantizar y mantener la calidad de los servicios que entregue.

d) El proveedor deberd enfregar el servicio en dptimas condiciones, garantizando el buen
funcionamiento soporte y mantenimiento para el CNR.

e) Atender el lamado que se le haga por medio del Administrador de Confrato respectivo,
para resolver cualquier peticion relacionada con el servicio contratado.

1) La solucién de seguridad objeto del servicio, serd revisado minuciosamente, por parte
del Administrador de Confrafo respectivo.,

g) Se aclara gue los servicios deberdn ser entregados y cobrados en el presente ane fiscal.

14. RECLAMACION DE DANOS, PERJUICIOS Y VICIOS OCULTOS

El plazo para que se extinga la responsabilidad al proveedor por danos, perjuicios y vicios
ocultos prescribird en el plazo establecido en los articulos 2253 y siguientes del Cadigo Civil.

15. RECLAMACION POR VICIOS Y DEFICIENCIAS

Si se observare algln vicio o deficiencia en el servicio proporcionado por el proveedor, el CNR
or medio de la persona nombrada como Administrador del Contrato respectivo, podrd

28
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16.

|dentificado y documentado la falta por el Administrador de Contrato respectivo, éste deberd
proceder a redlizar el reclamos oportunamente y por escrito el proveedor quien deberd
resolver en forma y tiempo establecido en el reclamo.

El Administrador del Contrato respectivo informaré por escrito a la UACI cuando el proveedor
no solvente satisfactoriamente el reclamo redlizado en el tiempo establecido, adjuntando
documentos gue comprueben el cumplimiento, asi como la respuesta gue el proveedor ha
manifestado, para iniciar el procedimiento administrative sancionador establecido en la
normativa de |la Bolsa.

SOLUCION DE CONTROVERSIAS Y ARBITRAJE
Se seguird de acuerdo a Normativa de BOLPROS.
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ANEXO 6
DECLARACION JURADA DE AUTORIZACION DE DEPOSITOS DE PAGO PARA PROVEEDORES Y
PROVEEDORS DEL CNR
1.0 DECLARANTE
1.1 PERSONA NATURAL O JUETD!CA
NOMBEY EIEC - T
NI R oAL NIT DUI O PASAPORIE TELEFONO
DIRECCION ClHDAD 10 CORREO ELECTRONICO

1.2 REPRESENTANTE LEGAL O APODERADO (SOLO PERSONAS JURIDICAS)

NOMBRES Y _ T CoRRES
APELLIDOS i ELECTRONICO TELEFONO

Por este medio declaro bajo juramento que las cuentas gue detallo a continuacion, serdn utilizadas
por el CENTRO NACIONAL DE REGISTROS, para cancelar cualquier obligacion legaimente exigible,
segln lo establecido en el arficulo 77 de la Ley Orgdanica de Administracién Financiera del Estado,

La cuenta a declarar es la siguiente:;

NOMBREDE LA | NUMERO DE Sanl SRS | NOMBRE DE LA
CUENTA |  CUENTA CHRRENE | AHoRES INSTITUCION FINANCIERA

DECLARO BAJO JURAMENTO LO SIGUIENTE.

1. Que los datos que proporciono en este documento son verdaderos y que conozco las Normas
Legales y Administrativas que regulan esta declaracién jurada.

2. Que en caso de actuar como representante legal, declaro que el poder con el gue actlo es
suficiente para asumir fodas las responsabilidades,

San Salvador,  de  de 20

FIRMA
NOMBRE
DUl

30
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FORMULARIO DE PRECIOS SIN IVA'Y CON IVA

ANEXO 7
Contrato 30022 |N|imero Oferta: | 350/2022
etz | BOLPROS-06/2022-CNR ADQUISICION DE SUSCRIPCIONES DE SOLUCIONES DE SEGURIDAD PARA LA PROTECCION DE ACTIVOS DE
i INFORMACION INSTITUCIONALES, ANO 2022"
N°® DE Precio Unitario Monto Total | Precio Unitario
fTEMS SERVICIO OFERTADO CANTIDAD S/IVA S/IVA C/IVA Monto Total C/IVA
SUSCRIPCION DE SOFTWARE DE
SEGURIDAD PARA LA PREVENCION DE
1 ATACHES DEDENEEALTON BE $ 139,500.00 $ 139,500,00| $ 157,635.00 | $ 157,635.00
SERVICIOS (DDOS).

TOTAL CONTRATO $ 139,500.00 $ 157,635.00

BOLPROS, S.A. de C.V. (GSI)

Representante del Estado

Servicios Bursatiles Salvadorefios, S.A de C.V,

Puesto de Bolsa Vendedor

BOLPROS, S.A. de C.V,

r';g:Q'
E fi'%’ ’0330 &
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