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INTRODUCCION

El presente Manual de Uso de Tecnologias de Informacion contiene
informacion relacionada a la gestiéon informatica de la Municipalidad de Apopa, su
proposito es contar con un instrumento actualizado que facilite la orientacién del
personal municipal de las distintas dependencias, sobre los pasosa seguir para el
acceso a los servicios informaticos y de comunicacion, asi como la apropiada
planificacion y administracion de dichos recursos.

El contenido del documento se ha dividido en dos grandes apartados, el uso de
correo electronico institucional y el uso de tecnologias de informacién vy
comunicacion, presentando elementos relativos a uso de correo, uso de internet,
cuentas de correo, contrasefias de acceso, respaldo de la informacion, uso de
software, licencias, responsabilidades y prohibiciones para los usuarios, entre
otros.
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OBJETIVO MANUAL

Definir las responsabilidades que los servidores municipales de Apopa tienen con
relacion al manejo del correo electrénico institucional y de las tecnologias de
informacion y comunicacion que la municipalidad ha puesto a su disposicion como
valiosa herramienta de apoyo para el adecuado desarrollo de las labores.
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ALCANCE

Los lineamientos presentados en el presente manual estan dirigidos a los
empleados de la Alcaldia Municipal de Apopa, que requieren del uso de correo
institucional y equipos informaticos en sus puestos de trabajo, para el adecuado
cumplimiento de sus actividades yresponsabilidades.

Su contenido sera revisado al menos una vez al afio por la unidad de
Tecnologias de la informacién con el propdésito de hacer los cambios o ajustes
necesarios para su actualizacién, a partir de las necesidadesde modernizacion
de la municipalidad para poder llevar a cabo los procesos requeridos.
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RESPONSABLES

Serd responsabilidad de las Jefaturas, Encargados de dependencias,
coordinadores de Unidades hacer del conocimiento del personal a su cargo los
lineamientos emitidos en este manual, y verificar su cumplimiento. Cada empleado
el que tenga asignado correo institucional o herramientas tecnoldgicas, debera
hacer buen uso de las herramientas de apoyo informético y de comunicacion
asignadas, si la naturaleza de su trabajo lo demanda.
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USO DE CORREO ELECTRONICO INSTITUCIONAL

GENERALES

a) El correo electronico es una herramienta de trabajo que la municipalidad de
Apopa pone a disposicion de su personal para el mejor desempefio de sus
atribuciones y responsabilidades, invirtiendo recursos econdémicos para mantener el
servicio activo.

b) Cada cuenta de correo electronico esta vinculada a un usuario (empleado
municipal) en especifico. La direccion de correo contiene el cargo, la dependencia a
la que pertenece y el nombre del dominio @alcaldiamunicipaldeapopa.com

Por ejemplo: unidadtic@alcaldiamunicipaldeapopa.com

c) El servicio de correo electrénico proporcionado por la municipalidad es con el
proposito de intercambiar informacion técnica de caracter institucional y/o cualquier
otra informacién necesaria para el eficiente desempefio de las labores y funciones
asignadas a los distintos puestos de trabajo y dependencias organizativas.

d) Tratandose de una herramienta de trabajo de caracter publico y no de
cuentas privadas comunes, el correo serda considerado como comunicacion
publica.

e) Toda comunicacién sostenida (enviada o recibida) por una cuenta de correo
institucional sera exclusiva del titular de la cuenta.

fy El emisor de un correo electronico institucional debe identificar sus datos
relativos a su nombre, cargo y dependencia a la que pertenece, para conocimiento
del destinatario.

g) Los mensajes contenidos en los correos electronicos no pueden ser contrarios a
las buenas costumbres nacionales e internacionales de comunicacion digital, y el
respeto de la dignidad de las personas.
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h) Se recomienda que todo correo de procedencia o remitente desconocidosea
eliminado por el usuario que lo recibe, para evitar posibles infecciones de virus.

i) También se recomienda que todo correo recibido con documentos adjuntos
gue no sea reconocido por alguno de los programas instalados enlos puestos de
trabajo, tales como Word, Excel, Power Point, entre otros, se solicitara que informe
de forma inmediata a la Unidad de Informatica y esta verificara la autenticidad de
dicho correo .

j) El “asunto” sefialado en cada correo debe hacer alusion a su contenido, para
facilitar el seguimiento de actividades y evitar problemas en el archivado de
informacion.

k) Para evitar la saturacién del espacio de almacenamiento, debera utilizarse el
correo solo de ser necesario, evitando tratar asuntos que puedan ser resueltos via
telefonica o presencialmente.

[) El usuario debe mantener organizado su correo electrénico y clasificar los
mensajes de acuerdo a la naturaleza de su contenido, con base a los
lineamientos emitidos.

m) El usuario es responsable de la eficiente administracion y limpieza de su
buzén de correo electronico, de tal manera de no sobrepasar el espacio de
almacenamiento asignado y evitar su saturacion.

n) El usuario es responsable de guardar los mensajes que a su criterio sean
importantes, de manera electrénica o impresa.

0) Si el usuario olvida su clave de acceso al correo electrénico, debera consultar a
Unidad de Tecnologias de la Informacion, quienes tienen el administrador de este
servidor.
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USO DE INTERNET

a) Toda informacién consultada en internet por el personal municipal durante la
jornada de trabajo debe ser estrictamente de caracter técnico, de investigacion o
de apoyo, para el cumplimiento de los objetivos de la dependencia organizativa.

b) El uso de herramientas de mensajeria en linea tales como WhatsApp, Yahoo,
Zoom, Gmail Talk, entre otros, sera para fines laborales. Si es necesario acceder
a un sitio web que no esta habilitado, se deberd solicitar a través de un
memorandum donde debe explicar, el fin de utilizar este sitio, el tiempo que lo
requiere utilizar al finalizar su uso debe informar nuevamente a la UNIDAD DE
INFORMATICA, para que se deshabilite el sitio solicitado.

RESPONSABILIDADES DE LA UNIDA DE INFORMATICA

a) La instalacion de un gestor de correo electrénico estable y laconfiguracion
de la cuenta de correo asignada a cada usuario.

b) Permitir a los usuarios autorizados tener acceso al correo electronico desde
cualquier lugar dentro de la municipalidad.

c) Brindar soporte ante cualquier dificultad en el adecuado uso oadministracion
de la cuenta de correo electronico.

d) Ofrecer proteccion antivirus y anti-spam en el servicio de correoelectrénico.

e) Realizar respaldo del servicio de correo electronico, que se eliminacada 90
dias.

f) Hacer, con la autorizacion del Concejo Municipal, los cambios necesarios en la
configuracion del servicio del correo con el fin de hacerlo més eficiente.

Todo cambio que se realice en La UNIDAD DE INFORMATICA, serd comunicarlo
oportunamentea los usuarios.
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RESPONSABILIDADES DEL USUARIO

a)

b)

d)

e)

f)

9)

Solicitar a su jefe inmediato superior, autorizacion para obtener una cuenta de
correo electrénico institucional.

Consultar constantemente su correo electrénico para verificar si tiene nuevos
mensajes y eventos en su calendario.

Utilizar el correo electrénico para la comunicacion interna y externa relativa
Unicamente al desempefio de sus responsabilidades laborales.

Responder cada uno de los correos recibidos para dar por enterado, sostener o
terminar una conversacion.

Solicitar apoyo a la Unidad de informatica ante cualquier dificultad que se
presente en el uso adecuado de su cuenta de correo electronico.

Notificar al jefe inmediato superior y a la Unidad de informatica, si recibe
correo spam o fraudulento.

Comunicar al remitente si recibe un mensaje que no corresponde a €l o0 su
dependencia.

h) Organizar y clasificar los correos por grupos segun la naturaleza de su
contenido, para evitar dificultades de uso y consumo de espacio innecesario en el
servidor.
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DERECHOS DEL USUARIO
a) Contar con una herramienta estable y segura de informacion vy

comunicacion digital que facilite el desarrollo de su trabajo.

b) Recibir soporte técnico y asesoria por parte de la UTIC en cualquier
dificultad o evento relacionado con el debido uso y funcionamiento del correo
electrénico.

REQUISITOS PARA LA CREACION DE CUENTAS DE CORREO ELECTRONICO

a) El jefe de la dependencia organizativa interesada, debera mandar una
solicitud por escrito (memorandum) al Jefe/a de la Unidad de informatica,
indicando los nombres y cargo funcional del personal que requiera una cuenta de
correo electrénico.

b) El Jefe de Tecnologias de la Informacion valorara la solicitud recibida y
pedira a su colaborador la creacion de las cuentas de correo electrénico.

C) En caso de traslado de un usuario a otro puesto de trabajo, el area de
Tecnologias de la Informacion y las Telecomunicaciones debera cambiar la clave
de acceso de dicha cuenta de correo. Esto también aplica en caso que un
empleado que deje de laborar en la institucion y la cuenta sea reasignada

10
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REQUISITOS PARA EL CIERRE DE CUENTAS DE CORREO

a) El jefe de la dependencia interesada debera mandar una solicitud por
escrito (memorandum) al Jefe de Unidad de Tecnologias de la Informacion,
exponiendo la razén por la cual desea que se elimine una o varias cuentas de
correo que hayan sido creadas para su personal.

b) Todas las unidades solicitaran por medio escrito al Departamento de
Tecnologias de la Informacion y las Telecomunicaciones el respaldo electronico
de la informacion contenida en la cuenta de correo, previo a su eliminacion.

C) El Jefe de la Unidad de Tecnologias de la Informacion y las
Telecomunicaciones dara las instrucciones para la eliminacion de las cuentasde
correo solicitadas.

USO DE CONTRASENAS
a) Las direcciones de correo seran conformadas de esta manera:

Cargo del usuario, dependencia a la que pertenece, seguido del nombre del
dominio de la municipalidad @alcaldiamunicipaldeapopa.com

11
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ACCESO AL COREO DEL USUARIO

El Departamento de Tecnologias de la Informacion podra acceder al contenido
del correo electronico de un empleado municipal so6lo en los siguientes casos:

a)

b)

c)

Al tratarse de una solicitud de informacion publica de acuerdo a lo
estipulado en los Art. 6 literal "c" y 66 de la LAIP. La extraccion de la
informacion enviada o recibida de las cuentas de correo se realizara en
coordinacién con el titular de la cuenta , el jefe de la dependencia a la que
pertenece y la Oficial de informacién publica asignada por la municipalidad

Por enfermedad del titular de la cuenta que no le permita acceder a su
correo electronico, previa autorizacion por escrito del jefe de la
dependenciaa la que pertenece.

Por fallecimiento del titular de la cuenta.

PROHIBICIONES PARA LOS USUARIOS

a)

b)

Utilizar para actividades o fines laborales cuentas de correo electrénico
personales con dominios ajenos a la municipalidad.

Configurar y utilizar la cuenta de correo electrénico en dispositivosmoviles
como Smartphone o tabletas que no sean propiedad de la institucién.

Extraer, enviar o difundir dentro o fuera de la institucion informacion
clasificada de uso reservado o confidencial.

Utilizar la cuenta de correo de la municipalidad para la creacion de perfiles
0 cuentas en redes sociales.

La suscripcidn por Internet a listas ajenas a las funciones propias de cada
puesto de trabajo, tales como promociones Yy ofertas.

12
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f)

g)

h)

)

Enviar por medio del correo institucional informacion o comunicacion
masiva ajena a los asuntos laborales, tales como cadenas de oracion,
publicidad para compra y venta de articulos, humor y cualquier otro de
naturaleza similar.

Realizar descargas de archivos de musica, videos o peliculas ya que estos
saturan facilmente el ancho de banda de internet, lo cual va en detrimento
del resto de los usuarios que desean hacer uso del recurso.

Enviar material violento, denigrante, pornogréafico y cualquier otro que sea
contrario a las buenas costumbres.

Utilizar la cuenta de correo institucional para promover, organizar, realizar
o difundir cualquier forma en proselitismo politico y religioso.

Utilizar la cuenta de correo para brindar servicios que, de manera directa
o indirecta, faciliten la proliferacion de spam.

13
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USO DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION
GENERALES

a. Dentro de sus posibilidades, la municipalidad proveera y mantendra actualizados
los recursos tecnoldgicos necesarios que faciliten el desarrollo del trabajo de los
empleados que hacen uso de ellos.

b. El equipo informatico es de uso exclusivo del personal municipal y Unicamente
para labores afines a la municipalidad. Estos se asignaran a los puestos de
trabajo y quedaran bajo la responsabilidad del usuario.

c. El buen uso de los equipos informaticos es responsabilidad del usuario.

d. Todo equipo informatico contard con antivirus corporativo con su licencia
respectiva, el cual serd administrado por la UTI y se actualizara periédicamente.
Este serd renovado anualmente conforme a la cantidad de usuarios de la
municipalidad.

e. Siempre que se compre, instale o active un equipo informatico, debera
acompafarse de un equipo de proteccion (UPS individual), una adecuada
alimentacion eléctrica e instalarse en un ambiente propicio libre de polvo y
humedad, de preferencia climatizada y para su debida instalacién debera ser
informada a la UTI por medio de memorandum .

f. El mantenimiento preventivo y limpieza de los equipos informéticos se ejecutara
de forma semestral, ya sea por el Departamento de Tecnologias dela Informacion
0 una empresa que fuere contratada.

g. Toda dificultad en el funcionamiento de un equipo informatico con relacion al
buen uso de éste, debera ser reportado de forma escrita, a través de
memorandum por el usuario al Departamento de Tecnologias de la Informacion.

h. Cualquier dafio accidental ocasionado a un equipo informatico sera reportado
por el usuario al jefe inmediato superior y al Departamento de Tecnologias de la
Informacion quien con el apoyo

i. El Departamento de Tecnologias de la Informacion debe recomendar y asesorar
14
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al Concejo Municipal, UACI o la instancia correspondiente sobre la adquisicion
de equipos y programas informaticos que sean requeridos por la municipalidad.

Toda solicitud de compra de computadoras de escritorio, laptops, impresores,
plotters, reguladores de voltaje, programas informaticos, licencias y cualquier
bien de naturaleza similar, deberd ser dirigida al Jefe del Departamento de
Tecnologias de la Informacion, quien hara una evaluaciéon de la necesidad
presentada y podra recomendar las caracteristicas para su adquisicion.

k. El Departamento de Tecnologias de la Informacion es la Unica dependencia

n.

designada para realizar la gestion de compra de cualquier bien de naturaleza
informatica, ante la Unidad de Adquisiciones y Contrataciones Institucional
UACI.

El Departamento de Tecnologias de la es el responsable de entregar los equipos
informaticos alas dependencias organizativas que los hayan requerido, luego de
cumplirse el procedimiento de compra y codificacion establecido.

. En caso de retiro voluntario o destitucion de algun empleado municipal, el

Departamento de Recursos Humanos deberd notificar oportunamente al
Departamento de Informatica para que proceda a resguardar y proteger la
informacion y los servicios activos de ese puesto de trabajo.

Toda adquisicién relacionada a equipo informatico, soporte 0 mantenimiento,
dependera de la autorizacion por parte del Concejo Municipal y de la
disponibilidad presupuestaria.

15
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RESPONSABILIDADES DEL DEPARTAMENTO DE  UNIDAD DE
TECNOLOGIAS DE LA INFORMACION

. Analizar las necesidades de hardware y software de las dependencias solicitantes,
y definir los requerimientos técnicos para su posterior compra.

. Realizar la gestion de compra de bienes de naturaleza informética ante la Unidad
de Adquisiciones y Contrataciones Institucional.

. Recepcionar al proveedor todo bien de naturaleza informatica, verificando que
cumpla con las especificaciones técnicas requeridas en la documentacién. De no
cumplir, pedira alproveedor la sustitucion del bien.

. Entregar al Encargado de Activo Fijo la informacién correspondiente al equipo que
sera asignado, para que éste proceda a la emision de la respectiva etiqueta con su
codigo de inventario.

. Configurar el equipo informatico con base a las necesidades presentadas por la
dependencia a la que va dirigido.

Entregar el equipo informatico previamente codificado a la dependencia
organizativa quelo solicito.

. Proponer e instalar los programas necesarios para mejorar y hacer mas eficientes
las labores del personal municipal. En los casos requeridos puede realizarse con el
apoyo de proveedores externos.

. Brindar soporte a cada uno de los usuarios ante cualquier evento relacionado con el
uso y funcionamiento de los equipos, y solicitar apoyo del proveedor cuando la
situacion lo requiera.

Programar y aplicar el mantenimiento preventivo semestral a los equipos informéaticos.

Realizar mantenimiento correctivo a los equipos que presenten fallas. Si es por
medio degarantia, solicitar el apoyo del proveedor.

. Monitorear el buen uso del equipo informéatico y los programas instalados.

Realizar mejoras y actualizaciones de los equipos segun necesidad.

16
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RESPONSABILIDADES DEL USUARIO

. Utilizar el equipo asignado y programas para el ejercicio exclusivo de sus
responsabilidades laborales.

. Hacer un uso adecuado del equipo informatico asignado.
. Limpiar el &rea de trabajo donde se ubica el equipo informatico.

. Abstenerse de consumir alimentos o bebidas cerca del teclado, mouse, monitor y
demas componentes.

. Apagar el recurso tecnolégico asignado cuando no se utilice por un largo periodo
de tiempo, al finalizar la jornada diaria o por fallas en el suministro eléctrico.

Justificar y fundamentar a su jefe inmediato la necesidad de compra de equipo y
programas informaticos que sean requeridos.

. Si un usuario por la naturaleza de su trabajo requiere la instalacion y ejecucion
de un programa no oficial y distinto a los proporcionados por la municipalidad,
debe de apoyarse en la UNIDAD DE INFORMATICA

. Hacer uso correcto de los impresores evitando realizar impresiones innecesarias
0 ajenas a las labores municipales.

Notificar oportunamente y solicitar apoyo a la UNIDAD DE INFORMATICA sobre
cualquier dificultad o fallaen el equipo.
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DERECHOS DEL USUARIO

a) Contar con el equipo y recursos informaticos necesarios para el buen
desempefio de sus labores.

b) Contar con el software adecuado segun los requerimientos del puesto detrabajo, y
las licencias pertinentes.

¢) Recibir soporte ante cualquier dificultad o problema en relacién al adecuadouso del
equipo informatico y el software asignado.

CUENTAS Y CONTRASENAS DE USUARIO

a) Todo uso de los servicios y recursos tecnoldgicos por parte de los usuarios, deberé
hacerse mediante el ingreso de una cuenta de usuario y contrasefa respectiva.

b) La contrasefia debe poseer al menos ocho caracteres pudiéndose combinar
minusculas, mayudsculas, niumeros y caracteres especiales.

c) La contrasefa se utilizara exclusivamente para proteger la informacion contenida en
el equipo, no para la privacidad del usuario.

d) Cada usuario es responsable en la administracion de su cuenta de usuario y
contrasefa asignada, la cual es personal e intransferible. Evitara tenerla en un lugar
visible o de facil acceso.

e) El usuario puede solicitar el cambio de contrasefia al area de Informatica, debiendo
guedar una copia de la misma de la base de datos de dichodepartamento.

fy Las contrasefias de servicios o sistemas especificos como el Sistema de
Administracién Financiera Municipal (SAFIM del Ministerio de Hacienda), son
responsabilidad del usuario asignado.
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USO DE IMPRESORAS
a) Los impresores son Unica y exclusivamente para uso laboral.

b) Los puestos de trabajo que requieren imprimir documentos, deben tener sus
controladores de impresion configurados para que impriman en calidad “borrador” Si la
impresion fuere muy pélida, utilizar la calidad de impresién “normal”.

¢) En el caso de requerir varias copias impresas de un documento, se debe imprimir un
original y el resto de copias deberan sacarse en la maquina fotocopiadora.

d) Para documentos que se requieran a colores, se deben imprimir las versiones
preliminares en negro y solamente la version final se imprimira a colores.

e) Una vez enviada la impresion, el propietario debe retirarla para evitar acumulacion
de papel en las bandejas de salida, en el caso que las impresoras sean compartidas.

f) Cualquier tipo de dificultad con la impresion, atasco de papel, impresion dafiada u
otros, debe ser notificada por el usuario al Departamento de Informéatica.

ALMACENAMIENTO Y ARCHIVO DE INFORMACION
a) Cada usuario es responsable del resguardo de la informacion digital quegenera.

b) La informacion se debe almacenar en la carpeta "Documentos” del equipo, ubicada
en el directorio "Bibliotecas\Documentos".

c) El procedimiento para organizar los archivos en la carpeta se realizar4 segun la
normativa presentada por la Unidad de Gestion Documental y Archivos de la
municipalidad.
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RESPALDO DE LA INFORMACION

a. El Departamento de Tecnologias de la Informacién debe tener un equipo de
respaldo en optimas condiciones para la informacion general de la municipalidad.

b. Corresponde al Departamento de Tecnologias de la Informacion coordinar los
respaldos necesarios de informacion de los equipos informaticos de la
municipalidad.

c. El usuario deber4d mantener organizada la informacion en su equipo segun los
lineamientos establecidos por la Unidad de Gestion Documental y Archivo, para
hacer mas eficiente el respaldo de la misma.

d. El Departamento de Tecnologias de la Informacion no sera responsable por la
recuperacion de informacién que no esté almacenada en las ubicaciones
adecuadas.

e. No se realizaré respaldo de contenido ajeno al desempefio laboral.

USO DE LICENCIAS Y SOFTWARE

a) El Departamento de Tecnologias de la Informacion debe analizar las
necesidades de software con apoyode la oficina solicitante y presentar las mejores
opciones.

b) El Departamento de Tecnologias de la Informacion mantendra bajo su custodia
las licencias originales impresas en papel que permiten el uso del software. Asi mismo
debera tomarbajo su custodia los medios magnéticos y licencias de uso al recibir el
nuevo software.
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c) El Departamento de Tecnologias de la Informacion realizara inspecciones
periodicas para verificar el buen uso del software instalado en las computadoras.

d) Siel Departamento de Tecnologias de la Informacion comprobare ilegalidad en el
uso de un software, deberd informar al jefe de la dependencia organizativa donde se
realizo el hallazgo. Posteriormente procedera a borrar las copias instaladas en el
equipo informatico.

e) Toda licencia de software que no esté en uso podra ser reasignada por el
Departamento de Tecnologias de la Informacién segun necesidad.

f)  Cuando proveedores de productos o servicios de la municipalidad proporcionen
copias de software y aplicaciones especiales, deberan entregar o documentar la
licencia de uso con el Departamento de Tecnologias de la Informacion

g) El Departamento de Tecnologias de la Informacion debe mantener software
licenciado en la municipalidad. En caso que exista déficit de licencias deber& gestionar
su compra.

h) El Departamento de Tecnologias de la Informacion se encargara de las pruebas
del software y realizara las instalaciones.
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PRESTAMO DE RECURSOS TECNOLOGICOS

. Un empleado puede solicitar a la jefatura de Tecnologias de la Informacién el
préstamo temporal de los recursostecnolégicos necesarios para cumplir con sus
labores fuera de las instalaciones de la Alcaldia, tales como laptops y cafion
retroproyector.

. Cada usuario que solicite el préstamo del recurso tecnolégico es responsable de
la custodia, traslado y buen manejo del mismo.

. Ningun usuario esta autorizado para retirar de las instalaciones de la Alcaldia u
oficinas municipales ningun recurso tecnoldgico sin la debida autorizacion escrita
por la jefatura de Informatica, exceptuando el personal que tenga asignado un
recurso tecnolégico movil para la realizacion de su trabajo.

. El usuario que reciba autorizacion debera devolver el recurso tecnoldgico
proporcionado en las mismas condiciones que lo recibio.

PROHIBICIONES PARA LOS USUARIOS

Utilizar cualquier equipo informatico de la municipalidad para realizar trabajos
personales o0 que no estén relacionados a la labor institucional.

. Configurar cuentas de correo electrénico y redes sociales ajenas a la institucion.

. Cambiar el nombre de usuario y contrasefia al equipo informético de escritorio 0
portéatil.

. Alterar cualquier tipo de configuracion en el equipo informatico asignado.

Instalar y ejecutar programas diferentes a los proporcionados por la
municipalidad.
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Instalar musica en linea, juegos y todo aquello que pueda amenazar el buen
funcionamiento del equipo, la red y la integridad de la informacién de la
municipalidad.

Utilizar los equipos informéticos para almacenar archivos con contenido ilegal,
amenazador, difamatorio, obsceno, pornografico, invasivo de la privacidad, racial
o cualquier otro que genere responsabilidades civiles o penales.

. Trasladar los recursos tecnolégicos del lugar originalmente asignado sin ladebida
autorizacion del Departamento de Tecnologias de la Informacion y con
conocimiento del Encargado de Activo Fijo.

Retirar de la municipalidad equipo informatico portatil sin la debida autorizacion.

Usar y sincronizar teléfonos moviles, reproductores y cualquier otro dispositivo
electronico con el equipo informético, ya que esto puede ocasionar dafios o
amenazas de programas sospechosos, salvo que exista previa autorizacion.

Utilizar medios extraibles personales para almacenar, respaldar o extraer
informacion que pertenece a la municipalidad.

Intercambiar partes de computadoras como mouse, teclados, monitores y otros.
. Conectar e instalar modem de internet de cualquier compainiia.

Utilizar los navegadores que usa la municipalidad para visitar sitios ajenos a las
labores.

Realizar impresiones innecesarias de documentos.

Ingerir bebidas y alimentos cerca de los recursos tecnolégicos.
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GLOSARIO

Apartados: Significa en el que se presenten de forma sumaria los principales hallazgos
del trabajo, que deben responder a los objetivos planteados al inicio del mismo.

Tecnologias: Es el conjunto de habilidades que permiten construir objetos y maquinarias.
La actividad tecnoldgica influye en el progreso social y econémico.

Desarrollo: El desarrollo profesional se define como una etapa en la que un trabajador se
siente satisfecho y feliz con las tareas que desempefia hacia la empresa, y desea
continuar creciendo en ella a través de metas profesionales a corto y largo plazo.

Lineamientos: Definicibn de lineamientos y acciones para una politica de empleo
remuneracion justa, seguridad en el lugar de trabajo y proteccion social para las familias.

Atribuciones: Se define una atribucion como la interpretacion o explicacion que se hace
acerca de las causas, motivos y razones de algun suceso, ya sea en otros o en el
individuo que la hace.

Contenido: El contenido del trabajo hace referencia a las exigencias de la tarea
propiamente dichas, que dependen fundamentalmente de la informacion que el
trabajador maneja en su puesto de trabajo, informacion que recibe y a la que debe dar
respuesta.

Actualizacion: Se refiere a nuevas actualizaciones para estar a la vanguardia con la
tecnologia actualizada.

Modernizacién: La modernizacidén es un proceso socio-econdémico de industrializacion y
tecnificacion. A diferencia de la modernidad o el modernismo es, usando el concepto.

Operatividad: La gestion operativa puede definirse como un modelo de gestion
compuesto por un conjunto de tareas y procesos enfocados a la mejora de las
organizaciones internas, con el fin de aumentar su capacidad para conseguir los
propésitos de sus politicas y sus diferentes objetivos operativos.

Desempeio: Cuando hablamos de desempefio laboral nos estamos refiriendo a la
calidaddel servicio o del trabajo que realiza el empleado dentro de la organizacién. Aqui
entran en juego desde sus competencias profesionales hasta sus habilidades
interpersonales, y que incide directamente en los resultados de la organizacion.
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Riesgo: El riesgo es parte de cualquier area de negocio, pues en cierta forma lo
define y ayuda a ponerle limites. En el plano corporativo, el riesgo se define como la
incertidumbreque surge durante la consecucion de un objetivo.

Dependencia: Significa que se designa con el término de dependencia a aquella
oficinaque depende de otra que ostenta una mayor entidad o importancia.

Investigacion: La investigacion es un proceso de adquisicion de informacion
detallada detodas las areas de trabajo para maximizar las ventas y los beneficios de la
organizacion.

Este estudio ayuda a las empresas a determinar qué productos y servicios son los
masrentables o los mas demandados.

Soporte: El soporte se encarga de resolver las consultas a partir de los
inconvenientessurgidos de los usuarios y clientes con el uso del software.

Proteccidn: Significa resguardar documentos o imagenes con el fin que no sufran
dafios ose borren, pero también se hace referencia a proteger toda la informacién
en general.

Respaldo: O mejor conocido como BackUp no es sino una copia de seguridad a
mayor o menor escala. Puede ser una version reciente de la informacion contenida
en todos los equipos de nuestra empresa, o puede tratarse de servidores completos
con cantidades dedatos e informacion.

Configuraciéon: La administraciéon de la configuracion nos provee de un nivel de
servicio,control y soporte para la organizacion o para el equipo de trabajo.

Servicio: Los servicios son un conjunto de actividades que produce una
determinada empresa (publico o privada) con el objetivo de satisfacer las
necesidades delos clientes, sin necesidad de tener por qué ofrecerle un producto
tangible para ello.

Desempeiio: Cuando hablamos de desempefio laboral nos estamos refiriendo a la
calidaddel servicio o del trabajo que realiza el empleado dentro de la empresa. Aqui
entran en juego desde sus competencias profesionales hasta sus habilidades
interpersonales, y que incide directamente en los resultados de la organizacion.

Confidencial: Es una norma de seguridad reconocida internacionalmente define
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la confidencialidad como la propiedad de la informacion “por la que la informacién no
se pone a disposicibn o se revela a individuos, entidades o procesos no
autorizados”.

Hardware: El hardware son las partes tangibles, por ejemplo, de un pc, es decir, los
componentes eléctricos, electronicos, electromecénicos y mecanicos que tiene.

Software: La interaccion entre el software y el hardware hace operativo un
ordenador (u otro dispositivo), es decir, el software envia instrucciones que el
hardware ejecuta, haciendo posible su funcionamiento.

Proveedor: Un proveedor es una persona 0 una empresa que abastece a otras
empresas con existencias los cuales seran vendidos directamente o transformados
para su posterior venta.

Apoyo: Afianzar las relaciones que nos resulten mas propicias para solventar las
dificultades que se nos presenten en el desarrollo inicial de un proyecto de negocios,
esabsolutamente vital.

Programar: Es definir instrucciones para ser ejecutadas por un ordenador. Para
definir instrucciones a un ordenador hemos de utilizar un lenguaje o codigo
especifico, que hasido predisefiado con el fin de que la interpretacion de cada
instruccion sea univoca.

Monitoreo: Es el proceso sistemético de recolectar, analizar y utilizar informacién
para hacer seguimiento al progreso de un programa en pos de la consecucion de
sus objetivos,y para guiar las decisiones de gestion.

Fundamentos: La clave para el suceso en la direccién y gestion empresarial es
entender como todos los componentes de la misma se interrelacionan entre si y
como las decisiones tomadas tanto en la organizacion como en el entorno, tienen
un profundo efecto en la eficacia del negocio.

Privacidad: La privacidad como valor de intercambio ("del bien"), manteniendo las
normasinformativas que rigen en cada contexto. Los datos producen predicciones y
significados que califican a la persona, por lo que se hace necesario tener
mecanismospara proteger su privacidad.
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Usuario: Un usuario es aquel individuo que utiliza de manera habitual un producto,
oservicio. Es un concepto muy utilizado en el sector informéatico y digital.

Los usuarios pueden distinguirse teniendo en cuenta los servicios de los que hagan
uso.

Propietario: El propietario es aquella persona fisica o juridica que ejerce la accion
depropiedad o dominio de un activo. En el &mbito econdmico es habitual entender al
propietario como la persona o compafiia que posee o domina un bien (muebles,
inmuebles, sociedades, empresas).

Notificar: Al enviar una notificacion, una empresa, una organizacion o una persona
pretende dejar asentada determinada resolucion que se ha tomado o que se tomara
en unfuturo La accion mediante la cual se declara haber recibido una
notificacion se conoce como hacer acuse de recibo.
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Correos Electronicos

1 | Secretaria asistente.sm@alcaldiamunicipaldeapopa.com
Municipal

2 | Secretaria secretariamunicipal@alcaldiamunicipaldeapopa.com
Municipal

3 | Auditor Interno auditorinterno@alcaldiamunicipaldeapopa.com

4 | Auditoria Interna auditoriainterna@alcaldiamunicipaldeapopa.com

5 | Unidad Juridica juridico@alcaldiamunicipaldeapopa.com

6 | Jefe Juridico apoderadolegal@alcaldiamunicipaldeapopa.com

7 | Despacho despachomunicipal@alcaldiamunicipaldeapopa.com
Municipal

8 | Gerencia General | gerenciageneral@alcaldiamunicipaldeapopa.com

9 | Gerente General gerentegeneral@alcaldiamunicipaldeapopa.com

10 | Sub-Gerenciade | subgerenteterritorial@alcaldiamunicipaldeapopa.com
Desarrollo
Territorial

11 | Sub-Gerenciade | subgerenciaterritorial@alcaldiamunicipaldeapopa.com
Desarrollo
Territorial

12 | Proyectos proyectos@alcaldiamunicipaldeapopa.com

13 | Proyectos asistenteproyectos@alcaldiamunicipaldeapopa.com

14 | UACI asistente.uaci@alcaldiamunicipaldeapopa.com

15 | UACI uaci@alcaldiamunicipaldeapopa.com
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16 | Presupuesto presupuesto@alcaldiamunicipaldeapopa.com

17 | Presupuesto asistentepresupuesto@alcaldiamunicipaldeapopa.com

18 | Contabilidad contadormunicipal@alcaldiamunicipaldeapopa.com

19 | Contabilidad contabilidad@alcaldiamunicipaldeapopa.com

20 | Sub-Gerente subgerente.financiero@alcaldiamunicipaldeapopa.com
Financiero

21 | Sub-Gerencia subgerenciafinanciera@alcaldiamunicipaldeapopa.com
Financiera

22 | Tesoreria tesoreramunicipal@alcaldiamunicipaldeapopa.com

23 | Tesoreria tesoreria@alcaldiamunicipaldeapopa.com

24 | Desarrollo Urbano | desarrollourbano@alcaldiamunicipaldeapopa.com

25 | Desarrollo Urbano | asistente.du@alcaldiamunicipaldeapopa.com

26 | Recursos recursoshumanos@alcaldiamunicipaldeapopa.com
Humanos

27 | Recursos departamento.rrhh@alcaldiamunicipaldeapopa.com
Humanos

28 | Sindicatura sindicomunicipal@alcaldiamunicipaldeapopa.com

29 | Sindicatura sindicatura@alcaldiamunicipaldeapopa.com

30 | Sub-Gerencia subgerente.administrativo@alcaldiamunicipaldeapopa.com
Administrativa

31 | Sub-Gerencia subg.administrativa@alcaldiamunicipaldeapopa.com
Administrativa

32 | Cuentas cuentascorrientes@alcaldiamunicipaldeapopa.com
Corrientes

33 | Cuentas asistente.cc@alcaldiamunicipaldeapopa.com
Corrientes
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34

Recuperacion de | recuperaciondemora@alcaldiamunicipaldeapopa.com
Mora

35

Recuperacién de | asistente.rm@alcaldiamunicipaldeapopa.com
Mora

36 | UAIP uaip@alcaldiamunicipaldeapopa.com

37 | Catastroy catastro@alcaldiamunicipaldeapopa.com
Registro
Tributario

38 | Registro del ref@alcaldiamunicipaldeapopa.com
Estado Familiar

39 | Registro del asistente.ref@alcaldiamunicipaldeapopa.com

Estado Familiar

40 | Sub-Gerenciade | desarrollo.social@alcaldiamunicipaldeapopa.com
Desarrollo Social

41 | Unidad TIC unidadtic@alcaldiamunicipaldeapopa.com

42 | Planificacion y planificacion.sm@alcaldiamunicipaldeapopa.com
Seguimiento

43 | Planificacion y asistente.psm@alcaldiamunicipaldeapopa.com
Seguimiento
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ABREVIATURAS:

UTIC: (Unidad de Tecnologia de la Informacion y la Comunicacion)
UACI: (Unidad de Adquisicion y Contrataciones Institucional)

UPS: Sus  siglas en ingles significa
(Uninterruptable Power Supply)Y su significado en espafiol es
(Fuente de Poder Interrumpible)

CPU: (Unidad Central de Procesos)

SAFIM: (Sistema Administracién Financiera Integrado)
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ANEXOS

TECNOLOGIA DE LA INFORMACION Y DE LAS COMUNICACIONES

DESCRIPCION TECNICA DE EQUIPAMIENTO INFORMATICO.

USUARIO: RICARDO ALBERTO MIRANDA MORAN

PROCESADOR: Pentium Dual Core

RAM: 4GB

WINDOWS: 10 Home

DISCO DURO: 500GB

CPU: Clon MONITOR: AOC
TECLADO: AOC MOUSE: Genius
INVENTARIO:

RECOMENDACIONES: Se recomienda brindar una mejora al equipo, ya que cuenta con
un microprocesador desfasado y lo recomendable es mejorarlo o cambiarlo por uno que
este en Optimas condiciones, mejorar el rendimiento del disco duro, por la magnitud de
informacion que se guarda a la hora de hacer Backups de otros equipos.

Actualizar a la version mas reciente Windows 10 y tener al dia todos los
programas correspondientes del equipo.
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Flujograma
( Iniciar )
1. Solicita asistencia para la solucién de un
problema.
T 2. Verificar Planificacion.
Limpiar
Equipo 3. Realiza Mantenimiento: Limpia el

ordenador tanto interno como externo.

4. Actualizar Software

A 4

Verificar darfio del 5. Verificar funcionamiento, si todo esta
Equipo Correcto.

6. Almacenar datos.

A4

Técnico realiza
mantenimiento

Actualizar Software

v

Verificar funcionamiento de
Equipo

Fin
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< Iniciar ) 1. Si ha terminado el servicio de soporte o
mantenimiento, avisarle al encargado.
2. Notificar al usuario que se termino el
y proceso.
Aviso _de 3. Realizar Pruebas, para verificar que todo
trabajo .
: quedo bien.
terminado

Notifica al usuario, que el proceso
termino.

Realizar pruebas, verificar que
todo quedo bien.
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( INICIO )

1. Solicita Asistencia.

e 2. Verifica Planificacion.
Solicitar
A$|§tenC'a 3. Diariamente entrega asignaciones a
ecnica técnicos.

4. Realiza mantenimiento o programacion.

A 4
Dar Soporte 5. Almacenamiento de programas y datos.

Técnico.

y

Realizar
Mantenimiento.

FIN
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Iniciar

Recibe
6rdenes de
compra

Contabiliza
Requerimiento

A 4
Especificaciones
Técnicas.

.

Recibe
cotizaciones y
se cotiza.
T Convoca a
Recibe comisién para
Ofertas y on p
compara seleccionar la
P mejor oferta
Se notifica
al ganador
! de oferta
Se recibe los
equipos y se
reparte.
Y
FIN

1.Analiza y recibe las peticiones de equipo
informéatico que llegan al DEPARTAMENTO
DE LA UACI Y DEPARTAMENTO DE
INFORMATICA.

2.Contabiliza el nimero de requerimientos y
los compara con el nimero de

requerimientos técnicos que el departamento
posee para estimar el dato

real de la compra.

3.Genera las especificaciones técnicas y un
listado de los usuarios que

necesitan equipo informatico
necesidades de trabajo y técnicas en
base al paso 2.

segun

4. Recibe el listado de especificaciones
técnicas y de usuarios con necesidad
de equipo informatica para su compra.

5.Recibe las ofertas de los
informaticos los cuales son enviados al
JEFE DE INFORMATICA para hacer un
cuadro comparativo.

equipos

6.Hace el cuadro comparativo técnico y se
retne con la comision encargada

del proyecto para que ellos decidan la mejor
oferta

7. Notifica a los participantes del ganador de la
oferta y comienza con las

gestiones del contrato de los
informéticos

equipos

8. Recibe los equipos de computo y comienza
con la configuracion y
distribucién de los equipos a los usuarios
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