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INTRODUCCION.

Toda institucion de indole publicas o privadas se deben de modernizar debido a
la demanda de la nueva era digital donde la mayoria de proceso son de formas
sistematica, obteniendo asi mejores resultados en su desempefio.

Por tal razon LA MUNICIPALIDAD DE MONTE SAN JUAN adquiera tecnologia
tanto en hardware como en software, para que los empleados/as que prestan sus
servicios las utilicen y desarrollen sus labores con eficiencia.

Ademas es necesario una capacitacion constante al personal de acuerdo a la
tecnologia que se adquiera que puede un software y hardware y asi poder tener
un mejor manejo y aprovechamiento de esa tecnologia como el paso inicial para
la agilizacion y para el aumento de precision en el desarrollo de la misién de la
Municipalidad.

Este Manual enmarca el grado de interaccion del usuario con su propio
compromiso organizacional y lo hace autbnomo y responsable de su gestion.

El Manual debe ser aplicado por los empleados/as que tienen a su cargo equipo
informatico asi como a los encargados del mantenimiento, actualizacién y
reparacion de los equipos.
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1. OBJETIVOS DEL MANUAL.

OBEJTIVO GENERAL:Establecer las diferentes normas de mantenimiento y
manejo del equipo informatico con que la institucion cuenta.

OBEJTIVOS ESPECIFICOS:

Concientizar a todos los empleados que tienen a su cargo equipo
informatico que integran la Administracion Municipal de Monte San Juan, de
la seguridad informatica y la necesidad de establecer Politicas de
Seguridad en Cémputo eficientes en sus lugares de trabajo.

Actualizar el manejo de sistemas informéticos de forma periédica para
poder incorporar las nuevas herramientas tecnoldgicas con las que se
cuenta, asi como también incorporar las nuevas leyes en cuanto a
tecnologia con las que cuenta el pais.

Garantizar la seguridad y estabilidad de los datos y archivos informaticos
con los cuales cuenta cada area para desempefiar un trabajo de calidad y
eficiencia.

Incrementar los niveles de seguridad dentro de nuestra institucion por
medio de la capacitacion informatica del personal.

Prever la probabilidad de las pérdidas y asegurar la adecuada recuperacion
de la informacién que a diario se genera.

Asegurar que existan controles adecuados para reducir el riesgo por fallas o
mal funcionamiento tanto del equipo, como del software, de los datos, y de
los medios de almacenamiento.

Comunicar a todo el personal activo de la Municipalidad, los pasos a seguir
en caso de cualquier riesgo de los equipos informaticos.
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2. NORMATIVA LEGAL APLICABLE.

A. CONSTITUCION DE LA REPUBLICA.

Art. 203.- Los Municipios seran autonomos en lo economico, en lo
técnico y en lo administrativo, y se regiran por un Coédigo Municipal,
que sentara los principios generales para su organizacion,
funcionamiento y ejercicio de sus facultades autonomas.

Los Municipios estaran obligados a colaborar con otras instituciones
publicas en los planes de desarrollo nacional o regional.

B. CODIGO MUNICIPAL.
Art. 3.- La autonomia del Municipio se extiende a:

3. Lalibre gestion en las materias de su competencia.
5. El decreto de ordenanzas y reglamentos locales.

Art. 61.- Son bienes del Municipio:

1. Los de uso publico, tales como plazas, areas verdes y otros
anélogos.

2. Los bienes muebles o inmuebles, derechos o acciones que por
cualquier titulo ingresen al patrimonio Municipal o haya adquirido o
adquiera el Municipio o se hayan destinado o se destinen a algun
establecimiento publico Municipal.

Art. 30.- Son facultades del Concejo:

4. Emitir ordenanzas, reglamentos y acuerdos para normar el Gobierno
y la Administracion Municipal.

C. NORMAS TECNICAS DE CONTROL INTERNO ESPECIFICAS.

Las Normas Técnicas de Control Interno Especificas que fueron publicadas en
el Diario Oficinal Numero 52, Tomo 354 de fecha viernes 16 de marzo de 2007
establecen lo siguiente:
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Art. 32. El Concejo Municipal y jefaturas, deberan establecer por medio de
documento, las politicas y procedimientos sobre los controles generales,
comunes a todos los sistemas de informacion.

D. LEY ESPECIAL CONTRA LOS DELITOS INFORMATICOS Y CONEXOS.

La Ley Especial Contra Los Delitos Informaticos Y Conexos. Que fue
publicadas en el Diario Oficinal Numero 40, Tomo 410 de fecha 26 de febrero
de 2016 establecen lo siguiente:

Art. 1. La presente Ley tiene por objeto proteger los bienes juridicos de
aquellas conductas delictivas cometidas por medio de las Tecnologias de la
Informacién y la Comunicacién, asi como la prevencién y sancion de los delitos
cometidos en perjuicio de los datos almacenados, procesados o Transferidos;
los sistemas, su infraestructura o cualquiera de sus componentes, o los
cometidos mediante el uso de dichas tecnologias que afecten intereses
asociados a la identidad, propiedad, intimidad e imagen de las personas
naturales o juridicas en los términos aplicables y previstos en la presente Ley.

Art. 10.El que manipule o influya en el ingreso, el procesamiento o
resultado de los datos de un sistema que utilice las Tecnologias de la
Informacién y la Comunicacién, ya sea mediante el uso de datos falsos o
incompletos, el uso indebido de datos o programacion, valiéndose de alguna
operacion informatica o artificio tecnolégico o por cualquier otra acciéon que
incida en el procesamiento de los datos del sistema o que dé como resultado
informacion falsa, incompleta o fraudulenta, con la cual procure u obtenga un
beneficio patrimonial indebido para si o para otro, serd sancionado con prision
de dos a cinco afios.

Art. 19. El que violando la seguridad de un sistema informatico destruya,
altere, duplique, inutilice o dafie la informacion, datos o procesos, en cuanto a
su integridad, disponibilidad y confidencialidad en cualquiera de sus estados de
ingreso, procesamiento, transmision o almacenamiento, sera sancionado con
prision de tres a seis afos.

3. AMBITO DE APLICACION.

El Manual para el Uso, Control y Seguridad del Sistema Informatico Municipal que
se presenta, debe ser aplicado por los funcionarios/as y empleados/as de la
Municipalidad de Monte San Juan, Departamento de Cuscatlan; que posean a su
cargo equipo de computo para el desempefio normal de sus funciones.
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4. EL USUARIO.

Se considera usuario de las herramientas informaticas a todo funcionario activo de
la Municipalidad de Monte San Juan. El usuario tiene el derecho a utilizar los
diferentes recursos informaticos para los que esté autorizado por su jefe
inmediato, pero no tiene la competencia para prestarlos a personas que no se
encuentren vinculadas laboralmente con la entidad.

a. RESPONSABILIDADES DEL USUARIO.

La principal responsabilidad que tiene el usuario es enterarse de las normas
contenidas en este manual y practicarlas. Si bien es cierto que al interior de este
documento se sefiala la regulacion de la interactividad que tiene el usuario con
cada uno de los recursos informéticos de la entidad, lo que quiere resaltarse es el
ejercicio de su responsabilidad dentro del contexto del cumplimiento de sus
funciones para las cuales fue contratado.

Es importante sefialar que la concepcién actual del papel del usuario esta basada
en la autonomia de la gestién propia. Por ello, el usuario es responsable de
cumplir con las funciones de su cargo siendo proactivo en el empleo de los
recursos de que dispone la ALCALDIA DE MONTE SAN JUAN, DEPARTAMENTO
DE CUSCATLAN.

Adicionalmente, el usuario es responsable de lo que se detalla a
continuacion:

a) Realizar las tareas encomendadas por el jefe inmediato y entregarlas
dentro del tiempo que se le indico que deberia hacerlo.

b) Aprender a manejar los equipos y los aplicativos para los cuales haya sido
autorizado.

c) Velar porque el equipo esté funcionando adecuadamente e informar al
responsable de esta area en el caso que presente alguna anomalia. En
caso de no haber responsable informatico, comunicar al Jefe Inmediato
Superior.

d) El cuidado del equipo es responsabilidad directa de la persona a la cual le
fue inventariado el mismo. Asi como de garantizar el resguardo diario de la
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f)

g)

h)

a.

b.

informacion que se procesa, por medio de los dispositivos proporcionados
para ello.

El equipo de computo entregado a cada funcionario serd de su utilizacién
s6lo hasta el momento en que se encuentre en la oficina en donde esté el
Equipo. En caso de traslado del funcionario, el equipo permanecera en la
oficina a la cual fue inventariado.

El uso de los equipos es exclusivamente para funciones inherentes al
objetivo de la Municipalidad, de ninguna manera esta autorizado para
efectuar tareas diferentes y/o ajenas a las labores. Este equipo es una
herramienta de trabajo y como tal sera utilizado solo para este fin y no para
usos de tipo personal.

Toda la informacion procesada en equipos de la ALCALDIA MUNICIPAL
DE MONTE SAN JUAN, pertenece a esta instituciéon ningin empleado/a
puede retenerla para si, ocultarla 0 manejarla con fines personales, a tal
punto de que al momento de su retiro de la entidad debe entregarla a su
jefe inmediato superior.

Los equipos estaran ubicados en el sitio de mayor acceso de la oficina
respectiva y donde presten las mayores oportunidades de uso por todos los
funcionarios de la misma.

Se deben transmitir las disposiciones contenidas en este Manual a todos
los funcionarios de la Administracién Municipal.

5. CUIDADO Y USO DE LOS EQUIPQOS.

El cuidado del equipo estara bajo la responsabilidad del usuario, mientras lo esté
utilizando. Es importante sefalar que el equipo debe ser entregado en las mismas
condiciones de su recibo, excepto casos fortuitos o fuera de control del usuario.Se
deben tomar en consideracion los siguientes pasos para el equipo de
coOmputo propiedad municipal:

El usuario no podra utilizar los equipos con fines personales.

El equipo se debe proteger con los forros tanto de teclado como del
monitor. (favor utilizarlos).
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Cuando encienda el equipo al inicio de la jornada, encienda primero el CPU
y luego el monitor. Espere unos segundos a que se cargue el sistema
operativo y luego, inicie normalmente la operacion. El hecho de intentar
escribir o darle érdenes cuando el equipo este cargando podria bloquear el
equipo o algunas aplicaciones.

. Al finalizar la jornada el equipo debe quedar debidamente apagado,
siguiendo los siguientes pasos:

e Dé clic en el botén Inicio de la barra de tareas.
e Dé clic donde dice Apagar sistema.

e Dé clic para confirmar en Apagar sistema y espere unos segundos
hasta que salga la instruccion de apagado en la pantalla.

e Apague el monitor.
e Apague fisicamente el equipo oprimiendo el boton frontal del CPU hasta
gue se apague, Si es necesario.

Cuando el equipo no sea utilizado por periodos largos, se debe apagar
también del switch ubicado en la CPU.

No apague el equipo durante la jornada normal de trabajo, ni cuando salga
a almorzar, a no ser que sepa que no va a volver a trabajar mas durante el
resto del dia. El hecho de apagar y encender el Equipo Informético podria
causar dafios en su rendimiento.

No se deben introducir al teclado ni al monitor, objetos que le puedan
ocasionar dafio, como clips, ganchos de ropa, de cabello, de cosedoras,
entre otros.

El uso del mouse siempre se debe hacer sobre el tapete para mouse. En
caso de desconexidon del equipo, este se debe conectar a los tomas de
corriente continuo; si hay dudas consultar al responsable del area de
informatica o al Jefe Inmediato Superior.

Las computadoras e impresoras seran protegidos contra vandalismo,
maltrato, usos indebidos, golpes, regado de liquidos, robo de partes y otras
circunstancias que pudieran afectar el estado fisico como se recibe o su
desempefo, sin perjuicio de las responsabilidades penales, fiscales o
disciplinarias a que hubiere lugar. En la medida gue se evite el refil (maximo
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4 veces) a los cartuchos de tinta, se evitard gue los impresores se
deterioren en el corto plazo.

j. En caso de que el equipo presente un comportamiento anormal, se debe
acudir de inmediato al responsable del area de informatica, o en su defecto
al Jefe Inmediato Superior. No intente arreglar usted el computador, puede
ocasionarle un deterioro peor.

k. Se recomienda la instalacion o compra de impresoras con el sistema de
tinta continda para el ahorro de las tintas de cada equipo, asi como también
cada departamento de contar con una impresa, o debe de estar una
impresa configurada para do o mas departamentos.

|. Se recomienda una planificacion periddica (por lo menos cada mes) de
limpieza de todo el equipo informatico Hardware y software para asi tener
un mejor aprovechamiento de ambos.

6. HORARIO.

Los equipos estaran disponibles en los dias y horas laborales. Es decir, de lunes
a viernes de 8:00A, a 4:20PM, excepto los casos autorizados por el Alcalde y/o
Secretario/a Municipal.

7.IMPRESORAS.

El cuidado de la impresora es responsabilidad del usuario de la misma. En caso
gue se instale una impresora en red, su cuido, y uso adecuado sera
responsabilidad de todos los usuarios que la utilicen. De igual manera es
responsabilidad del usuario la solicitud del toner (Fotocopiadora-impresora), tinta,
y cinta para imprimir de manera oportuna.

Los trabajos enviados a impresion se deben retirar tan pronto como sean impresos
y lo hara la persona que los envid. Por favor tome Unicamente o suyo y deje alli
las impresiones de otros usuarios, en caso que la impresora este en red.

En cuanto al manejo del papel, éste debe ser suministrado por la unidad que envia
la impresion.
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Envie impresiones solamente cuando sean necesarias. Antes de enviar
impresiones utilice el elemento VISTA PREVIA y asi estard depurando su
informacion, piense y analice que otros usuarios también necesitan de la
impresora y que no hay razén para desperdiciar papel.

En caso de que la impresora presente un comportamiento anormal o se atasque el
papel, se debe llamar al funcionario encargado del area de informatica, no intente
arreglarla usted.

Si necesita imprimir en tamafio carta, configure la impresiéon en su equipo con
tamafio carta y no con tamafio A4. Si en cambio es tamafio oficio, regule el
alimentador inferior de papel al tamafio oficio, coloque las hojas de este tamafio.

En lo posible evite imprimir borradores, corrijalos por pantalla.

Se recomienda realizar una limpieza de los cabezales periédicamente o cada vez
que se cambien las tintas a las impresoras para asi una mejor calidad de
impresion.

También se recomienda la impresién a doble cara para ahorrar papel y contribuir
al medio ambiente. Y si no es necesario solo enviar informacion via electrénica

8.SOFTWARE.
El dnico software que podra estar instalado en los equipos informaticos de la
ALCALDIA MUNICIPAL DE MONTE SAN JUAN seran aquellos que sean
Gnicamente de caracter laboral y que sean necesarios para el buen
funcionamiento del equipo.

Esta estrictamente prohibida la instalacion de software diferente al que se
encuentra instalado en cada equipo, como juegos, Messenger, entre otros.

En ningln momento se tolerard el uso de juegos de ninguna clase, asi se
encuentren dentro de algin software autorizado por la ALCALDIA.
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En cuanto a los protectores de pantalla, s6lo se admitiran los gue vienen dentro
del software licenciado, a menos que se cree uno institucional que deberan tener
todos los equipos de coémputo.

No sera autorizada la copia de programas que se encuentren en estos equipos
para ser llevados a otros equipos fuera de la Alcaldia.No realizar copias o
reproducciones de sistemas informéticos o de paginas web oficiales con fines de
difamar la institucion

El usuario se hace responsable en caso de filtracion de la informacién cuando
comparta sus archivos por red.

El usuario es responsable del manejo de sus archivos y carpetas que maneja, y no
debera compartirlos con otros empleados, excepto los que sean revisados por su
Jefe Inmediato Superior, Secretario/a, Gerente Administrativo, Concejales y
Alcalde Municipal.

No compartir contrasefias con personal no autorizado.

Informar de inmediato de anomalias como bloqueo de usuarios 0 mensajes de
error del sistema a sus jefes inmediatos para que el caso se traslade a los
responsables de cada sistema y asi no perder informacién importante para la
municipalidad.

En el caso del sistemas que maneja contabilidad, tesoreria y presupuesto que es
exclusiva responsabilidad del ministerio de hacienda debe de estar verificando los
idas y horas de mantenimiento del sistema y tomarlo en cuenta para asi no lograr
que la contabilidad este al dia.

Tener respaldo de la informacion confidencial o delicada de cada departamento n
un resguardo de informacion, ya que si surgen errores o perdida de informacion
se cuanta con respaldos

9.ANTIVIRUS.

Es necesario tomar en consideracion los siguientes aspectos para darle una mejor
proteccion al Equipo Informético de la Municipalidad.

11
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a. Todo dispositivo de almacenamiento extraible (memorias USB, SD, Micro
SD, otros, deberan ser debidamente analizados con el software antivirus
asignado al equipo previo a su ejecucion).

b. Si las computadoras estan conectadas a una red de computadoras de la
Alcaldia, en cuanto se permita que un virus afecte a cualquier equipo, ese
virus afectara toda la red y todas las demas computadoras de la entidad.

c. El jefe de cada é&rea respectiva, velard porque esta disposicion sea
cumplida por los funcionarios a su cargo.

d. Es obligacion del Concejo Municipal garantizarla compra de ANTIVIRUS
Para que el equipo de cémputo este protegido, y es responsabilidad del
encargado del area de informatica o del usuario correspondiente que en
cada equipo se instale el antivirus correspondiente.

10.INTERNET.

La mayor parte de computadoras de la Municipalidad de Monte San Juantienen
acceso a internet, el cual debe ser utilizado Unica y exclusivamente para fines
institucionales, y en las horas laborales establecidas. No es aceptable entrar a
Internet para busqueda de informacién que tendra como destino su uso personal,
ni el uso de redes sociales.

No se permite el acceso a informacion pornogréafica ni a juegos. De encontrarse en
un equipo acceso a paginas no permitidas por la Alcaldia, se responsabilizara al
usuario con cuya clave se obtuvo el acceso, y se procedera a sancionarlo de
conformidad a lo establecido en el Reglamento Interno de Trabajo, Ley de la
Carrera Administrativa, y otras Leyes aplicables.

No se admite que personas ajenas a la entidad estén navegando por Internet. En
caso de que esto suceda se responsabilizara al empleado/a que tiene a cargo el
equipo.

Se recomienda copiar en archivos Word, consultas largas o aquellos textos que
van a ser trabajados con posterioridad.

12
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Si se encuentra a un usuario bajando videos, fotos o animaciones desde Internet,
debe justificar su uso en su trabajo ya que esta opcién es mas comun para tareas
de tipo personal.

Se recomienda comprar un router que genere wifi para empleados o poblacion y
asi no saturar el actual router que se cuenta de internet y asi poder lograr una
mejor estabilidad y sin afectar a la poblacién.

Contratacion de un servicio de internet corporativo y dejar el internet residencia
para uso de la poblacién.

Todo lo no expresamente permitido esta prohibido.

Toda Informacion contenida, procesada o generada en los equipos de computo es
propiedad de la Alcaldia del Municipio de Monte San Juan, Departamento
Cuscatlan.

La solicitud del equipo de computo sera responsabilidad del area interesada, bajo
las caracteristicas técnicas definidas por el area de sistemas e informando a las
areas relacionadas con la asignacion de los recursos.

Toda recepcién de equipo de computo por adquisicion o donacién se realizara a
través de la Unidad de Adquisiciones y Contrataciones Institucional vy
posteriormente deberan ser inventariadas por el Departamento de Contabilidad.

La salida de equipo de computo de la UACI, sera total responsabilidad del Jefe de
dicha unidad, el cual revisara la integridad fisica y el area de sistemas instalara y
preparara el software y hardware correspondiente alas licencias contenidas,
sellando el equipo con etiquetas de control.

Por ningn motivo se deberd violar la etiqueta de control ya que cualquier dafio o
cambio al hardware sera responsabilidad de la persona a quien este resguardado.

Cada equipo contiene el software de acuerdo a las necesidades del area de
trabajo. No deberd ser alterado.

Por ningun motivo el usuario instalara software de promocion y/o entretenimiento.

El software no puede ser utilizado por el usuario para realizar trabajos personales.

13
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El personal asignado debera comprobar sus conocimientos o experiencia en
manejo de los programas béasicos de operacion de Pc's, siendo estos:

SistemaOperativo con los que debe contra el equipo informatico es el siguiente:

el

Sistemas Operativos

e Windows 8.0
e Windows 8.1
e Windows 10.0

Microsoft Office

Word.

Excel

Power Point.
Visio.

e Publisher.

Sistemas con los que se cuenta la
municipalidad segun area de trabajo.

Registro Familiar:
SREF RNPN
Catastro/Cuentas Corrientes:

Sistema de Gestiéon

Plantinm System.

Municipal-

Contabilidad:

SAFIM- Ministerio de Hacienda.

Segun sea su area de trabajo en la municipalidad se debe de contar con las
debidas licencias para poder trabajar asi como autorizacion por los que han

disefiado y desarrollado dicho software.

Ademas se debe de dar una capacitacion en el caso de los sistemas que se
cuenta actualmente en el area de contabilidad, Registro Familiar y Catastro/
Cuentas corrientes, para que las personas encargadas de dichas areas como sus
respectivos auxiliares pueden manejar dichos sistemas sin ningun problema.

11.USO DE INTERNET.

El uso de Internet esta limitado por las politicas de seguridad del area de sistemas,

aprobadas por el Concejo Municipal.

14
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En ningan caso se debe recibir informacion en archivos adjuntos de dudosa
procedencia

El usuario es el Unico responsable de desactivar o activar el acceso a su equipo.

Se tienen correos institucionales dentro de la politica de austeridad en el gasto
publico, se recomienda su uso para toda la comunicacién interna y ahorrar tinta y
papel. El Alcalde Municipal es el funcionario autorizado por el Concejo para
manejar las claves de acceso de los equipos informaticos, asi como las claves de
acceso a cada uno de los correos institucionales que se manejan en cada area
laboral.

Recomendaciones del uso de internet.

e Por parte del personal realizar un buen uso del recurso intente con fines de
trabajo, quiere decir que no se debe proporcionar la contrasefia del wifi a
personas ajenas a la institucion.

e Bloguear las redes sociales ya que son donde mas se consume internet y
ademas se pierde la concentracién al momento de realizar el trabajo. Casé
contrario el area de comunicaciones debe tener acceso a las redes sociales
con los que cuenta la institucion.

e Se debe de apagar el modem de internet cuando no se esta trabajando,
mas cuando estén en temporada de invierno ya que por alguna tormenta
electica se puede quemar el modem de internet.

e Al futuro se puede fraccionar por departamento el uso de internet de
acuerdo al area en gue se trabaja.

e Adquirir un nuevo modem generador de internet y asi poder tener la
conexion via cable de todas las areas de la municipalidad.

12.SEGURIDAD Y CONTROL.

El area de sistemas o el empleado delegado para tal efecto, revisard de manera
periodica los equipos de computo y periféricos asi como el software instalado.

Cualquier salida y/o entrada de informacion tendra que ser bajo la responsabilidad
del jefe inmediato superior del empleado que solicita tal propdésito.

En caso de que el usuario utilice un equipo que no sea propiedad de la Alcaldia de
Monte San Juan, debera notificar al area de sistemas y/oal responsable de la
dependencia y debera contar con la autorizacion correspondiente.

15
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Solo los equipos portatiles propiedad de la Alcaldia del Municipio de Monte San
Juan, podrdn desplazarse con previa autorizacion del responsable de la
dependencia y bajo la responsabilidad total del usuario.

Todo servidor municipal es responsable de salvaguardar su informacion, y debe
hacer copias de seguridad por lo menos una vez en el mes, guardarla en CD y
enviarla por lo menos semestralmente al Departamento de Sistemas y/o
Secretario/a Municipal para su respectivo resguardo. Las copias deben ser
debidamente rotuladas, y mantenerse en lugares seguros. Cada afio se debe
brindar una copia de toda la informacion que se haya procesado y entregarla al
Alcalde y/o Secretario/a Municipal a mas tardar la segunda quincena del mes de
enero del afio siguiente.

Cuando exista cambio de Gobierno Municipal, es responsabilidad de cada servidor
municipal guardar la informacion digital y enviarla en CD o DVD al Alcalde y/o
Secretario/a Municipal para el archivo y presentacién posterior a las nuevas
autoridades municipales, esta tarea debe ejecutarse aunque sea el mismo Alcalde
y/o partido politico que gane las elecciones debido a que es garantia para la
posterior fiscalizacion.

Se recomienda adquirir un antivirus y periédicamente se debe de realizar una
limpieza por este medio para destruir posibles amenazas de virus en los equipos,
asi como también no descargar programas, documentos, fotografias o videos de
dudosa procedencia o de sitios no oficiales.

Al momento de introducir una memoria externa ya sea USB o disco duro extraible.
Se debe de analizar para eliminar todo tipo de amenaza y dafie el equipo.

Ademas se recomienda para el usos de los sistemas de registro familiar,
CATASTRO y Cuentas Corrientes no compartir con personas ajena a la institucion
0 personal no autorizado compartir las contrasefias para ingresar a los respectivos
sistemas, ya que pueden realizar procesos mal intencionado que afecta a la
municipalidad.

Conceder permiso a personal autorizados para que realice la administracion de la
pagina de Facebook, ademas darle el uso en horarios habiles a la poblacion, al
menos que se trate de un caso urgente se debe dar respuesta alguna a dudas o
sugerencias que la poblacion realiza por dicho medio. Se sugiere la creacién de
una cuenta de Facebook de la Alcaldia con el fin de realizar de manera oficial la
administracion de la fan page.

Para el manejo de actual portal de transparencia dela municipalidad se debe de
subir todo informacion de indole municipal con distintivos de la institucion (escudo
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de la municipalidad), en formato PDF y dejando una copia de la original en el
equipo del uso del oficial de informacién.

No se deben de descargar archivos de dudosa procedencia o correos marcados
como spam (salvo el caso el correo se filtré en esa bandeja).

13.0PERACIONES BASICAS.

Generales.

Para encender el sistema de computo verifique que el monitor, CPU, impresora y
demas periféricos estén debidamente instalados entre si y conectados a
lacorriente eléctrica.

Enseguida identifique los interruptores o botones de encendido y apagado
presione 0 mueva segun se requiera.

Encienda el regulador, la Impresora, CPU, monitor, y demas periféricos que tenga
instalados.

Para apagar el sistema presione o0 mueva los interruptores segun se requiera en el
mismo orden antes mencionado (algunos equipos requieren que se mantenga
presionado el botdn unos segundos).

Al momento de enviar documentos por correo electrénico asegurarse de la
direccién del destinatario y no enviar informacién a destinos equivocados, mas una
cuando la informacion es delicada.

Unidad de Catastro/ Cuentas Corrientes.

En el caso de la unidad de Catastro/ Cuentas corrientes no reiniciar la maquina
donde se elaboran los recibos, ya que dicha accién genera perdida del sistema y
afecta la atencion del publico.

Si se realiza la anulacién de un recibo se debe de seguir los pasos necesario para
dicha anulacion en el sistema, asi como también se debe de actualizar el nimero
correlativo del recibo para no tener problema con la continuidad de los mismos.
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IMAGEN INSTITUCIONAL.

Todos los equipos podran tener como imagenes predeterminadas aquellas que
sean institucionales, en caso que no existan imagenes institucionales se debera
colocar una misma imagen a todos los equipos de computo propiedad Municipal.

En el exterior de todos los equipos se respetara la imagen fisica de empaque.

Todos los accesorios de apoyo podran tener plasmadas imagenes institucionales,
como por ejemplo: Logo de la Alcaldia, u otro distintivo institucional que se
designe.

Cada usuario es responsable del cuidado de su herramienta de trabajo. Por lo que
se recomienda limpiar diariamente el equipo externamente.

14. SEGURIDAD PERSONAL.
Recomendaciones Generales:

v' Parpadee continuamente para evitar que las pupilas se sequen,
especialmente si usa lentes de contacto.

v' Cambie periédicamente la direccion de su mirada para descansar el
nervio ocular.

v Realice constantemente ejercicios de vision periférica.

v' Mantenga limpia la pantalla del monitor para facilitar la lectura y evitar
reflejos.

v' Regule la iluminacién del area para evitar el reflejo de la luz sobre la
pantalla.

v Ajuste la brillantez de la pantalla.

v Ajuste la posicion de la pantalla y las fuentes de iluminacion (luz natural
y eléctrica).

v' Coloque el monitor y los documentos fuente de manera que ambos estén
aproximadamente a la misma distancia de sus 0jos.
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v' Remplace los monitores con mala resolucién o parpadeo.

v' Coloque el monitor de manera que la parte superior de la pantalla esté

debajo de su linea visual.

v La vista fatigada puede indicar un problema de vista relacionado con algo

mas que el monitor de su computadora.

15. POLITICAS MUNICIPALES PARA EL EQUIPO DE

a)

b)

d)

f)

g)

COMPUTO.

Los responsables de cada area deberdn apoyar al cumplimiento de los
lineamientos antes mencionados.

Todo usuario tendra que cumplir con los lineamientos antes citados, de lo
contrario se hara acreedor a una sancidn que se designara por el nivel
directivo de la Municipalidad.

Las medidas anteriores son enunciativas y no limitativas, el area de
Informéatica o el empleado/a delegado para tal efecto, se mantendra en
contacto con los usuarios para hacerles saber de las nuevas disposiciones
tecnoldgicas y de procedimientos que se deberan implementar.

Todo equipo de computo que sea adquirido por la Municipalidad, debe ser
inventariado y el empleado/a responsable debera garantizar su cuidado y
custodia.

Capacitacion al personal sobre manejo de sistemas operativos para lograr
mejores resultados de trabajo con personal y equipo idoneo para su
desempeiio.

Cuando se realicen cambios de jefaturas o auxiliares de areas como
Contabilidad, Registro Familiar, Catastro y Tesoreria se debe de realizar
una previa capacitacion y entra a un periodo de prueba para el manejo de
los sistemas que cada departamento tiene para su desempefio.

Es obligatorio que cada empleado/a realice los resguardos de la
informacion importante diariamente, y cada 3 meses debe remitir al
Secretario/a Municipal y/o Gerente Administrativo en cualquier medio
magneético los archivos generados con informacion importante. Ademas
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debera resguardar en el mes de enero de cada afo, toda la informacion
importante del afio anterior y remitirla para el archivo correspondiente.

FORMATOS PARA LA ADMINISTRACION DE LOS SISTEMAS
INFORMATICOS.

A continuacion se detallan una series de formularios que se deben de realizar la
aplicacién segun sea cada caso.

Respetando los derechos de autor los modelos de cada formato son basados en
CENTA, considerando dichos modelos muy completos y adecuados para la
municipalidad.
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CONTROL DE INSTALACION DE SOFTWARE

FECHA DE INSTALACION:

NOMBRE DE GEREMCIA/UNIDAD/AREA:

NOMBRE DEL ASIGNATARID:

CARGD DEL ASIGNATARIO:

EQUIPO DE COMPUTACION ASIGNADD
ICPL):

Ma. D-I.E IEEHIE:

No. DE INVENTARIO:

TIPO DE PROGRAMA

PROGRAMAS INSTALADOS

SR YTV T TS T E— R

2- MICROSOFT DFFICE

3-ANTIVIRUS

4- OTROS

Alcaldia Municipal de Monte San Juan.
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UNIDAD DE INFORMATICA

CENSO DE EQUIPO INFORMATICO

|A&ﬁth de Extension / Estacion Experimental:

MOTAS: 1 En tipe de Equipo utilizar |as siglas siguientes

DATOS DESCRIPCION ESTADODEL |
No.  TIFODEEQUIPO =0 " SERIE | No. INVENTARID MARCA |  MODELO EQUIPO
1
1 -
3 —
i
5 =
6
7
g
g
10 i

PL: Para Computadoras Personales,

CP: Para Computadoras Portatiles.

IM: Para impresoras
UPS: Para las UPS
5C: Para los Scanner

Especificar: 5i es otro tipo de equipo

2. s necesario especificar todo el equipo informatico asignado, en buen estado, defectuoso o en reparacion

3.En estado del Equipo utilizar la siguientes:

B: Para Equipo en Buen Estado

D: Para Equipo Defectuoso o en Mal Estado

R: Para Equipos en Reparacion

Alcaldia Municipal de Monte San Juan.
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NIGENCIA.
El Presente Manual de Politicas y Procedimientos de Equipos Informaticos y
Sistema de Informacion, entrard en vigencia, al ser aprobado por el Concejo

Municipal.
Dado en la sala de sesiones de la Alcaldia Municipal de Monte San Juan,

Departamento de Cuscatlan, a los seis dias del mes de noviembre del afio dos mil

diecinueve.

’ /
Lic. M dyar brego Cruz
Icald Municipal

Segu (o tierrez
Primer Regldor Propietario Segunda Regidora Propietaria

Nelsor%ra Palacios Ignacio %ernén Romero Pereira

Tercer Regidor Propietario Cuarto Regidor Propietario

FélixMefidoza Aguillon Argelia'Natalia Cruz Hernandez
Quinto Regidor Propietario Sexta Regidora Propietaria
la
Orwill Lenipn. S8 rnéandez

ecretario Municipal.

o9
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