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Introduccion

El presente manual esta formulado en virtud de lo establecido en las Normas Técnicas de Control
Interno Especificas de la Municipalidad de San Martin (NTCIE) aprobadas por la cortes de cuentas
de la republica mediante Decreto N°05 el 30 de enero del 2023 “USO DE TECNOLOGIAS DE
INFORMACION Y COMUNICACION ART.63”

El consejo municipal atreves del alcalde y al departamento de tecnologia e informacidn e innovacion
establecerd el manual de politicas y procedimientos de las tecnologias de informacién y
comunicacion que define los controles aplicables al procedimiento electrénico de datos con el
propdsito de salvaguardar el disefio, ciclo de operaciones y desarrollo de los sistemas. Asi como la
utilizacion de los sistemas operativos y equipos tecnolégicos de informacién presentado en el
siguiente manual y tiene el propésito fundamental de definir la base normativa para el adecuado
uso de las tecnologias de informacidn con el objetivo de que este se realice con racionalidad y
eficiencia y a la vez mitigar los riesgos que generen su uso.
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OBJETIVOS

OBIJETIVO GENERAL

Definir politicas de TI, que simplifiquen la ejecucion y control de las actividades
tecnoldgicas en las diferentes unidades organizativas de la Municipalidad de San Martin.

OBIJETIVOS ESPECIFICOS

e Crear Politicas de Tl para fortalecer el Control Interno de la Municipalidad.

e Definir responsabilidades en el uso de las TI.

e Establecer las diferentes restricciones y prohibiciones al utilizar Tl dentro de la
municipalidad.

ALCANCE

Todas las diferentes unidades organizativas que integran la Alcaldia Municipal de San
Martin.

MARCO LEGAL

e Normas Técnicas de Control Interno Especificas de la Municipalidad de San Martin.
e Manual de Organizacion y Funciones de la Municipalidad de San Martin.

DISPOSICIONES GENERALES

El presente Manual de Politicas y procedimientos de las tecnologias de Informacién y
comunicacion Municipal fue formulado con el objetivo normar la utilizacion de los
recursos de tecnologias de Informacion de la Alcaldia Municipal de San Martin no
Especificas de la Municipalidad. El departamento de Tecnologias e innovacidon Municipal,
es la autoridad competente.

Establecer y administrar los medios y técnicas para el tratamiento automatizado de la
informacién que genere la institucion.

e Proponer y solicitar las herramientas modernas y adecuadas para reforzar la
capacidad institucional en la ejecucidn de las inversiones a las diferentes
actividades que realiza.

e Realizar los servicios de mantenimiento preventivo y correctivo del equipo de
computacion de toda la comuna.

e Administrar la red y las bases de datos, asegurando la integridad, disponibilidad y
confidencialidad de la informacién.

e Establecer la existencia de un plan de contingencia debidamente actualizado y
verificar su cumplimiento.

e Proponer los sistemas de informacién que permitan adecuar el procesamiento de
datos al desarrollo actual y futuro de la municipalidad.
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e Identificar las necesidades de automatizacion a nivel institucional y de cada una de
las dependencias municipales.

e Monitorear la eficiencia de la red de datos de la institucién, garantizando el
mantenimiento adecuado de la misma, la integridad, disponibilidad y
confidencialidad de la informacién de los sistemas automatizados de la
municipalidad.

e Establecer las normas y politicas relacionadas al uso de las diferentes
herramientas de tecnologias de la informacion.

e Garantizar el funcionamiento adecuado del Sistema de Informacién, de los
servicios de correo electrdnico institucional y pagina Web Institucional.

e Establecer los criterios técnicos para la evaluacidn, seleccion y adquisicién del
equipo de computacional y programas necesarios para el funcionamiento de los
sistemas de informacion de la institucidn, asi como la instalacidon de los mismos.

e Llevar registros y estadisticas del trabajo realizado.

POLITICAS

POLITICAS DE ADQUISICION Y ASIGNACION DEL EQUIPO INFORMATICO

1. Toda solicitud de adquisicién de equipo informatico debera estar sustentada por un
anadlisis donde se demuestre los detalles y criterios por los que se requiere dicho
hardware. El Analisis debera ser realizado por el area usuaria que requiera el equipo y
validado por el departamento de tecnologia e innovacion.

2. La Adquisicion de equipos informaticos solo procedera por causa justificada, en caso sea
por sustitucidn y/o renovacion, el equipo sustituido debera ser puesto a disposicidn del
departamento de tecnologia e innovacion, quienes luego de un andlisis técnico, coordinara
conjuntamente con el Area de Contabilidad y activo fijo la baja del equipo de cémputo.

3. Toda decisién de adquisicién de cualquier hardware requerira la verificacidn por parte
del departamento de tecnologia e innovacion, quien debera corroborar que se cumpla con
las caracteristicas de la orden de compra.

4. Para la adquisicion de computadoras que tengan el software instalado, el departamento
de Tecnologia e innovaciéon y el Administrador de compras se aseguraran que el proveedor
les entregue las licencias (Manuales, garantias, material de referencia, medios fisicos o
electronicos originales, etc.). Esta informacién Quedara resguardada dentro de la oficina
de dicho departamento para su custodia.

5. La responsabilidad y decisién de adquirir el “Hardware” es solamente del Concejo
Municipal, siguiendo los debidos procedimientos administrativos de compras establecidos
en la LACAP, tomando en cuenta las recomendaciones del departamento de tecnologia e
innovacion.



- Alcaldia Municipal de San Martin

6. El departamento de tecnologia e innovacién es el encargado de la distribucion,
traslados, control, entrega e instalacidn de los recursos tecnoldgicos a los usuarios de las
diferentes unidades, dependiendo de las funciones a realizar. Estos recursos estan
asignados al usuario del puesto funcional de trabajo del area organizativa. Si el usuario es
trasladado o promovido, este no esta facultado a mover o trasladar el recurso tecnolégico
gue utilizaba sin previa autorizacién del departamento de tecnologia e innovacién y el jefe
de la unidad organizativa receptora debera notificar al encargado de activo fijo y al
departamento de tecnologia e innovacion el nuevo usuario a quien se le asignara el
equipo.

7. Toda solicitud de traslado o reasignacién de equipo tecnoldgico debera de ser remitida
por escrito o via correo electrdnico institucional al encargado de activo fijo y al
departamento de tecnologia e innovacién quien evaluara la solicitud tomando en cuenta
las mejores practicas de distribucidn segun el uso de los recursos tecnolégicos dentro de la
Municipalidad y las funciones a realizar; la solicitud podra ser aceptada y ejecutada o
podrd ser denegada y llevar una propuesta que resuelva la necesidad del traslado o
reasignacion.

8. Los empleados de la Municipalidad con Recurso Tecnoldgico asignado son responsables
de:

a. El cuido y buen uso para realizar sus labores, siguiendo las recomendaciones
establecidas en los manuales propios del fabricante

b. Informar oportunamente el mal funcionamiento o necesidades de reparacion.

c. Entregar o devolver en buenas condiciones o con el normal desgaste de uso, el recurso
tecnoldgico asignado, en caso que se le haya sido requerido o a su finalizacién de contrato.

d. En caso de robo, pérdida o hurto deberd de interponer la denuncia policial ya su vez
informar al departamento de tecnologia e innovacién y encargado de activo fijo sobre el
hecho, para recibir instrucciones.

e. Responder por los costos incurridos en caso de dafio por negligencia y/o descuido.
POLITICAS DE SOFTWARE Y SISTEMAS DE INFORMACION

9. El departamento de tecnologia e innovacion, definira e instalara el software legalmente
autorizado para utilizarse en los Recursos Tecnolégicos de la Municipalidad.

10. El departamento de tecnologia e innovacidn, sera administrador de los proyectos de
sistemas informaticos que se desarrollen con recursos internos o externos, con el
propdsito de garantizar soluciones de calidad.

11. Todo Sistema Informatico antes de entrar a produccién debera contar con la
correspondiente "Carta de Aceptacion", donde la unidad organizativa usuaria garantiza
que los datos que se registran, los procesos que contiene y los reportes que genera la
aplicacion son los requeridos seguin el Documento de Referencia del Proyecto.
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12. Para todo sistema informatico en produccidn se definird como administrador el area
organizativa usuaria principal.

13. Las usuarias o usuarios de los sistemas informaticos en produccion, seran responsables
de la calidad y veracidad de los datos que se ingresen u obtienen, con el propésito de
asegurar la autenticidad y eficiencia de la informacion que estos generen.

14. Los sistemas de informacidn que sean desarrollados por el departamento de
tecnologia e innovacion serdn propiedad de la Alcaldia Municipal de San Martin, y deberan
ser usados para el propédsito que fueron disefiados, quedando prohibido su uso para
beneficio personal o ajeno a la institucion.

POLITICAS DE SEGURIDAD

15. Todo usuario con acceso a un sistema de informacién dispondra de una autorizacién
de acceso, personal e intransferible, compuesta al menos de identificador de usuario y
contrasenfa.

16. Las contrasefias tendrdn plazo de vigencia, que en ningun caso podra ser superior a los
6 meses.

17. Cada sistema informatico de la Municipalidad deberd tener segmentados por roles a
sus usuarios que permitan los cambios o modificaciones necesarias autorizadas.

18. Si los usuarios sospechan que su acceso autorizado (identificador de usuario y/o
contrasefia) estd siendo utilizado por otra persona, debera proceder a informar y solicitar
una nueva contrasefia.

19. Los usuarios no deben intentar obtener otros derechos de acceso al cual no estan
autorizados, ni utilizar ninglin otro acceso autorizado que corresponda a otro usuario,
aunque disponga de la autorizacidn de éste. Salvo a la autorizacién dada por la autoridad
competente.

20. En caso de traslado o cese del usuario del sistema, el jefe de la unidad debera informar
al departamento de tecnologia e innovacién para realizar la baja a las credenciales
asignadas.

POLITICAS DE USO ADECUADO DE RECURSOS DE HARDWAREYSOFTWARE

21. El uso de los recursos informaticos debe ser Unica y exclusivamente para actividades
relacionadas al propdsito institucional y no deberd utilizarse para otros fines.

22. Los nombres de los equipos (PC) deberan identificar a la oficina ala que han sido
asignados.

23. Ningun usuario podra almacenar informacién personal o institucional en los servidores
a menos que sea autorizado por el departamento de tecnologia e innovacion con el visto
bueno del administrador del servidor.

24. Como parte de la responsabilidad por mantener constante la estabilidad de los
sistemas informaticos, debera monitorearse y optimizarse el correcto funcionamiento del
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mismo por parte del departamento de tecnologia e innovacion, lo que puede involucrar
compras de equipo o software para dicho monitoreo, y si se requiere, repuestos y/o
servicios para su reparacién o configuracién, considerando para ello la disponibilidad
financiera y presupuestaria.

25. El departamento de tecnologia e innovacion velard porque los recursos informaticos se
mantengan en constante y éptimo funcionamiento, realizando para ello observaciones al
uso y comportamiento de los mismos.

26. En caso de dafios a los equipos Informaticos, la Unidad de Tecnologias de Informacion
serd la responsable de reinstalar los sistemas operativos, aplicaciones y acceso a los datos
con el objeto que el servicio continde habilitado y de forma oportuna para los usuarios de
los sistemas.

27. El administrador de la red verificara periddicamente el crecimiento de la informacién o
cualguier anomalia en los datos y directorios del servidor.

28. Toda instalacidn, reubicacién y/o reasignacidn del equipo informatico, debera ser
notificada al departamento de tecnologia e innovacién y al encargado de activo fijo.

POLITICAS MANTENIMIENTO PREVENTIVO Y CORRECTIVODELOSEQUIPOS
INFORMATICOS

29. El departamento de tecnologia e innovacién comunicara el programa de
mantenimiento preventivo alas diferentes unidades de la Alcaldia Municipal, informado a
cada una de ellas la fecha de mantenimiento.

30. Con el objetivo de evitar pérdidas de datos o informacidn relevante, antes de llevarse a
cabo la actividad de mantenimiento, los usuarios deberan respaldar la informacién
almacenada en la computadora.

31. Las oficinas deberdn programar sus actividades de tal manera que el equipo esté
disponible en la fecha indicada para ejecutarle el mantenimiento preventivo.

POLITICAS DE USO DE CORREO ELECTRONICO INSTITUCIONAL

32. El correo electrdnico institucional no se debera usar para envio masivo, materiales de
uso no institucional o innecesario (entiéndase por correo masivo todo aquel que sea ajeno
a la institucion, tales como: cadenas, publicidad y propaganda comercial, politica, social,
etcétera).

33. El correo electrdnico institucional permite a los usuarios de la municipalidad, el
intercambio de mensajes, a través de una cuenta de correo electrdnico institucional, que
facilita el desarrollo de sus funciones, con el dominio propio de la municipalidad
“sanmartin.gob.sv”.
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34. Cuando un funcionario, usuario o colaborador al que le haya sido autorizado el uso de
una cuenta de correo electrénico y se retire de la Municipalidad, su cuenta de correo sera
desactivada.

35. Es responsabilidad de cada jefatura hacer las solicitudes via correo electrdnico o por
nota escrita, para la creacion de cuenta de correo institucional para su unidad o
subalterno.

36. El tamafio del buzén de correo electrdnico estara determinado por el rol desempeiiado
por el usuario en la Municipalidad.

37. Las cuentas de correo electrdnico son propiedad la Municipalidad, las cuales son
asignadas a personas que tengan algun tipo de vinculacién laboral con la Municipalidad, ya
sea como personal de planta o personal temporal, quienes deben utilizar este servicio
Unico y exclusivamente paralas tareas propias de la funcidon que desempenian.

38. Queda prohibido para todos los usuarios el uso indebido del correo electrénico,
utilizando mensajes con contenidos ofensivos o atentatorios a la dignidad humana.
Asimismo, queda prohibido el envio deliberado de cualquier clase de programa o virus que
pueda causar perjuicios en los sistemas de informacidn de la Municipalidad o a terceros.

39. Los usuarios tienen prohibido el uso indebido del sistema de listas de correos para el
envio de mensajes de forma masiva o piramidal.

40. Los correos electrdnicos enviados a las unidades de la municipalidad u otra entidad
seran tomados como documentos oficiales.

POLITICAS DE ADMINISTRACION DE LAS BASES DE DATOS

1. El departamento de tecnologia e innovacidn tendra acceso informacidn de la Base de
Datos Unicamente para:

a) La realizacidn de los respaldos de la BD.

b) Solucionar, mediante memorando interno o acuerdo municipal, problemas que el
usuario no pueda resolver.

c) Diagnéstico o monitoreo.

d) El Administrador de la Base de Datos no debera eliminar ninguna informacién del
sistema, a menos que la informacion esté dafiada oponga en peligro el buen
funcionamiento del sistema; justificando posteriormente la accién realizada mediante un
informe con copia a la Gerencia General y al departamento de tecnologia e innovacion.

e) El Administrador de la Base de Datos es el encargado de asignar las cuentas a los
usuarios para el uso.

POLITICAS ACCESO Y MANEJO DE LA INFORMACION

46. Toda informacién albergada en cualquier medio informatico de la Municipalidad, o que
circule a través de su red de datos o le haya sido confiada, tiene caracter confidencial.
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47. Los usuarios estan obligados a proteger la informacidn, evitando la divulgacién al
exterior, incluyendo esta nocién tanto el acceso como la visualizacidn de la misma. Una
especial consideracidn de confidencialidad corresponde a ficheros o informacién que
contenga datos de cardcter personal tanto de empleados como de contribuyentes, tal
como lo establece la Ley de Acceso a la Informacidn Publica, en el Capitulo 1l Art. 24. 48.
Los usuarios estan obligados a proteger la informacién y los datos a los que tienen acceso.
Esta proteccion debe prevenir el empleo de operaciones que puedan producir una
alteracién indebida, inutilizacién o destruccién, robo, uso no autorizado o cualquier forma
gue pueda dafiar los datos, aplicaciones informaticas y documentos electrdnicos propios
de la Municipalidad.

49. Los usuarios, conforme a las instrucciones que reciban, utilizaran los medios o carpetas
de red que les facilite el departamento de tecnologia e innovacidn, con la finalidad de
garantizar la integridad y seguridad de los equipos informaticos, de las aplicaciones
informaticas y de las informaciones que contengan.

50. Los usuarios estan obligados a notificar al departamento de tecnologia e innovacion
cualquier incidencia o anomalia en el uso de los medios informaticos que detecten:
pérdida de informacidén, DVD, dispositivos de almacenamiento externo o cualquier otro
soporte fisico y/o electrénico, acceso no autorizado, uso de su identificador de usuario o
de su contrasefia, introduccion de virus, desaparicion de soportes informaticos y, en
general, toda situacion que pueda comprometer el buen uso y funcionamiento de los
sistemas de informacion.

51. Toda salida de informacion a terceros debe ser canalizado por la Unidad de Acceso de
Informacién Publica acorde a la legislacion vigente.

52. Queda prohibido el almacenamiento de cualquier tipo de fichero o informacién no
perteneciente a la tarea encomendada, como pueden ser ficheros de musica, videos,
documentacion no relacionada con la tarea no asignada, etc. El personal de la Unidad de
Tecnologia establecera los pardmetros necesarios para localizar, eliminar y dar cuenta al
jefe de la unidad y/o la autoridad superior competente.

POLITICAS DE CONTROL Y ACCESO A INTERNET (ACCESOASITIOS Y CONTENIDO NO
AUTORIZADO)

53. El acceso a Internet por los usuarios se realizara Unicamente empleando los mediosy a
través de la red establecida a estos efectos por el departamento de tecnologia e
innovacion. Por lo que no esta permitido su acceso llamando directamente a un proveedor
de servicio de acceso y usando un navegador, o con otras herramientas de internet
conectandose mediante un médem.

54. El Internet es una herramienta de trabajo y su autorizacidn se concedera
exclusivamente para las actividades de consulta o transaccién que estan en relacién con el
trabajo desempefiado, seglin competencia y su uso sera autorizado Unicamente por
Gerencia General durante el primer trimestre de cada afo.
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55. Las conexiones a Internet que se produzcan a través de la red institucional tendrdn una
finalidad profesional. En este sentido, cada usuario autorizado empleara estas conexiones
exclusivamente para el ejercicio de las tareas y actividades que corresponden a las
funciones de su puesto de trabajo.

56. No debera accederse en ningln caso a direcciones de Internet que tengan un
contenido de ocio, ofensivo o atentatorio de la dignidad humana. A estos efectos el
departamento de tecnologia e innovacién podra restringir el acceso a determinados
servidores de contenido en Internet u otras direcciones que no se consideren de interés
para el ejercicio de las actividades de esta administracion.

57. Las autorizaciones de acceso a Internet se concederan acorde con las funciones del
puesto que desempenie el usuario, produciéndose una segmentacion de perfiles que
habilite las conexiones. Cualquier instalacion de acceso a Internet ha de estar por el jefe
de unidad, justificando por escrito el motivo de la necesidad del acceso, de esta forma se
estableceran las configuraciones necesarias para el acceso a Internet segun el perfil dela
peticidn.

58. El departamento de tecnologia e innovacidn regulard y controlara los accesos a
Internet. Se procederd a monitorearse las direcciones de accesos y el tiempo de conexion
de los usuarios a Internet, asi como la limitacidn de su uso en razén de las funciones que
ejerza, por motivos de seguridad o rendimiento de la red. Se emitirdn informes
regularmente al jefe de la unidad o departamento, de los accesos realizados desde sus
dependencias.

59. Cuando se detecte el mal uso del servicio de internet, el departamento de tecnologia e
innovacion podra eliminar dicho acceso sin previo aviso.

60. Queda terminantemente prohibida la instalacién de proxys y cualquier otro elemento
electrdnico que posibilite la conexidn a Internet de usuarios no autorizados, o habilitar
procesos que permitan al equipo anfitrion servir de pasarela de conexion a Internet a los
usuarios. Por lo tanto queda prohibido la instalacion de cualquier servicio en las redes de
comunicaciones como son servidores WEB, DHCP, DNS, DNSS, VPN, etc.

POLITICAS DE DESARROLLO Y MANTENIMIENTO DE LOS SISTEMASDEINFORMACION
UTILIZADOS POR LA MUNICIPALIDAD

61. Cada sistema informatico adquirido o desarrollado para la Municipalidad gozara
intrinsecamente del derecho de propiedad y/o autoria institucional, por lo que se prohibe
terminantemente el uso de estos por parte de terceros. De igual manera, las herramientas
de software utilizadas para el desempefio de labores institucionales, deberan estar
actualizadas con sus respectivas licencias de autenticidad y registradas a nombre de la
institucion.

62. En los procedimientos de Desarrollo y Mantenimiento de Aplicaciones, se utilizarad una
metodologia que sea compatible con las herramientas para la elaboracidn de sistemas
usadas en la institucién y que contenga ldgica cronolégica en sus respectivas fases, pero
fundamentalmente, deberd incluir el acompafiamiento de los usuarios.
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63. El desarrollo de aplicaciones informaticas debe estar orientado al funcionamiento a
largo plazo y bajo un principio que le permita adaptarse a multiples operaciones y
transacciones que mantendran la integridad en la informacidn, de tal manera que se
reproduzca la historicidad, la prontitud y demds aspectos que reflejen la calidad de Ia
informacién contenida en las Bases de Datos y asi contribuir a los indicadores establecidos
para la toma de decisiones.

64. Toda generacion de informacidn o reportes de las Bases de Datos, nuevos médulos
informaticos y cambios en sistemas, debe ser solicitada por el responsable de la oficina
interesada por escrito o correo electrénico al departamento de tecnologia e innovacion

CONTINGENCIAS INFORMATICAS

65. Ante cualquier riesgo que afecte o dafie sus datos, cada Unidad de Gestién deberd
mantener un respaldo en dispositivos externos. Para tal medida puede solicitar apoyo al
departamento de tecnologia e innovacion para ser almacenado en los servidores, cuando
la capacidad de almacenamiento lo permita.

66. El departamento de tecnologia e innovacién contara con un Plan de Contingencias
Informaticas (incluidas en este manual) que incluya al menos los siguientes puntos:

a) Procedimientos alternos que garanticen la continuidad de las operaciones informaticas
de cada Unidad de gestion.

b) Garantizar los respaldos de informacidn en un lugar seguro, fuera del espacio en el que
se encuentran los Servidores.

c) Fortalecer y continuar con el apoyo por medios de almacenamiento o en forma
documental, de las transacciones diarias para reconstruir los archivos dafiados.

d) Contar con un servidor remoto para mantener un respaldo de datos y registro de
transacciones fuera de la institucion.

MONITOREO

67. El departamento de tecnologia e innovacion sera la responsable de efectuar
periédicamente la verificacién del cumplimiento de estas Normas y Politicas. Cada
eventualidad sera sujeta a un registro en bitacora en una base de datos, de la gravedad y
continuidad de la irregularidad esta se le informara por escrito al Jefe de Tecnologia y al
Gerente General para la aplicacién de sanciones administrativas correspondientes.

RESTRICCIONES

68. Queda prohibido, a otras areas distintas al departamento de tecnologia e innovacién:
a) La manipulacién o extraccidn de piezas internas de los equipos informaticos.

b) La instalacion de Software.

c) Acceso al area de Servidores.
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69. El presente documento es un marco de referencia para los usuarios de la Alcaldia
Municipal de San Martin y en virtud de la imposibilidad de enumerar todos los elementos
existentes en referencia a las Tecnologias de Informacidn (Tl), dejamos aqui constancia de
gue todo aquello que no se encuentra expresamente permitido se encuentra restringido.

SANCIONES

70. El inadecuado uso o incumplimiento de las politicas de Tecnologias de Informacién
Municipal, sera sancionado por el Concejo Municipal en los términos que establecen la
normativa vigente y los procedimientos administrativos existentes en la Alcaldia Municipal
de San Martin.

GLOSARIO

AMENAZA: es un evento que puede desencadenar un incidente dentro de la
municipalidad, produciendo dafios materiales o pérdidas inmateriales en sus activos.

AMSM: Alcaldia Municipal de San Martin.

CONTINGENCIA: interrupcion de la capacidad de acceso a informacion y procesamiento de
la misma a través de computadoras necesarias para la operacién normal de un negocio.

FIREWALL: es espafiol “Cortafuegos”, es una parte de un sistema o una red que esta
disefiada para bloquear el acceso no autorizado, permitiendo al mismo tiempo
comunicaciones autorizadas.

POLITICA DE TI: conjunto de lineamientos, directrices, reglas y procedimientos, que se
deben implementar por todos los empleados que hacen uso de la infraestructura
tecnoldgica existente en la Alcaldia Municipal de San Martin, siendo responsabilidad de los
Gerentes, Jefes, Supervisores y coordinadores, vigilar y hacer cumplir su estricta aplicacién
y observacion en el ambito de su competencia, tomando las medidas preventivas y
correctivas que fuesen necesarias.

PLAN DE CONTINGENCIA: Conjunto de pasos o procedimientos necesarios para recuperary
estabilizar las operaciones informaticas en la Entidad, en caso de producirse una
eventualidad que afecte la operacion normal de los sistemas de informacidn. Dicho plan
contiene las medidas técnicas, humanas y organizativas necesarias para garantizar la
continuidad de las operaciones de una compafiia.

SEGURIDAD DE LA INFORMACION: Es el conjunto de medidas preventivas y reactivas de las
instituciones y de los sistemas tecnolégicos que permiten resguardar y proteger la
informacién buscando mantener la confidencialidad, la disponibilidad e integridad de la
misma.

TI: Tecnologias de Informacion.
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UNIDAD DE GESTION: Unidades operativas que realicen interaccién con los sistemas
informaticos.



