2 _.m.@', ADMINISTRACION
- %=¥F © NACIONAL DE
s ACUEDUCTOS Y

COMENOSE ALCANTARILLADOS

Organigrama Funcional Gerencia de Innovacion,

Desarrollo y Tecnologia

Direccion
Administrativa

Gerencia de
Innovacion, Desarrollo
y Tecnologia

Unidad de Desarrollo
de Sistemas

Unidad de Soporte
Técnico

Unidad de Centro de
Datos e Impresiones

GPYD/11/2020




AN
ANDA

Agua mds cerca de tf

ADMINISTRACION NACIONAL DE ACUEDUCTOS
Y ALCANTARILLADOS

INSTRUCTIVO PARA EL USO DE SERVICIOS DE
CORREO ELECTRONICO Y ACCESO A

INTERNET
DIRECCION ADMINISTRATIVA FINANCIERA/
DEPARTAMENTO DE INFORMATICA.

Julio 2008

DEPARTAMENTO DE RECURSOS HUMANOS



ADMINISTRACION NACIONAL DE ACUEDUCTOS Y ALCANTARILLADOS

ANDA
INDICE Pag.
Introduccién......... ATSES]n wm = 45 2 8 a[TE[E + o & aEiiJan e = a o 2 15 8 5in 03 n e 2 53 3
8 Objetivo y definiciones............coceviiiiiiiinniennn 3
L. Marco Legal...cccveinieimininieiiiiiieieiinenenecenenes 3
. Alcance...... (5 » + A58 1 88 ¢ 00 8 450 0 W0 o Bissia s R 4
Iv. Responsabilidades...........ccocvvviviiiiiciiiininnnn, 5
V. Usos aceptables.........ccocvcviiiniiniiiicniinininnns, 5
VL. Usos inaceptables...........coceviiviiiiniinninniiennen, 5
VII. Control del uso del servidor............ccoevvinrnrnnnen 6
1. Departamento de Informatica..................... 6
2. Prohibiciones........... 2 i 655 058 o ST 0 00 80 s 0aw s nas 7
3. Uso del correo electrénico............c.ccoevevenen. 8
A. Lectura de COIre0........ccvivieniiiniannnns 9
B. Envio de correo...........c.ceveinnnininnnes 9
C. Reenvio de mensajes.........c.eocveeniane 10
D. Tamafio de los mensajes.................. 10
E. Antivirus.....cooiviiiiiiiiiniiiiiniinnneinnen 10
F. Envio de correo institucional o por
Dependencia........cocvveivniiiiviienninnen 1
G. El correo electrénico es privado e
Individual........oviiiiiiiiiiiiiiiiiin 11
Vill. Sanciones aplicables..........cccccovviiiniiiiiiiiinnnnn. 11
IX. Requerimiento para obtener los servicios........... 12
X. Seguimiento...ccccceiiiireiiiiiieieiiitiei e 12
Xl ViIigencia.....coieicciiiniiiniinnnninioai. 12



ADMINISTRACION NACIONAL DE ACUEDUCTOS Y ALCANTARILLADOS
ANDA

INSTRUCTIVO PARA EL USO DEL SERVICIO DE CORREOQO ELECTRONICO
Y ACCESO AL INTERNET.

INTRODUCCION:

El presente documento ha sido preparado con el propésito de controlar y
regular el uso de los servicios de correo electronico y el acceso a Internet, con
el fin de que estos sean utilizados adecuadamente y cumpliendo con las

disposiciones legales vigentes.
El cumplimiento de este instructivo es de caracter obligatorio para todo aquel

que hace uso de la red institucional.
Define entre otros aspectos los usos aceptables y no aceptables del servicio,

asi como también el control del uso del servicio y las sanciones aplicables en
caso de incumplimiento a estas disposiciones.

l "OBJETIVO Y DEFINICIONES

OBJETIVO:
Optimizar el uso y aplicacidon de los servicios de correo electronico y el acceso

a Internet, mediante el control y seguimiento oportuno al uso y utilizaciéon de
dichos recursos.

DEFINICIONES:
Internet: Es un método de interconexién descentralizada de redes de

computadoras implementado en un conjunto de protocolos denominado TCP/IP
y garantiza que redes fisicas heterogéneas funcionen como una red légica

Unica, de alcance mundial.

Intranet: Es una red de computadoras dentro de una red de area local (LAN)
privada, empresarial o educativa que proporciona herramientas de Internet.
Tiene como funcién principal proveer légica de negocios para aplicaciones de
captura, informes y consultas, con el fin de facilitar la produccién de dichos
grupos de trabajo. Las redes internas corporativas son potentes herramientas
que permiten divulgar informacién de la comparfiia a los empleados con
efectividad, consiguiendo que estos estén permanentemente informados con
las ultimas novedades y datos de la organizacion.

Correo electronico: Es un servicio de red que permite a los usuarios enviar y
recibir mensajes rapidamente (también denominados mensajes electrénicos o
cartas electronicas o en inglés e-mail), mediante sistemas de comunicacién
electrénicos. Principalmente se usa este nombre para denominar al sistema
que provee este servicio en Internet. Por medio de mensajes de correo
electronico se puede enviar, no solamente texto, sino todo tipo de documentos.

Il.  MARCO LEGAL.
El presente instructivo tiene su base legal en las Normas Técnicas de Control
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Interno Especificas (NTCIEANDA), Titulo: Definicion de Politicas y
Procedimientos de los Controles Generales de los Sistemas de Informacion.
Art. 48. El cual indica que los manuales e instructivos administrativos y
operativos correspondientes, deben definir claramente las politicas y
procedimientos para los sistemas de informacién que disefie e implemente la
institucion, los cuales deberan ajustarse a las caracteristicas propias de la
mision institucional; contar con dispositivos de control y seguridad para
garantizar, integridad y confiabilidad en el procesamiento de la informacién.

. ALCANCE.

Es necesario que todos los usuarios estén enterados y conscientes de los
compromisos y responsabilidades que han adquirido para el uso del correo y el
acceso a Internet, tomando todas las medidas que correspondan para que
éstas instrucciones se respeten y se cumplan, ya que Internet es una ventana
al mundo y debe ser cuidadoso su manejo.

Para facilitar el uso, se incluye en este texto un enfoque al comportamiento
que los usuarios deben tomar y adoptar para su apropiado uso. Los usuarios
deben estar consientes de que no importa quien les brinde el acceso a Internet,
se tienen regulaciones acerca del uso, del correo electronico y los archivos y
sobretodo, acerca de lo que es correcto poner, mandar y cémo presentarse.

El uso de la red y recursos de informacion de ANDA, estan disponibles para
fortalecer el flujo de informacién interna, la investigacion en materia hidrica,
administrativa, educativa y apoyar a las diferentes tareas encomendadas para
el mejoramiento de nuestras labores.

Todos los usuarios de la red estan sujetos a estas disposiciones y a los
términos expresados en este documento, asi como también a una actuacion
con altos principios morales y éticos al utilizar los recursos de la Institucién.

En caso de incumplimiento y de acuerdo a la gravedad de la falta o infraccién a
este instructivo, sera sancionado con la eliminacion del acceso a estos
recursos y puede conllevar a la aplicacién de las sanciones disciplinarias
respectivas, ademas de las consecuencias de indole legal que sean aplicables.

La utilizacion de los recursos de red y de informacién a través de las facilidades
que provee la Institucion, esté abierta a todas las dependencias y unidades
que lo justifiquen y a otras personas a las que la ANDA, desee extender los
privilegios de acceso, como consultores, asesores, entre otros, que estén
fisicamente cubiertas por nuestra INTRANET; siempre y cuando existan las
condiciones de disponibilidad de recursos y servicios.

El uso de los recursos debera tomar en cuenta que se guarden las medidas de
seguridad, que sean necesarios para garantizar la integridad de los sistemas
informaticos instalados y base de datos a fin de evitar su accesibilidad por
personas no autorizadas y su accesibilidad por otros, para hacer el trabajo

eficiente y productivo.
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IV. RESPONSABILIDADES.

Es responsabilidad de todos los funcionarios y usuarios de ANDA, cumplir con
las instrucciones y disposiciones establecidas en este documento para acceso

a los servicios de correo y de Internet.

El Departamento de Informatica es el responsable del suministro de servicios
de Internet y correo electronico a todos los usuarios autorizados segun
normativa vigente, siempre y cuando dichos servicios estén disponibles por
parte del ISP (Proveedor de servicios de Internet de tipo externo).

Este Departamento respondera por el control y uso eficiente de los servicios de
correo e Internet.

V. Usos Aceptables.
Los servicios de correo electrénico y accesos a Internet ponen a disposicién de

los usuarios los siguientes tépicos:

* Comunicacién entre personal profesionales, consultores y otros
relacionada con las labores desempefiadas en el ambito nacional y
extranjero, siempre y cuando exista un intercambio mutuo y en
condiciones reciprocas.

= Anuncios 0 nuevos servicios institucionales o de beneficio institucional
para el uso de los usuarios en general.

» Comunicacién entre instituciones gubernamentales o empresas privadas
siempre y cuando estén vinculadas con las tareas encomendadas.

= Actividades de capacitacion por medio virtual o en linea.

» Navegacion de sitios WEB autorizados (Servidores de dominios que
alojan paginas de Internet), cuyo contenido no contradiga con lo
dispuesto en este instructivo y sobre todo que contribuyan al ejercicio de
las funciones institucionales, de busqueda y/o intercambio de
informacién, investigacion, cooperacion externa, etc.

= Transmision y recepcion de datos via e-mail y servicios WEB (Servicios
que requieran acceso a paginas de Internet), con instituciones e
instancias legales debidamente autorizadas.

= Envio y recepcién de correo electrénico relacionado al que hacer
institucional.

VI. Usos Inaceptables.

Queda restringido el uso de los recursos de Internet y correo en los siguientes
aspectos:
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Cualquier actividad que sea lucrativa o comercial de caracter individual,
privado o para hegocio particular.

Acceso a lugares obscenos, que distribuyan libre 0 pagado material
pornografico, o bien materiales ofensivos en perjuicio de terceros.

Acceso a lugares potencialmente peligrosos que intenten violar las
politicas de seguridad perimetral institucional como hacker, Download de
musica, programas, videos, juegos, utilitarios etc; programas P2P
(punto a punto) como Kazaa; Ares, Emule, Lime Wire, etc.

El uso de comunicacion interactiva como chats, BBS, MSN, Yahoo o
ICQ entre otros, sbélo se podra dar a los usuarios con autorizacién

expresa de autoridad competente.

Utilizacion de los servicios de correo para envié de informacion personal,
chistes, pensamientos y cualquier otra informacion que no sea de
caracter laboral.

Cualquier tipo de juegos en linea.
Sintonizacién de radios y videos por medio de la Internet.

Sitios que fomenten la violencia.

CONTROL DEL USO DEL SERVICIO.
1. Departamento de Informatica.

Debido a la amplitud y extensién de los contenidos publicados en la
Internet, queda bajo la responsabilidad del usuario el utilizar la
informacién a la que haya accedido. No obstante, el encargado de la
administracion de los servicios de red del Departamento de Informatica,
ejercera un control indirecto sobre el contenido de informacion que pase
por el dispositivo de red Firewall (Cortafuegos o barrera protectora de
redes), que es una herramienta de control y monitoreo que posibilita el
analisis y deteccion de los usos indebidos y la violacién de las normas
expresadas en el presente instructivo.

Sera responsabilidad de cada usuario los dafios que pueda ocasionar
por el uso indebido y/o negligente de los contenidos accedidos por ellos
mismos a través del servicio de navegacion.

Cualquiera que acceda a otras redes nacionales o internacionales por
medio del nodo de ANDA, debe acatar las reglas que rijan las mismas,
asi como los accesos a nuestra red privada por medio de enlaces
externos, VPN, Internet, P2P, etc., seran configurados de forma tal que
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en ningin momento se comprometa la integridad de la informacion de
cualquier base de datos institucional.

Sera responsabilidad del encargado de la administraciéon de la red del
Departamento de Informatica de ANDA, la configuracién adecuada del
equipo de seguridad perimetral, de forma tal que se restringa el envio y
recepcion de archivos potencialmente dafinos (.exe, .scr, .com, etc.).

Los mensajes que se envien via Internet, serdn de completa
responsabilidad del usuario emisor y en todo caso deberan basarse en
la racionalidad y la responsabilidad individual. Se asume que en ningun
momento dichos mensajes podran emplearse en contra de los intereses
de personas, instituciones o a ningun otro ente gubernamental o privado,
teniendo especial cuidado cuando se trate de archivos con extensiones

.ppt, .zip, .rar, .bat, etc.

Una vez detectada y comprobada alguna violacién al presente
documento, el Jefe del Departamento de Informatica de ANDA, tiene la
facultad para controlar y limitar el acceso a cualquier usuario que haya
violado este instructivo o interfiera con los derechos de otros usuarios,
situacion de la cual se notificara a aquellas personas y a sus respectivas
jefaturas que se vean afectadas por dicha decision.

El encargado de la administracion de la red del Departamento de
Informatica de ANDA, generara reportes del uso del servicio de correo o
Internet y cuando el andlisis de los mismos muestre tendencias de que
puedan haber existido abusos, se informara a la jefatura del
Departamento de Informatica y este al jefe inmediato y Jefe del
Departamento de Recursos Humanos, para que se tomen las medidas
pertinentes.

El informe contendra informacion relevante como
los porcentajes de uso, sitios mas visitados por cada uno de los
usuarios, sitios potencialmente peligrosos para nuestra seguridad,
accesos a todos los sitios , horarios en que fueron validados dichos
sitios, quien envia y recibe mas correo, y los tiempos de usos del
servicio por cada usuario.

La demanda de servicios puede ocasionalmente exceder la
disponibilidad, por lo que seran establecidas las prioridades, dando la
mas alta prioridad a las actividades consideradas las mas esenciales

para llevar a cabo la misién Institucional.

2. Prohibiciones.

Queda terminantemente prohibido, compartir, facilitar y/o dejar
expuestas las contrasefias de acceso a la red, ya que de comprobarse
negligencia podra ocasionar la suspension de dicho usuario, y todos los
servicios de red que ello contemple.
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O Utilizar los servicios de comunicacion, incluyendo el correo electrénico o
cualquier otro recurso, para intimidar, insultar o acosar a otras personas,
interferir con el trabajo de los demas provocando un ambiente de trabajo
no deseable dentro del contexto de las politicas Institucionales.

O Utilizar los recursos de la Institucién para ganar acceso no autorizado a
redes y sistemas remotos, sin autorizacion del Departamento de
Informatica, pues solo este y sus delegados podran hacer uso de
aplicativos para dar soporte remoto a los usuarios.

0 Provocar deliberadamente el mal funcionamiento de computadoras,
estaciones o terminales periféricos de redes y sistemas.

0 Monopolizar los recursos en perjuicio de los otros usuarios, incluyendo:
el envio de mensajes masivamente a todos los usuarios de la red,
iniciaciéon y facilitaciones de cadenas, creacién de procesos
innecesarios, generar impresiones voluminosas, uso de recursos de
impresion no autorizado, etc.

O Poner informacion en la red que infrinja los derechos de los demas.

O Utilizar los servicios de red para juegos a través del servicio de Internet o
Intranet.

0 Utilizar los servicios de red para enviar archivos que sean de usos
personales.

0 La exhibicion de material pornografico en cualquier lugar de la

institucién, utilizando el equipo de cémputo y/o los servicios de
comunicacion de la institucién; asimismo el uso de equipo electrénico del
Estado para observar o reproducir pornografia. El incurrir en el
incumplimiento de esta normativa acarrea una falta grave que sera

sancionada segun las regulaciones vigentes.

] Envié de correos en donde se solicitan ayudas a personas o grupo de
personas, este tipo de mensajes Unicamente seran permitidos los
canalizados por medio de las autoridades competentes.

3. Uso del Correo electréonico.

Privacidad de correo: Todos los usuarios tienen derecho a la privacidad del
correo electrénico, cuando éste es usado para fines de trabajo, teniendo en
mente que el uso del correo es para efectuar labores, en la especialidad que

tenga dicha persona.

Libertad de expresion: La red esta abierta a la expresion libre de ideas y puntos
de vista, que tengan relacién con las actividades de cada individuo en la
Institucién, no obstante lo anterior queda prohibido el envié de correos masivos
y discusiones por medio de envié de correo.
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Para regular el uso se establecen los siguientes lineamientos que son de
acatamiento obligatorio:

A- Lectura de Correo.

s Leer el correo frecuentemente al menos una vez al dia.

*» Es obligatorio la utilizacién de carpetas personales (*.pst), para
almacenar la informacién del correo electrénico que ingresa y que desea
conservar (de forma local en el equipo de cdmputo asignado).

* Si no tiene tiempo de contestar los mensajes completamente, envie un
breve mensaje de forma tal que la persona que le envi6 el mensaje sepa

que usted lo recibid.

» Mantenga los mensajes relacionados en carpetas aparte dentro de las
carpetas personales para mejor entendimiento.

* Mantenga como maximo un_afo de lectura anterior para evitar que el
buzén aunque este en archivo local sea demasiado grande y ocasione
lentitud en el funcionamiento del mismo.

=  Seleccione la opcién de eliminar mensajes cuando sale del programa
lector de correo.

= Es obligacion del usuario elaborar respaldo y entregar copia al jefe
inmediato de toda comunicacidn oficial.

B- Envio de Correo.

* No utilice las opciones de confirmaciéon de entrega y lectura a menos
que sea un mensaje muy importante o sus funciones demanden llevar
bitdcora de control de correo.

* Recuerde que los lectores del mensaje no pueden ver su cara o
escuchar su voz, todas las expresiones deben ser palabras o signos de
puntuacioén. Evite ser sarcastico y utilice comillas cuando sea necesario.

* No envie mensajes a todo el personal del ANDA, a menos que sea un
asunto oficial que involucre a toda la institucion.

» Esta prohibido el envié de mensajes masivos que no estén debidamente
autorizados o que no se trate de asuntos oficiales.

» Se puede enviar un correo hasta un maximo de 100 destinatarios a la
vez; sin embargo para casos de emergencia y/o autorizados puede ser
aumentada dicha cantidad, previa autorizacién de las autoridades
competentes.

* Antes de enviar el mensaje revise el texto que lo compone y los
destinatarios. Esto con el fin de corregir errores de ortografia, forma o

fondo.
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= Cada buzén de correo tiene un maximo de 30 MB_ de espacio
disponible, tomando en cuenta los mensajes ubicados en las diferentes
carpetas de la casilla de correo (bandeja de entrada, elementos
enviados, elementos eliminados y cualquier otra carpeta creada en su
buzdn), una vez que este espacio es consumido no sera posible enviar
un mensaje hasta que libere el espacio del buzén, segun el siguiente

detalle:

a) Se emitira advertencia cuando su buzon liegue a utilizar 25 MB.
b) Se prohibira el envié cuando su buzén llegue a 28 MB.

¢) Se prohibe el envio y recepcién cuando su buzén alcance la
Capacidad maxima 30 MB mencionado en el punto anterior.

C- Reenvio de Mensajes.
0 Cuando reenvie un mensaje, incluya el mensaje original, para que la(s)
personas hacia las que va el mensaje conozcan de que se esta
hablando en un momento dado.

D- Tamaio de los mensajes.
0 El tamafio de los mensajes adjuntos no debe exceder de los 3 MB, este
tamafio puede ser chequeado por medio de las propiedades de cada
archivo desde el Explorador de Windows o seleccione el archivo y

presione ALT+ENTER para ver el tamafio.

0 Si el adjunto excede los 3 MB, debe ser compactado, para ello el
Departamento de Informatica de la ANDA, ofrecera las instrucciones del
caso por medio de una carpeta publica en la cual se ubicara el software
necesario asi como un manual con instrucciones basicas de uso.

0 Dicho tamafio puede ser ampliado para casos autorizados previa
justificacion de funciones y/o necesidades del usuario avalado por las

autoridades competentes.

E- Antivirus.
0 Siel mensaje que se detecta tiene un virus que no puede ser removido,
entonces el mensaje no debe ser salvado o abierto y debe ser eliminado

por completo.

0 Cada usuario es responsable por los archivos adjuntos que envia, sin
embargo el encargado de la administracion de la red restringe algunos
por defecto como .scr, .com, .exe, y otros que contienen vulnerabilidades

propias de acuerdo a su extension.

00 El chequeo diario de virus en el correo se hara para todas las casillas en
el servidor de correo, tratando de limpiar todo mensaje contagiado, si el
mensaje tiene virus y no puede ser eliminado o el correo no cumple con
las normativas descritas en este instructivo el mensaje sera borrado del

correo.

10
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0 Se establece como Unico y exclusivo antivirus institucional el instalado
en los servidores centrales de ANDA,; por lo que todo usuario que
instale otro antivirus que no sea el institucional sera responsable del

mismo y de responder ante las autoridades superiores.

(0 La administracion, actualizacién y control del antivirus es
responsabilidad del Departamento de Informatica.

F- Envié de correo Institucional o por dependencia.

0 Se establece como medio oficial de comunicacion institucional el uso de
correo electronico segun Acta No. 2137 Punto V de fecha 14 de marzo

de 2008.
[0 Las personas autorizadas seran responsables por el contenido de los
mensajes a efecto que cumplan la caracteristica de ser mensajes

oficiales y de caracter laboral.
G- El correo electrénico es privado e individual.

00 A menos que se utilice un dispositivo de encriptacion (hardware o
software), se debe asumir que el correo en el Internet no es seguro.
Nunca ponga en un mensaje de correo informacién que no ponga en un

sobre.

[0 Respete los derechos de autor en el material que reproduzca. Casi todos
los paises incluido el nuestro tienen leyes para los derechos de autor.

O Nunca mande cartas en cadena por medio de correo electrénico. Las
cartas en cadena son prohibidas en el Internet. Los privilegios que tenga
en la red seran revocados y posiblemente hasta se sancione. Se debe
notificar al Departamento de Informatica si alguna vez recibe una carta

en cadena.

[0 Asegurese que los mensajes que responda vayan dirigidos a usted, de
lo contrario o si recibe por error un correo porque usted tiene un
sinénimo del usuario, notifique inmediatamente al emisor del correo del
error y al destinatario original de lo sucedido.

(1 Sea cuidadoso cuando direccione su correo, asegurese a quién le
manda el correo.

(0 El costo de la entrega del mensaje es compartido entre el que lo manda
y quien lo recibe. Esta es una razén econémica fundamental por la cual
el correo no solicitado no es bienvenido (y prohibido en muchas formas).



ADMINISTRACION NACIONAL DE ACUEDUCTOS Y ALCANTARILLADOS
ANDA

VIil. SANCIONES APLICABLES.

La jefatura inmediata, Directores y Presidente determinaran la aplicacién de la
suspensiéon de acceso a los servicios, en atencién al tipo de contravencion al
presente documento, las que seran cumplidas inmediatamente.

El incumplimiento de las normas establecidas podra acarrear la suspensién de
servicio de la siguiente forma:

* |ncumplimiento por primera vez de las normas y lineamientos
establecidos se suspendera el servicio por quince dias laborales.

* Incumplimiento de las normas y lineamientos por segunda vez se
suspendera el servicio por un mes calendario

= Tercera vez de incumplimiento se suspendera permanentemente.

Asimismo se establece que la accion de suspensidn no impide que se
establezcan procedimientos administrativos para aplicar sanciones
disciplinarias por el uso indebido del equipo electrénico y las
telecomunicaciones en la institucion.

IX. REQUERIMIENTOS PARA OBTENER SERVICIOS.

Para que el personal de la Institucién pueda hacer uso del servicio de Internet
e Intranet es necesario que cumplan con el procedimiento detallado en el
Manual de Procedimientos Institucional vigente.

X. SEGUMIENTO:
@ Departamento de Informatica

Xl.  VIGENCIA.

Este instructivo entrara en vigencia a partir de la fecha de aprobacién de punto
de acta autorizada por Junta de Gobierno.

Ing. Carlos Napoleén Porras Inga. Frineé Castillo de Zaldaria.
Jefe del Departamento de Informatica Directora Administrativa Financiera.
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1. OBJETIVO

Contar con una herramienta de control para la asignacion de Teléfonos
Moviles y Telefonia Fija, que permita de forma clara controlar las

asignaciones de los usuarios, para evitar exceso en el consumo y usos

indebidos.

2. BASE LEGAL

La base legal esta contemplada en el literal e) Servicios Basicos de las
Adquisiciones de Bienes y Servicios, Decreto Ejecutivo No.14
correspondiente a la Politica de Ahorro del Sector Publico 2008, publicado
en el Diario Oficial No. 37, Tomo No. 378 con fecha 22 de Febrero de 2008.
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3. NORMAS

3.1 TELFONIA FIJA:
3.1.1 Los teléfonos de la institucion son para uso exclusivo oficial y por esta razén

esta prohibido hacer uso inadecuado de llamadas personales que se
alarguen. Por lo anterior se configurara la central telefénica con un tiempo
especifico para educar a los usuarios a ser mas eficientes en la
administracion del tiempo de llamada.

3.1.2 Los usuarios que por sus actividades se les haya asignado PIN para acceder
a llamadas salientes son responsable del cuido y uso responsable de dicho
servicio.

3.1.3 Las extensiones se programaran por requerimiento de: Directores,
Gerentes, Sub-Gerentes y Jefes de Departamento, mediante nota; o e mail
al Jefe del Departamento Administrativo y/o regional.

3.1.4 Los usuarios que tengan en su puesto de trabajo extension telefénica, linea
directa y/o equipo de fax son responsables directos del cuido de dichos
equipos sean propiedad de la institucion o arrendados por contrato.

3.1.5 Para solventar las siguientes necesidades: Fallas en la comunicacién, sea
ésta general y/o parcial, Instalacion de nuevos servicios, Adiciones y/o
cambios en la telefonia fija, el procedimiento a efectuar para su debida
respuesta, se encuentra establecido en el Manual de Procedimientos para el

uso de Telefonia Fija y Celular.

3.2 TELEFONIA CELULAR:
3.2.1 Hacer uso correcto del aparato, siguiendo las recomendaciones del manual

de usuario proporcionado por la empresa que brinda el servicio.
3.2.2 Cuidar el aparato de golpes, caidas e inmersidn en liquidos.

Instructive para el uso de Telefonia Fija y Celular de la Institucion 3
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3.2.3

3.2:4
3.2.5

3.2.6

3.2.7

3.2.8

3.29
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En caso de Robo y/o hurto, el usuario es responsable de Reportar el
aparato de manera inmediata a la Compafiia que este prestando el servicio.
Y luego reportar de manera escrita al Departamento Administrativo y/o a la
Jefatura de Administracion y Finanzas de cada Region. Anexando
Declaracion Jurada en formato enviado por la empresa que presta el
servicio.

Cuidar el cédigo PIN y PUK asignado a cada teléfono.

Los costos de reprogramacion de tarjeta SIM (chip) por bloqueo del
teléfono, por cambio o extravié de los cddigos antes mencionados, seran
responsabilidad directa del usuario.

Los costos de deducible en caso de hacer uso del seguro contra robo y/o
hurto serdn responsabilidad directa del usuario. También presentar la
debida documentacion para iniciar el tramite (Dicho costo, consultarlo con
el Supervisor del Contrato).

Todo trémite con la empresa que brinde el servicio se realizara a través del
Departamento Administrativo y/o la jefatura del Departamento de
Administracién y Finanzas Regional.

Para solventar las siguientes necesidades: Fallas de servicio general y/o
parcial, Reporte de robo/hurto, Tramite de seguro, Reparacion de
aparatos y Cobros por excedentes en consumo de telefonia celular,
se procederd de acuerdo a lo establecido en el Manual de
Procedimientos para el uso de Telefonia Fija y Celular.

Cada Unidad pagara con su presupuesto los Teléfonos de su area. No podra

asignarse uno sino tiene los recursos.

Instructivo para el use de Telefonia Fija y Celular de la Institucién 4
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4. REQUISITOS PARA LA ASIGNACION DE TELEFONOS
CELULARES

La Institucién establece la asignacidén de teléfonos celulares al personal en dos

grandes grupos:
4.1 Linea de personal Ejecutivo, que comprende: Directores, Gerentes, Sub-

Gerentes, Asesores, Jefes de Unidad y de Departamentos.

4.2  Linea de personal Operativo, que comprende: Coordinadores, Técnicos,
Supervisores y todo personal operativo, del cual el Gerente o Jefe de
Departamento lo justifique técnicamente y su Director lo apruebe.

5. ALCANCE

5.1 Tomando en cuenta la politica de austeridad del Gobierno y de acuerdo a las

necesidades del personal, las cuotas mensuales autorizadas por el consumo,

son las que se detallan:

a. Linea de personal ejecutivo:
e Directores y Gerentes Regionales. $ 30.00

e Gerentes de Area, Sub-Gerentes, Jefes de $ 20.00

Unidad y Asesores.

o Jefes de Departamentos. $ 15.00

b. Linea de personal operativo:
e Coordinadores, Técnicos, Supervisores y todo
personal operativo, del cual el Gerente o Jefe $ 10.00

de Departamento lo justifique técnicamente.

'
Instructivo para el uso de Telefonia Fija y Celular de la Institucion 5




AR
HI

ADMINISTRACION NACIONAL DE ACUEDUCTQOS Y ALCANTARILLADOS

nﬁ -ANDA-

Agua més cerca de ti

6.

SEGUIMIENTO

» Departamento Administrativo.
=  Departamentos Administrativos Financieros Regionales.

VIGENCIA

El Presente Instructivo tendra vigencia a partir de la Autorizacion

de Junta de Gobierno.

AUTORIZACION

Autorizado en punto de Acta No. 2154 Punto VIl de
Fecha 3 de Julio de 2008 por Junta de Gobierno de

ANDA.
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1. IDENTIFICACION

NOMBRE DEL PUESTO: Jefe de Departamento de Informatica.

SE REPORTA A: Director (a) Administrativo.

OTROS NOMBRES DEL PUESTO:

SUPERVISA A: Secretaria, Analista Programador, Técnico en Sistema, Técnico en

Mantenimiento de Computador, Coordinador de Operadores, Operador de Computador y
Profesional Especializado Técnico, Administrador Base de Datos, Ordenanza.

2. REQUISITOS MINIMOS

GRADO ACADEMICO: Graduado en Ingenieria o licenciatura en Sistemas, deseable
maestria, diplomado o certificaciones en el area de tecnologia o EXPERIENCIA: Haber
desemperiado cargos similares por lo menos tres anos.

CONOCIMIENTOS ESPECIALES: Modernizacion de los sistemas informaticos y su
aplicabilidad en instituciones del sector publico, conocimiento de redes, instalacion vy
mantenimiento de programas y equipos especializados y caracterizacion de los servicios
publicos, en el marco del nuevo rol del estado; ademas en redaccidén de informes técnicos e
ingles técnico.

HABILIDADES ESPECIALES: Integracion y coordinacion de equipos de trabajo, liderazgo,
toma de decisiones y con capacidad de exponer.

ACTITUD: Proactivo, capacidad de trabajar bajo presion, responsable, discreto y con
disposicion de trabajar fuera de la jornada laboral y de desplazarse a nivel nacional.

3. DESCRIPCION GENERAL

Es un cargo de Jefatura con responsabilidad de brindar asistencia técnica, disefo de
programas y aplicativos asimismo soporte técnico operativo en hardware, software vy
comunicaciones a las dependencias de la institucion.

4. DESCRIPCION ESPECIFICA

- Planifica, dirige, controla las actividades del personal bajo su mando: Operativo informatico
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regional, técnicos de soporte, operaciones, informaticos regionales.

Supervisa que las unidades y personal bajo su mando ejecuten las funciones
encomendadas en manuales y por la Direccién Superior.

Vela porque el desarrollo de proyectos y sistemas informaticos se efectien de
conformidad a los estandares vigentes.

Administra los contratos que le son asignados.

Coordina y proporciona estandares de mantenimiento preventivo y correctivo de los
equipos informaticos de las diferentes dependencias jerarquicas.

Propone politicas y estrategias para el uso de equipos informaticos instalados en la
institucion y cuando sea pertinente sugerir su adquisicion.

Emite normas de seguridad de acceso a los usuarios al Sistema de Informacién Comercial
y otros sistemas bajo su responsabilidad, a fin de garantizar la integridad de la
informacion, la confiabilidad de los sistemas y el control de cambios.

Establece normas de proteccidn de datos de la institucidn.
Custodia la informacion de las bases de informacion.

Disefia y genera informes requeridos por Junta de Gobierno y las diferentes Direcciones,
que sirvan de base para la toma de decisiones.

Actualiza la normativa una vez al afio y excepcionalmente cuando sea solicitado para el
usuario interno.

Genera informes que coadyuven al control de calidad de la informacién comercial.
Coordina y proporciona estandares de mantenimiento preventivo y correctivo de los
equipos informaticos de las diferentes dependencias jerarquicas.

Disefia y ejecuta programas y procesos Informaticos para las diferentes unidades de la
institucién.

Desarrolla nuevos aplicativos segun requerimientos especificos.

Proporciona mantenimiento al Sistema de Informacion Comercial.

Coordinar al personal operativo informatico regional y técnicos de soporte en la ejecucién
de los diferentes procesos en que se vean involucrados.

Opina sobre la adquisicion de programas especializados, de acuerdo a las necesidades
especificas de las unidades de la institucion.

Da mantenimiento preventivo y correctivo a los equipos informaticos institucionales.

Proporciona asistencia técnica a las dependencias de la institucion en materia de soporte
técnico y redes, desarrollo y/o mantenimiento de programas informaticos y respaldar la
informacion de las bases de datos segun sea requerido.

Mantiene en 6ptimas condiciones y administra la red de datos institucional.

Opina sobre la adquisicidn de servicios de digitacién e impresién segun la necesidad
institucional.

Supervisa servicios de mantenimiento de los servidores.

Prevé accesos no autorizados a las instalaciones fisicas de los centros de procesamiento
de datos de la institucion y protege perimetralmente la red de datos.
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Administra el personal del Departamento, supervisar su desempefio y el cumplimiento de
las obligaciones.

Planifica, dirige y controla las actividades del personal bajo su mando.

Supervisa que las unidades y personal bajo su mando ejecuten las funciones
encomendadas en manuales y por la Direccion Superior.

Da cumplimiento a los reglamentos existentes, resoluciones de la Junta de Gobierno,
procedimientos aprobados y otras normas dictadas para el buen funcionamiento de la
institucion.

Proporciona lineamientos a sus dependencias sobre el cumplimiento de normativa
informatica, asi como aquellos orientados a lograr la eficiencia institucional y la mejora en
los servicios.

Coordina la formulacion y ejecucion del Plan Anual Operativo, Presupuesto vy
Programacion Anual de Compras del Departamento, los que deberan ser consistente con
el presupuesto anual asignado.

Da seguimiento a la ejecucion presupuestaria del departamento.

Implementa y mantiene un sistema de informacién y control que permita evaluar el
resultado de las actividades desarrolladas.

Apoya a la Unidad Financiera Institucional con la administracion informatica de la
facturacion y servicios a usuarios.

|dentifica riegos en las operaciones de su Unidad o Dependencia; definiendo las
debilidades y fortalezas para formular recomendaciones concretas que a corto, mediano y
largo plazo permitan mejorar y fortalecer las funciones asignadas.

Disefia, implanta y evalua el funcionamiento del sistema de Control interno que permita
monitorear el resultado de las actividades desarrolladas del personal a su cargo.

Monitorea el funcionamiento del control interno, dentro de su ambito de accién ante su
superior jerarquico inmediato.

Realiza otras funciones o responsabilidades encomendadas por la Direccion
Administrativa y/o la Direccién Superior.

5. ESPECIFICACIONES

RESPONSABILIDADES: De las decisiones tomadas, de los resultados del departamento,
uso de informacidn confidencial, uso y custodia del equipo asignado.

AMBIENTE: De oficina con condiciones ambientales dentro de los limites deseables de
aceptacion.

6. RELACIONES DE TRABAJO

Relaciones internas:

CON PARA
Direccion Administrativa - Recibir lineamientos, proporcionar
informacioén periddica, Gestionar
aprobaciones
Unidad Financiera Institucional - Apoyo sistema SAFI
Gerencia de Servicio - Apoyo al sistema de facturacion.
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- Recursos Humanos. - Apoyo en sistema de recursos humanos.

- UACI - Apoyo en base de dato de proveedores.
- Todas las dependencias. - Asistencia técnica, soporte Informatico.

- Mantenimiento de equipos informaticos.
- Desarrollo de Aplicaciones.

Relaciones externas:

- Proveedores especializados del area de|- Identificar nuevas tecnologias en el
informatica. mercado en programas y equipos.
- Mantenimiento de equipos informaticos.
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1. IDENTIFICACION

NOMBRE DEL PUESTO: Secretaria
SE REPORTA A: Jefe de Departamento de Informatica
OTROS NOMBRES DEL PUESTO: Secretaria de Departamento

SUPERVISA A: Ninguna.

2. REQUISITOS MINIMOS

GRADO ACADEMICO: Bachiller en Comercio y Administracién o Secretaria
EXPERIENCIA: Un afio en puestos similares.

CONOCIMIENTOS ESPECIALES: Dominio de paquetes computacionales, en procesadores
de texto, hoja de calculo, como paquetes para presentacion, manejo de maquina de escribir,
fotocopiadora, Fax, Teléfono, Contoémetro u otro.

HABILIDADES ESPECIALES: Trabajo en equipo, relaciones interpersonales, relacion con
publico, capacidad de organizacion.

ACTITIDES: Con buena presentacion, responsable, discreta y con disposicién de trabajar
fuera de la jornada laboral.

3. DESCRIPCION GENERAL

Coordinar y ejecutar labores de asistencia administrativa de tipo secretarial, para el Jefe de
Departamento; apoya y programa la agenda y le asiste en la preparacién de la
correspondencia y documentacion, asi como en la organizacién de reuniones de trabajo,
archivo y custodia de la documentacion del Departamento.

4. DESCRIPCION ESPECIFICA

- Apoya la coordinacién de actividades conforme a la agenda de trabajo del Jefe de
Departamento.

- Atiende por teléfono a clientes internos y externos de ANDA, proporcionando informacién
de acuerdo al caso.
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Atiende a Jefes de Departamento, representantes de otras instituciones y clientes en las
reuniones de trabajo.
Asiste al Jefe de Departamento para elaborar notas del Departamento.

correspondencia del Departamento.
Atiende Fax y Teléfono.

Lleva controles internos del Departamento, tales como: control de correspondencia, control
de archivos, control de permisos y licencias del personal del Departamento, y otros que asi
se le indiquen.

Realiza gestiones para la adquisicion de recursos necesarios para el funcionamiento del
Departamento.

Apoya en la elaboracién del presupuesto del Departamento.

Organiza y actualiza los archivos del Departamento.

Elabora solicitudes de permisos para uso de vehiculos fuera del horario establecido.
Elabora y tramita documentacion necesaria de apoyo a las misiones oficiales del Jefe de
Departamento.

Atiende visitas especiales cuando asi se le solicite.

Monitorea el funcionamiento del control interno, dentro de su ambito de accidén ante su

superior jerarquico inmediato.

Asiste a reuniones que convoque su jefe inmediato o la Direccidn Superior.

Colabora en otras actividades relacionadas con el Departamento a que su jefe inmediato
le encomiende.

Colabora en otras actividades relacionadas con el Departamento a que su jefe
Inmediato le encomiende.

5. ESPECIFICACIONES

RESPONSABILIDADES: Por informacidn relacionada con el desemperio de sus funciones,

relacion con empleados internos y/o con publico.

AMBIENTE: Condiciones ambientales dentro de los limites deseables de aceptacién.

6. RELACIONES DE TRABAJO

Relaciones internas:

CON

PARA

- Jefe del Departamento

Recibir instrucciones, apoyar en las
actividades propias de la Unidad y dar
atencion a lo requerido.

- Asistente Administrativo,
- Personal de la Institucion

Trasladar mensajes del Departamento
Coordinar reuniones de trabajo

Trasladar mensajes del Departamento
Coordinar reuniones de trabajo de
conformidad a instrucciones.

Relaciones externas:

CON

PARA

Usuarios del servicio de la ANDA.

Generar atencién con prontitud y esmero.
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1. IDENTIFICACION

NOMBRE DEL PUESTO: Profesional Especializado
SE REPORTA A: Jefe de Departamento de Informatica

OTROS NOMBRES DEL PUESTO: Profesional Especializado Técnico, Coordinador, Jefe
Unidad de Modernizacion.

SUPERVISA A: Coordinador de Mantenimiento y Programadores

2. REQUISITOS MINIMOS

GRADO ACADEMICO: Graduado en Ingenieria o licenciatura en sistemas de computacién o
EXPERIENCIA: Haber desemperiado cargos similares por o menos dos anos.

CONOCIMIENTOS ESPECIALES: Para el desempeiio de los puestos se necesita dominio
completo de paquetes computacionales en procesadores de texto, hoja de calculo,
disefadores de gréaficos y de exposiciones, adicionalmente debe poseer conocimientos
técnicos de formulacion y evaluacion de proyectos, manejo de personal y manejo basico de
inglés técnico.

Modernizacidon de los sistemas informativos y su aplicabilidad en instituciones del
sector publico, conocimiento de redes, instalacidn y mantenimiento de programas vy
equipos especializados y caracterizacion de los servicios publicos, en el marco del nuevo
rol del estado

HABILIDADES ESPECIALES. El trabajo en equipo, relaciones interpersonales, liderazgo,
capacidad para la exposicidon de un tema, capacidad de organizacién.
Capacidad para trabajar bajo presion y en cumplimiento de metas y objetivos
Habilidad Técnica:
- Dominio en Bases de Datos Relacionales
- Dominio en Leguajes de Programacién, Developer
- Dominio en Tecnologias Cliente — Servidor, n-capas
- Habilidad analitica, critica y de sintesis
- Capacidad para resolver problemas y situaciones imprevistas
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- Habilidad para relacionarse en forma cortes y satisfactoria con el usuario interno y
externo.

- Capacidad de persuasion, empatia vy acertividad para lograr resultados
satisfactorios.

- Facilidad de expresién verbal y escrita.

- Habilidad para trabajar en equipo para lograr un objetivo comun.

ACTITUDES: Trabajo en equipo, responsable, relaciones interpersonales, capacidad de
trabajar bajo presidn, liderazgo y poseer capacidad de organizacién y disposicidén de laborar
fuera de la jornada laboral.

3. DESCRIPCION GENERAL

Es un profesional especializado responsable de facilitar procesos de disefio, formulacion y
evaluacion de proyectos, elaboracidn de informes técnicos o presentaciones a las diferentes
unidades, es responsable, de suplir las necesidades de los usuarios a través de la
coordinacién de los proyectos de creacion de aplicaciones informaticas, adicionalmente, del
buen uso del equipo asignado.

4. DESCRIPCION ESPECIFICA

- Coordina el desarrollo de las nuevas aplicaciones diariamente.

- Coordina el soporte de las aplicaciones desarrolladas.

- Vela por el buen funcionamiento y utilizacién del equipo informatico asignado a la Unidad.

- Brinda soporte al Sistema de Informacién Comercial.

- Analiza la factibilidad de nuevas aplicaciones.

- Coordina el andlisis y disefio de nuevas aplicaciones

- Asesora en el disefio, reestructuracion y/o evaluacidn de los programas solicitados por las
diferentes areas.

- Gestiona la definicion de la plataforma de software y hardware a fin de garantizar la
conectividad de los equipos y sistemas.

- Elabora y mantiene el inventario de los sistemas a implementar y obtener la priorizacion de
los mismos por parte de las autoridades de la institucién

- Coordinacién y ejecucion de labores de gran complejidad en analisis, disefio y programacién
de sistemas de procesamiento electronico de datos.

- Coordina equipos de trabajo que se designen para el desarrollo de aplicaciones.

- Revisa y prueba debidamente los programas que le sean asignados para constatar el buen
funcionamiento de los mismos.

- Realiza pruebas de las aplicaciones en forma global para verificar que cumplan los objetivos
planteados.

- Documenta de acuerdo a los estandares establecidos al respecto, las aplicaciones que
tenga a su cargo.

- Atiende y resuelve consultas relacionadas con las labores del puesto.

- Brinda el mantenimiento a los sistemas que le sean asignados.

- Emite normas de seguridad de acceso a los usuarios al sistema de informacién comercial
y otros bajo su responsabilidad.

- Ejecuta normas de proteccidén de datos de la institucién.
- Disefa y genera informes requeridos por las diferentes Direcciones que sirvan de base
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para la toma de decisiones.

- Establece niveles de acceso a la informacion a fin de garantizar la integralidad de la
informacion, la confiabilidad del sistema y el control de cambios.

- Apoya la gestidn de facturacién y de servicio a los usuarios.

- Establece mecanismos de control de produccidn y calidad de la informacién comercial.

- Desarrolla nuevos aplicativos y mantenimiento a los sistemas actuales.

- Propone la adquisicion de programas especializados, de acuerdo a las necesidades de las
unidades de la institucion.

- Proporciona asistencia técnica a los usuarios en problemas con equipos y programas.

- Otras actividades relacionadas con el area de informatica asignada por la jefatura del
Departamento.

- Identifica riesgos en las operaciones de su unidad o dependencia, definiendo las
debilidades y fortalezas para formular recomendaciones concretas que a corto plazo,
mediano y largo plazo permitan mejorar y fortalecer las funciones asignadas.

- Monitorea el funcionamiento del control interno, dentro de su ambito de accién ante su
superior jerarquico inmediato.

- Asiste a reuniones que convoque su jefe inmediato o la Direccion Superior.

- Colabora en el procesamiento de informacion adicional o eventual para la realizacion de
presentaciones a requerimiento de la Direccion Superior.

- Realiza otras Actividades inherentes al cargo encomendadas por su jefe inmediato.

5. ESPECIFICACIONES

RESPONSABILIDADES: Manejo y cuidado del equipo asignado para su uso y custodia,
mantener los registros y controles actualizados a su cargo, presentacién oportuna de informes
y presentaciones encomendadas

AMBIENTE: De oficina con condiciones ambientales dentro de los limites deseables de
aceptacion.

6. RELACIONES DE TRABAJO

Relaciones internas:

CON PARA

- Jefe inmediato - Recibir lineamientos
- Proporcionar informacion periddica
- Gestionar aprobaciones

- Todas las dependencias. - Coordinacion para proyectos de desarrollo
de aplicaciones informaticas

Relaciones externas:

CON PARA
- Proveedores de Software - Coordinacién de soporte de software
utilizado para el desarrollo de
aplicaciones.
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Area: Informatica Referencia: Hoja:
Sistema: Integral de Manuales Vigencia:
Procedimiento: Descripcion de Puestos Dia Mes | Afo

00 03 2009

1. IDENTIFICACION

NOMBRE DEL PUESTO: Profesional Especializado.
SE REPORTA A: Jefe de Departamento de Informatica.

OTROS NOMBRES DEL PUESTO: Profesional Especializado Técnico, Jefe Unidad de
Soporte Técnico y Operaciones de Redes, Encargado de Infraestructura Informatica.

SUPERVISA A: Técnico en Sistemas, Profesional Especializado, Administracion de Red y
Comunicaciones, Administracion de Bases de Datos, Técnicos de Soporte (Atencion a
usuarios y Mantenimiento de PC’s).

2. REQUISITOS MINIMOS

GRADO ACADEMICO: Graduado en Ingenieria o licenciatura en sistemas de computacion.
EXPERIENCIA: Haber desemperiado cargos similares por lo menos dos anos.

CONOCIMIENTOS ESPECIALES: Para el desempefio de los puestos se necesita dominio
completo de paquetes computacionales en procesadores de texto, hoja de calculo,
disenadores de graficos y de exposiciones, adicionalmente debe poseer conocimientos de
funcionamiento, uso y mantenimiento de redes locales, mantenimiento de hardware y
software y manejo basico de inglés técnico.

Deseable con conocimientos de Modernizacién de los sistemas informativos, redes y
comunicaciones en el sector publico.

HABILIDADES ESPECIALES: De trabajo en equipo, poseer relaciones interpersonales,
liderazgo, poseer capacidad de organizacion y capacidad de analisis
Habilidad técnica:

- Domino en redes de datos y comunicaciones

- ETHERNET, VLAN, FIBRA OPTICA.

- Conocimiento en equipos de comunicacion y de Seguridad: cifrado, firewalls, VPNs

- Conocimiento en Instalacién y Mantenimiento de infraestructuras de correo electrénico

(POP y Exchange)
- Integracion y coordinacion de equipos de trabajo, liderazgo y toma de decisiones.
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ACTITUD: Iniciativa capacidad de trabajar bajo presion, responsable, discreto y con
disposicion de trabajar fuera de la jornada laboral.

3. DESCRIPCION GENERAL

Es un profesional especializado responsable de facilitar y programar las actividades de
mantenimiento de equipo, siendo responsable del uso 6ptimo de los recursos informaticos, del
procesamiento de la informacidn, asi como del mantenimiento de la integridad de las bases
de datos.

4. DESCRIPCION ESPECIFICA

- Vela por el mantenimiento de la integridad de las bases de datos de la institucion.

- Coordina la ejecucion del Plan de Mantenimiento.

- Supervisa la Administracién de Redes.

- Vela por el buen funcionamiento y utilizacion del equipo informético asignado al
Departamento.

- Coordina con la jefatura del Departamento la realizaciéon del Plan de Mantenimiento de
Equipo Informatico asignado y el de la Institucién: computadoras y sus accesorios,
impresores, quemadora de CDS, scanner, zip drivers.

- Brinda apoyo técnico en la utilizacion de los diferentes tipos de software al personal de la
Institucidn.

- Otras actividades relacionadas con el area de informatica asignadas por el jefe superior.

- Asiste a reuniones que convoque su jefe inmediato o la Direccion Superior.

- Colabora en el procesamiento de informacién adicional o eventual para la realizacion de
presentaciones a requerimiento de la Direccion Superior.

- Realiza otras Actividades inherentes al cargo encomendadas por su jefe inmediato.

- Asesora en la Administracién y configuracion de sistemas de comunicacion.

- Asesora en la Configuracién y mantenimiento de switches, Configuracion de routers

- Supervisa la administracién de redes su creacion y mantenimiento de VPN.

- Instalacién y Mantenimiento de infraestructuras de correo electrénico (POP y Exchange)

- Supervisa servicios de mantenimiento de los servidores.

- Ayuda a dependencias sobre el cumplimiento de normativa informatica asi como aquellos
orientados a lograr la eficiencia institucional y la mejora en los servicios.

- Supervisa el mantenimiento de la red de datos y puntos de red, tanto de las PC de
monitoreo como de sus periféricos.

- Creay configura usuarios nuevos de red de datos y comunicaciones.

- Supervisidn constante de las condiciones ambientales y de operacion de la red datos.

- Prueba y experimenta con nuevas tecnologias para los servicios de informacion de la
ANDA y redes de datos

- Administracion de los recursos fisicos, l6gicos y financieros asignados.

- Evalua, recomienda e implanta las tecnologias en Hardware y Software demandadas por
los sistemas de red de datos de la ANDA

- Soporte en Hardware y Software a usuarios finales, ademas de capacitarlos y asistirlos
técnicamente a fin de que desempenien eficientemente sus labores.

- Implementa cambios que permitan optimizar la eficiencia de los sistemas, redes de datos y
comunicaciones aprovechando al maximo los recursos
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- Supervisa la Administracion de los servidores de Correo, dominio, y otros

- Supervisa contratos de servicios de transmision de datos e Internet.

- Identifica riesgos en las operaciones de su unidad o dependencia, definiendo las
debilidades y fortalezas para formular recomendaciones concretas que a corto plazo,
mediano y largo plazo permitan mejorar y fortalecer las funciones asignadas.

- Monitorea el funcionamiento del control interno, dentro de su ambito de accién ante su
superior jerarquico inmediato.

5. ESPECIFICACIONES

RESPONSABILIDADES: Manejo y cuidado del equipo asignado para su uso y custodia,
mantiener los registros y controles actualizados a su cargo, presentacion oportuna de
informes, programas de trabajo y presentaciones encomendadas.

AMBIENTE: De oficina, con condiciones ambientales dentro de los limites deseables de
aceptacion.

6. RELACIONES DE TRABAJO

Relaciones internas:

CON PARA

- Jefe inmediato Recibir lineamientos

Proporcionar informacion periddica
Gestionar aprobaciones

- Todas las dependencias. - Atencion de reportes de mantenimiento de
equipos.
- Coordinar el mantenimiento de equipos.

Relaciones externas:

- Proveedores. - Coordinacion de planes de mantenimiento.
- Coordinacion de entrega de equipo.
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Area: Informatica Referencia: Hoja:
Sistema: Integral de Manuales Vigencia:
Procedimiento: Descripcion de Puestos. Dia Mes | Afo

00 03 2009

1. IDENTIFICACION

NOMBRE DEL PUESTO: Profesional Especializado Administrativo.
SE REPORTA A: Jefe Departamento de Informatica.

OTROS NOMBRES DEL PUESTO: Coordinador de Mantenimiento, Coordinador del area de
Programacién, Especialista en Desarrollo de Sistemas.

SUPERVISA A:

2. REQUISITOS MINIMO

GRADO ACADEMICO: Graduado de Licenciatura en Computacion o Ingenieria en Sistemas

EXPERIENCIA: Minima de 2 afios en puestos similares.

CONOCIMIENTOS ESPECIALES: Para el desempefio del puesto se necesita dominio
completo de paquetes computacionales en procesadores de texto, hoja de calculo,
disefadores de gréaficos y de exposiciones, adicionalmente debe poseer conocimientos
técnicos de formulacion y evaluacion de proyectos, manejo de personal y manejo basico de
inglés técnico.

HABILIDADES ESPECIALES: Trabajo en equipo, poseer relaciones interpersonales,
liderazgo, capacidad para la exposicion, propositivo, poseer capacidad de organizacidén para
estructurar programas de trabajo del personal que coordina.

Habilidad Técnica:
- Conocimiento en Bases de Datos Relacionales
- Conocimiento en Leguajes de Programacién, Developer
- Conocimiento en Tecnologias Cliente — Servidor, n-capas
- Habilidad analitica, critica y de sintesis
- Capacidad para resolver problemas y situaciones imprevistas
- Habilidad para relacionarse en forma cortés y satisfactoria con el usuario interno
y externo.
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- Capacidad de persuasion, empatia vy asertividad para lograr resultados
satisfactorios.

- Facilidad de expresién verbal y escrita.

- Habilidad para trabajar en equipo para lograr un objetivo comun.

- Capacidad para trabajar bajo presion y en cumplimiento de metas y objetivos.

ACTITUDES: Iniciativa, capacidad de trabajar bajo presidn, responsable, discreto y con
disposicion de trabajar fuera de la jornada laboral.

3. DESCRIPCION GENERAL

Es un profesional especializado responsable de facilitar procesos de disefio, elaboracion y
seguimiento de las necesidades de aplicaciones solicitadas por los usuarios del
departamento, siendo responsable de brindar soporte al sistema de informacion comercial, asi
como el mantenimiento del equipo asignado a la Unidad.

4. DESCRIPCION ESPECIFICA

- Supervisa el trabajo asignado a los programadores que desarrollan las aplicaciones
solicitadas.

- Genera los reportes que le solicitan las diferentes unidades.

- Brinda soporte al sistema de informacién comercial.

- Vela por el buen funcionamiento y utilizacién del equipo informatico asignado al
departamento.

- Ofras actividades relacionadas con el area de informativa asignadas por la jefatura del
Departamento de Informatica.

- Asiste a reuniones que convoque su jefe inmediato o la Direccion Superior.
- colabora en otras actividades relacionadas al departamento que su jefe inmediato le
solicite

- Colabora en el procesamiento de informacion adicional o eventual para la realizacion de
presentaciones a requerimiento de la Direccion Superior.

- Realiza otras Actividades inherentes al cargo encomendadas por su jefe inmediato.

- Asesora en el disefio, reestructuracion y/o evaluacidn de los programas solicitados por las
diferentes areas

- Gestiona la definicidon de la plataforma de software y hardware a fin de garantizar la
conectividad de los equipos y sistemas

- Elabora y mantiene el inventario de los sistemas a implementar y obtiene la priorizacién de
los mismos por parte de las autoridades de la institucidn.

- Coordinacién y ejecucion de labores de gran complejidad en analisis, disefio y programacion
de sistemas de procesamiento electronico de datos.

- Coordina equipos de trabajo que se designen para el desarrollo de aplicaciones.

- Revisa y prueba debidamente los programas que le sean asignados para constatar el buen
funcionamiento de los mismos.

- Prueba las aplicaciones en forma global para verificar que cumplan los objetivos planteados.

- Documenta de acuerdo a los estandares establecidos al respecto, las aplicaciones que
tenga a su cargo.

- Atiende y resuelve consultas relacionadas con las labores del puesto.
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- Brinda el mantenimiento a los sistemas que le sean asignados.
- Establece niveles de acceso a la informacién a fin de garantizar la integralidad de la
informacion, la confiabilidad del sistema y el control de cambios.

- Desarrolla nuevos aplicativos y mantenimiento a los sistemas actuales.
- Identifica riesgos en las operaciones de su unidad o dependencia, definiendo las

debilidades y
mediano y largo plazo

fortalezas para formular recomendaciones concretas que a corto plazo,

Permitan mejorar y fortalecer las funciones asignadas.
- Propone la adquisicion de programas especializados, de acuerdo a las necesidades de las

unidades de la institucion.

- Monitorea el funcionamiento del control interno, dentro de su ambito de accién ante su

superior jerarquico inmediato.

- Proporciona asistencia técnica a los usuarios en problemas con equipos y programas.

5. ESPECIFICACIONES

RESPONSABILIDADES: Manejo y cuidado del equipo asignado para su uso y custodia,
mantener los registros y controles actualizados a su cargo, presentacion oportuna de informes
de avance y finalizacidén de aplicaciones solicitadas, asi como brindar el soporte al sistema de

informacion comercial.

AMBIENTE: Condiciones ambientales dentro de los limites deseables de aceptacion.

6. RELACIONES DE TRABAJO

Relaciones internas:

CON

PARA

- Jefe Inmediato

- Todas las unidades de la institucién.

Recibir lineamientos de trabajo, presentar
informes y gestionar aprobaciones.

Atender los requerimientos solicitados por
las unidades.

Relaciones externas:

CON

PARA

Contratistas de mantenimiento de equipo
informatico

Proporcionar informacion y dar seguimiento a
las actividades de mantenimiento
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1. IDENTIFICACION

NOMBRE DEL PUESTO: Técnico en Sistemas

SE REPORTA A: Jefe del Departamento de Informatica.

OTROS NOMBRES DEL PUESTO: Técnico en Hardware y Software
SUPERVISA A: Ninguno.

2. REQUISITOS MINIMOS

GRADO ACADEMICO: Técnico en computacion, Operador de Hardware y Software o
experiencia equivalente

EXPERIENCIA: Minima de 1 afio en puestos similares.

CONOCIMIENTOS ESPECIALES: Para el desempefio de los puestos se necesita dominio
completo de paquetes computacionales en procesadores de texto, hoja de calculo,
disenadores de graficos y de exposiciones, conocimiento del manejo de licencias de software
y delinglés técnico basico.

Sistemas Operativos, arquitectura de redes LAN, WAN, VPN, equipos de comunicacion,
arquitectura de computadora, impresores y otros dispositivos

HABILIDADES ESPECIALES: Trabajo en equipo, Relaciones interpersonales, manejo de
paquetes informaticos, poseer capacidad para la exposicidbn de un tema determinado,
capacidad de organizacidn para estructurar programas de trabajo del personal que coordina.
Habilidades técnicas:

- Sistemas Operativos: conocimiento de sistemas operativos Microsoft.

- Redes Locales: conocimiento basico de redes, protocolos basicos (Ethernet, TCP/IP).

— Soporte técnico en instalacién y configuracién de Hardware y Software

— Actualizacion de Antivirus

— Configuracién de Cuentas de Correo y Red de datos

ACTITUDES: Trabajo en equipo, responsable, relaciones interpersonales, liderazgo y poseer
capacidad de organizacidn y disposicion de laborar fuera de la jornada laboral.

298 Fecha de actualizacion: marzo 2009




3. DESCRIPCION GENERAL

Es un técnico especializado responsable de facilitar la prestacidbn del servicio de
mantenimiento preventivo y correctivo a los equipos informaticos, asi como el uso adecuado
de programas y equipo electrénico en las diferentes unidades de la institucion.

4. DESCRIPCION ESPECIFICA

- Coordina la prestacion del servicio de mantenimiento correctivo a los diferentes equipos de
acuerdo a solicitudes realizadas por cada unidad.

- Vela por el buen funcionamiento y utilizaciéon del equipo informéatico de la institucion.

- Realiza la instalacién de programas y paquetes computacionales en los equipos de la
institucion.

- Realiza la entrega, instalacién, desinstalacion y retiro de los equipos electrénicos de la
institucion.

- Realiza la reparacion de impresores, CPUs, teclados y mouse de la institucion.

- Configura los diferentes dispositivos de computo de las areas asignadas.

- Atiende las diferentes consultas de los usuarios en cuanto a problemas del software del
equipo que le ha sido asignado.

- Realiza las diferentes capacitaciones en cuanto al uso del equipo y los programas
asignados a los usuarios.

- Coordina, de acuerdo al calendario establecido, el mantenimiento preventivo al equipo de
la institucién.

- Coordina con la jefatura del Departamento de Informatica la realizacion del
mantenimiento necesario del equipo informatico asignado: computadoras y sus
accesorios, impresores, quemadora de CDS, scanner, zip drive.

- Brinda apoyo técnico en la utilizacion de los tipos de software al personal de la institucion.

- Asiste a reuniones que convoque su jefe inmediato o la Direccidn Superior.

- Colabora en el procesamiento de informacion adicional o eventual para la realizacion de
presentaciones a requerimiento de la Direccion Superior.

- Realiza otras Actividades inherentes al cargo encomendadas por su jefe inmediato.

- Administracion de los recursos fisicos, 16gicos y financieros asignados

- Evalua, recomienda e implanta las tecnologias en Hardware y Software demandadas por
los sistemas de informacidn de la ANDA.

- Soporte en Hardware y Software a usuarios finales, ademas de capacitarlos y asistirlos
técnicamente a fin de que desempenien eficientemente sus labores como propietarios de la
informacion.

- Implementa cambios que permitan optimizar la eficiencia de los sistemas, aprovechando al
maximo los recursos.

- Soporte técnico en instalacion y configuracion de Hardware y Software.

- Actualizacién de Antivirus.

- Configuracién de cuentas de correo y red de datos.

- Monitorea el funcionamiento del control interno, dentro de su ambito de accién ante su
superior jerarquico inmediato.
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5. ESPECIFICACIONES

RESPONSABILIDADES;

Manejo y cuidado del equipo asignado para su uso y custodia, mantener los registros y
controles actualizados a su cargo, presentacidon oportuna de informes y presentaciones

encomendadas.

AMBIENTE: De oficina, con condiciones ambientales dentro de los limites deseables de

aceptacion.

6. RELACIONES DE TRABAJO

Relaciones internas:

CON

- Jefe Inmediato.

- Todas las unidades de la institucion.

PARA
Recibir lineamientos de trabajo,
presentar informes y gestionar
aprobaciones.
Brindar mantenimiento preventivo a

equipos informaticos.

Atencion de llamadas para
mantenimiento correctivo y/o asistencia a
usuarios.

Atender las solicitudes de mantenimiento
correctivo.

Relaciones externas:

CON

PARA

-  Proveedores.

Coordinar entrega y recepcion de equipos de
mantenimiento.
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1. IDENTIFICACION

NOMBRE DEL PUESTO: Técnico en Sistemas
SE REPORTA A: Jefe del Departamento de Informatica.

OTROS NOMBRES DEL PUESTO: .Coordinador de Operadores de Computador,
,oordinador de Operaciones, Especialista en Operaciones y procesos Informaticos.

SUPERVISA A: Operadores de Informatica.

2. REQUISITOS MINIMOS

GRADO ACADEMICO: Ingeniero en Sistemas, Licenciatura en Computacion, area afin con
experiencia equivalente.

EXPERIENCIA: Minima de 1 afios en puestos similares.

CONOCIMIENTOS ESPECIALES: En sistemas operativos, conocimiento del manejo de
licencias de software y del inglés técnico; conocimiento del manejo de licencias de software,
conocimiento de paquetes computacionales (procesadores de texto, hojas de célculos, otros).
Dominio de Sistemas Operativos, Software de administracion de respaldos, Administracion y
control de copias de respaldos, operacion de computadoras personales, conocimiento de
equipo de proteccion, Seguridad Industrial y facilidad para redactar informes técnicos.

HABILIDADES ESPECIALES: Trabajo en equipo, relaciones interpersonales, , poseer
capacidad para la exposicidon de un tema determinado, capacidad de organizacion para
estructurar programas de trabajo del personal que coordina.

Conocimientos sobre:

Metodologia de respaldo y resuperacion.

Formulacion y ejecucion de planes de operacion normal y de contingencia

Habilidad Técnica:

-Base de datos relacionales (SQL Server, Sybase,Informix, otras).

-Sistemas Operativos: conocimientos de sistemas operativos Microsoft deseable Plataforma
Unix.

- Redes Locales: conocimiento basico de redes, protocolos basicos (Ethernet, TCP/IP)).
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-Habilidad analitica, critica y de sintesis.

-Habilidad para relacionarse en forma cortés y satisfactoria con el usuario interno y externo.
-Instalacién y configuracion de hardware y software.

-Soporte técnico en mantenimiento de hardware y software.

ACTITUD: Trabajo en equipo, responsable, relaciones interpersonales, liderazgo y poseer
capacidad de organizacidn y disposicion de laborar fuera de la jornada laboral.

3. DESCRIPCION GENERAL

Es un técnico especializado responsable elaborar el programa de trabajo de los operadores,
considerando los turnos y la supervision del programa para verificar su cumplimiento, asi
como coordinar el mantenimiento de los servidores.

4. DESCRIPCION ESPECIFICA

- Coordina actividades de mantenimiento preventivo y correctivo de los servidores.

- Vela por el buen funcionamiento y utilizacién del equipo informatico asignado bajo su
responsabilidad.

- Configura los diferentes dispositivos de computo de las areas asignadas.

- Atiende las diferentes consultas de los usuarios en cuanto a problemas de los servidores.

- Realiza actividades de control de respaldo de datos.

- Realiza procesos de facturacién.

- Carga de datos y generacion de reportes (grupos facturados, despacho juridico, otros).

- Coordina la programacion de turnos de los operadores.

- Coordina el mantenimiento preventivo del equipo asignado considerando el calendario
establecido.

- Asiste a reuniones que convoque su jefe inmediato o la Direccion Superior.
- Realiza las diferentes capacitaciones en cuanto al uso del equipo y los programas
asignados a los usuarios.

- Colabora en el procesamiento de informacion adicional o eventual para la realizacion de
presentaciones a requerimiento de la Direccion Superior.

- Realiza otras Actividades inherentes al cargo encomendadas por su jefe inmediato o Jefe
de Departamento.

- Resolucion de problemas en la operacion de los servidores.

- Administracion de papeleria y otros consumibles.

- Actualizacion de bitacoras diarias de operaciones informaticas.

- Registro de eventos relacionados con mantenimiento de servidores y garantias.

- Administracion de licencias de software.

- Programa y coordina los procesos de respaldo de informacion.

- Supervisa el trabajo de los operadores informaticos.

- Elabora planes de capacitacion para el personal a su cargo

- Velar por el buen funcionamiento en los sistemas en servidores y sus periféricos

- Asesora a los operadores sobre las interfaces de los programas aplicativos.

- Supervision constante de las condiciones ambientales y de operacidn de los sistemas.

- Prueba y experimenta con nuevas tecnologias para los servicios de informacidn de la
ANDA, tales como almacenamiento de datos, etc.

- Administracion de los recursos fisicos, 16gicos y financieros asignados
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Evalua, recomienda e implanta las tecnologias en Hardware y Software demandadas por
los sistemas de informacion de la ANDA.

Identifica riesgos en las operaciones de su unidad o dependencia; definiendo las
debilidades y fortalezas para formular recomendaciones concretas que a corto plazo,
mediano y largo plazo permitan mejorar y fortalecer las funciones asignadas.

Implementa cambios que permitan optimizar la eficiencia de los sistemas, aprovechando

al maximo los recursos.

Administracion de los sistemas y procesos de informacion centrales de la ANDA que
garanticen la seguridad e integridad de la informacion, asi como el aprovechamiento de
los recursos y su uso de adecuado; ademas de evaluar y asesorar como area de apoyo
en la adquisicion de recursos de Hardware y Software.

Monitorea el funcionamiento del control interno, dentro de su ambito de accién ante su
superior jerarquico inmediato.

5. ESPECIFICACIONES.

RESPONSABILIDADES:

Manejo y cuidado del equipo asignado para su uso y custodia, mantener los registros y
controles actualizados a su cargo, presentacion oportuna de informes y presentaciones
encomendadas.

AMBIENTE: De oficina, con condiciones ambientales dentro de los limites deseables de
aceptacion.

6. RELACIONES DE TRABAJO

Relaciones internas:

CON PARA

- Jefes Inmediato - Lineamientos de trabajo, presentar informes
y gestionar aprobaciones.

Relaciones externas:

- Empresas proveedoras de [-Coordinar actividades de mantenimiento
mantenimiento. correctivo y preventivo.
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1. IDENTIFICACION

NOMBRE DEL PUESTO: Analista Programador

SE REPORTA A: Jefe del Departamento de Informatica.

OTROS NOMBRES DEL PUESTO: Desarrollador de sistemas (WEB).
SUPERVISA A: Ninguno

2. REQUISITOS MINIMOS

GRADO ACADEMICO: Licenciatura o Ingenieria en Sistemas de Computacién.
EXPERIENCIA: Minima de 2 afios en puestos similares.

CONOCIMIENTOS ESPECIALES: Dominio de paquetes informaticos en procesadores de
texto, hojas de calculo, disefio gréafico, presentaciones en power point, poseer conocimientos
de funcionamiento de uso y mantenimiento de redes , dominio de inglés técnico.

Conocimiento de bases de datos ORACLE, SQL Server y/o SYBASEM deseable
PL/SQL,TSQL,, herramientas de desarrollo (CASE), lenguaje de programacién(SQL,
desarrollo en Web, Asp.NET, Visual Studio NET. Visual NET, Javascript ml, Css, sistemas
operativos, metodologias de analisis y disefio de sistemas, administracion de proyectos.

HABILIDADES ESPECIALES: Trabajo en equipo, tolerancia al estrés, relaciones
interpersonales, capacidad de analisis, liderazgo, Capacidad de sintesis, analisis y disefio,
capacidad para contribuir a un grupo de trabajo, interaccidon con los usuarios, capacidad
basica de gestion de proyectos, capacidad de gestion del tiempo, Flexibilidad, capacidad para
trabajar en forma creativa.

ACTITUDES: Responsable y con disposicidn de trabajar fuera de jornada laboral, organizado
y flexible.
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Asp.NET

3. DESCRIPCION GENERAL

Cargo especializado en el area de informatica, que proporciona apoyo técnico para el
procesamiento de la informacion en sistemas mecanizados. Debera trabajar de forma
independiente y dar respuesta rapida a situaciones de emergencia que se presentan en el
campo de trabajo.

4. DESCRIPCION ESPECIFICA

- ldentifica secuencia ldgica para resolver problemas determinados en su area de trabajo.

- Valida y carga informacion necesaria para mantener actualizados los sistemas utilizados
en el Departamento.
- Apoya en la elaboracidn de reportes institucionales y disefia formatos de captura de datos,
segun necesidades y por instrucciones del Jefe del Departamento o encargado de area.
- Desarrolla, implanta, analiza y mantiene la estructura funcional, l6gica y fisica de los
sistemas informéaticos.
- Apoya el desarrollo de sistemas en localizacidén de necesidades de automatizacidon en las
diferentes dependencias de ANDA
- Se encarga de la creacion de nuevos sistemas y mantenimiento de los sistemas actuales,
lo cual incluye las siguientes actividades:
-Levantamiento de requerimientos.
-Andlisis de requerimientos.
-Diseno de la aplicacion.
-Definicidon de esquema de base de datos.
-Codificacién de programas.
-Supervision y/o ejecucion de la programacion del sistema.
-Pruebas técnicas del sistema o programas.
-Documentacién técnica de los programas.
-Definicién del ambiente requerido para la correcta ejecucidn de la aplicacion
-Fungira como lider de grupo, cuando se requiera, supervisando y dirigiendo a los
Analistas / programadores que se le asignen.
-Evaluar y analizar aplicaciones desarrolladas por terceros que podrian ser
Adquiridas por ANDA, velando que cumplan con los requerimientos establecidos
asi como con los estandares definidos (herramientas de desarrollo, base de datos,
etc.).
-Disefia y/o revisa modificaciones a realizar sobre sistemas ya existentes, de modo
que se mantengan los estandares de programacién establecidos.
-Capacita a analistas de menor rango o experiencia.
-Investiga nuevas herramientas de desarrollo que aporten beneficios a la operacidn
de la ANDA.
-Evaluaciéon de nuevas herramientas de desarrollo.
-Determina conjuntamente con el Departamento solicitante e Informatica los
lenguajes de programacion a utilizarse.
-Colabora en el procesamiento de informacion.
- Monitorea el funcionamiento del control interno, dentro de su ambito de accién ante su
superior jerarquico inmediato.
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- Realiza otras Actividades afines que le sean asignados por el jefe inmediato.

5. ESPECIFICACIONES

RESPONSABILIDADES;

Manejo y archivo de informacidon electronica, resguardo de informacién electrénica vy
proteccion contra pérdidas o darfios de archivos electrdnicos.

Cuidado y buen uso del equipo asignado.

AMBIENTE: De oficina, requiere de condiciones ambientales dentro de los limites razonables.

6. RELACIONES DE TRABAJO

Relaciones internas:

CON

PARA

- Jefe Inmediato o Jefe de Departamento

Recibir lineamientos de trabajo,
Elaborar exposiciones a disefar nuevos
formatos para captura de datos.

Relaciones externas:

CON

PARA

- Proveedores de servicio

- Técnicos del Ministerio de Hacienda

Coordinar y gestionar programas de
mantenimiento preventivo y correctivo del
equipo asignado al Departamento.

Consultas para interactuar con el sistema de
seguimiento a la inversion publica.
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J

A MANUAL DE DESCRIPCION DE PUESTOS

Area: Informatica Referencia:
Sistema: Integral de Manuales Vigencia: Hoja:
Procedimiento: Descripcion de Puestos Dia Mes | Afo

00 03 2009

1. IDENTIFICACION

NOMBRE DEL PUESTO: Analista Programador

SE REPORTA A: Jefe del Departamento de Informatica o Encargado de Area.
OTROS NOMBRES DEL PUESTO: Analista de Vulnerabilidades, Técnico de Soporte.
SUPERVISA A: Ninguno

2. REQUISITOS MINIMOS

GRADO ACADEMICO: Licenciatura o Ingenieria en Sistemas de Computacion o experiencia
equivalente.

EXPERIENCIA: Minima de 3 afios como desarrollador de aplicaciones informaticas o como
analista de vulnerabilidades informaticas.

CONOCIMIENTOS ESPECIALES: Conocimiento de bases de datos relacionales, lenguajes
de programacién SQL, PL/SQL, TSQL, sistemas operativos, Server, ingles técnico avanzado,
certificaciones/ experiencia CCNA, A+,Secuaty+, CEH, 1S027001/27002, proteccién
perimetral, monitoreo de redes y técnicas de proteccion y desinfeccion de virus y otras
anomalias informaticas.

HABILIDADES ESPECIALES: Tolerancia al estrés, capacidad de resolver problemas
puntuales de su area de trabajo.

Capacidad de sintesis, analisis y disefio, capacidad para contribuir a un grupo de trabajo,
Interaccidn con los usuarios, capacidad béasica de gestion de proyectos, capacidad de gestidon
del tiempo, Flexibilidad, Capacidad para trabajar en forma creativa.

ACTITUDES: Responsable y con disposicion de trabajar fuera de jornada laboral, trabajo en
equipo, relaciones interpersonales, liderazgo, capacidad de organizacion.

3. DESCRIPCION GENERAL

Proporciona apoyo técnico en el area de analisis y disefio de aplicaciones, elaboraciéon de
seguimiento de las necesidades de aplicaciones solicitadas al Departamento o la
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implementacion y ejecucion de rutinas y protocolos de limpieza, deteccidn y proteccion contra
amenazas informaticas.

4. DESCRIPCION ESPECIFICA

- Realiza el levantamiento, validacion y definicion de requerimientos de usuarios finales.

- Analiza las especificaciones técnicas y funcionales, de programacién y de soluciones.

- Desarrolla los procedimientos y/o componentes basicos para acceso a bases de datos.
(Catélogos, reportes, consultas, etc.).

- Realiza el desarrollo de mddulos e interfases, componentes para sistemas n-capas.

- Vela por el buen funcionamiento y utilizacién del equipo informatico asignado al
Departamento.

- Otras actividades relacionadas con el area de informativa asignadas por la jefatura del
Departamento de Informatica o Encargado de area.

- Asiste a reuniones que convoque su jefe inmediato o la Direccion Superior.

- Colabora en el procesamiento de informacion adicional o eventual para la realizacion de
presentaciones a requerimiento de la Direccion Superior.

- Desarrolla y da mantenimiento de aplicativos.

- Preparacidn de equipo de laboratorio antivirus.

- Realiza esterilizacion de equipos.

- Mantiene el software de antivirus actualizados.

- Emite reportes de virus encontrados.

- Realiza resguardo y montaje de los datos del cliente hacia un ambiente estéril.

- Genera alertas institucionales contra contaminaciones potenciales.

- Implementa metodologias de proteccién.

- Da seguimiento a los hallazgos reportados al proveedor EPO y vela por la
implementacion de las vacunas creadas para este.

- Controla y registra adecuadamente las tareas efectuadas para cada caso particular.

- Ejecuta rutinas de limpieza y proteccion severa, virus y otras anomalias informaticas.

- Genera informes periddicos de las estadisticas de trabajo.

- Otras asignaciones del jefe 0 encargado del area.

- Apoya a la gestion integral de soporte técnico y de normalizacion a nivel institucional.

- Monitorea el funcionamiento del control interno, dentro de su ambito de accién ante su
superior jerarquico inmediato.

5. ESPECIFICACIONES

RESPONSABILIDADES:;
Manejo adecuado de equipo asignado, manejo de informacién confidencial.
Cuidado y buen uso del equipo asignado.

AMBIENTE: De oficina, requiere de condiciones ambientales dentro de los limites razonables.

6. RELACIONES DE TRABAJO

Relaciones internas:

CON PARA
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Jefe Inmediato o Jefe de Departamento.

Recibir lineamientos de trabajo.

Relaciones externas:

CON

PARA
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Area: Informatica Referencia:

Sistema: Integral de Manuales Vigencia: Hoja:

Procedimiento: Descripcion de Puestos Dia Mes | Afo '
00 03 2009

1. IDENTIFICACION

NOMBRE DEL PUESTO: Profesional Técnico

SE REPORTA A: Jefe de Departamento de Informatica

OTROS NOMBRES DEL PUESTO: Administrador de Base de Datos
SUPERVISA A: Ninguno

2. REQUISITOS MINIMOS

GRADO ACADEMICO: Ingeniero en Ciencias de Computacién o licenciatura en Sistemas o
licenciatura en Computacidn, Ingeniero eléctrico.

EXPERIENCIA: Dos anos en cargos similares o como administrador de bases de datos
ORACLE, SQL Server y/o SYBASE deseable INFORMIX

CONOCIMIENTOS ESPECIALES: Dominio de ingles técnico, conocimientos de software y
hardware, Domino de bases de datos ORACLE, SQL Server y/o SYBASEM deseable
INFORMIX, herramientas de desarrollo, herramientas de monitoreo de la base de datos
ORACLE, SQL Server y/o SYBASE deseable INFORMIX, sistemas operativos Microsoft y
plataforma UNIX, redes locales (LAN) y redes amplias(WAN), protocolo de comunicacion
basicos; dominio de metodologias de respaldo y recuperacidn de base de datos.

HABILIDADES ESPECIALES: Toma de decisiones, capacidad de andlisis, sentido de
organizacion, creativo.

-Tecnologia de informacidn : nivel avanzado en Sistemas Operativos Windows NT y Unix,
nivel avanzado en administracion de bases de datos (ORACLE, SQL Server y/o SYBASE
deseable INFORMIX)

-Tecnologias de comunicacién ODBC de base de datos

-Tecnologias de Internet/Intranet: utilizacion de sitios Web y correo electrénico.

ACTITUDES: Iniciativa, responsabilidad, capacidad de trabajo a presion y en base a metas,
tolerancia al estrés, disponibilidad para trabajar en horas no laborales.
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3. DESCRIPCION GENERAL

Es responsable de administrar la base de datos en uso de la Institucion, para proveer el nivel
de servicio adecuado para dar soporte a las operaciones y actividades desarrolladas por los
usuarios internos.

4. DESCRIPCION ESPECIFICA

- Resuelve problemas en funcionamiento de Base de Datos.

- Administra usuarios y seguridades

- Administra bitacoras de problemas de la base de datos

- Monitorea y ajusta permanente del funcionamiento de la base de datos.

- Asesora trabajo de los diferentes operadores de computadoras

- Realiza la definicion, organizacion, proteccion y eficiencia de los datos de la organizacion,
incluyendo la definicidn de reglas para el acceso y almacenamiento de [os mismo

- Apoya la funcion de desarrollo de sistemas, segun sea definido por el Departamento de
Informatica.

- Participa en el disefio de acceso a los datos, de acuerdo a los lineamientos definidos por
la Direccidén Superior.

- Define e implanta controles estandares para las bases de datos y de otro tipo de
estructura de datos.

- Documenta todas las operaciones referidas a la base de datos.

- Monitorea peridédicamente el rendimiento de la base de datos.

- Velar por la seguridad e integridad de los datos almacenados.

- Desarrolla reestructuraciones de la base de datos, segun sea demandado por la dindmica
y/o vida util de los sistemas de informacion.

- Define estrategias de respaldo de la informacion y programas almacenados en los
sistemas de cdmputo, con la frecuencia que determine la estrategia de respaldo definida
por la Jefatura de Informética.

- Conoce y evalua diferentes procesos de disefio y desarrollo de base de datos fisicas y
I6gicas, en diferentes ambientes LAN, WAN, WEB, etc.

- Determina interfaces efectivas y eficientes entre usuarios y diferentes Bases de Datos

- Determina y propone esquemas eficientes y eficaces de seguridad, disponibilidad e
integridad de los Sistemas Manejadores de Bases de Datos

- Mantenerse en constante estudio y actualizacion en lo relativo a tecnologia de bases de
datos y herramientas de desarrollo de sistema.

- Disefia e imparte entrenamiento a usuarios de diferentes niveles de la organizacion,
respecto a bases de datos y herramientas de desarrollo de sistemas de informacion en
caso de ser necesario.

- Realiza transferencias de miembros de las bases de datos de prueba a la de produccion,
debe llevar una bitacora de todas las transferencias entre esta dos bases de datos

- Supervisa constantemente las condiciones ambientes y de operacidn de los sistemas.

- Prueba y experimenta con nuevas tecnologias para los servicios de informacién de la
ANDA, tales como Internet, Intranet, Extranet, almacenamiento de datos etc.

- Monitorea el funcionamiento del control interno, dentro de su ambito de accién ante su
superior jerarquico inmediato.
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5. ESPECIFICACIONES

RESPONSABILIDADES: Manejo adecuado del equipo de computadoras, manejo de
informacién confidencial.

AMBIENTE: Riesgos minimos de contraer enfermedades profesionales o de sufrir accidentes
de trabajo.

6.RELACIONES DE TRABAJO
Relaciones internas:
CON PARA
- Programadores y operadores de
computadoras. - Realizar ajuste en Base de Datos.
Relaciones externas:
CON PARA
- Proveedores de Servicios - Mantener control de licencias de Bases de
Datos.
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Area: Informatica Referencia:
Sistema: Integral de Manuales Vigencia: Hoja:
Procedimiento: Descripcion de Puestos Dia Mes | Afo

00 03 2009

1.IDENTIFICACION

NOMBRE DEL PUESTO: Profesional Técnico.

SE REPORTA A: Jefe del Departamento de Informatica o Encargado de area.
OTROS NOMBRES DEL PUESTO: Programador de mantenimiento.
SUPERVISA A: Ninguno

2. REQUISITOS MINIMOS

GRADO ACADEMICO: Licenciatura o Ingenieria en Sistemas de Computacién.

EXPERIENCIA: Minima de 2 afos en puestos similares o de Disefio de Aplicaciones de n-
capas, aplicaciones Cliente/Servidor (2 Capas) o Aplicaciones Web.

CONOCIMIENTOS ESPECIALES: Para el desempeiio del puesto se necesita dominio de
paquetes computacionales, procesadores de texto, hoja de calculo, disefiadores graficos y de
presentaciones, lenguajes de consulta SQL, conocimientos generales de bases de datos
relacionales, metodologias de andlisis y disefio de sistemas,. Asi como también algunos
lenguajes de programacion: PL/SQL, TSQL, Java PHP, .NET, con conocimientos de XML,
JavaScript; adicionalmente debe poseer conocimientos de administracidn de proyectos y
manejo de inglés técnico.

HABILIDADES ESPECIALES: Relaciones interpersonales, liderazgo, capacidad para la
exposicidén de un tema, capacidad de organizacidn, proactivo, trabajo en base a metas.

ACTITUDES: Trabajo en equipo y poseer capacidad de organizacién y disposicion de laborar
fuera de la jornada laboral, dispuesto a desplazarse a nivel institucional segun requerimientos.

3.DESCRIPCION GENERAL

Cargo responsable del ciclo de vida de las aplicaciones que le sean solicitadas por los
usuarios, siendo responsable de la programacion de nuevos aplicativos y el mantenimiento de
los existentes.
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4.DESCRIPCION ESPECIFICA

Realiza el levantamiento, validacion y definicidn de requerimientos de los usuarios
finales.

- Analiza las especificaciones técnicas y funcionales, de programacién y de soluciones.

- Desarrolla los procedimientos y/o componentes basicos para acceso a bases de datos.
(Catalogos, reportes, consultas, etc.).

- Realiza el desarrollo de mddulos e interfases, componentes para sistemas n-capas.

- Brinda soporte a la Unidad Financiera Institucional en el procesamiento de la
informacion y /o transferencia de datos a otros sistemas..

- Vela por el buen funcionamiento y utilizacion del equipo informatico asignado al
Departamento.

- Esresponsable del desarrollo y mantenimiento de la pagina Web.

- Otras actividades relacionadas con el area de informativa asignadas por la jefatura del
Departamento de Informatica.

- Asiste a reuniones que convoque su jefe inmediato o la Direccion Superior.

- Colabora en el procesamiento de informacion adicional o eventual para la realizacién
de presentaciones a requerimiento de la Direccidn Superior.

- Realiza otras Actividades inherentes al cargo encomendadas por su jefe inmediato.

- Desarrolla y da mantenimiento de aplicativos.

- Atiende a usuarios de sistemas adquiridos por la institucion.

- Da soporte técnico a la Unidad Financiera Institucional y sus respectivas
dependencias, en el manejo de sistemas antiguos, actuales y por implementar, asi
como también custodia informacidn para consultas histéricas, digitacién de datos y
generacion de informes para la toma de decisiones efectuadas por las autoridades
superiores.

- Representa a la institucion ante el Ministerio de Ministerio de Hacienda como técnico
en sistemas de administracidn financiera integrada institucional ( SAFIl/ SIRH.

- Administra la base de datos en el sistema para presupuesto SICEP.

- Genera archivo y reportes segun requerimientos.

- Monitorea el funcionamiento del control interno, dentro de su ambito de accién ante su
superior jerarquico inmediato.

5.ESPECIFICACIONES

RESPONSABILIDADES:

Manejo y cuidado del equipo asignado para su uso y custodia, mantener los registros y
controles actualizados a su cargo, presentacion oportuna de informes de avance y finalizacion
de aplicaciones solicitadas, asi como brindar el soporte al sistema de informacion comercial.

AMBIENTE: De oficina, con condiciones ambientales dentro de los limites deseables de
aceptacion.
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6.RELACIONES DE TRABAJO

Relaciones internas:

CON PARA
- Jefe inmediato - Recibir lineamiento de trabajo, presentar
informes y gestionar aprobaciones.
- Con todas las unidades de la institucion. - Atender los requerimientos solicitados
por las unidades.

Relaciones externas:

CON PARA

Contratistas de mantenimiento de equipo |Proporcionar informacién y dar seguimiento a
informatico las actividades de mantenimiento
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Area: Informatica Referencia: _
Sistema: Integral de Manuales Vigencia: Hoja:
Procedimiento: Descripcion de Puestos Dia Mes | Afo

00 03 2009

1.IDENTIFICACION

NOMBRE DEL PUESTO: Técnico en sistemas

SE REPORTA A: Jefe del Departamento de Informatica.

OTROS NOMBRES DEL PUESTO: Técnico en Mantenimiento de Computador.
SUPERVISA A:

2. REQUISITOS MINIMOS

GRADO ACADEMICO: Técnico en computacion.
EXPERIENCIA: Minima de 1 afio en puestos similares.

CONOCIMIENTOS ESPECIALES: Para el desempeiio de los puestos se necesita dominio
completo de paquetes computacionales en procesadores de texto, hoja de calculo,
disefadores de graficos y de exposiciones, conocimiento del manejo de licencias de software
y del inglés técnico basico.

HABILIDADES ESPECIALES: Trabajo en equipo, Relaciones interpersonales, manejo de
paquetes informaticos, poseer capacidad para la exposicion de un tema determinado,
capacidad de organizacidn para estructurar programas de trabajo del personal que coordina.

ACTITUDES: Trabajo en equipo, responsable, relaciones interpersonales, liderazgo y poseer
capacidad de organizacién y disposicion de laborar fuera de la jornada laboral.

3. DESCRIPCION GENERAL

Es un técnico especializado responsable de facilitar la prestacion del servicio de
mantenimiento preventivo y correctivo a los equipos informaticos, asi como el uso adecuado
de programas y equipo electrénico en las diferentes unidades de la institucion.

4. DESCRIPCION ESPECIFICA

- Coordina la prestacion del servicio de mantenimiento correctivo a los diferentes
equipos de acuerdo a solicitudes realizadas por cada unidad.

- Vela por el buen funcionamiento y utilizacion del equipo informéatico de la institucion.

- Realiza la instalacion de programas y paquetes computacionales en los equipos de la
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institucion.

Realiza la entrega, instalacion, desinstalacion y retiro de los equipos electronicos de la
institucién.

Realiza la reparacion de impresores, CPUs, teclados y mouses de la institucion.
Configura los diferentes dispositivos de computo de las areas asignadas.

Atiende las diferentes consultas de los usuarios en cuanto a problemas del software del
equipo que le ha sido asignado.

Realiza las diferentes capacitaciones en cuanto al uso del equipo y los programas
asignados a los usuarios.

Ejecuta de acuerdo al calendario establecido, el mantenimiento preventivo al equipo de
la institucion.

Coordina con la jefatura del Departamento de Informatica la realizacion del
mantenimiento necesario del equipo informatico asignado: computadoras y sus
accesorios, impresores, quemadora de CDS, scanner, zip drive.

Brinda apoyo técnico en la utilizacidon de los tipos de software al personal de la
institucién.

Colabora en el procesamiento de informacién adicional o eventual para la realizacion
de presentaciones a requerimiento de la Direccion Superior.

Monitorea el funcionamiento del control interno, dentro de su ambito de accién ante su
superior jerarquico inmediato.

Realiza otras Actividades inherentes al cargo encomendadas por su jefe inmediato.

5.ESPECIFICACIONES

RESPONSABILIDADES:
Manejo y cuidado del equipo asignado para su uso y custodia, mantener los registros y
controles actualizados a su cargo, presentacion oportuna de informes y presentaciones

encomendadas.

AMBIENTE: De oficina, con condiciones ambientales dentro de los limites deseables de

aceptacion.

6.RELACIONES DE TRABAJO
Relaciones internas:
CON PARA
Jefe Inmediato. - Recibir lineamientos de trabajo,

presentar informes y gestionar
aprobaciones.

- Brindar mantenimiento preventivo a
equipos informaticos.

- Atencién de llamadas para
Todas las unidades de la institucién. mantenimiento correctivo y/o asistencia a
usuarios.
- Atender las solicitudes de mantenimiento
correctivo.
Relaciones externas:
CON PARA
Proveedores. - Coordinar entrega y recepcion de

equipos de mantenimiento.
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Area: Informatica Referencia:
Sistema: Integral de Manuales Vigencia: Hoja:
Procedimiento: Descripcion de Puestos Dia Mes | Afo
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1. IDENTIFICACION

NOMBRE DEL PUESTO: Auxiliar Administrativo
SE REPORTA A: Jefe del Departamento de Informatica.

OTROS NOMBRES DEL PUESTO: Operador de Computador, Operador Regional de
Procesos Informaticos.

SUPERVISA A: Ninguno

2. REQUISITOS MINIMOS

GRADO ACADEMICO: Técnico en computacion, estudiante de 3-5 ario de Licenciatura en
Computacién o Ingenieria en Sistemas, area afin con experiencia equivalente

EXPERIENCIA: Minima de 1 afo en puestos similares, soporte u operacién de sistemas
operativos.

CONOCIMIENTOS ESPECIALES: Para el desempeiio del puesto se necesita dominio de
paquetes computacionales en procesadores de texto, hoja de calculo e Internet.

Dominio de sistemas operativos, software de administracidén de respaldos, administracidon y
control de copias de respaldos, operacion de computadoras personales, conocimiento de
equipo de proteccion.

HABILIDADES ESPECIALES: Trabajo en equipo y destrezas psicomotrices propias del
cargo.

- Sistemas Operativos: conocimiento de sistemas operativos Microsoft.

- Base de Datos: Conocimientos de al menos otra base de datos relacional (Oracle, SQL
Server, Sybase, Informix,etc) y lenguaje SQL.

- Redes Locales: (LAN): conocimiento béasico de redes, protocolos basicos (Ethernet, TCP/IP,
ETC).

- Conocimiento general de redes.

- Conocimiento de metodologia de respaldo y recuperacion.

- Formulacion y ejecucion de planes de operacién normal y de contingencia.

- Instalacion y configuracién de Hardware y Software.
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- Soporte técnico en Mantenimiento de hardware y software

ACTITUDES: Responsable y con disponibilidad de trabajar fuera de la jornada de trabajo.

3. DESCRIPCION GENERAL

Es un técnico responsable de facilitar apoyo en la prestacion de servicios de informatica, a
los procesos de facturacion y al Centro de Llamadas, cumpliendo con instrucciones vy
procedimientos establecidos.

4. DESCRIPCION ESPECIFICA

- Descarga la cuenta corriente, la informacidn relacionada con los pagos efectuados
durante el dia.

- Actualiza y clasifica facturacion por grupos del AMSS Y zona central.

- Carga de tabla diaria de AMSS y zona central.

- Genera y envia facturas a contratista.

- Genera y envia reporte de “andalec” a contratista.

- Genera y realiza impresién de las hojas totales y otros reportes de los grupos
facturados.

- Realiza carga del internes moratorio de AMSS Y zona central.

- Realiza copias de respaldos de informacion de los servidores de andacen, Recursos
Humanos y Centro de Llamadas.

- Proporciona apoyo en actividades de respaldo de la informacién y soporte al personal
del Centro de Llamadas.

- Realiza mensualmente las Back Ups web server financiera.

- Colabora en el procesamiento de informacion adicional o eventual.

- Realiza otras Actividades inherentes al cargo encomendadas por su jefe inmediato.

- Resuelve problemas en la operaciéon de PCS.

- Administra papeleria y otros consumibles.

- Actualiza bitacoras de operaciones diarias.

- Registra eventos relacionados con mantenimiento y garantias.

- Administra licencias de software de la region.

- Programa y coordina los procesos de respaldo de informacion.

- Vela por el buen funcionamiento en los sistemas en servidores y sus periféricos.

- Supervisa constantemente las condiciones ambientales y de operacion de los
sistemas.

- Prueba y experimenta con nuevas tecnologias para los servicios de informacidn de la
ANDA, tales como almacenamiento de datos, etc.

- Administra los recursos fisicos, 16gicos y financieros asignados.

- Evalua, recomienda e implanta las tecnologias en Hardware y Software demandadas
por los sistemas de informacién de la ANDA.

- Implementa cambios que permiten optimizar la eficiencia de los sistemas,
aprovechando al maximo los recursos.

- Administra los sistemas y procesos de informacién centrales de la ANDA que
garanticen la seguridad e integridad de la informacion, asi como el aprovechamiento
de los recursos y su uso adecuado; ademas de evaluar y asesorar como area de
apoyo en la adquisicion de recursos de Hardware y Software.
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- Instala y configura Hardware y Software.

- Da soporte Técnico en mantenimiento de Hardware y Software.
- Configura cuentas de clientes de correo.

- Actualiza Antivirus en equipos informaticos.

- Monitorea el funcionamiento del control interno, dentro de su ambito de accidén ante su
superior jerarquico inmediato.

5. ESPECIFICACIONES

RESPONSABILIDADES: Manejo y cuidado del equipo asignado, presentacion oportuna de
reportes y por la seguridad de la informacién de soporte.

AMBIENTE: De oficina, con condiciones ambientales dentro de los limites deseables de
aceptacion.

6. RELACIONES DE TRABAJO

Relaciones internas:

CON PARA
- Jefe Inmediato - Recibir Instrucciones 'y presentar
) reportes.
- Area de Lectura, Facturacion y
Aviso. - Entregar reportes mensuales.
- Centro de Llamadas - Descargar la cuenta corriente

- Actividades de soporte

Relaciones externas:

CON PARA

- Contratistas - Remite archivo de facturacion via
Internet
- Envia archivo de andalec.
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ARNE\A MANUAL DE DESCRIPCION DE

‘m A Y PUESTOS
Agua mas cerca de ti
Area: Informatica Referencia: Hoja: B
Sistema: Integral de Manuales Vigencia:
Procedimiento: Descripcion de Puestos Dia Mes | Afo
00 03 2009

1. IDENTIFICACION

NOMBRE DEL PUESTO: Ordenanza

SE REPORTA A: Jefe Departamento de Informatica
OTROS NOMBRES DEL PUESTO: Aucxiliar
SUPERVISA A: Ninguno

2. REQUISITOS MINIMOS

GRADO ACADEMICO: Noveno grado
EXPERIENCIA: No necesaria

CONOCIMIENTOS ESPECIALES: Conocimiento de la nomenclatura de la ciudad y manejo
de equipo de oficina preferentemente.

HABILIDADES ESPECIALES: Relaciones interpersonales y destrezas psicomotrices propias
para el desarrollo del puesto.

ACTITUDES: Responsable y con disposicion de desplazarse.

3. DESCRIPCION GENERAL

Proporciona apoyo a actividades de logistica al Departamento, tales como: aseo de las areas,
traslado de correspondencia, tramites y apoyos varios.

4. DESCRIPCION ESPECIFICA

- Realiza diariamente la limpieza general de las areas asignadas.

- Traslada correspondencia interna y externa

- Atiende a las visitas proporcionando atenciones.

- Efectua diligencia que le sean encomendadas por el jefe inmediato.
- Atiende la solicitud de reproduccion de fotocopias.

- Solicita material de limpieza.
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- Monitorea el funcionamiento del control interno, dentro de su ambito de acciéon ante su
superior jerarquico inmediato.
- Realiza otras actividades inherentes al cargo encomendadas por el jefe inmediato.

5. ESPECIFICACIONES

RESPONSABILIDADES: Cuidado de documentos en las diligencias encomendadas y de
mantener el aseo y limpieza.

AMBIENTE: Ambiente de oficina y de campo con condiciones ambientales variables.

6. RELACIONES DE TRABAJO

Relaciones internas:

CON PARA

Jefe de Departamento Recibir instrucciones, informes, permisos y
aprobaciones.

Relaciones externas:

Eventualmente con visitas y clientes | Atiende y proporciona informacion general
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Agua mas cerca de ti
Area: Informatica Referencia: Hoja:
Sistema: Integral de Manuales Vigencia:
Procedimiento: Descripcion de Puestos Dia Mes | Afo
00 03 2009

1. IDENTIFICACION

NOMBRE DEL PUESTO: Profesional Técnico
SE REPORTA A: Jefe de Departamento de Informatica
OTROS NOMBRE DEL PUESTO: Control de Calidad y Control Interno

SUPERVISA A: Todas las areas del Departamento de Informatica.

2. REQUISITOS MINIMOS

GRADO ACADEMICO: Graduado de Licenciatura en Computacion, Ingeniero en Sistemas,
Ingeniero Industrial, Ingeniero Eléctrico o experiencia equivalente

EXPERIENCIA: Dos afos en el area de informatica.

CONOCIMIENTOS ESPECIALES: Disefio, desarrollo y mantenimiento de sistemas
informaticos.

Desarrollo de aplicaciones para bases de datos Oracle, SQL, otros.

HABILIDADES ESPECIALES:

-Herramientas en Auditoria Informatica y sistemas de la informacion.

-Andlisis completo del trafico de los correos electronicos corporativos.

-Conocimiento en desarrollo de aplicaciones Web.

-Capacidad de trabajo y de produccién en Auditoria Informatica y Sistema de Informacion
(Control Interno).

Combinacion de hardware, software, redes, personal y politica de seguridad.

ACTITUDES: Trabajo en equipo, responsable, relaciones interpersonales, liderazgo y poseer
rapacidad de organizacion y disposicidon de laborar fuera de la jornada laboral.
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3. DESCRIPCION GENERAL

Es un profesional especializado en Control de Calidad, Control Interno y administracion en
auditoria de sistemas de informacion.

4. DESCRIPCION ESPECIFICA

Formula y propone estandares de desarrollo de proyectos y sistemas informaticos; asi
como proporcionar asistencia técnica requerida por las dependencias de la institucidn.
Administra los contratos que le sean asignados.

Apoya la formulacién de especificaciones técnicas de los equipos informaticos a adquirir
por las dependencias de la institucion.

Supervisa estandares de calidad en el mantenimiento preventivo y correctivo de los
equipos informaticos de las dependencias y de las Regiones.

Propone politicas, estrategias, la adquisicion, el funcionamiento y uso de equipos
informaticos instalados en la institucion.

Controla normas de seguridad de acceso a los usuarios al sistema de informacion
comercial y otros bajo su responsabilidad.

Controla normas de proteccidn de datos de la institucién.

Verifica la custodia de la informacion de las bases de informacion.

Genera informes de control de calidad que sean requeridos

Verifica los niveles de acceso a la informacidn a fin de garantizar la integralidad de la
informacion, la confiabilidad del sistema y el control de cambios.

Ayuda en la actualizacion de la normativa una vez al ano y excepcionalmente cuando sea
solicitado para el usuario interno.

Verifica el cumplimiento de mecanismos de control de produccion y calidad de la
informacion comercial.

Da asistencia a las diferentes unidades para el disefio y ejecucidn de procesos
informaticos para atender a los usuarios.

Propone la adquisicion de programas especializados, de acuerdo a las necesidades de
las unidades de la institucién.

Mantiene en optimas condiciones y administra la red institucional del equipo de computo.
Ayuda a la supervisidén de servicios de mantenimiento de los servidores.

Monitorea el funcionamiento del control interno, dentro de su ambito de accién ante su
superior jerarquico inmediato.

Realiza otras actividades inherentes al cargo encomendadas por el jefe inmediato.

5 ESPECIFICACIONES

RESPONSABILIDADES: Llevar a cabo el control de calidad de las aplicaciones y reportes,
con las nuevas herramientas de desarrollo definidas para el mismo.

Contribuir en el proceso de control de calidad de la migracién de informacién de su forma
actual a la forma definida.
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AMBIENTE: De oficina con condiciones ambientales dentro de los limites deseables de

aceptacion.

6. RELACIONES DE TRABAJO

Relaciones Internas:

CON

PARA

-Jefe inmediato

-Personal de otras areas de la ANDA

-Recibir lineamientos de trabajo, presentar
informes y gestionar aprobaciones.

-Coordinacion de soporte en el area de calidad y
de control interno.

Relaciones Externas:

CON

PARA

No aplica
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' B ¥ PUESTOS

Agua mas cerca de ti

Area: Informatica Referencia: Hoja:
Sistema: Integral de Manuales Vigencia:
Procedimiento: Descripcion de Puestos Dia Mes | Afo

00 03 2009

1. IDENTIFICACION

NOMBRE DEL PUESTO: Auxiliar Administrativo
SE REPORTA A: Jefe de Departamento de Informatica.
OTROS NOMBRE DEL PUESTO: Operador de Web / Disefiador Web / Disefiador Grafico

SUPERVISA A: Ninguno.

2. REQUISITOS MINIMOS

GRADO ACADEMICO: Graduado o estudiante de 3-5 afio en ingenieria en sistemas o
Licenciatura en sistemas o Técnico Programador o experiencia equivalente.

EXPERIENCIA: Minimo 1 arfio de experiencia de disefio de aplicaciones Web, aplicaciones
Cliente/Servidor, n-capas.

CONOCIMIENTOS ESPECIALES:
- Dominio de PHP, ASP y tecnologias afines (PEAR, Zend, etc.)
- Conocimiento de tecnologias web: JavaScript, AJAX, XML, CSS

- Conocimiento de SGBDs: MySQL, SQL Server, Oracle , Portal, IAS/OAS y otros
- Herramientas de Disefio Grafico

HABILIDADES ESPECIALES: Trabajo en equipo, relaciones interpersonales, liderazgo,
capacidad para la exposiciéon de un tema, capacidad de organizacion.

ACTITUDES: Trabajo en equipo, responsable, relaciones interpersonales, deseos de
superacion, estabilidad emocional, abierta a nuevas consideraciones y disposicidén de laborar
fuera de la jornada laboral.

3. DESCRIPCION GENERAL

Es un profesional especializado responsable de facilitar procesos de disefio, elaboracion y
seguimiento  de las necesidades de aplicaciones solicitadas por los usuarios del
Departamento, siendo responsable de programacion y mantenimiento de nuevos aplicativos,
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como también del desarrollo y mantenimiento de la pagina Web.

4. DESCRIPCION ESPECIFICA

-Levantamiento, validacion y definicidn de requerimientos.

-Analisis de especificaciones técnicas y funcionales y programacién de soluciones

-Desarrolla procedimientos y/o componentes basicos para acceso a bases de datos
(catalogos, reportes, consultas, etc.)

-Desarrolla médulos e interfases, componentes para sistemas n-capas.

-Desarrolla y da mantenimiento de aplicativo Web.

-Desarrollo de Portal Institucional.

-Monitorea el funcionamiento del control interno, dentro de su ambito de acciéon ante su
superior jerarquico inmediato.

5. ESPECIFICACIONES

RESPONSABILIDADES: -Responsable de la programacidn de nuevos aplicativos y
mantenimiento de aplicativos existentes.
Desarrollo de proyectos y mantenimiento de pagina Web.

AMBIENTE: De oficina, con condiciones ambientales dentro de los limites deseables de
aceptacion.

6. RELACIONES DE TRABAJO

Relaciones Internas:

CON PARA

-Jefe inmediato -Recibir lineamientos de trabajo, presentar
informes y gestionar aprobaciones.

-Personal de otras areas de la ANDA -Atender los requerimientos solicitados para las
unidades.

Relaciones Externas:

CON PARA
-Proveedores de Bienes (Suministros y Proporcionar informacidn y dar seguimientos las
accesorios, etc.) actividades de programacion

-Instituciones de Gobierno que
intervengan

-Proveedores de servicio de facturacién
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1. IDENTIFICACION

NOMBRE DEL PUESTO: Profesional Técnico

SE REPORTA A: Jefe del Departamento de Informatica o Encargado de area.
OTROS NOMBRES DEL PUESTO: Administrador de Redes y Comunicaciones
SUPERVISA A: Ninguno

2. REQUISITOS MINIMOS

GRADO ACADEMICO: Graduado en Licenciatura y/o Ingenieria en computacién o
Técnico en Ing. electronica y/o computacion.

EXPERIENCIA: Haber desempefiado cargos similares por [o menos de 2 afos

CONOCIMIENTOS ESPECIALES: Para el desemperio de los puestos se necesita dominio
de paquetes computacionales: procesadores de texto, hoja de calculo, disefiadores de
gréficos y de exposiciones, adicionalmente debe poseer conocimientos de administracion
de proyectos y manejo avanzado de inglés técnico.

Conocimientos de diferentes sistemas operativos clientes servidor, tecnologias de redes y
protocolos de comunicacion.

Certificaciones Microsoft, A+, security+, CCNA, cableado estructurado y fibra optica; o
habilidades y conocimientos comprobables

HABILIDADES ESPECIALES: Trabajo en equipo, relaciones interpersonales, liderazgo,
capacidad para la exposicidon de temas, capacidad de organizacion.

Habilidad Técnica

- Conocimiento sobre Sistemas Operativos de Redes (Windows, Linux, Unix)

- Instalacidén y configuracion de Redes Lan, Wan y Man.

- Instalacidén y configuracion de equipos de comunicacion intermedios como Router,
Switches, Firewalls, etc.

- Conocimiento en instalacién y configuracion de servidores de correo, dominio,
impresion, aplicaciones , antivirus, etc.

- Conocimientos de proyectos de infraestructura, fibra optica, cableado estructurado,
Vlan, accesos remotos, etc.
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ACTITUDES: Iniciativa, capacidad de trabajar bajo presion, responsable, discreto y con
disposicion de trabajar fuera de la jornada laboral.

3. DESCRIPCION GENERAL

Cargo responsable de mantener el funcionamiento y seguridad de la red informatica
institucional, mantenimiento de la integridad de la base de datos de usuarios, cuentas de
correo electronico, accesos a Intemet, politicas de seguridad perimetral y local, y
responsable del uso Optimo de los servidores y equipos de comunicacidn instalados en
todo el pais.

4. DESCRIPCION ESPECIFICA

- Realiza el levantamiento, validacion y definicion de requerimientos.
- Administra Servidor Controlador de Dominio (creacion de usuarios, permisos, politicas
de grupos, contrasefas, unidades organizativas, etc.).

- Administra Servidor de Exchange (Correo) (creacion, validacion, alias, seguridad, uso
interno, uso externo, cuotas, etc.)

- Administra Servidor de Antivirus ePolicy Orchestrator Manager McAfee (configuracion,
creacion de politicas, generacidén de reportes, analisis bajo demando, actualizaciones,
etc)

- Administra Firewall Appliance Watch Guard System Manager 9.0 (politicas de grupos y
usuarios concernientes a Spam Blocker, Gate gay Antivirus, Intrusion Prevention,
Intrusion Detection, Web Blocker, Control de contenido, SMTP, etc) Validacion de
permisos de navegacion, ftp, smtp externo, http, etc.

- Administra los servidores con sistemas operativos Windows, soporte y validaciones de
aplicativos propios instalados.

- Administra aplicativos con soliciones de administracion de activos de TI.

- Administra software de monitoreo de rede de monitoreo de equipos de comunicacion,
routers, swiches, access point, etc.

- Administra, configuracion y soporte a equipos de comunicaciones intermedios como
Routers, Switches, Hub, etc.

- Coordina y supervisa proyectos de infraestructura de red, como sucursales nuevas,
remodelaciones en regiones, y/o unidades, que tengan que ver con nuevos puntos de
red tanto a nivel de FO como de UTP.

- Monitoreo y supervision de todos los sitios remotos, control de fallas, tiempos fuera de
servicio, bitacora de control, reporte de caidas, monitoreos de anchos de banda, etc

- Instalacion y configuracion de equipo de comunicacién en agencias y/o sucursales
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nuevas, incluyendo equipos de computo, comunicacién, impresores, etc.

Control y ejecucion de tramites de pagos del proveedor de servicio de transmision de
datos e Internet, de todos los sitios remotos administrados para pagos mensuales.

Fallas derivadas de la red, como cortes de FO, dafio de Switches, falla de conectividad
en puntos remotos, conectividad y configuracion de tarjetas de red; en impresores
conectados al SIC , y toda falla que este ligada a la conectividad institucional.

Soporte Técnico en general cuando es necesario.

Apoya la formulacion de especificaciones técnicas de los equipos informaticos a adquirir
por las dependencias de la institucién.

Monitorea el funcionamiento del control interno, dentro de su ambito de accién ante su
superior jerarquico inmediato.

Realiza otras actividades inherentes al cargo encomendadas por el jefe inmediato.

5. ESPECIFICACIONES

RESPONSABILIDADES:

Manejo y cuidado del equipo asignado para su uso y custodia; mantener los registros y
controles actualizados a su cargo; presentacion oportuna de informes de avance y
finalizacién de planes y/o proyectos solicitados, asi como brindar el soporte a toda la
infraestructura de comunicacion existente en la institucion a nivel nacional.

AMBIENTE: De oficina, (campo, proyectos regiones) con condiciones ambientales dentro
de los limites deseables de aceptacion.

6. RELACIONES DE TRABAJO

Relaciones internas

CON PARA
- Jefe inmediato - Recibir lineamiento de trabajo,
presentar informes y  gestionar
aprobaciones.

Con todas las unidades de la institucion.
- Atender los requerimientos solicitados
por las unidades.

Relaciones externas

CON PARA
Contratistas de mantenimiento de equipo - Proporcionar informacién y dar
informatico. seguimiento a las actividades de

mantenimiento.

Proveedores de servicios de comunicacion - Reporte de fallas, seguimiento a

requerimientos y configuracién de
equipos

330 Fecha de actualizacion: marzo 2009




Fx
Al

Aglla mas cercd de b

ADMINISTRACION NACIONAL DE ACUEDUCTOS Y ALCANTARILLADOS

ANDA

MANUAL DE PROCEDIMIENTOS

Referencia: 100 Ambito de Competencia
Vigencia Direccién Administrativa Hoja

Dia Mes Afio Departamento de Informatica. 1de1l

12 11 2007 Cddigo: 150.3.07.01

20 04 2009 Cddigo: 150.3.08.01

Nombre del Procedimiento: Solicitud de acceso a Internet.

Insumos:

Actividad Responsable Descripcion de la actividad
No.

1 Jefe Depto. Informatica Recibe nota o correo electrénico de la unidad solicitante,
para el acceso a Internet.

2 Revisa, evalla y autoriza la conexién y horarios de accesos
segln funciones a realizar por el usuario y da instrucciones
para crear accesos solicitados.

3 Técnico de Informatica Crea usuario y da los permisos necesarios autorizados.

4 Técnico de Informatica Envia correo a la jefatura de la unidad solicitante notificando
que ya fue habilitado el usuario.

Reviso: Aprobd: Autorizd: 260




ADMINISTRACION NACIONAL DE ACUEDUCTOS Y ALCANTARILLADOS

ANDA
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{
Aduia mas cerca de e MANUAL DE PROCEDIMIENTOS
Referencia: 100 Ambito de Competencia
Vigencia Direccién Administrativa Hoja
Dia Mes Afio Departamento de Informatica. 1de1l
12 11 2007 Cddigo: 150.3.07.02
20 04 2009 Cédigo: 150.3.08.02

Nombre del Procedimiento: Reparacién de equipo informatico (hardware).

Insumos:

Actividad Responsable Descripcion de la actividad
No.
1 Técnico de Informatica Recibe via teléfono, nota o correo electrénico de la unidad

solicitante, reporte de equipo dafiado.

2 Procede a revisar el equipo en el lugar donde esta ubicado
y/o en Informatica. La unidad solicitante es responsable del
traslado del técnico de informatica y del equipo a reparar,
previa asignacion por parte del jefe de soporte técnico.

3 Verifica vigencia de garantia del equipo.

4 Si el equipo tiene garantia vigente se envia al proveedor y
se recepciona una vez reparado o cambiado.

5 Jefe de Soporte Técnico Si la garantia ya vencio, se busca pieza usada y se trata de
reparar en el Departamento de Informatica, de no ser posi-
ble repararlo se envia al taller.

6 Recibe el presupuesto del equipo que esta en el taller.
Segun disponibilidad presupuestaria y términos incluidos en
licitacidn de mantenimiento y reparacién de equipos.

7 Jefe depto. Informatica Autoriza la reparacion.

8 Gestiona el tramite de pago ante UACI y Unidad Financiera
Institucional.

9 Técnico de Informatica Cuando se ha hecho el pago de la reparacién, se retira el
equipo del taller, posteriormente realiza la instalacion del
equipo en la Unidad respectiva.

10 Llena formulario de entrega de reparacién del equipo y el
usuario solicitante firma de recibido el servicio.

Reviso: Aprobd: Autorizd: 261
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MANUAL DE PROCEDIMIENTOS

Referencia: 100

Ambito de Competencia

Vigencia Direccién Administrativa Hoja
Dia Mes Afio Departamento de Informatica. 1de1l
12 11 2007 Cddigo:150.3.07.03
20 04 2009 Cddigo:150.3.08.03

Nombre del Procedimiento: Reparacion e Instalacion de Software.

Insumos:
Actividad Responsable Descripcion de la actividad
No.

1 Técnico de Informatica Recibe via teléfono, nota o correo electrénico de la unidad
solicitante, reporte de falla de software.

2 Jefe de Soporte técnico de Asigna técnico para atender requerimiento de falla de soft-

Informatica ware.

3 Técnico de Informatica Procede a revisar la falla en el lugar donde esta ubicado. La
unidad solicitante es responsable del traslado del técnico de
informatica; o bien el equipo puede ser remitido al Departa-
mento de Informatica por falla general para su revision.

4 Repara o reinstala el software dafiado y actualiza antivirus
€n caso que sea necesario, si no puede reparar porque in-
formatica no tiene discos de instalacion la unidad solicitante
del servicio debe proporcionar los CDS originales del equipo
que remite.

5 Llena formulario de entrega de reparacion de software y el
usuario solicitante firma de recibido el servicio.

Reviso: Aprobd: Autorizd: 262
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Referencia: 100

Ambito de Competencia

Vigencia Direccién Administrativa Hoja
Dia Mes Afio Departamento de Informatica. 1de1l
12 11 2007 Cddigo: 150.3.07.04
20 04 2009 Cddigo: 150.3.08.04
Nombre del Procedimiento: Elaboracién de pedido de suministro informatico.
Insumos:
Actividad Responsable Descripcion de la actividad
No.
1 Departamento de Informatica |Recibe nota o correo electrénico de la unidad solicitante, re-
ferente al pedido de suministro informatico.
2 Revisa y evalla los requerimientos.
3 Verifica existencia de requerimiento solicitado.
4 De no haber en existencia se elabora nota a la Unidad solici-
tante a fin de que se tramite la compra.
Reviso: Aprobd: Autorizd: 263
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Referencia: 100

Ambito de Competencia

Vigencia Direccién Administrativa Hoja
Dia Mes Afio Departamento de Informatica. 1 de1l
12 11 2007 Cddigo: 150.3.07.05
20 04 2009 Cddigo: 150.3.08.05

Nombre del Procedimiento: Modificacion de programas y reportes del Sistema de Informacion

Comercial.

Insumos:

Actividad Responsable Descripcion de la actividad
No.

1 Jefe depto. Informatica Recibe nota o correo electrdnico para modificacion de pro-
gramas o reportes, luego realiza la evaluacién técnica, de
acuerdo al caso podria ocurrir lo siguiente:

* De no haber observaciones, acepta la solicitud y deta-
lla el tiempo que se necesitard para realizar el cambio
solicitado.(Ver paso 3)

* Informa al Gerente de la Unidad Financiera Institu-
cional y al Jefe de la Unidad solicitante.

2 * En caso de no estar claro lo solicitado, hace observa-

ciones a la solicitud, lo remite a la Unidad Financiera
Institucional o convoca a reunidn aclaratoria.

* Si no es factible realizarlo por aspectos técnicos, re-
chaza el requerimiento, detallando el motivo, lo envia
a la Gerencia Financiera.

3 Jefe depto. Informatica Asigna Técnico de Informatica para realizar el requerimiento
solicitado.

4 Técnico de Informatica Realiza los cambios solicitados seglin requerimientos.

5 Comunica al Jefe depto. Informatica, que los cambios solici-
tados ya fueron efectuados, asi como algin otro aspecto im-
portante relativo a los cambios, que considere sea necesario
hacerlo del conocimiento a los involucrados.

6 Jefe depto. Informatica Informa al solicitante y al Gerente de la Unidad Financiera
Institucional de las modificaciones realizadas, detallando as-
pectos adicionales que considere importantes hacer del co-
nocimiento de los involucrados.

Reviso: Aprobd: Autorizd: 264
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Referencia: 100

Ambito de Competencia

Vigencia Direccién Administrativa Hoja
Dia Mes Afio Departamento de Informatica. 1de1l
12 11 2007 Cdédigo: 150.3.07.06
20 04 2009 Cdédigo: 150.3.08.06

Nombre del Procedimiento: Modificacion de datos del Sistema de Informacion Comercial.

Insumos:
Actividad Responsable Descripcion de la actividad
No.

1 Jefe depto. Informatica Recibe nota o correo electrdnico, analiza con el Técnico de In-
formatica asignado el requerimiento y se determina la causa
del problema.

2 Técnico de Informatica Soluciona y documenta el problema, prepara informe seg(n el
€aso que se presenta.

Informa al Jefe depto. Informatica, sobre la solucién al pro-
blema, detallando las acciones realizadas para su correccion.

3 Jefe depto. Informatica Informa al solicitante y al Gerente de la Unidad Financiera
Institucional de las modificaciones realizadas, detallando as-
pectos adicionales que considere importantes hacer del cono-
cimiento de los involucrados.

Reviso: Aprobd: Autorizd: 265
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Vigencia Direccién Administrativa Hoja
Dia Mes Ao Departamento de Informatica.
12 11 2007 Cddigo: 150.3.07.07
20 04 2009 Cédigo: 150.3.08.07

Nombre del Procedimiento: Solicitud de informacion comercial de fuentes externas.

Insumos:
Actividad Responsable Descripcion de la actividad
No.
1 Secretaria Departamento de | Recibe solicitud, verifica que esté autorizada por el Gerente de
Informatica la Unidad Financiera Institucional, le da entrada y la entrega
al Jefe depto. Informatica.

2 Jefe depto. Informatica Recibe y procede a analizar requerimiento, luego da instruc-
ciones a Técnico de Informatica para que prepare la informa-
cién requerida.

3 Técnico de Informatica. Prepara la informacién.

Entrega informacion al Jefe depto. Informatica en medio digi-
tal.

4 Jefe depto. Informatica Envia la informacidén a Gerente de la Unidad Financiera Insti-
tucional.

Reviso: Aprobd: Autorizd: 266
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Referencia: 100 Ambito de Competencia
Vigencia Direccién Administrativa Hoja

Dia Mes Afio Departamento de Informatica. 1 de 10

12 11 2007 Cédigo: 150.3.07.08

20 04 2009 Cédigo: 150.3.08.08
Nombre del Procedimiento: Estandarizacion del ciclo de vida del desarrollo de sistemas
Informaticos.
Insumos:
Actividad Responsable Descripcion de la actividad

No.
FASE I: DEFINICION DEL PROBLEMA
1 Jefe Depto. Informatica | Recibe nota o correo electrdénico para desarrollo de un sistema.

Margina al Analista Programador.

Coordinador de area de
programacion y Analista
programador

Recibe requerimiento y lo analiza, segln los siguientes factores.

Entrevista a los administradores y usuarios, con el fin de verificar
la problematica y necesidades y comprueba la factibilidad o no de
realizarlo, considerando la cantidad de recursos humanos, equipo
requerido, licencias necesarias para el desarrollo del programa y
puesta en marcha.

Analiza el costo beneficio.

Revisa la documentacidn recopilada del sistema solicitado.

Amplia la informacién obtenida en las entrevistas mediante docu-
mentacion existente.

Elabora diagndstico con la informacidn recopilada.

Estima alcance del proyecto.

Elabora expediente con documentacidn de todas las actividades
realizadas (entrevistas, resumen de conocimientos, alcance del
proyecto, etc.) Es importante recopilar toda la documentacion revi-
sada y generada durante esta etapa (actas de reuniones, informes,
presentaciones del proyecto, etc.).

Elabora definicion del problema tomando en cuenta los siguientes
factores:
a) Identificacién de los componentes, explicando las relaciones
entre ellos.
b) Ubica el problema dentro de un marco conceptual.
¢) Analiza el problema desglosandolo en sus unidades mas
simples.

Reviso:

Aprobd: Autorizo: 26
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d) Simplifica y elimina la informacién redundante.

e) Investiga estudios analogos consultando la literatura exis-
tente.

f) Plantea el problema en forma variable para poder investi-
garlo.

Coordinador de area de
programacion y Analista
programador

Define los objetivos en base a la definicion del problema, para evi-
tar errores en la enunciacién e interpretacidn de las especificacio-
nes del sistema.

Elaboracidn de estudio de factibilidad:
e Especifica los requerimientos de hardware y software, base
de datos, personal, etc. necesarios para llevar a cabo el
proyecto.

e Explica las razones por las que se recomienda la factibilidad
del proyecto solicitado, pero en caso de no ser factible la
solicitud, por que no se cuenta con los recursos necesarios
0 no puede mecanizarse la solucion al problema, podra ela-
borar una propuesta de solucién manual.

11

Elabora la propuesta del sistema solicitado y lo remite al Depar-
tamento de Informatica para su aprobacion.

Documenta los productos generados en esta fase en una carpeta
(archivos digitales y documentos impresos), asi como también toda
documentacion generada en las siguientes fases del proyecto se
anexaran a estas carpetas (digital y fisica).

12

Jefe depto. Informatica

Recibe, revisa y aprueba propuesta presentada.

13

Remite nota a la Unidad solicitante, en la que presenta la propues-
ta de desarrollo y su estudio de factibilidad, para su aprobacion.

14

Jefe depto. Informatica

Recibe nota de la Unidad Solicitante, informado aprobacién de la
propuesta.

15

Jefe depto. Informatica

Si el proyecto es aprobado pasa a la segunda fase, detallada a
continuacion.

EASE II: RECOPILACION DE INFORMACION

16

Jefe depto. Informatica

Margina propuesta al Analista Programador.

Reviso:

Aprobo: Autorizo: 268
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17

Coordinador de area de
programacion y Analista
Programador

Realiza reuniones de trabajo con los usuarios claves del sistema.

Solicita a la unidad solicitante que prepare documento conceptual
del proyecto, el cual debe ser presentado por escrito y revisado en
conjunto durante la entrevista o presentacién del proyecto.

Desarrolla cuestionario sobre ejecucién de funciones actuales, es
decir antes del nuevo sistema.

Dicho cuestionario debera responder a las siguientes interrogantes:

e ¢Quién?, Personas que participan en el proceso.

e ¢Qué?, actividad del negocio, que hace la funcién a meca-
nizar.
¢Ddnde?, ambiente en donde se realiza el proceso.
¢Cuando? En que momento se desarrolla o se ejecuta el
proceso.

e ¢COmo? De que manera se desarrolla o ejecuta el proceso.

18

e Observa el proceso actual y verifica con el usuario.
e Revisa manuales de procedimientos, formatos, cuadros,
etc.
Esta informacion le servira al Analista Programador para visualizar
y verificar.

19

Elabora acta que detalle los requerimientos del sistema que se
hayan obtenido en forma verbal durante entrevistas o presenta-
ciones del sistema, la cual debe ser discutida y firmada por el soli-
citante.

20

e Elabora especificaciones completas de las funciones reque-

ridas, sus interfaces y el beneficio de sistema.

Identifica la naturaleza de los programas a construir.

Define el alcance de la informacién a manejar.

Especifica la funcidn y protocolos requeridos.

Puntualiza las funciones que se pueden mecanizar y en cua-

les pasos del proceso la computadora no tendra inherencia.

e Define el papel que desempefiara cada elemento o parte
del sistema.

Reviso:

Aprobd: Autorizo: 269
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EASE III: ANALISIS

Con base a la informacién recopilada en la fase anterior, identifica
el problema a resolver, sintetiza las alternativas de solucion,
realiza un modelado de la solucidn, con sus especificaciones, las
cuales revisa y evallia con el usuario.

Para la elaboracién de la propuesta de solucién utiliza: diagramas
de Flujo de datos, diccionario de datos, analisis de decisiones
(condiciones, acciones y reglas), estructurados, semiestructurados
(arbol de decisién, tabla de decisién, espafiol estructurado), crite-
rios multiples, etc.

22

Coordinador area de pro-
gramacion y Analista pro-
gramador.

Inicia proceso de evaluacidn de las alternativas de solucién, verifi-
cando los recursos y el tiempo requerido para el desarrollo del sis-
tema a través del estudio de factibilidades enfocados en tres areas
principales:

Factibilidad econdmica:

Realiza el analisis de costos-beneficio, comparando la inversién
financiera con los beneficios que se obtendran del sistema, es-
to variara segln las caracteristicas del sistema solicitado.

Factibilidad Técnica:

Elabora un estudio de las funciones, beneficios y restricciones
que puedan afectar la realizacion de un sistema aceptable.
Valora los principios técnicos, recopila informacién adicional
sobre las caracteristicas de mantenimiento y productividad.

El analista debe asegurarse que la alternativa propuesta proporcio-
ne el rendimiento deseado.

Factibilidad Legal:

Identifica cualquier posibilidad de infraccidn, violacién o res-
ponsabilidad legal en que se podria incurrir al desarrollar el
sistema.

23

Coordinador area de pro-
gramacion

Presenta propuesta de alternativa a jefe inmediato para su revisién
y aprobacion.

24

Jefe depto. Informatica

Revisa y aprueba para que contintde con la fase de disefio.

Reviso:

Aprobd: Autorizo: 27
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FASE IV: DISENO

Analista Programador

Recibe aprobacién y lineamientos de jefe inmediato.

26

Con base a la informacion recopilada en las fases anteriores proce-
de a elaborar el disefio légico del sistema, para lo cual hace uso
del diagrama de flujo, pseudos cédigo, etc. seglin necesidades.

27

Disefia los procedimientos precisos para la captura de datos, pro-
cesamiento de informacion y salidas del sistema, para lo cual ela-
bora la descripcién del proceso.

28

Disefia formas y pantallas, establece estandar para la descripcion
de la posicidén de datos, mensajes y encabezados (fechas, titulos,
nimeros de paginas), sobre las pantallas de las terminales, repor-
tes y otros medios de entrada y salida.

29

Disefia la interfaz del usuario (teclado, ment de pantalla y ratén).

30

Analista Programador

Disefia las salidas (consultas y reportes). Las salidas se refieren a
los resultados e informaciones generadas por el sistema, para lo
cual realiza los siguientes pasos:
Determina que informacidn presenta.
Evalia y decide si la informacién sera presentada en forma
visual, verbal o impresa y selecciona el medio de salida.
e Dispone la presentacion de la informacidon en un formato
aceptable.
e Decide como distribuir la salida entre los posibles destinata-
rios.

31

e Disefia la base de datos, apoyandose en el diccionario de
datos.

e Elabora el diagrama Entidad-Relacidn y estructura de tablas
del sistema.

32

Disefia archivos, esta actividad incluye decisiones con respecto a la
naturaleza y contenido de archivos de datos empleados para guar-
dar detalles de las transacciones, datos, histdricos o informacién
de referencia.

Reviso:

Aprobo: Autorizo: 271
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33

Disefia la interaccion con la base de datos, considerando que algu-
nos sistemas de informacion ya sean implantados en sistemas de
cémputo grandes o pequefios, utilizan una base de datos que pue-
den abarcar varias aplicaciones, por esta razén estos sistemas utili-
zan un administrador de la base de datos, en este caso el disefia-
dor no construye la base sino que consulta a su administrador para
ponerse de acuerdo en el uso de ésta en el sistema.

34

Recopila todos los productos obtenidos del desarrollo de las activi-
dades y uso de herramientas de disefio en la carpeta digital y fisica
de documentacion, ya que forman parte de la documentacion téc-
nica del sistema, dicha documentacion debe ser una guia que pue-
dan leer y entender los que construyan el cédigo y los que prue-
ban y mantienen el software.

EASE V: PROGRAMACION

35

Analista Programador

Previo al comienzo de la codificacidn o programacion, identificara
lo siguiente:

¢ Ambiente operativo, el sistema operativo.

¢ Ldgica de los programas.

e Eleccién del lenguaje de programacion.

36

Distribuye las funciones del sistema a desarrollar por cada miem-
bro del equipo de desarrollo y presenta a consideracion del Jefe
Inmediato.

37

Jefe depto. Informatica

Aprueba distribucidén de funciones.

38

Analista Programador

Con base en las especificaciones del disefio del sistema se debe
proceder a la elaboracién (codificacién) de formatos de pantalla de
captura de datos, de mantenimiento de catalogos del sistema,
proceso de calculos, procedimientos, etc.

Establece estandar para el nombramiento de variables, funciones y
procedimientos.

Al tener lista en forma completa una funcién principal del sistema
(ej. mantenimiento de catdlogos, una pantalla de captura, un pro-
ceso de calculo, un mddulo del sistema, etc.) valida oportunamen-
te con el usuario a través de presentaciones de avance del siste-
ma, esto con el fin de asegurarse de la funcionalidad del aplicativo.

Reviso:

Aprobo: Autorizo: 272
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39

Al finalizar la presente fase el Analista debe generar si es posible el
listado del cddigo del programa el cual formara parte de la docu-
mentacion del sistema.

Alternativamente se podra tener en forma digital o impresa una
copia del programa.

La documentacién (listado y copia en media magnética) del pro-
grama, debe anexarse al Manual Técnico del Sistema.

La lista de programas, men(s del sistema, pantallas y reportes con
su nombre, descripcion y objetivo formara parte de la documenta-
cién de esta fase y debe ser anexado al Manual Técnico del Siste-
ma.

El Analista programador, es responsable de la documentacion del
programa (dentro del cédigo), para describir la funcidn de las ruti-
nas relevantes del programa y explicar las razones del comporta-
miento (cdmo y porqué) se codifica en determinada forma. Esta
documentacion es esencial para probar el programa y llevar a cabo
el mantenimiento una vez que la aplicacién se encuentra instalada.
Debe documentar los avances significativos en el desarrollo del
aplicativo, ya sean estos presentados o no al usuario.

FASE VI: PRUEBA

40

Analista Programador

Establece las estrategias de pruebas a seguir, que den como resul-
tado la correcta construccién del software, éstas proporcionan una
guia o plano para los desarrolladores del sistema, para la organiza-
cién de control de calidad y para el usuario, en ella se describen
los pasos a llevar a cabo como parte de la prueba.

41

« Planifica la prueba, decide cuando se debe llevar a cabo su
realizacion y cuanto tiempo, esfuerzo y recursos se van a
utilizar.

e Disefia los casos de pruebas y prepara los datos de prue-
ba.

e Fjecuta pruebas, internas (durante la programacién y
prueba con el usuario).

e Evalla y documenta los resultados de las pruebas.
Los resultados de la prueba pudieran generar la necesidad de mo-

dificar o corregir el sistema. El mantenimiento del sistema es efec-
tuado a lo largo de la vida del sistema de informacién.

Reviso:

Aprobo: Autorizo: 273
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EASE VII: DOCUMENTACION

42

Analista Programador

Recopila y organiza la documentacion generada durante todas las
fases del ciclo de vida.

43

Actualiza y/ o completa la documentacién con cada modificacion o
mantenimiento que sufra el sistema.

44

Elabora manual o documentacion técnica del sistema.

45

Elabora manual o guia rapida de usuarios.

46

Archiva y distribuye documentacidn. Debe asegurarse que la in-
formacién el SW esté disponible para el mantenimiento y uso del
sistema, la cual debe ser congruente con el funcionamiento del sis-
tema.

FASE VIII: IMPLEMENTACION
Una vez finalizado el desarrollo y la prueba del sistema, este debe
ser implementado previa aprobacion de los usuarios. Se prepara la
instalacion del sistema lo cual incluye la capacitacién a los usua-
rios.

47

Jefe depto. Informatica

Solicita aprobacién de sistema para su implementacidon de parte
del usuario.

48

Recibe nota de aprobacidn y da indicaciones al Analista Programa-
dor, para que inicie proceso de implementacién.

49

Analista programador

Planifica las actividades de implementacién, programa actividades
y define los recursos necesarios. La planificaciéon debe documen-
tarse y anexarse a la carpeta fisica y digital del proyecto.

50

Define la estrategia de implantacién, dependiendo del tamafio de
la aplicacidn podria seguir las siguientes estrategias:

e Comenzar la operacién con una sola drea de los usuarios
(un departamento o unidad, una o dos personas, etc.), lo
cual constituye una prueba piloto del sistema.

e Implantar la operacion del nuevo sistema, junto a algln
sistema antiguo, que se tenga, constituye una prueba pa-
ralela con el fin de comparar resultados.

e Utilizar un sistema antiguo un dia y usar el nuevo sistema
otro dia.

51

Analista programador

Prepara el ambiente de instalacién, y configuracién de HW y SW,
instalacién de puntos de red, instalacién fisica del lugar, etc.

Reviso:

Aprobd: Autorizo: 274
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52

e Instala el sistema, cada vez que el sistema sufra un cam-
bio o modificacién, debe instalarse la actualizacién del sis-
tema, los sistemas deben mantenerse al dia, debe estar
consciente que la implantacién es un proceso en constante
evolucion.

e Capacita a los usuarios del sistema.

53

Evalia el sistema, detecta y corrige errores del SW, para mejorar
su capacidad en respuesta a las necesidades de la organizacion y
asi determinar si el sistema cumple con las expectativas donde son
necesarias las mejoras.

54

Da seguimiento a la implementacién, ésta debe ser documentada y
anexada a la carpeta fisica y digital del sistema o proyecto.

EVALUACION DEL SISTEMA

55

Identifica puntos débiles y fuertes del sistema y lo realiza en las
siguientes dimensiones:

56

Evaluacion Operacional: Verifica la forma en que funciona el
sistema, incluyendo su facilidad de uso, tiempo de respuesta, lo
adecuado de los formatos de informacion.

57

Evaluacion organizacional: Identifica y mide los beneficios para
la organizacion (costos, ingresos, ganancias, eficiencia en funcio-
nes, flujo de procesos).

Opinion de los administradores. Evalla las actitudes de admi-
nistradores y usuarios finales del sistema.

Reviso:

Aprobd: Autorizo: 275
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CAPACITACION

58

Técnico Programador

nes:
*

Considerando que el éxito del sistema depende mucho de la forma
como operan o usan el sistema, prepara las siguientes capacitacio-

Capacitacion de Operadores:

Los operadores son el personal del Centro de Cémputo, en-
cargado de mantener los equipos funcionando, asi como de
proporcionar el apoyo necesario. El Técnico Programador,
debe asegurarse que el personal que se capacite maneje
todas las operaciones posibles, tanto rutinarias como extra-
ordinarias. Si el sistema requiere de la instalacion de equi-
pos nuevos, el personal debe ser capacitado en lo necesario
para encender y apagar el equipo, su operacion y uso nor-
mal. Como parte de la capacitacién entregara una lista de
formas de resolver los problemas y que identifique los posi-
bles problemas y solucién, asi como datos personales de las
personas a quien buscar cuando surjan problemas inespe-
rados.

59

Principales actividades de la capacitacién

Capacitacion de Usuarios:
Incluye el uso u operacién del sistema, codificacién y pre-

paracion de datos y la identificaciéon de problemas, deter-
minando si el problema que surge es ocasionado por hard-
ware o software, o por algo realizado por los mismos usua-
rios que ocasione la falla del sistema.

1) Captura de datos.

2) Modificacién de datos previamente almacenados.

3) Formulacién de consultas (Cémo localizar informacion
especifica u obtener respuestas a preguntas).

4) Eliminacidn de los registros de datos.

Reviso:

Aprobo:

Autorizo: 276



A B Wy

ADMINISTRACION NACIONAL DE ACUEDUCTOS Y ALCANTARILLADOS

n

=4 .

Aglla mas cercd de b

ANDA

MANUAL DE PROCEDIMIENTOS

Referencia: 100

Ambito de Competencia

Vigencia Direccién Administrativa Hoja

Dia Mes Afio Departamento de Informatica. 1de1l

12 11 2007 Cddigo: 150.3.07.09
20 04 2009 Cddigo: 150.3.08.09
Nombre del Procedimiento: Solicitud de informacion comercial de fuentes internas.
Insumos:
Actividad Responsable Descripcion de la actividad
No.

1 Secretaria depto. Informati- | Recibe nota o correo electrénico de informacién sistema co-

ca mercial.

2 Jefe Depto. de Informatica |Analiza el requerimiento de informacién y coordina reunidn
con el Gerente de la Unidad Financiera Institucional, para de-
finir plazos, recursos adicionales y comentar sobre la informa-
cién que sera entregada.

Da indicaciones a Técnico de Informatica designado, para que
prepare la informacién requerida.

3 Técnico de Informatica Prepara la informacién de acuerdo a indicaciones recibidas.
Entrega informacion en medio digital u otro medio a Jefe Dep-
to. Informatica.

4 Jefe Depto. de Informatica |Envia la informacidn al Jefe de la Unidad solicitante y comuni-
ca al Gerente de la Unidad Financiera Institucional que ya fue
entregada la informacion.

Reviso: Aprobd: Autorizd: 27
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Ambito de Competencia

Vigencia Direccién Administrativa Hoja
Dia Mes Afio Departamento de Informatica. 1de1l
12 11 2007 Cddigo: 150.3.07.10
20 04 2009 Cdédigo: 150.3.08.10

Nombre del Procedimiento: Modificacion de programas y reportes de los Sistemas.

Insumos:

Actividad
No.

Responsable

Descripcion de la actividad

1

Jefe depto. Informatica

Recibe nota o correo electrénico, luego realiza la evaluacion
técnica de acuerdo al caso, podria ocurrir lo siguiente:
= De no haber observaciones, acepta la solicitud (Ver
paso 3).
* Informa a Gerente respectivo duefio del Sistema y/o
al Jefe de la Unidad solicitante.

* En caso de no estar claro lo solicitado, elabora nota
con observaciones, lo remite a la Gerencia y/o Jefe de
Unidad solicitante.

*  Si no es factible realizarlo por aspectos técnicos, re-
chaza requerimiento, explicando el motivo, lo envia a
la Gerencia y/o Jefatura solicitante.

Jefe depto. Informatica

Le da indicaciones al Técnico de Informatica que designe, pa-
ra realizar el requerimiento solicitado.

Técnico de Informatica

Realiza los cambios solicitados de acuerdo a instrucciones del
Jefe depto. Informatica.

Comunica mediante correo electrénico, al Jefe depto. Infor-
matica, que los cambios solicitados ya fueron efectuados, asi
como algun otro aspecto importante de esos cambios, que
considere sea del conocimiento de los involucrados en la ope-
racion realizada.

Jefe depto. Informatica

Analiza el informe recibido y de no haber objecidn al respecto,
informa al Solicitante y/o al Gerente respectivo, detallando
cualquier aspecto o aspectos adicionales que considere impor-
tantes hacer del conocimiento de los involucrados.

Reviso:

Aprobo: Autorizo: 278
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Ambito de Competencia

Vigencia Direccién Administrativa Hoja
Dia Mes Afio Departamento de Informatica. 1de1l
12 11 2007 Cddigo: 150.3.07.11
20 04 2009 Cddigo: 150.3.08.11

Nombre del Procedimiento: Modificacion de datos de Sistemas.

Insumos:

Actividad Responsable
No.

Descripcion de la actividad

1 Jefe depto. Informatica

Recibe nota o correo electrdénico y procede a analizar con el
Técnico de Informatica que designe, el cambio solicitado po-
dria ocurrir los siguiente:

Que sea por mala operacién. En este caso, le indica al Técnico
de Informatica que prepare la solucién que incluya las diferen-
tes alternativas del Sistema que deben utilizarse, para corre-
gir el problema.

Que sea por error de un programa y no puede corregirse a
través de opciones del sistema.

2 Técnico de Informatica

Procede a preparar alternativas de solucién segun el caso que
se presente y de acuerdo a instrucciones recibidas del Jefe
depto. Informatica.

Informa, mediante correo electrénico al Jefe depto. Informati-
ca, sobre la solucion al problema, incluyendo diferentes al-
ternativas del Sistema que deben utilizarse para efectuar los
cambios, solicitados.

4 Jefe depto. Informatica

Analiza el informe recibido y se lo envia al Gerente o Jefe de
Unidad solicitante, con los aspectos que estime importes in-
cluir en el informe a fin de que autorice el cambio solicitado.

¢ Recibe del Gerente de la Unidad Financiera Institucio-
nal autorizacién para modificar los datos en el sistema
comercial.

e Da instrucciones al Técnico de Informatica designado,
para que proceda a efectuar el cambio solicitado.

6 Técnico de Informatica.

Recibe y realiza los cambios solicitados, documenta los cam-
bios realizados e informa al Jefe depto. Informatica que ya se
modificaron los datos al sistema.

7 Jefe depto. Informatica

Recibe, analiza informe del Técnico de Informatica y se lo en-
via al Gerente y/o al Jefe respectivo, detallando la modifica-
Cidn de datos realizados al sistema.

Reviso:

Aprobo: Autorizo: 279
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Ambito de Competencia

Vigencia Direccién Administrativa Hoja

Dia Mes Afio Departamento de Informatica. 1de1l

12 11 2007 Cddigo: 150.3.07.12

20 04 2009 Cddigo: 150.3.08.12

Nombre del Procedimiento: Solicitud de acceso al sistema de informacion comercial.
Insumos:
Actividad | Responsable Descripcion de la actividad

No.

1 Jefe depto. Informatica Recibe nota o correo electrdnico y le da indicaciones al admi-
nistrador de la base de datos para que proceda a crear los ac-
Cesos.

2 Administrador de base de Crea los accesos solicitados.

datos

3 Informa, mediante correo, al Jefe depto. Informatica, que los
accesos ya fueron creados.

Informa ademas los nombres de usuarios que han sido asig-
nados.

4 Jefe depto. Informatica Informa al Solicitante y al Gerente de la Unidad Financiera
Institucional, con los agregados que estime conveniente in-
cluir en el informe.

Reviso: Aprobd: Autorizd: 28
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Ambito de Competencia

Vigencia Direccién Administrativa Hoja

Dia Mes Afio Departamento de Informatica. 1de1l

12 11 2007 Cddigo: 150.3.07.13

20 04 2009 Cddigo: 150.3.08.13

Nombre del Procedimiento: Solicitud de acceso a sistemas.

Insumos:

Actividad Responsable Descripcion de la actividad
No.

1 Jefe depto. Informatica Recibe nota o correo electronico de la unidad solicitante, si
esta es factible, da indicaciones al Administrador de la Base
de Datos para que proceda a crear los accesos solicitados.

2 Administrador de Base de Recibe instrucciones y crea los accesos solicitados.

Datos

3 Informa, mediante correo electrénico, al Jefe depto. Informa-
tica, que los accesos ya fueron creados, asi como los nombres
de usuarios a los que se les han asignados.

4 Jefe depto. Informatica Recibe, e informa al solicitante que su requerimiento ya fue
proporcionado, ademas considera aspectos importantes que
estime conveniente incluir en el informe.

Reviso: Aprobd: Autorizd: 281




A B Wy

=4 .

Aglla mas cercd de b

ADMINISTRACION NACIONAL DE ACUEDUCTOS Y ALCANTARILLADOS

ANDA

MANUAL DE PROCEDIMIENTOS

Referencia: 100

Ambito de Competencia

Vigencia Direccién Administrativa Hoja

Dia Mes Afio Departamento de Informatica. 1de1l

12 11 2007 Cddigo: 150.3.07.14

20 04 2009 Cddigo: 150.3.08.14

Nombre del Procedimiento: Solicitud de acceso a Red y correo electrénico.

Insumos:

Actividad Responsable Descripcion de la actividad
No.

1 Jefe depto. Informatica Recibe nota o correo electrénico de la unidad solicitante, y de
ser procedente, le da indicaciones al Administrador de Redes
para que proceda a crear el acceso a Red y/o correo electrd-
nico segun el caso.

2 Administrador de Redes Recibe instrucciones y procede a crear los accesos solicitados.

3 Informa, mediante correo electrénico, al Jefe depto. Informa-
tica, que los accesos ya fueron creados, asi como los nombres
de usuarios a los que se les han asignados.

4 Jefe depto. Informatica Recibe, e Informa al solicitante que su requerimiento ya fue
proporcionado, ademas considera aspectos importantes que
estime conveniente incluir en el informe.

Reviso: Aprobd: Autorizd: 282



ADMINISTRACION NACIONAL DE ACUEDUCTOS Y ALCANTARILLADOS

Fx
AN,

Aglla mas cercd de b

ANDA

MANUAL DE PROCEDIMIENTOS

Referencia: 100

Ambito de Competencia

Vigencia Direccién Administrativa Hoja
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12 11 2007 Cddigo: 150.3.07.15
20 04 2009 Cddigo: 150.3.08.15
Nombre del Procedimiento: Atencidén de llamadas de reporte de equipos (soporte técnico).
Insumos:
Actividad Responsable Descripcion de la actividad
No.

1 Técnico de Informatica Recibe via teléfono, nota o correo electrénico la falla de hard-
ware y/o software, detallando especificaciones del equipo y la
falla que presenta.

2 Llena el formulario de reporte de fallas, y lo entrega al Jefe
depto. Informatica

3 Jefe depto. Informatica o Recibe, revisa el reporte y asigna al técnico para que atienda

Jefe de soporte técnico de requerimiento.
Informatica

4 Técnico de Informatica Recibe instrucciones y se presenta a la Unidad que reportd la
falla y revisa el hardware y/o software reportado (segln el
caso).

5 Analiza la falla, podria determinar las siguientes situaciones:
Resuelve la falla. En el formulario describe las causas
de la falla y las acciones tomadas para superarla.

* No puede resolver la falla. Procede a retirar el equipo
para realizar una segunda evaluacidn en el Departa-
mento de Informatica.

*  Solicita autorizacién mediante nota para retiro
del equipo a la Unidad Solicitante.

6 Técnico de Informatica Analiza la falla, podria ocurrir cualquiera de las situaciones:

* Resuelve la falla. Describe en el formulario las causas
de la falla y las acciones tomadas para superarla. Ver
Paso 11

* No puede resolver la falla. Remite el equipo a la em-
presa contratada para mantenimiento correctivo.

Reviso: Aprobd: Autorizd: 283
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7 Departamento de Infor- | Entrega el equipo para su reparaciéon a Empresa Contratada.
matica
8 Jefe depto. Informatica o |Revisa el presupuesto enviado por el contratista, si es apro-
Jefe de soporte técnico bado, el contratista procede a la reparacién del equipo; en ca-
so contrario devuelve el equipo sin reparar.
9 Recibe el equipo en devolucién de parte del contratista.
10 Técnico en Informatica Devuelve el equipo a la unidad correspondiente, informando
los detalles del caso.
Reviso: Aprobd: Autorizd: 284
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Ambito de Competencia

Vigencia Direccién Administrativa Hoja
Dia Mes Afio Departamento de Informatica. 1de1l
12 11 2007 Cddigo: 150.3.07.16
20 04 2009 Cdédigo: 150.3.08.16

Nombre del Procedimiento: Respaldo de la base de datos del Sistema Comercial (SIC).

Insumos: politicas y forma de respaldo y recuperacién sistema comercial (sic)

Actividad
No.

Responsable

Descripcion de la actividad

1 Operador Edificio Central y

Regional

Resguardo Diario
Verifica que se hayan finalizado todos los movimientos del
dia.

Verifica la cinta a utilizar. Se realiza rotacién de cintas, para
ello las copias son almacenadas en cintas de 8 Gigabytes de
capacidad, reutilizandose en intervalos de un mes aproxima-
damente, en caso de no haber cintas se efectia respaldo en
CDS, DVDS o disco duro externo.

Ejecuta la copia de resguardo NIVEL O, el cual comprende la
totalidad de la Base de Datos incluyendo registros, indices y
tablas del sistema.

Almacena una copia de los registros légicos (LOGS) que con-
tienen los cambios efectuados en las diferentes tablas de la
Base de Datos.

Resguardo Semanal (este respaldo se realiza el fin de
semana).

Verifica que se hayan finalizado todos los movimientos del
dia.

Semanalmente se guardan estas cintas en una caja de segu-
ridad de la Gerente de Unidad Financiera Institucional.

Resguardo Mensual (este respaldo se realiza el fin de
mes)

Realiza la copia de los datos. La copia de seguridad mensual
del SIC comprende: NIVEL 0 y LOGS como las copias diarias,
adicionando en esta ocasidn una copia de los ingresos regis-
trados durante el mes.

8 Personal autorizado por Pre-

sidente de ANDA.

Mensualmente se guardan estas cintas en una caja de segu-
ridad del Banco.

Reviso:

Aprobo:

Autorizo: 285
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Ambito de Competencia

Vigencia Direccién Administrativa Hoja
Dia Mes Afio Departamento de Informatica. 1de1l
12 11 2007 Cddigo: 150.3.07.17
20 04 2009 Cddigo: 150.3.08.17

Nombre del Procedimiento: Recuperacion de datos del Sistema Comercial (SIC).

Insumos: Politicas y forma de respaldo y recuperacion sistema comercial (sic)

Actividad Responsable Descripcion de la actividad
No.

1 Administrador de la base de Perdida de registros de una tabla
datos y Operador Regional Inicialmente debe realizarse una copia de LOGS.

2 Administrador de la base de Busca y verifica la cinta con la Gltima copia que se tenga de
datos y Coordinador de Ope- |la tabla, o en su defecto, se utiliza la cinta de la tltima copia
raciones de NIVEL 0; en caso de ser necesario se debe retirar la cinta

de caja fuerte del banco local.

3 Administrador de la base de Ejecuta la recuperacién de los registros perdidos extrayéndo
datos los de la dltima copia que se tenga de la tabla.

4 Administrador de la base de Perdida de una tabla
datos y Operador Regional Inicialmente debe realizarse una copia de LOGS y una copia

de NIVEL 0.

5 Administrador de la base de Busca y verifica la cinta con la Gltima copia de NIVEL 0.
datos y Coordinador de Ope-
raciones

6 Administrador de la base de | Actualiza el sistema con el Gltimo NIVEL 0.
datos

7 Administrador de la base de | Actualiza la tabla perdida.
datos

8 Administrador de la base de Finalmente se actualizan los LOGS desde la ultima copia
datos y Operador Regional efectuada.

9 Perdida de la base de datos

Inicialmente, y si es posible debe realizarse una copia de
LOGS.

10 Administrador de la base de Buscan vy verifican las cintas con las Gltimas copias de NIVEL
datos y Coordinador de Ope- |0y de los LOGS asociados a ésta.
raciones

11 Administrador de la base de Recupera la informacion del dltimo NIVEL O que se tenga y
datos de los LOGS asociados a esa copia.

12 Administrador de la base de Posteriormente se recupera la informacién contenida en la
datos (ltima copia de LOGS.

Reviso: Aprobd: Autorizd: 286
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Ambito de Competencia

Vigencia Direccién Administrativa Hoja
Dia Mes Afio Departamento de Informatica. 1de1l
12 11 2007 Cddigo: 150.3.07.18
20 04 2009 Cddigo: 150.3.08.18

Nombre del Procedimiento: Copias de Seguridad del Software y Sistema Operativo del SIC.

Insumos: Politicas y forma de respaldo y recuperacién sistema comercial (sic)

Actividad Responsable Descripcion de la actividad
No.
1 Operador de Centro de C6m- |Copia Semanal
puto Verifica la cinta a utilizar.
2 Almacena los programas fuentes que se encuentran en
ANDADES (Servidor de Desarrollo).
3 Hace una copia de los programas objetos que han sido colo-
cados en el Servidor Central (ANDACEN).
4 Copia Mensual
Verifica la cinta a utilizar.
5 Almacena los programas fuentes que se encuentran en
ANDADES (Servidor de Desarrollo).
6 Hace una copia de los programas objetos que han sido colo-
cados en el Servidor Central (ANDACEN).
7 Realiza copia del Sistema Operativo (BACKSYS) en otro juego
de cintas.
8 Coordinador de Operaciones |Las cintas son almacenadas en una caja de seguridad del
Banco.
Reviso: Aprobd: Autorizd: 287
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Vigencia Direccién Administrativa Hoja
Dia Mes Afio Departamento de Informatica. 1de1l
12 11 2007 Cddigo: 150.3.07.19
20 04 2009 Cddigo: 150.3.08.19

Nombre del Procedimiento: Control de Facturas Generadas y Transmision de Archivos de Factu-

ras.

Insumos:

Actividad Responsable Descripcion de la actividad
No.

1 Operador de Centro de Com- | Genera el Archivo de Facturacién (diario).

puto

2 Transfiere Archivo a Proveedor de servicios que imprime las
facturas (diario).

3 Hacen los .zip y .pdf y se copian disco duro (carpeta creada
con nombre Fac_enviada) el nombre del archivo comprimido
debe ser mmaa_fac que corresponden asi:

mm: dos digitos para el mes

aa: dos digitos para el afio

_fac: se refiere a que son archivos de facturas
a imprimir

4 Llena hoja de control de envid diario de archivos y se impri-
me copia.

5 A fin de mes se quema CD con los archivos enviados al pro-
veedor de servicios de impresién del mes, los .PDF y hojas
de control (todo debe estar en carpeta Fac_enviada).

6 Guarda CD en Operaciones.

Reviso: Aprobd: Autorizd: 288
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Nombre del Procedimiento: Continuidad de los procesos comerciales en caso de contingencias.

Insumos: “Plan de contingencia para el sistema informatico SIC (Sistema de Informacién Comercial) de
la ANDA”

Actividad Responsable Descripcion de la actividad
No.
1 Jefe depto. Informatica o Identifica el riesgo al cual el equipo de trabajo se ha

visto sometido.

e Ponerse en contacto con los técnicos de la Unidad
Financiera Institucional para coordinar el desarrollo
del funcionamiento del sistema comercial.

e Revisa si los contratos de mantenimiento y soporte
de equipo, sistema o de comunicacidn estan vigen-
tes.

e Se comunica con los proveedores y explica la pro-
blematica a que nos vemos expuestos.

2 Técnico de Informatica e Verifica y revisa el funcionamiento de las activida-
des asignadas a su area.

e Establece los dafios o deterioro que pueden parali-
zar el funcionamiento de sus actividades.

e Se comunica con el contacto del proveedor de so-
porte y da seguimiento a la reparacion o buen fun-
cionamiento de sus responsabilidades hasta que se
implemente correctamente.

e En caso de ser necesario se contacta al proveedor,
para poner en practica alguna de las cuatro alterna-
tivas expresadas en el punto 3 (Asignacion de prio-
ridades en las aplicaciones) del documento “Plan de
contingencia para el sistema informatico SIC (siste-
ma de informacién comercial) de la ANDA”.

3 Jefe depto. Informatica Coordina con Unidad Financiera Institucional como se va a
ejecutar el sistema comercial y si seria necesario emigrar de
la institucién para llevar a cabo las actividades del dia.

4 Técnico de Informatica Instruir a los usuarios del sistema comercial de la que el
funcionamiento del SIC seguira siendo igual y que solo po-
drian haber algunas variaciones del equipo y el lugar donde
se ejecutan.

Reviso: Aprobd: Autorizd: 289



