E! Salvador. Sesién celebrada en San Salvador, en e! salén de Sesiones de la

Presidencia del Banco y constituida a las doce horas del dia lunes seis de mayo de
dos mil diecinueve.- Asisten: La Licenciada Marta Evelyn de Rivera, Presidente en
Funciones, quien preside la Sesion; el sefior Director Licenciado Rafael Rodriguez
Loucel, quien actla como Secretario del Consejo; los Directores Propietarios
Licenciado Juan Francisco Cocar Romano; Licenciadas Maria Elena Solérzano
Arevalo, Graciela Alejandra Gamez Zelada y Doctor José Francisco Lazo Marin. Los
Directores Suplentes Licenciados Jerson Rogelioc Posada Molina, Francisco Orlando
Henriquez Alvarez, Ever Israel Martinez Reyes y Licenciada Rosalia Soledad
Gerardina Soley Reyes. Ausente con excusa el Director Suplente Licenciado Salvador

Anibal Osorio Rodriguez.

PUNTO | E! Consejo Directivo, considerando: 1. Que el sefior Presidente del Banco
Central de Reserva de El Salvador, Doctor Oscar Ovidio Cabrera Melgar, se
encuentra gozando vacacion individual, por lo que de conformidad con el Art. 11 de la
Ley Organica del Banco Central de Reserva de El Salvador, corresponde ejercer sus
funciones al Primer Vicepresidente, quien presidira el Consgjo.- 2. Que el Art. 13
inciso 3°. de la Ley Organica del Banco Central de Reserva de Ef Salvador, dispone
que el Primer Vicepresidente seréa el Secretario y 6rgano de comunicacion del
Consejo Directivo y como suplente el Segundo Vicepresidente. En caso que ambos
faltaren, el Consejo nombrara al Director que actuara como Secretario Interino.-
3. Que en virtud del Decreto Legislativo No. 595 del 20 de enero de 2011, publicado
en el Diario Oficial No. 28, Tomo No. 390 del 9 de febrero de 2011 que contiene las
reformas a la Ley Organica del Banco Central de Reserva, la estructura del Consejo
Directivo del Banco Central de Reserva ha sido modificada, eliminando el cargo de
Segundo Vicepresidente.- 4. Que la sefiora Vicepresidente, Licenciada Marta Evelyn
Arévalo de Rivera, ejercera en esta Sesion, las funciones de Presidente del Consejo
Directivo del Banco Central de Reserva de El Salvador.- ACUERDA: Nombrar como
Secretario Interino del Consejo Directivo del Banco Central de Reserva de Ei

Salvador para esta Sesion al sefior Director Propietario Licenciado Rafael Rodriguez

Loucel.
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Ei Consejo Directivo tomd nota de la presentacion y del Informe

Econémico Mensual, correspondiente al mes de marzo de 2019, presentados por el

Comité de Politica Econdmica.
PUNTO Ill El Consejo Directivo tomd nota de la presentacion e Informe de la
Metodologia de Proyecciones Econémicas, presentados por el Departamento de
Estadisticas Financieras v Fiscales de la Gerencia de Estadisticas Econdmicas.~—-
PUNTO IV El Consejo Directivo, considerando: 1. Que en Sesion No. CD-50/2018,
del 17 de diciembre de 2018, se autorizé el nuevo “Instructivo para Calificar
Instituciones Domiciliadas en el Exterior, en el Contexto de la Ley de Impuesto sobre
la Renta, Ley de Impuesto a la Transferencia de Bienes Muebles y a la Prestacion de
Servicios y Cadigo Tributario”, con vigencia a partir del 15 de enero de 2019, el cual
establece que el Consejo Directivo en el ejercicio de sus facultades y con base en los
informes de la Gerencia Internacional, del Departamento Juridico y de la Oficialia de
Cumplimiento, emitird resolucién en la que califica o0 no califica a las instituciones
domiciliadas en el exterior en el contexto de las correspondientes Leyes Tributarias,

segln proceda.- 2. Que se han recibido solicitudes de calificacion de las instituciones

domiciliadas en el exterior abajo detalladas, segln los contextos de Ley siguientes:

Fecha de
Contexto de Ley Solicitado Institucion Domicilio Tipode | Recepcion de
subsanacién
Banco Panama, S.A. Panama, Renovacion | 27-mar-19
Republica de
> Cédigo Tributario, Panama
Articulo 158 literal ¢). | Bancolombia (Panamd), Panama, Renovacion | 03-abr-19
S.A. Republica de
Panama
Banco Prival, S.A. (en Panama, Prorroga 27-mar-19
> Leydelmpuestoala | .oo.x0) y Prival Bank, S.A. | Repiblica de
Transferencia de {en Inglés) = )
Bienes Muebles y a g anama
la Prestacion de e -
Servicios, Articulo Nordea Bank ABP l[:_‘i.elsmkf, Primera 21-mar-19
48, literal 7). inlandia Vez
Nordea Bank ABP, Fifial | Estocoimo, Primera 21-mar-19
Sverige Suecia Vez

3. Que los Departamentos Juridico y de Administraciéon de Reservas Internacionales,
han analizado las solicitudes de calificacion anteriormente detalladas, concluyendo
que las Instituciones solicitantes cumplen con los requisitos legales y técnicos
establecidos en el Instructivo vigente. Asimismo, la Oficialia de Cumplimiento del

Banco Central de Reserva ha realizado la debida diligencia de las instituciones




solicitantes, concluyendo que Banco Panama, S.A., Bancolombia (Panamé}w

Banco Prival, S.A. (en espariol} y Prival Bank, S.A. (en Inglés), Nordea Bank ABP y
Nordea Bank ABP-Filial | Sverige, tienen un perfil de riesgo "medio” de lavado de
dinero y actives y financiamiento al terrorismo. Con base en lo anterior, se
recomienda someter a consideracion del Consejo Directivo del Banco Central de
Reserva una Resolucion favorable a las solicitudes de calificacidn anteriormente
detalladas.- ACUERDA: Calificar a las Instifuciones abajo detalladas, en el
Contexto de la Ley de Impuesto a la Transferencia de Bienes Muebles y a la

Prestacion de Servicios y Codigo Tributario, de acuerdo a los siguientes términos:

Contexto de Le e . i Vi i
Solicitado Institucion Domicilio Temite Desde !gencmnasta
Banco Panama, S.A. Panama, Renovacion | 27-mar-19 | 26-mar-21
Republica
> Cadigo Tributario, : de Panama
Articulo 158 literal ©). Bancolombia (Panama), | Panama, Renovacion | 16-abr-19 | 15-abr-21
S.A. Republica
de Panama
> Ley de Impuesto a la | Banco Prival, 3.A. (en Panama, Prorroga 10-jun-19 09-jun-21
Transferencia de espafiol) y Prival Bank, Republica
Bienes Muebles y a S.A. (en Ingiés) de Panams
la Prestacion de
Servicios, Articulo Nordea Bank ABP Helsinki, Primera 21-mar-19 | 20-mar-21
48, literal f). | Finlandia Vaz
Nordea Bank ABP, Filial1 | Estocolmo, Primera 21-mar-19 | 20-mar-21
Sverige Suecia Vez
1

PUNTO V  El Consejo Directivo, considerando: 1. Que en Sesion No. CD-50/2018
del 17 de diciembre de 2018, se autorizé el nuevo “Instructivo para Calificar
Instituciones Domiciliadas en el Exterior, en el Contexto de la Ley de Impuesto sobre
la Renta, Ley de Impuesto a la Transferencia de Bienes Muebles y a la Prestacion de
Servicios y Cédigo Tributario", con vigencia a partir del 15 de enero de 2019.- 2. Que
la Gerencia Internacional, el Departamento de Administracion de Reservas
Internacionales, e! Departamento Juridico y la Oficialia de Cumplimiento informan que
con la incorporacion en el Instructivo de nuevos requisitos para dar cumplimiento a la
Ley contra el Lavado de Dinero y de Activos y la Ley Especial contra Actos de
Terrorismo, el proceso de calificacion ha demandado mayores esfuerzos de las
instituciones solicitantes para entender, adaptarse y cumplir con los nuevos
requisitos; asimismo, durante el Primer Semestre del afo. se ha registrado un
incremento significativo en el nimero de solicitudes de calificacion y un incremento en

las demandas de apoyo a las instituciones solicitantes, al cumplirse el ciclo de
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los tiempos de respuesta en algunas solicitudes de calificacién.- 3. Que aunque los
eventos antes detallados no inciden en la fecha de inicio de la vigencia de la
calificacién, pues esta se retrotrae a la fecha en gue las instituciones completan los
requisitos establecidos en el Instructivo para Calificar Instituciones, es necesario que
la Gerencia Internacional, el Departamento de Administracidn de Reservas
Internacionales, el Departamento Juridico y la Oficialia de Cumplimiento adopten las
acciones pertinentes para regularizar el proceso de evaluacion y resolucién de
solicitudes para cumpfif con los plazos establecidos.- ACUERDA: 1. Darse por
enterado de lo informado por la Gerencia Internacional, el Departamento de
Administracién de Reservas Internacionales, el Departamento Juridico y la Oficialia
de Cumplimiento.- 2. Solicitar a la Gerencia Internacional, al Departamenio de
Administracion de Reservas Internacionales, al Departamento Juridico y a la Oficialia
de Cumplimiento, que en un plazo maximo de 30 dias evallen e implementen las
acciones pertinentes para regularizar el proceso de evaluacion de solicitudes de

calificacion.

PUNTO VI El Consejo Directivo, considerando: 1. Que con fecha 19 de diciembre
de 2017, FOMILENIO Il y el Banco Central de Reserva de El Salvador suscribieron el
Acuerdo de Entidad Ejecutora (AEE), con la finalidad de establecer una alianza
operacional para apoyar la implementacion del Programa de Facilitacién del
Comercio, especificamente el Proyecto de Infraestructura Logistica vy Proyecto Clima
de Inversiones con su herramienta de inversién denominada “Fondo de Apuesta por
Inversiones™- 2. Que con fecha 27 de junio de 2018, se suscribio la primera
modificacién al Acuerdo de Entidad Ejecutora, con la finalidad de incluir dentro de Ia
descripcion del proyecto la modernizacién del Sistema Aduanero Automatizado
SIDUNEA de la Direccién General de Aduanas, asi como ampliar Ilas
responsabilidades de la Entidad Ejecutora en su cooperacion con FOMILENIO Il en la
implementacion de los demdas programas de facilitacidn de comercio.- 3. Que con
fecha 3 de enero de 2019, se suscribid la segunda modificacién al Acuerdo de
Entidad Ejecutora, para modificar el “ANEXO 1I: RESPONSABILIDADES DE LA

ENTIDAD EJECUTORA" y el “ANEXO IV: GASTOS PERMITIDOS”®, para




partida presupuestaria de Adecuacién Eléctrica por Adecuacion Sitio de Replicacién,

ante la necesidad identificada por el equipo del Proyecto Sitio Alterno Replicacion
para dar mayor cobertura a la inversién, ya que inicialmente FOMILENIO |l autorizo
US$35,000.00 y se proyectd una inversion de US$379,743.00.- 4. Que el 8 de abril
de 2019, se suscribié la tercera modificacion al Acuerdo de Entidad Ejecutora, con la
finalidad de cambiar la descripcidén de uno de los ftems del presupuesto establecido
en el “ANEXO IV: GASTOS PERMITIDOS”, siendo que no se realizaria la compra
especifica de una marca para herramientas de monitoreo y afinado de aplicaciones.-
5. Que la Ley de Creacién del Centro de Tramites de Importaciones y Exportaciones
(CIEX El Salvador), en su Art. 4 literal b), faculta al Banco Central de Reserva a
recibir donaciones y cooperaciones, para lo cual debera ingresarlas al patrimonio del
Banco Central de Reserva quien deberd destinarlas integramente para inversiones
del CIEX El Salvador para infraestructura tecnolégica, desarrollo o fortalecimiento de
los sistemas informaticos, adquisicion de software o para los fines especificos que
determine e donante- 6. Que el Departamento Juridico en Memorando
No. DJ-83/2019 de! 3 de mayo de 2019, concluyd que es procedente que el Consejo
Directivo del Banco Central de Reserva autorice al sefior Presidente, la suscripcién de
la “Cuarta Modificacion al Acuerdo de Entidad Ejecutora por y entre el Fondo del
Milenio |1 (FOMILENIO 11} y el Banco Central de Reserva de El Salvador”- 7. Que la
Gerencia Internacional en Memorando No. GI-61/2019 del 3 de mayo de 2019,
recomienda someter a consideracion del Consejo Directivo para que autorice al sefor
Presidente del Banco Central de Reserva a firmar la “Cuarta Modificacién al Acuerdo
de Entidad Ejecutora por y entre el Fondo del Milenio 1l (FOMILENIO 1l) y el Banco
Central de Reserva de El Salvador”; con el propdsito de contar con los recursos gque
permitan implementar las estrategias para lo siguiente: a) Actualizacion de sistema
(Upgrade).- b) Implementacion de la infraestructura a adquirir.- ¢} Contar con la
cobertura presupuestaria para requerimientos adicionales de licencia.- ACUERDA:
Autorizar al sefior Presidente del Banco Central de Reserva de El Salvador para gue
suscriba la “Cuarta Modificacién al Acuerdo de Entidad Ejecutora pory entre el Fondo

del Mitenio | (FOMILENIO 1) y el Banco Central de Reserva de El Salvador” o en su
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con los Articulos 25 y 27 de la Ley Organica del Banco Central de Reserva de El

Saivador.
PUNTO VI El Consejo Directivo, considerando: 1. Que en el Articulo 3 literal d) de
la Ley Organica del Banco Central de Reserva de El Salvador, se establece que
corresponde al Banco Central “mantener la liquidez y estabilidad del sistema
financiero”.- 2. Que el Articulo 49 literal b) de la misma Ley Organica, faculta‘ at
Banco Central de Reserva de El Salvador para adquirir de los bancos y demas
instituciones del sistema financiero documentos de su cartera de préstamos e
inversiones, estas (ltimas en forma temporal o definitiva, en las condiciones que
determine el Consejo Directivo y en el Articulo 49-A, le faculta para que con recursos
de organismos financieros internacionales o regionales, bancos centrales u otros
estados, conceda créditos o cualquier otra forma de financiamiento de liquidez a los
bancos para atender retiros de depdsitos, segin lo determine el Consejo Directivo.-
3. Que de acuerdo al Art. 51 de su Ley Organica, el Banco Central de Reserva de El
Salvador puede 6torgar financiamiento al Instituto de Garantia de Depositos para los
propositos establecidos en el Art. 179 de la Ley de Bancos.- 4. Que para cumplir con
su mandato legal, el Banco Central de Reserva de El Salvador debe contar con
recursos para mantener la liquidez y estabilidad del sistema financiero, haciéndole
posible ejecutar su funcidn de prestamista de Gltima instancia, segtin lo establecido
en los articulos arriba citados.- 5. Que el Departamento Juridico en Memorandum
No. DJ-198/2011, del 14 de octubre de 2011, concluye que “corresponde al Consejo
Directivo del Banco Central, aprobar las operaciones activas y pasivas de Ia
Institucion, (...) no advirtiéndose impedimento legal para que delegue en &l
funcionario que considere adecuado, llevar a cabo la negociacién’.- 6. Que en
Sesion No. CD-20/2018, del 14 de mayo de 2018, se acordd autorizar al sefior
Presidente del Banco Central de Reserva de El Salvador, para que procediera a la
firma del Contrato de la Linea de Crédito No. 2085 con el Banco Centroamericano de
Integracidon Econdmica, previa revision del Departamento Juridico, ampliando el
monto de la Linea de Crédito contratada anualmente desde el afio 2012 por

US$100.0 millones a US$200.0 millones.- 7. Que en fecha 24 de mayo de 2018, &l




= CONSEJO

| {0 o
sefor Presidente del Banco Central de Reserva de El Salvador, llevé a cabo la'fifma | .

del Confrato de la Linea de Crédito No. 2085 con el Banco Centroamericano ("j'e-

Integracion Econémica por US$200.0 mitlones, con vigencia a un afio plazo y
vencimiento el 24 de mayo de 2019.- 8. Que el 26 de abril de 2019 el Comité de
Operaciones de Liquidez del Banco Central de Reserva, en Sesion No. COL-16/2019
acordo dar visto bueno para que la Gerencia del Sistema Financiero someta a
autorizacion del Consejo Directivo del Bancé Central de Reserva de El Salvador que
se gestione ante el Banco Centroamericano de Integracién Econdmica la renlovaoién
de la Linea Crédito No. 2085 por un afid a partir del 25 de mayo de 2019, de acuerdo
a los términos vigentes.- 9. Que la Gerencia del Sistema Financiero en Memorando
GSF-25/2019 de 3 de mayo de 2019, realiza diferentes valoraciones sobre Ia
conveniencia de la Linea de Crédito No. 2085 con el Banco Centroamericano de
Integracion Econdmica y recomienda someter a consideracion del Consejo Directivo
su renovacion.- ACUERDA: 1. Autorizar la renovacion anual de la Linea de Crédito
No. 2085 con el Banco Centroamericano de Integracidn Econdmica, de acuerdo a las

condiciones vigentes:

Monta: Hasta US$200.0 millones.
Apoyar la gestidn de liquidez del prestatario para solventar
Destino; contingencias de liquidez y/o el fortalecimiento de ia posicidén
de liguidez.

Hasta 1 afic, prorrogable por periodos iguales, a discrecion
J del Banco Centroamericano de Integracién Economica.

Plazo:

Tasa de Interés /
Amaortizacidn y plazo de
los desembolsos: B}

Plaze de desembolso: Maximo de cinco afos. E

A ser definidas por el Comité de Aclivos y Pasivos del Banco
Centroamericano de Integracién Economica.

0.25% anual sobre los saldos no desembolsados; no se
Comisidn de cobrara en caso que el Banco Central de Reserva de El
compromiso; Salvador mantenga inversiones por al menos ef equivalente al
25% de la disponibilidad maxima de este programa.

]
Cargo por mora; incremento de tasa de interés corriente en un 30%. ’

Desembolsos: Ity
oS anticipacion.

Monto maximo para

cada desembolso: US$50.0 millones.

Solicitud de desembolse con al menos 15 dias naturaies de —j
|

Garantia: LF’azgaré por cada desembolso.
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que proceda a la firma del Contrato de renovacién de la Linea de Crédito No. 2085
con el Banco Centroamericano de Intégracién Econémica, previa revisién del
Contrato por parte del Depaﬁémenta Juridico.- 3. Designar a las Licenciadas
Margérita Ocdn, Gerente Internacional y Sonia Guadalupe Gémez, Gerente del
Sistema Financiero, para actuar conjunta o individualmente, como Representantes del
Banco Céntral de Reservarde Et Salvador en la ejecucion del Contrato de la Linea de
Crédito No. 2085 suscrita con el Banco Centroamericano de Integracion Econémicé
(BCIE). Lo anferior, para efectos de cumplir con el numeral (i) de la Seccidn

5.01-Condiciones Previas al Primer Desembolso (Anexo F), estipulado en el

Contrato.
PUNTO VIill El Consejo Directivo se da por enterado de la presentacidn sobre el
anélisis del Programa Financiero Anual 2019 del Banco de Desarrolio de E! Salvador
(BANDESAL), Fondo de Desarrollo Econémico (FDE) y Fondo Salvadorefio de
Garantias (FSG) con cifras al cierre a marzo 2019, presentada por el Departamento

de Desarrollo del Sistema Financiero.

PUNTO IX El Consejo Directivo, considerando: 1) Que el Comité de Riesgos en
Sesidén No. COR-03/2019 del 14 de marzo de 2018, acordé sobre los puntos
siguientes: . Lectura de Acta No. COR-02/2018.- Se dio lectura al Acta
No. COR-02/2019 de fecha 21 de febrero de 2019 y se aprobd sin observaciones.-
. Manual de Riesgos Financieros.- El Departamento de Riesgos Financieros
{DRF) presento el contenido mas relevante del Manual del Sistema de Gestidon de
Riesgos Financieros del Banco Central de Reserva que tiene como propdsito
establecer el marce de referencia que se utilizard para la gestion de riesgos
financieros de la institucion.-  El Comité de Riesgos, acordd: i. Avalar el “Manual del
Sistema de Gestidn de Riesgos Financieros” del Banco Central de Reserva e instruye
al Departamento de Riesgos Financieros que lo presente al Consejo Directivo para su
aprobacién.- ii. Instruir al Departamento de Riesgos Financieros que solicite al
Consejo Directivo un periodo de transicion para las actividades y responsabilidades
relacionadas con la gestion del Riesgo de Liquidez establecidas en el Manual de

Riesgos Financieros; a fin de que éstas sean efectuadas hasta que se concluya la
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gestion de riesgos finanéieros del Banco Central.- 1ll. Mefodologia de Riesgo de
Mercado.- El DRF présenté las especificaciones técnicas establecidas en la
metodologia de riesgo de mercado para la gestién de riesgos financieros del Banco
Central de Reserva, junto con el detalle de las medidaé de riesgo que resultan de su
aplicacién a los portafolios de activos y pasivos financieros de la Institucion.-  El
Comité de Riesgos, acordd aprobar la Metodologia de Riesgo de Mercado del Banco
Central de Reserva, bara que entre en vigencia en la misma fecha del “Manual del
Sistema de Gestién de Riesgos Financieros®.- V. Metodologia para la verificacion
del Cumplimiento de Riesgos Financieros.- FEl Departamento de Riesgos
Financieros presenté las especificaciones técnicas para la verificacion del
" cumplimiento de Politicas y Guias de operacién especificas para los Activos y
Pasivos de! Banco Central de Reserva, y la importancia que estas tienen para que los
participanies del proceso en sus diferentes niveles cuenten con la informacion
efectiva y oportuna en el seguimiento de la aplicacion de las mismas.- El Comité de
Riesgos, acordd aprobar la “Metodologia para la Verificacion del Cumplimiento de
Riesgos Financieros” del Banco Central de Reserva, para que entre en vigencia en la
misma fecha del “Manual del Sistema de Gestion de Riesgos Financieros”.- 2) Que
el Comité de Riesgos en Sesion No. COR-04/2019 del 21 de marzo de 2019,
acordd sobre los puntos siguientes: 1. Lectura de Acta No. COR-03/2019.- Se
dio lectura al Acta No. COR-03/2019, del 14 de marzo de 2019 y se aprobd sin
observaciones.- Il. Metodologia para la Medicién del Desempeno de Portafolios
y Benchmarking.- El Departamento de Riesgos Financieros, presentd al Comité de
Riesgos, la Metodologia para la Medicion del Desempefo de Portafolios y
Benchmark, que tiene como objetivo definir las especificaciones técnicas aplicables a
la evaluacion del desempefio de los portafolios de activos y pasivos financieros del
Banco Central de Reserva, con el proposito de generar informacién gque permita
evaluar los resultados de la gestion de riesgos financieros de la institucion.- El
Comité de Riesgos, acordd: 1. Aprobar la "Metodologia para la Medicion del
Desempefio de Portafolios y Benchmarks” del Banco Central de Reserva.- ii. La

fecha de vigencia de esta Metodologia sera a partir' de la vigencia del Manual del
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implementacién de la nueva estructura de Gobierno corporativo, relacionada -rf{rl_ la




a de Gestion de Riesgos Financieros.- M. Metodologia de Riesgo de
Crédito.- El Departamento de Riesgos Financieros, presentd al Comité de Riesgos,:
la Metodologia | de Riésgo de Crédito, que tiene como objetivo definir Ias‘
especificaciones técnicas aplicables a la mediciéﬁ del riesgo de crédito, utilizadas en
la gestién de riesgos financieros del Banco Central.- El Comité de Riesgas, acords:
i. Aprobar la “Metodo]ogié'de Riesgo de Crédito” del Banco Central de Reserva.-
ii. La fecha de vigencia dé esta Metodblogia sera a partir de la Vigencia del Manual
del Sistema de Gestion de Riesgos Financieros.- IV, Ampliacién de la
Investigacion para la Consultoria de Analisis de Vulnerabilidades Informaticas y
revision de Coédigo de Aplicaciones Web.- la Unidad de Seguridad de la
Informacién, presenté al Comité de Riesgos, la ampliacion a la investigacion de
empresas que ofrecen el servicio de Andlisis de Vulnerabilidades, tomando en cuenta
las mejores empresas extranjleras consultoras en Seguﬁdad Informatica, referencias
del Banco Mundial y _experi'encia con Banco de Republica Dominicana.-  El Comité
de Riesgos, acuerda lo siguiente: i. Avalar el alcance definido en esta presentacion
para el “Proyecto de Consultoria de Andlisis de Vulnerabilidades Informaticas y
Revisién de Cdédigo de Aplicaciones Web”.- a. “Analisis de vulnerabilidades a la
plataforma de Internet y Extranet”.- b. “Pruebas de penetracion a las redes internas”.-
c. “Andlisis de codigo fuente de Sistemas web en produccion” (3 aplicaciones: LBTR /
SICEX / Pagina Web BCR).- ii. Avalar que para el “Proyecto de Consultoria de
Analisis de Vulnerabilidades Informaticas y Revision ‘de Caodigo de Aplicaciones Web”,
se considere un monto presupuestario de US$100,000.00.- iii. Instruir a la Unidad de
Seguridad de la Informacién lo siguiente: a. Presente para aprobacidén de Consegjo
Directivo, e! Perfil del Proyecto de la “Consultoria de Analisis de Vulnerabilidades
Informaticas y Revision de Cddigo de Aplicaciones Web”.- b. Que los Términos de
Referencia de la Consultoria sean avalados por Presidencia y se informen
posteriormente a Consejo Directivo para su aprobacién.- iv. Instruir al Departamento
de Informatica que presente en un proximo Comité de Riesgos el analisis de
vulnerabilidades identificadas por el sefior Ricardo Supo Picon.-  3) Que el Comité
de Riesgos en Sesion No. COR-05/2019 del 4 de abril de 2019, acordé sobre los

puntos siguientes: 1. Lectura de Acta No. COR-04/2019.- Se dio lectura al Acta




de Pruebas y Ejercicios 2019.- Se presentd el Plan de Pruebas y Ejercicios de
Continuidad de Negocio 2019, destacandose los siguientes elementos: -Roles y
Responsabilidades.- -Alcance y Tipos de Pruebas.- -Documentacién de Soporte de
las Pruebas.- -Calendario de Pruebas.- El Comité de Riesgos, acordé: i. Aprobar el
Plan de Pruebas de Continuidad de Negocio 2019 y sus elementos principales:
a. Roles y Responsabilidades.- b. Alcance y Tipos de pruebas/ejercicios.-
c. Documentacion de soporte de las pruebas.- ii. Que toda reprogramacion al plan de
pruebas se justifique y sea presentada al Comit¢ de Riesgos por la unidad
responsable de su ejecucion.- I, Plan de Concientizacion de Continuidad de
Negocio 2019.- Se present6 el Plan de Concientizacién de Continuidad de Negocio
2019, cuyo objetivo es incorporar la Continuidad de Negocio en la cultura del Banco
Central de Reserva, de tal manera que se integre a las prioridades, gestion
estratégica vy actividades cotidianas de la Institucion.- El Comité de Riesgos acordé
aprobar el Plan de Concientizacion de Continuidad de Negocio 2019.- IV. Pruebas
Planes de Contingencia de Tecnologia de la Informacion (PCTI) 2016.- Se
presentd los motivos y circunstancias que explican la no realizacion de pruebas de los
Planes de Contingencia de Tecnologia de la Informacion (PCTI) en el afic 2018. Se
menciond que durante el segundo trimestre del afio 2016 se inicid una revision
completa del Plan de Recuperacion de Tecnologia de Informacion Ti ante Desastres
(DRP) vy los Planes de Contingencia de Tecnologia de Informacion (PCTI), derogando
el documento vigente a esa fecha ‘Planes de contingencia de habilitacion de
contingencias en sitio alterno, restauracién de sitio alterno y retorno a
produccién”, aprobado el 28 de marzo de 2013.- El Comité de Riesgos, acordd
darse por enterado de los motivos y circunstancias que generaron la no realizacién de
fas pruebas de los Planes de Contingencia de Tecnologia de Informacién (PCTI) para
el afio 2016.- V. Reporte de Vulnerabilidades a Sitio Web del BCR.- En el marco
de las estrategias de ciberseguridad (MECS), en cuanto a la Gestion de incidentes de
seguridad, se reporta un incidente al sitio web del BCR efectuado por un tercero,
segln el siguiente detalle: E! Comité de Riesgos, acordd: i Darse por enterado de

las vulnerabilidades identificadas en paginas web del BCR reportadas por un tercero,
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Departamento de informatica cumplir con el plan de trabajo presentado en dicha
sesién y presentar avances cada dos meses en Comité de Riesgos para mitigar las
vulnerabilidades pres'entadas en las paginas web del Banco Ceniral.- iii. Instruir a los
Departamentos de Informatica y Comunicaciones, realizar de manera inmediata la
notificacién a los miembros de REDIBACEN el cambio de su contrasefia de ingreso al
sitio web.- iv. Instruir a la Unidad de Seguridéd de la Informacién que fortalezca las
cdmpetencias de un empleado para realizar funciones de etical hacking o hagueo
ético a nivel de infraestructura de sistemas.- v. Instruir al Departamento de Informatica
presentar el proyecto de Fortalecimiento de la Infraestructura Tecnoldgica con
enfoque a la Seguridad de la Informacién.- VI. Acciones tomadas para la
correccién de incidentes en el Sistema LBTR.- Los incidentes referidos son los
siguientes: a) Usuario de CITIBANK envi6é dos veces la misma transaccién debido a
que Sistema no le respondia.- b) Servidor de ACH envia dos veces el mismo lote,
debido a lentitud de respuesta del sistema del BCR.- Con fecha 4 de diciembre de
2018, se completaron las siguientes acciones: a) Fortalecimiento de la llave de
identificacion de ia transaccion.- b) Creacion de un mecanismo de llave Gnica que
evita que el registro sea insertado si ya existe.- ¢} Reemplazo del servidor por lentitud
en atencién de peticiones.- El Comité de Riesgos, acords darse por enterado de las
acciones tomadas para corregir y evitar incidentes de duplicacién de las operaciones
en los Sistemas LBTR-SPM-ACH, las cuales han incorporado los controles
necesarios para evitar incidentes de duplicidad de transacciones.- VII. Informe
Primer Trimestre 2019 Gestién de Seguridad de la Informacién.- La Unidad de
Seguridad de la Informacion, bajo el Marco de Estrategias de Ciberseguridad
(MECS), presento las actividades agrupadas por estrategias, que fueron realizadas
durante el Primer Trimestre de 2019: El Comité de Riesgos, acordd: i. Darse por
enterado de las actividades realizadas en materia de seguridad de la informacién en
el Primer Trimestre de 2019.- ii. Instruir a la Unidad de Seguridad de la Informacién
realizar las acciones necesarias para reactivar el Convenio CEMLA-BCR que esta
orientado a fortalecer el apoyo de ciberseguridad del Banco Central.- ACUERDA:

1. Darse por enterado de los Acuerdos tomados por el Comité de Riesgos en
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marzo de 2018 y No. COR-05/2019 del 4 de abril de 2019.- 2. Instruir al
Departamento de Riesgos Financieros, dar cumplimiento a los Acuerdos i) y ii)
tomados del Punto No. 2, en Sesién No. COR-3/2019 del 14 de marzo de 2019.-
3. Instruir a la Unidad de Seguridad de la Informacién, dar cumplimiento a los
Acuerdos i) y iii) tomados del Punto No. 4, en Sesién No. COR-4/2019 del 21 de
marzo de 2019; Acuerdo iv) tomado del Punto No. 5, y Acuerdo ii) tomado del Punto
No. 7 en Sesion No.COR-05/2019 del 4 de abril de 2019.- 4. Instruir al Departamento
de Informatica, dar cumplimiento al Acuerdo iv) tomado del Punto No. 4, en Sesion
No.COR-4/2019 del 21 de marzo de 2019 y Acuerdos ii) y v) tomado del Punto No. 5
en Sesiéon No. COR-05/2019 del 4 de abril de 2019.- 5. Instruir a los Departamentos
de Informatica y Comunicaciones, dar cumplimiento al Acuerdo iii) tomado del Punto
No. 5 en Sesion No. COR-05/2019 de! 4 de abril de 2019.- 6. Instruir a las Unidades
responsables de la ejecucion de pruebas de continuidad del negocio, dar
cumplimiento al Acuerdo i} tomado del Punto No. 2, en Sesion No.COR-05/2019 del 4

de abril de 2018.

Sin mas de que tratar se levanté la sesion a las quince horas con treinta minutos del

mismo dia, para constancia firman el Acta.
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