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Descripcion breve

Las Politicas de Tecnologias de Informacion v
Comunicaciones a implementarse por la Unidad de
Tecnologias de Informacidn, estan disefadas con el fin de
garantizar la conservacion y el buen uso de los recursos y
servicios informaticos con que cuenta la institucion.
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CONTROL DE CAMBIOS Y MEJORAS

Una vez aprobado las presentes Politicas de Tecnalogias de Informacion y Comunicaciones podra ser

modificado por el Consejo Directivo.

Al ser aprobadas las Politicas, se procedera a difundirlas en medio fisico ¢ electronico a todo el

personal y divulgarlos en la pagina web de La Caja y otros medios.
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1. INTRODUCCION

la Unidad de Tecnologias de Informacion identifica la informacién como un componente
indispensable para alcanzar los objetivos definidos par la administracion de la institucidn, razén por la
cual es necesario establecer un marco que se asegure gue la informacién manejada, procesada,
transportada o almacenada por medio de recursos informaticos esté protegida, de igual forma asegurar
la disponibilidad de los servicios y dar continuidad a los procesos. Dadas las cambiantes condiciones y
nuevas plataformas de tecnoldgicas disponibles, la posibilidad de interconectarse a través de redes, ha
abierto nueves horizontes para explorar mas alla de las fronteras nacionales, situacion que ha llevado la
aparicion de nuevas amenazas en las tecnologias de informacion y comunicaciones.

Esto ha provocado que muchas organizaciones gubernamentales y no gubernamentales, alrededor del
mundo, hayan desarrollado documentos y directrices que orientan a las y los usuarios, en el uso adecuado
de herramientas tecnoldgicas, recomendaciones para obtener el mayor provecho de estas, de igual forma
evitar el uso indebido de la mismas, lo cual puede ocasionar serios problemas en los bienes y servicios
gue prestan las instituciones a sus clientes.

La seguridad de los servicios y recursos informaticos es una disciplina que se relaciona a diversas
técnicas, aplicaciones y dispositivos encargados de asegurar la integridad y privacidad de la informacion
de un sistema informdtico vy lasflos usuarios. Las politicas de tecnologias de informacién y
comunicaciones, surgen como un lineamientc crganizacional para concientizar a cada uno de sus
miembros sobre la importancia y sensibilidad de la informacion, por lo que es necesario controlar servicios
criticas que permiten a la institucion alcanzar sus objetivos. La implementacidn de las politicas requiere
un alto compromiso del titular, de la administracién y demds personal, para obtener mejores resultados.

La masiva utilizacidn de recursos informaticos entre los cuales podemos mencionar: computadores,
impresoras, dispositivos de almacenamiento externos, redes de datos, dispositivos moviles, servidores,
etc, como medio para almacenar, transferir y procesar informacion, se ha incrementado
desmesuradamente en los ultimos afios, al grado de convertirse en un elemento esencial para el
funcionamiento de la sociedad y de las diferentes empresas e instituciones.

La informacion y los recursos informaticos, son un activo de altisimo valor, por lo tanto, es necesario
proteger, asegurar y administrar la informacion para garantizar su integridad, confidencialidad y

disponibilidad, de conformidad con lo establecido por la Ley. El uso de aplicaciones electrénicas tales
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como: correo electronico, internet, transacciones, firmas y certificados digitales, comunicaciones
seguras, servicios remotos, aplicaciones méviles, entre otras, va incrementando segun se requieren en
la automatizacidn de procesos y manejo de la informacion. Por tal motivo, las medidas y controles de
seguridad deben ser mayores, para evitar fuga de informacion que proporcionan los clientes externos e

internos.

2. DISPOSICIONES GENERALES

Las politicas de tecnologias de informacién y comunicaciones son un conjunto de normas, reglas,
procedimientos y practicas que regulan la proteccidn y resguardo de la informacion, con el objetiva de
poseer informacidn de calidad. Por medio de la implementacidn de las mismas, se pretende conservar las
caracteristicas esenciales de la informacion?, las cuales se definen a continuacién:

a. Confidencialidad: Es la propiedad de prevenir que se divulgue la informacidn a personas o

sistemas no autarizados.

b. Integridad: Es la propiedad que busca proteger que se modifiquen los datas libres de forma no

autorizada.

¢. Disponibilidad: Es una caracteristica, cualidad o condicidn de la informacidn que se encuentra a

disposicidn de quien tiene que acceder a esta, bien sean personas, procesos o aplicaciones.

Se han considerado factores tanto accidentales como intencionales, que pueden afectar en
determinado momento los recursos infermaticos que resguardan la informacion. De igual es necesario
garantizar la conservacion y buen uso de los recursos informdéticos con que cuenta la institucion y la
continuidad de los servicios tecnaldgicos que se proporcionan los empleados.

Las politicas de tecnologias de informacidon y comunicaciones, constituyen los lineamientos gue el
personal de la institucion debe seguir para poder asi, hacer buen uso de los servicios y recursos
informadticos propiedad de La Caja Mutual de los Empleados del Ministerio de Educacidn (a partir de ahora
“La Caja”). Son un conjunto de compromisos compartidos, que le permiten a la institucidn, actuar
proactivamente ante situaciones que comprometan la integridad de la informacién, son parte del
engranaje del sistema de seguridad que La Caja posee para salvaguardar sus activos y su aplicacién es
obligatoria, en el uso y acceso a los sistemas de informacidn criticos, componentes de hardware y
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software, componentes de redes y comunicz-iones, asi como hases de datos y desarrollo. La
implementacion de las politicas constituye un proceso centinuo y de retroalimentacion que observe la
concientizacidon, métodos de acceso a la informacién, monitoreo de cumplimiento y renovacion,
aceptacion de las directrices y estrategia de implantacidn, para lograr la aceptacion general, medible en
funcidn a los indicadores de disponibilidad de los servicios y sistemas, los niveles de incidencias, amenazas
y vulnerabilidades detectadas.

Las politicas por si solas no constituyen una garantia para la seguridad de la informacidn institucional,
ellas deben responder a intereses y necesidades organizacionales, que lleven a un esfuerzo conjunto de
sus actores por administrar sus recursos y a reconocer en los mecanismos de seguridad informatica
factores que facilitan la formalizacidn y materializacién de los compromisos adquiridos can la institucion.
Ante el incumplimiento de estas politicas, la Jefatura de Tecnologias de Informacion, remitira un repecrte

a Gerencia y Subgerencia, con copia a la Jefatura inmediata superior de la persona involucrada.

2. OBJETIVO

Establecer las normas de regulacion para el uso adecuado de los recursos de tecnologias de
informacion y comunicaciones que rigen las gestiones laborales de las y los usuarios, protegiendo la
informacién de los sistemas informaticos, asegurando la disponibilidad e integridad de los servicios y
recursos del amhiente tecnoldgico de La Caja; garantizando ademas la eficiente administracion de las

herramientas tecnolégicas.

4. ALCANCE

Las presentes politicas son de cumplimiento obligatorio para los funcionarios y empleados de La
Caja, asi coma aquellas que, sin tener un vinculo laboral, se les permita el acceso al hardware y software
propiedad de La Caja. Incorporan responsabilidad administrativa e incluso civil o penal para aquella

persona que incumpla las normativas de seguridad informatica establecidas en este documento, de
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conformidad con el régimen juridico vigente, avalado por el “Art. 1"? de la “Ley especial contra los delitos
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informdticos y conexos”; y demas articulos expresados en dicha Ley que respalden las presentes politicas.

Por lo anterior, la Unidad de Tecnologias de Informacidn debera enviar via correo electrdnico, una
copia del presente documento a cada persona, funcionario, empleada, personal contratado por servicios
profesionales y contratistas de La Caja, que deberdn conocer y cumplir los lineamientos establecidos en
el mismo. Se consideran violaciones graves el roho, dafio, divulgacion de informacién cenfidencial de La
Caja, el uso inadecuado de recursos y servicios informaticos, asi como el dafio intencional de estos, o que

se le declare culpable de un delito informatico cometido, tomando de referencia el marco legal vigente.

5. NORMATIVAS APLICABLES RELACIONADAS

El presente documento de “Politicas de Tecnologias de Informacidn y Comunicaciones de la Caja
Mutual de los Trabajadores del Ministerios de Educacion”, estd enmarcado en las disposiciones legales
vigentes que le son aplicables, tales como:

“Reglamento para el uso y control de las tecnologias de informacidn y comunicacion en las
entidades del sector piblico”. Segln Decreto N2 24 de La Corte de Cuentas de la Reptiblica de El
Salvador, publicado en el Diario Oficial Tomo N2 404, de fecha martes 8 de julio de 2014.

- “Ley especial contra los delitos informdticos y conexos”. Segtin Decreto N? 260 de La Asamblea
Legislativa de la Repablica de El Salvador, publicade en el Diario Oficial Tomo N2 410, de fecha
viernes 26 de febrero de 2016.

- “Ley especial para la intervencion de las telecomunicaciones”. Segin Decreto N2 285 de La
Asamblea Legislativa de la Reptblica de El Salvador, publicado en el Diario Oficial Tomo N2 386,

de fecha lunes 15 de marzo de 2010.

* Art, 1.- La presente Ley tiene por objeto proteger los bienss juridicos de agquellas conductas delictivas cometidas per medio de las Tecnologias de la
Informacion y la Comunicacion, asi come la prevencidn v sancidn de los delitos comelidos en perjuicio de los datos almacenados, procesados o transfaridaos;
los sistemas, su infraestructura o cuzlguiera de sus compaonentes, o los cometidos mediante el uso de dichas tecnolagias que afecken intereses asociadaos al
identidad, propledad, intimidad e imagen de las personas naturales o juridicas en los términes aplicables y previstos en |a presente Ley.
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6. RESPONSABILIDADES
Unidad de Tecnologias de Informacién: Que en adelante se nombra UTI, conformada por el
conjunto de profesionales de la rama de Tecnologias de Informacidn, responsables de dar soporte a las vy
los usuarios, cubrir los requerimientos tecnolégicos de La Caja; asi como hacer cumplir las politicas

plasmadas en este documento y mitigar posibles afectaciones contra la seguridad de la informacién.

Jefatura de Tecnologias de Informacién: Es la responsable de dirigir y administrar eficiente y
eficazmente al personal de la Unidad, asi como de los procesos alli generados. Ademas de velar por la
automatizacidn de los procesos administrativos. Durante el desarrollo del documento se hard alusion a
la/el Jefe de UTI o Jefatura de UTI.

UsuariasfUsuarfos: Son las personas, empleadas o empleados y funcionarias o funcionarios
distribuidos en la estructura jerarquica de La Caja, que utilizan recursos de tecnologia de informacian,
responsables de cumplir con las politicas referidas y del buen uso y cuidado de los equipos, servicios o
recursos informaticos proporcionados por la institucion para el desempefio de sus funciones.

Administracidn de La Caja: Integrada por Presidente, Gerente y Sub-Gerente son los responsables

de velar por el cumplimiento de las politicas de tecnologlas de informacion y comunicaciones.

7 DEFINICIONES?

Amenaza. Causa potencial de un incidente no deseado, gue puede provocar dafios a un sistema o a la organizacion.
Ataque cibernético. Es un método por el cual un individuo, mediante un sistema informatico, intenta tomar el
control, desestabilizar o daiiar otro sistema informatico.

Ataque de negacién de servicio (DDoS). Es el que se realiza cuando una cantidad considerable de sistemas atacan
a un ohjetiva Unico, provocando la denegacian de servicio de las usuarios del sistema afectado. La sobrecarga de
mensajes entrantes sobre el sistema objetivo fuerza su clerre, denegando el servicio a los usuarios legitimos.
Automatizacidn. Es un sistema donde se trasfieren tareas realizadas habitualmente par aperadores humanos a un
conjunto de elementos tecnoldgicas, que sirven para estandarizar los procesos de trabajo.

Buzén. También conocido cama cuenta de correo, es un receptaculo exclusivo, asignado en el servidor de correa,

para almacenar los mensajes y archivos adjuntos enviados por otros usuarios internos o externos a la institucion.

* Fuente: Definiciones proporcianadas en las Leyes y normativas aplicables cansultadas, asi como cansultas via web a diferentes diccienarios informaticos,
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Canales electrénicos. Son medios de transmisién de datos informaticas, cuyo contenido puede consistir en audio,
texto, imdgenes, videos o cualguier otra forma de expresion equivalente, entre un remitente y un destinatario a
través de un sistema informatico y demds relacionadas con las tecnologias de informacian y la comunicacidn.
Ciclo de vida del desarrollo de sistemas. Proceso que se sigue para construir, entregar y hacer evolucianar el
sistema de informacion, desde la concepcidn de una idea hasta la entrega y retiro del sistema,

Cliente de carreo electrénico. Programa informéatico para la gestién individual de cuentas de correo electrdnico,
envio y recepcidn de informacian.

Computadeora. Es un dispositivo de computacion de sobremesa o portétil, que utiliza un microprocesador como su
unidad central de procesamiento o CPU.

Contingencia. Interrupcién de la capacidad de acceso a informacién y procesamiento de la misma a través de
diferentes herramiantas informaticas/dispositivos, necesarias para el funcionamiento dptimo institucional.
Contrasefia o password. Conjunto de nimeros, letras y caracteres, utilizados para reservar el acceso a las y los
usuarios gue disponen de esta contrasena.

Correo electrénico. Tamhbien conccido coma E-mail, abreviacidn de electronic mail. Consiste en el envio de textos,
imagenes, videos, audio, programas, etc,, de un usuario a otra por media de una red.

Cuentas de correo. Son espacios de almacenamiento en un servidor de correo, para guardar informacién de correo
electranico.

Descargar o bajar {Download). Transferencia de informacién desde Internet a una computadora.

Dispositivo. Cualguier mecanismo, instrumento, aparato, medio que se utiliza o puede ser utilizado para ejecutar
cualquier funcién de la Tecnologias de |a Informacion y la Comunicacian.

Electricidad estdtica. Se presenta cuando no existe ninguna fuerza externa (voltaje) que impulse a los electrones o
sl estos no tienen un camino para regresar ¥ completar el circuito, la corriente eléctrica "no circula”,

FTP. Es un protocolo de red para la transferencia de archivos entre sistemas interconectados o enlazados a Internet,
basado en la arquitectura cliente-servidor.

Hacker, Persona dedicada a lograr un conecimiento profundo sobre el funcionamienta interno de un sistema, de
una PC o de una red con el objeto de alterar en forma nociva su funcionamiento.

Internet: Conjunto de redes conectadas entre si, que utilizan el protocalo TCP/IP para comunicarse.,

Intranet. Red privada dentro de una institucion, que utiliza el mismo software y protocalos empleados en la Internet
global, pero que sale es de usc interno,

LAN. (Red de Area Local). Red de computadoras ubicadas en el mismo ambiente, piso o edificio.

Log. Registro de datos lgicos, de las acciones o sucesos ocurridos en |os sisternas aplicativos u operativas, con el

fin de mantener infarmacion histdrica para fines de control, supervision y auditoria.
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Malware. Es la abreviatura de “Malicious software”, término que engloba a todo tipo de programa o codigo

informatica malicioso cuya funcidn es dafiar un sistema o causar un mal funcionamiento.

Mantenimiento Preventivo. Servicio con la finalidad el prevenir o minimizar la posibilidad de fallas en los equipos
informaticos.

Mantenimiento Correctivo. Servicio de atencidn ante una averia o falla en cualquier equipo informatico,
Megabyte (MB). Es una cantidad de datos informaticos. Es hien un millan de bytes 6 1.048.576 bytes.

Medio de almacenamiento. Es cualguier dispositivo a partir del cual la informacion es capaz de ser lefda, grabada,
reproducida o transmitida con o sin ayuda de cualguier otro medio iddneo.

Phishing. Es utilizada para referirse.a uno de los métodos mas utilizados por delincuentes cibernéticos para estafar
y obtener informacidn confidencial de forma fraudulenta como puede ser una contrasefia o infarmacién detallada
sobre tarjetas de crédito u otra informacion bancaria de la victima.

Proveedar de servicios. Persana natural o juridica que ofrece uno o mas servicios de informacién o comunicacion
por medio de sistemas informaticos, procesamiento o almacenamiento de datos.

Redes Sociales. Estructura o comunidad virtual que hace uso de medios tecnoldgicos y de la comunicacién para
acceder, establecer y mantener algin tipo de vinculo o relacion, mediante el intercambio de informacion.

Servidor de correo. Dispositivo especializado en la gestion del tréfico de correa electrdnico. Su mision es la de
almacenar, en su disco duro, los mensajes gue envia y que reciben las y los usuarios.

5.0. (Sistema Operativo). Programa o conjunto de programas que permiten administrar los recursos de hardware
y software de una computadora.

Seguridad Informatica. Es una serie de mecanismos que minimizan la vulnerabilidad de hienes y recursos
infarmaticos en una organizacion. Medidas y controles que aseguren la confiabilidad, integridad y disponibilidad de
los activos incluyendo hardware, software, firmware v la infarmacion que es procesada, almacenada y comunicada.
Sistemas de Informacidn. Se entiende como el conjunto de tecnologias, procesos, aplicaciones de negocios vy
software disponibles para las personas dentro de una organizacion.

Software. Conjunto de programas y rutinas que permiten a [a computadora realizar determinadas tareas.

Soporte Técnico. Servicios que proporciona asistencia con el hardware o software de una computadora, o algin
otro dispositivo electronico, para ayudar a resolver los problemas que puedan presentdrseles a las y los usuarios,
mientras hacen uso de servicios, programas o dispositivos.

SPAM. Es la denominacion del correo electrénico na solicitado que recibe una persona. Dichos mensajes, también
llamados correa no deseado a correo basura, suelen ser publicidades de toda clase de productos y servicios.
Tecnologias de Informacién y Comunicacién, Conjunto de tecnologias gque permiten el tratamiento, la

comunicacidn de los datas, el registro, presentacidn, creacian, administracién, modificacian, manejo, movimiento,
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control, visualizacién, distribucidn, intercambio, transmisién o -2cepcién de informacién en forma automatica, de
vas, imagenes y datos.

Telecomunicaciones: Cualquier tipo de transmisién, emisidn, recepcion de signos, simbalos, sefiales escritas,
imagenes, carreos electranicos, sonidos o informacién de cualquier naturaleza por hilos, radioelectricidad, medios
Opticos u otro sistema electromagnético, guedando comprendidas las realizadas por medio de telefonfa,
radiocomunicacidn, telegrafia, medios infarmaticos o telematicos, o de naturaleza similar.

UPS (Sistema de alimentacion ininterrumpida). Dispositivo gue puede proporcionar energia eléctrica por un
tiempa limitado y durante una interrupcion eléctrica a todos los dispositivos que tenga conectados.

URL. Se trata de la secuencia de caracteres gue siguen un estandar y que permite denominar recursos dentro del
entorno de Internet para que puedan ser localizados,

Virus. Programa gue se duplica a si misma en un sistema informatico, incorporandose a otros programas que son

utilizados por varias sistemas, causando serios problemas a los sistemas infectados.

Vulnerabilidad. Debilidad de un activo o contral que puede ser explotada por una o mas amenazas.
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8. POLITICAS DE TECNOLOGIA DE INFORMACION Y COMUNICACIONES
Las politicas de tecnologia de informacién y comunicaciones, se han elaborado en funcion al uso de
recursos y servicios informaticos, para estahlecer una administracién y control adecuado de los mismos,
como se presenta a continuacion:
a) Politica de uso de cuentas de usuario
b} Politica de uso del servicio de internet
¢} Politica de uso de portal web, canales electrénicos y redes sociales
d) Politica de uso de correo electrénico
e) Paolitica de control de red interna
f) Politica de instalacion de hardware vy licencias de saftware
g) Politica de uso de equipo informatico
h) Politica de gestidn de copias de seguridad o respaldo de informacion
i) Politica de uso de impresores y periféricos
i} Polftica de ingreso al area de servidores
k) Politica de mantenimiento preventivo y correctivo de equipos informaticos
[} Politica de desarrollo y actualizaciones de sistemas informaticos

m) Politica de asignacién, uso y control de teléfono movil institucional

Politicas Generales:

a) La Unidad de Tecnologias de Informacién, deberd estar ubicada en un nivel jerarquico que le
permita ejercer la gobernabilidad e independencia funcional dentro de La Caja®.

b) La gestién de las tecnologias de informacion y comunicaciones, es responsabilidad de
administracion general y de la UTI, la cual debe contar con los recursos adecuados, que garanticen
el cumplimiento de los objetivos institucionales®, segun el Plan Estratégico vigente.

c) La Jefatura de la UTI deberd proponer a la maxima autoridad de La Caja, las necesidades y
requerimientos tecnoldgicos de las dependencias, proyectar las mejoras en las tecnologias de

informaciéon y comunicaciones, considerando los costos, viabilidad, capacidad técnica,

* Art. 2 del Beglamento para el usa y cantral de las Techologias de Infarmacidn y Carmunicacién en las Entidades del Sector Publica.
* art, 9 del Reglamento para el uso y control de las Tecnologias de Infarmacion y Comunicacién en las Entidades del Sector Publicn.
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instalaciones, riesgos tecnoldgicos, vida util y tasas de crecimiento de la infraestructura

tecnologica.

d) Todos los usuarios y usuarias de la Caja deberan conocer las politicas aqui establecidas y regirse
en su actuar por las normativas descritas, por tanto, bajo ninguna circunstancia, deben utilizar los
recursos informaticos para realizar actividades contrarias a las definidas.

e) La UTI, es la responsable de concienciar a las usuarias y usuarios, sobre |a obligacion de conocer y

aplicar las presentes normativas, para lograr un cambio favarable en la cultura organizacional.

8.1 Politica de uso de cuentas de usuario

Se entendera por cuenta de usuario la que constituye la principal via de acceso a los recursos
informaticos, que asi lo requieran; permitiendo aislarlo del entorno, asignandole privilegios en el uso,
impidiendo perdidas de informacion en los sistemas o los datos de otros, y permitiendo a su vez que
pueda personalizar su entorno sin afectar configuraciones del propietario de la cuenta.

Las y los usuarios que accedan a sistemas de comunicacién o redes deben de poseer una sola
cuenta, asignada a un equipo, en caso de que dos personas tengan acceso a un mismo equipo, se padra
asignar una segunda cuenta, seglin analisis de los puestos de trabajo y funciones, realizado por la UTI.
Esto permite realizar seguimientos y controles, evitando modificar las configuraciones, previniendo la
pérdida o fuga de Informacion del usuario, accesos al buzén de correo no autorizados o inicios de sesion

no autorizados.

Asignacién y uso de cuentas de usuario:

a) La asignacion de cuentas y cambio de privilegios o el restablecimiento de clave de inicio de sesién
en las computadoras, debera ser remitida por las Jefaturas de la Unidad o Area, a la que pertenece
la o el usuario, esta se realizard por ingreso de ticket en Sistema de Soporte o por correo
electronico y serd autorizada por la Jefatura de la UTI.

b) Cuando la o el usuario olvide o bloquee su contraseia, debera acudir a la UTI para que se le
restablezca provisionalmente y se habilite el cambio al iniciar sesién en el equipo

automadticamente, para que pueda ingresar una nueva.
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¢) La o el usuario cambiard la contrasefia inicialmente asignada, la primera vez que ingrese a la red,

d)

e)

h)

il

m

L

correo electronico y sistemas de informacion.

La contrasefia temporal asignada, solo debe suministrarse una vez identificado la o el usuario. Para
prevenir los atagues contra los intentos de adivinar la clave, la cuenta sera desactivada después
tres (3) intentos erréneos consecutivos.

La contraseiia debera contener una longitud minima de 10 caracteres alfanuméricos, el primer
caracter sera letra en mayuscula.

La contraseiia de acceso a la red por seguridad se cambiaran cada 60 dias calengﬁ_ario.

Las contrasenas no deben mantenerse de forma legible en cualquier medio imﬁreso o dejarla en
un lugar donde personas no autorizadas puedan tener acceso a los datos.

Cuandao la o el usuario recibe una cuenta, debe firmar un documento, elaborado par la UTI, donde
declara conocer las politicas y procedimientos de seguridad informdtica y acepta sus
responsabilidades con relacién al uso de esa cuenta.

Las y los usuarios no deben proporcionar el nombre de la cuenta ni contrasefia, a otras personas,
a menos que estén debidamente autortizados.

Las v los usuarios deben entrar al sistema mediante cuentas que indiquen claramente su identidad.
Esto también incluye a las y los administradores del sistema.

Las y los usuarios son responsables de todas las actividades realizadas con su identificador de
usuario (ID).

La Unidad de Desarrollo Humano debe reportar a la UTI, al personal que cesa sus actividades y
solicitar la desactivacion de su cuenta esto en un maximo de dos dias habiles posterior a la fecha
del cese de las actividades.

Los privilegios especiales de borrar o depurar los archivos de otras y otros usuarios, sdlo se otorgan
al personal de la UTI.

No se otorgara cuentas a técnicos de mantenimiento externos o personas que no tienen nada gue
ver con la UTI, ni permitir su acceso remoto con ningln tipo de software, a menos que la Jefatura
de la UTl determine que es necesario. En todo caso, esta facilidad solo debe habilitarse por el lapso

requerido para efectuar el trabajo (Ejempla: el mantenimiento remoto).

o) No se crearan cuentas andnimas o de invitado.
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p) Se asignaran los inicios de sesién en las computadoras segun la necesidad que se presente, las y

los usuarios no podran acceder a otros equipos con sus credencias sin la previa autorizacidn. De
ser necesario debera solicitar el cambio a la UTI por ingresc de ticket en Sistema de Soporte o por
correo electrénico.

q) Los horarios de uso de los equipos estardn delimitados para los dias habiles comprendidos de lunes
a viernes de las 6:00 am a 8:00 pm, dando este margen para el correcto funcionamiento de las
actividades institucionales, sila o el empleado necesita hacer uso del equipo asignado a su persona
en horario fuera del establecidefieberé solicitar la modificacién temporal, indicando el periodo de
tiempo que necesita parala finélli-lzaciérz de las actividades, ala UT| por ingreso de ticket en Sistema

de Soporte o por correo electrdnico, con el visto bueno de la o el Jefe inmediato.
8.2 Politica de uso del servicio de internet

El propdsito de esta politica es establecer normas gue aseguren el buen uso del servicio de
navegacién por Internet, como una herramienta que permita mejorar el desempefio del trabajo del
personal y facilite el logro de los objetivos de la Institucidn, su uso estard habilitado en forma
extraordinaria y de manera controlada, para evitar los riesgos que representa, como por ejemplo:
malware, spam, ataques cibernéticos que podrian dafiar las computadoras y/o sistemas, representando
pérdidas de informacion o ataques de denegacion de servicios que afectarian la red de datos local. Los
hackers estdn constantemente intentando hallar nuevas vulnerabilidades que puedan ser explotadas,
valiéndose de los recursos que les provee la conexion a internet para obtener accesos no autorizados.

Por tanto, las conexiones a internet deberan ser previamente autorizadas y serdn protegidas por
medio de dispositivos de seguridad, los cuales estaran ubicados entre la red privada local y el proveedor
de servicios de internet, estos dispositivos controlaran las entradas y salidas a internet de los equipos
autorizados para navegacion.

Las politicas se aplicaran en funcidn de resguardar la informacion, la UT| esta facultada para realizar
monitoreo constante, por lo que la y el usuario debera tener a consideracion lo siguiente:

a) El servicio de internet es gestionado por la UTI en funcién al ancho de banda requerido,

considerando el niimero de usuarias y usuarios conectados y los servicios habilitados sobre el
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b)

c)

f)

Se habilitard servicio de internet a las y los usuarios con niveles de acceso y restricciones definidos,

con autorizacién de la o el Jefe inmediato justificando su uso, la Jefatura de la UTI avalard la

solicitud, la cual se recibird por medio de correo electrénico o por ingreso de ticket al Sistema de

Soporte.

Las configuraciones en la computadora, navegador y dispositivos informaticos para acceso a

internet por medio de la red cableada o inalambricas, son de exclusiva responsabilidad de la UTI,

estas acciones estan orientadas a asegurar el ancho de banda necesario para el uso del internet y

de laos servicios que brinda la red y que son de interés de la Institucion,

El acceso a internet en las computadaras de los empleados y empleadas, sera establecido en

horario de 6:00 am a 8:00 pm, de lunes a viernes, es de uso para fines laborales no persenal, con

el propdsito de no saturar el ancho de banda y asi poder hacer buen uso del servicio.

El acceso a la red inalambrica interna es limitado para uso en actividades laborales. Se tendra

restringido el acceso a redes inalambricas en Salas de Reuniones para uso exclusivo de

computadoras que pertenezcan a La Caja, no se podran agregar dispositivos méviles o similares.

De requerirse acceso a personas externas a la institucion serd autorizado por la Jefatura de la UTI.

Las restricciones de acceso a paginas web serdn controladas por la clasificacion de su contenido

definidas de forma predeterminada por el dispositivo de seguridad perimetral firewall, las

categorias se definen de la siguiente manera:

- Potencialmente riesgosas: abuso de drogas/estupefacientes, abuso de nifio, discriminacicn,
evasiones de proxies, grupos extremistas, hacking, ilegal o no ético, plagio de material
propietario, violencia explicita.

- Contenido adulto/maduro: aborto, alcohol, pornografia, apuestas, venta de armas, otros
materiales de contenido similar.

- Alto consumidor de ancho de banda: comparticion de archives punto a punto, descargas de
programas gratuitos, intercambio de archivos y almacenamiento, radio y TV por internet,
telefonia internet, transmision de medias y descargas.

- Violacién de la seguridad: phishing, sitios web maliciosos, URL de mensajes no solicitados,
Spam.

- Contenidos de interés general — personal: anuncios, busqueda de empleo, correo electrénico

hasado en la web, deportes, educacion, grupos de noticias y faros de mensajes, juegos,
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g)

h)

j)

entretenimiento, contenido dindmico, contenide sin sentido, medicina, mensajeria
instantanea, noticias y medios, platicas por web, redes sociales, salud y bienestar, sociedad y
estilos de vida, religiones mundiales, sitios web personales y blogs, tarjetas postales digitales,
viajes.

- Contenidos de interés general — negocio: aplicaciones basadas de web, banca y finanzas,
hospedaje web, informacion y seguridad en cdmputo, negocios, organizaciones legales y de
gobierno, organizaciones generales, sitios web seguras, tecnologias de informacion.

Se prohibe la descarga de programas, demos, tutoriales, material multimedia, documentos,

archivos comprimidos o archivos adjuntos en correos electronicos de cuentas personales, que no

sean de apoyo para el desarrollo de |as tareas diarias de cada usuaria o usuario, verificando que
las fuentes sean confiables, de remitentes conocidos vy sitios web certificados.

Se tendra acceso solo a la informacion necesaria acarde al desarrollo de sus actividades.

Oueda restringido el acceso a sitios de contenido multimedia, se tomaran a consideracion el uso

racional de estos recursos para fines laborales; el uso de sitios de descarga o distribucidn punto a

punto quedard restringido, debido al alto consumo de recursos de Internet/Intranet que utilizan y

las vulnerabilidades que representan.

No se deberd utilizar aplicaciones web para realizar llamadas internacionales o video conferencias

de tipo personal. Unicamente y previa autorizacién, podran realizar video conferencias, en caso

sus funciones y necesidades lo requirieran.

La UTI tiene la facultad de monitorear la actividad y usa servicio de internet por persona usuaria e

informar a Gerencia sobre todo acceso a un sitio de contenido NO apropiado, para

responsabilizarla por cualguier eventual contagio, del equipo informatico asignado, red
institucional o desperfecto ocasionado por la sola visita a este tipo de sitios,

Es de exclusiva responsabilidad de la UTIl planificar periddicamente la revision de las

configuraciones del PC y navegador, siempre orientado a asegurar el ancho de banda para las

aplicaciones y uso de interés de La Caja, realizando la revisidn de los archivos de auditoria, las
configuraciones y registros de cada una de las maguinas.

En caso se determine que alguna de las paginas previamente restringidas sea requerida para el

desempefio de funciones de algun usuario esta sera habilitada Unicamente con el consentimiento

» ; A rr'.u‘illfg
y solicitud de su Jefe directo, con el visto bueno de la UTI. / " *N
i o
: m) (s “JFFEOE 2
. A S g,
\ Caja Mutual e los E E is; la Ministeric de Educacion nE INI'1;I______ : =
- :

) Unidad de Tecnaleglas de Infarmacian R
¥ Sitie wab: wawwi.cajamined.gob.sv email: info@cajamined gob.sy




( AJA
E" /@1}! UTUAL

La prod e & los LJ)"Db

n) La UTI, velard por el cumplimiento de estas politicas, resguardando los intereses de la Institucion.

La UTI no se hara respensable por incidentes producidos por el NO cumplimiento de estas politicas.

1

B.3 Politica de uso de portal web, canales electronicos y redes sociales

El objetivo de esta politica es definir la metodologia de difusion, publicacion y promocién de contenido
del portal, canales web y redes sociales oficiales de La Caja, que estan a disposicidn publica.

La Administracién General de La Caja v la UTI, reconoce que el portal web y los diferentes canales
electrénicos y redes sociales, son medios tecnoldgicos, que facilitan la comunicacion, la difusion de
informacidn, la vinculacién con las actividades y eventos institucionales, facilitando la promocion de los
productos y servicios que La Caja proporciona a la poblacion usuaria en general.

La institucion esta comprometida a proteger la seguridad de los contenidos, la confidencialidad vy los
derechos de autor. Por este motivo se dara estricto cumplimiento a toda la legislacion pertinente.

a) La Jefatura de Participacion Ciudadana, Publicidad y Comunicaciones, deberd de mantener Ia
calidad y actualizacién de la infermacién publicada en el portal web, los canales electrénicos y
redes sociales.

b} El portal web, los canales electrénicos v redes sociales reconocidos oficialmente por la
Administracién General de La Caja, publicados bajo la marca en el Portal de Transparencia,
administrade por la Oficina de Informacidn y Respuesta son:

- Portal Web: www.cajamined.gob.sv.

- Canales electrénicos y redes sociales: En Facebook www.facebook.com/Cajamined, Flickr

para publicacion de fotos baje el nombre “Caja  Mutual”, Twitter
www.twitter.com/cajamined y YouTube www.youtube.com/fcajamined.

IH

Otros sitios registrados bajo la marca "Caja Mutual” o “Caja Mined” no seran reconocidos como
medios informativos autorizados.

¢) La Jefatura de Participacion Ciudadana, Publicidad y Comunicaciones debera notificar a la
Gerencia, Subgerencia o a las instancias que deban ser informadas, sobre los asuntos relevantes
que sean tratados a través del portal web, redes scciales o los canales electrdnicos oficiales.

d) Los empleados de La Caja deberdn ahstenerse de utilizar informacion publicada en medios

informativos autorizados de La Caja o lo concerniente a las actividades institucionales en medio

no autorizados, en sus redes sociales o canales electrénicos.
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e] La UTI debera contar con los mecanismaos y herramientas necesarias para implementar controles

enfocados en la estructura del portal web, para resguardar la integridad, disponibilidad y
confidencialidad de la informacion que se transmite a través del mismo.

f) La UTI coordinara con la Jefatura de Participacion Ciudadana, Publicidad y Comunicaciones, la
implementacion de mejora continua en los procesos de soporte de los servicios que se
proporcionan por medio de los canales electrénicos.

g) Losrequerimientos minimos de disefio de la plataforma web, canales electrénicos y redes sociales,
deberdn cumplir con el estandar gubernamental definido en las “Politicas y Imeamlentos para uso
de medios sociales de instituciones de Gokierno”, gue contiene la guia de los Ilneamlentos v
politicas para la gestion de informacion y mensajes difundidos a través de los medios sociales de
las instituciones publicas. El proceso de estandarizacion es monitoreado y evaluado por la

“Direccian de Innovacidn Tecnoldgica e Informatica del Goblerno de El Salvador”®.

8.4 Politica de uso de correo electronico

El correo electrénico institucional, de agui en adelante el correo, se debe utilizar de forma
responsable. Su propdsito es servir como herramienta para agilizar las comunicaciones oficiales,
internas y externas, que apoyen la gestion institucional de La Caja; este debe ser utilizado de forma
eficiente, eficaz, ética y de acuerdo con la ley. Es importante aclarar que cada unidad administrativa
decidira aguellos asuntos que deberédn tratarse por canales tradicionales de comunicacidn. La informacion
transmitida mediante el servicio de correo electronico institucional es responsabilidad unica y exclusiva
de la o del usuario que |a genera. El contenido de los mensajes por correo electrénico no gozara de validez
juridica, en tanto no correspondan formalmente a un procedimiento administrativo previsto en cualguier
normativa aplicable a la institucién. Se exceptian los correos remitidos por servidores publicos a
particulares en cumplimiento de una hahilitacion legal, segun lo argumenta el “Art. 85”7 de Ley de Acceso

g la Informacidn Publica.

# Direccidn de Medios Digitalas y Rades Seclales Secretaria de Gobernabilidad y Comunicacicnes, correspordiente a Casa Presidencial de la Repiblica de Bl Salvadar,

7 Art, 85.- El Instituto podrd adoptar (a5 madidas cautelaras que se estimen necesarias para asegurar [a eficacia de la resolucidn que definitivamente s2 dicte, el buen fin
del procedimienta, evitar el mantenimiento de los efectos de 1a infraccidn y s exigencias de las interesas generales en cualquier mamentn del pracedimiento, mediante
resolucién motivada. En particular, podrd; a, notificarse al superior jerdrquico del infractar de 1z exlstencia de posihles canductas infractoras y de |a incoacion del recurso
ante el Instituto. b. sclicitar al titular de 13 entidad la adopcidn de medidas espaciales de resguardo y copia de seguridad de la informacian de que se trate, ¢, solicitar
una copla de la infarmaclén objeto de la spelacicn excepte sies de naluraleza reservada, la copia sera resguardada de manera confidencial por el Instituto v devaelta al
final del Incidante de apelaciin. Estas medidas se tomardn con resgusrdo de los derechos de 1os particulares 2 la proteccion de sus datos personzles cuando éstos
pudieran ser afectados. Se respetard, en tedoe caso, el principio de proporcionalidzd de la medida con |os objetivos que se pretendan alcanzar en cada supuasto. En
ningin case podrd ordenarse coma medida cautalar el secuestro o incautacidn de registros, soportes y archivos infarmdticos v de documentos en general, asi coma de

aparatos y rquipos infermdticos de todo tipo. (;—17 / q, oS D Jr\“\.
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El correo se encuentra dentro de la esfera de proteccién constitucional que procede del principio de
inviolahilidad de la correspondencia detallado en el “Art. 24”8 de la Constitucidn de la Republica de El
Salvador y respaldado por el “Art. 1*? de la Ley Especial para la Intervencién de las Telecomunicaciones'®
Por tanto, para su uso adecuado la persona usuaria debera tener en cuenta los sigulentes lineamientas:

a) Esresponsabilidad de la UTI la administracion de las cuentas de correo, solicitadas por las Jefaturas
de las diferentes unidades de la institucion.

b) Lacuentade correo electrénico institucional es personal, inviolable e intransferible. Si una cuenta
no presenta ningln tipo de transaccién en un periodo de 30 dias, esta se blogueard
automaticamente; y en 90 dias se eliminara totalmente del servidor.

c) Unicamente la UTI, estd facultada para cenfigurar y habilitar cuentas de correo electrénico en las
computadoras o dispositivas moviles institucionales, para la realizacién de sus actividades
laborales. No se asignara cuenta de correo en dispositivos de terceras personas.

d) El correo deberd ser utilizado como una herramienta de trabajo, esta prohibido su uso para:

— Enviar y recibir asuntos personales, comerciales, deportivos, humoaoristicos, politicos,
religiosos, entre otros,

— Suscribirse a redes sociales, canales de noticias, boletines, publicidad v correo diferentes a los
fines de la institucion.

— Participar en la propagacion de correos encadenados, en esguemas piramidales o similares.

— Realizar comunicaciones de contenido pornografica, ilicitc o degradante, de contenidos
impropios y/o lesivos a la moral.

e) No se debera enviar archivos de gran tamafio, que supere los 8 megahytes de tamafo. Para
transmision de archivos entre cuentas de correo internos, gque superen el tamafio definido se
deberd solicitar la creacidn de carpetas compartidas entre las unidades o el medio que defina la

UTI, segun solicitud de la Jefatura de la unidad solicitante.

8 Art, 24.- L3 correspondencia de toda clase as inviolable, interceptada no hard fe nl pedrd figurar en ninguna acteackn, salvo en los casos de concursa y quiebra. Se
prohioe la interferencia y la intervencién de las comunicaclanes telefénicas.

9 Art. 1.- Sc garantiza el secreto de las telecomunicaciones v el derecho a la intimidad. Oe manera excepcional podrd autorizarse judicialimente, de ferma escrita y
wotivada, la intervencin temporal de cualquier tipo de telecsmunicacionas, preservandose en tado caso 2l secreto de la Infarmacion privada que no guarde relacidn
on la investigacitn o el praceso penal. La informacion proveniente de una intervencidn ilegal carecera de valor.

18 Telacomunicaciones.- Cualquier tipo de transmisién, emisién, recepcicen de signas, simbalas, safiales escritas, imdgenes, correos electranicss, sonldos o Infarmacion
de cualquier paturaleza par hilos, radieelectricidad, medics épticos v otra sisterna alectramagnético, quedando comprendidas las realizadas per medio de telefonia,
radiocamunicacion, telegrafia, medios informéticas o telematlens, o de naturaleza similar.
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h)

El uso de la cuenta y/o buzdn del correo electronico institucional es exclusivo para la o el usuario
que se le asigne, no dehera ser expuesta a terceras personas.

Bajo ningin aspecto se debe abrir o ejecutar archivos adjuntos contenidos en correo de origen
desconocido, ya que podrian contener cédigos maliciosos (virus, troyanos, keyloogers, gusanas,
entre otros) lo que puede conllevar al robo de informacian institucional, por lo que se deberd
reportar inmediatamente a la UTI, para verificar el contenido y tomar las medidas necesarias de
seguridad.

Se deben horrar los mensajes catalogados como spam o correo basura sin leerlos de forma
periddica. En caso de duda, se debera consultar a la UTI. Se deben eliminar permanentemente los
mensajes innecesarios, asi como de organizar los mensajes que desea conservar, agrupandolos
segun la o el usuario considere conveniente.

Al requerir contestar un correo de difusién masiva, las y los usuarios deben evitar realizarlos con
la opcidon “Responder a todos” en caso que el mensaje contenga informacion de uso privado o no
sea requerida por las y los receptores.

El acceso a las cuentas de correo personales deberd ser moderado durante la jornada laboral. A
excepcion cuando el correo institucional tenga fallas técnicas y se requiera recibir o enviar correos,
se podra realizar por el correo personal de manera temporal, mientras se restablece el correo
institucional,

La o el usuario es responsable de establecer una contrasefia para el uso del correo asignado, esta
contrasefia debera ser resguarda para que no pueda ser utilizada por otras personas,

Cuando la o el usuario deje de usar su estacion de trabajo deberd cerrar el software de correo
electrénico, para evitar que otra persona acceda a la misma.

Los usuarios que tienen asignada una cuenta de correo, deben mantener en linea el software de
correo electronico {si lo tiene disponible todo el dia), y activada la opcién de avisar cuando llegue
un nuevo mensaje o conectarse al correo con la mayor frecuencia posible para leer sus mensajes.
La 0 el usuario es responsable de la redaccidn y contenido de los mensajes que transmita. Es de
cardcter obligatorio el cumplimiento de las siguientes indicaciones antes de realizar el envio de
correos electrénicos:

— Verificar el destinatario y el contenido del mensaje antes de enviarlo; :
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— Al enviar un archivo adjunto se debe comprimir - siempre que sea posible - e indicar en el

asunto del mensaje el contenido de dicho archivo;
— Usar la firma automética institucional asignada por la Jefatura de Participacidon Ciudadana,
Publicidad ¥y Comunicaciones;
— Las listas de distribucion de correo solo deberan usarse para mensajes relacionados con la
finalidad de las mismas;
— Los usuarios cansultardn con la UTI las indicacienes de uso de las listas de distribucion.
o) Se deberad evitar el uso de las opciones de confirmacion de entrega y lectura, a menos que sea un
mensaje muy importante, para no afectar el trafico de la red de datos.
o) En ningun caso recibir, ni compartir informacién o archivos adjuntos, proveniente de remitentes
desconocidos o ajenos a la institucion, para evitar el ingreso de virus al equipo y poner en riesgo

la informacidn contenida en el equipo.

8.5 Politica de control de red interna

Para resguardar la informacién gue se transfiere en la red de datos local, se requiere establecer
pardmetros de seguridad que permitan la disponibilidad de los servicios, recursos locales o los

proporcionados por proveedores externos, definiéndose los siguientes:

a}) Los equipos y dispositivos informdticos institucionales, tendrén acceso a los recursos y servicios
de la red, tales como: impresoras, correo electronico, carpetas compartidas, internet, etc, a traves
de cuentas de dominio administradas por la UTI.

b) Se incorporan nuevos equipos, servicios y recursos informdticos a la red interna, por
requerimiento de las lefaturas de las diferentes areas o segln el requerimiento de la UT| para
mejora de procesos o modernizacidn de la infraestructura tecnoldgica, seréd ejecutado por la UTI
sujeto a factibilidad técnica y previa autorizacion de Gerencia.

¢) Se proporcionara acceso a carpetas locales, FTP, correc electrdnico y demas recursos de red
Uinicamente a equipos propiedad de La Caja y configurados por la UTI.

d) Los servicios actuales para compartir archivos en la red establecidos y administrados por la UTI

son: carpeta compartida CAIA-PUBLIC, FTP-AGENCIAS y OWNCLOUD.
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- CAJA-PUBLIC: Es una carpeta compartida dentro de la red interna para el personal de La

Caja, solo de uso laboral (compartir y almacenar informacion solo pertinente a sus tareas), no
para almacenar cosas personales, con un maxime de 250 megabytes de almacenamiento en
cada subcarpeta, la informacion almacenada en dichas carpetas se vaciara cada dia a las 8:00
pm para asi liberar espacio en disco evitando que este se mantenga lleno de archivos
innecesarios, tomande en cuenta lo anterior cada persona usuaria deberd asegurar de
almacenar |a informacidn compartida en sus equipos.
Na estd permitido almacenar en el recurso CAJA-PUBLIC archivos de musica, imagenes, videos,
etc. que no sean institucionales. La estructura de la carpeta compartida CAJA-PUBLIC estd
constituida por diversas subcarpetas asi: Administracion, Afiliacion, Consejo Directivo,
Financiera, Servicios Administrativos, dentro de la cual estan las carpetas nombradas por cada
usuario.

- FTP-AGENCIA: Es un servicio administrado por la UTI, para compartir archivos desde las
agencias departamentales a usuarios que se requieran en la oficina central, a través del cliente
FileZilla que incorpora el protocolo de transferencia de archive.

- OWNCLOUD: Es un servidor con los recursos necesarios para compartir archivos, estd
constituido para un directorio de carpetas distribuido por unidades y carpetas de usuarios.
Este servicio sera administrado por la UTl y configurado en cada equipo seguin el uso requerido.

e) La UTI debera restringir el uso de herramientas para compartir archivos entre dreas, que no sean
las autorizadas por la Unidad. Los usuarios no estan autorizados para configurar unidades de red
o implementar herramientas de software descentralizado de las que utiliza la UTI para compartir
archivos.

f) La UTles la responsable de definir los procesos y definir las aplicaciones de software o mecanismos
para compartir informacion entre areas, verificando su funcionamiento e implementando medidas
de seguridad necesarias para su uso.

g) Queda prohibidoe eliminar archivos o carpetas de los recursos compartidos, de igual forma

trasladar archivos o carpetas personales a los recursos compartidos.
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8.6 Palitica de instalacion de hardware y licancias de software

Todo nuevo recurso para el procesamiento de informacidn, hardware y software, deber ser

previamerte evaluado para su adguisicion y contar con el visto bueno de la Jefatura de la UTI, para

garantizar que cumpla con los estandares definidos y su compatibilidad con los componentes de la

infraestructura existente. La baja de activos de hardware y software debera ser registrada y reportada a

la Unidad de Logistica y Activos para su respectivo descargo de inventario.

Licenciamiento de Software: Solo el personal de la UTI, estd autorizado para instalar, modificar,

desinstalar y actualizar el software en la computadora asignada. Cuando se necesite algin programa

especifico para desarrollar una actividad laboral, se deberd comunicar a la Jefatura de la UTI para su

autorizacion. En todo caso se debera considerar las siguientes normativas:

a)

b)

Las licencias o paquetes de software propiedad de la Caja, serdn adquiridos solo para fines
laborales, por tanto, se prohibe su instalacion en equipos que no pertenezcan a la institucidn.

No se podra instalar software ilegal o protegido por derechos de autor, sin la respectiva licencia
en los equipos computacionales que estén inventariados, con la excepcidon de licencias que
permitan su uso y distribucign libre. Por lo que se promoverd la regularizacién o eliminacion de los
productos gue no cuenten con el debido licenciamiento.

No se hara entrega de medios fisicos o niimeros de serie de licenciamiento a las y los usuarios que
utilicen la licencia, por tratarse de informacion delicada y confidencial que tiene por ohjeto
proteger los planes de licenciamientos y compromisos legales adquiridos por la institucion.

La UTI realizard auditorias periddicas de software instalados en los equipos, para verificar software
no autorizado y sin justificacion de uso, en caso de detectarse se procedera a desinstalarlo. Se
realizara informe de la situacion detectada en el proceso para informar, a la Jefatura de la Unidad
auditada y a la Jefatura de la UTI.

Los requerimientos de instalacion de software que no cuenten con una licencia valida, deberan
ser canalizados formalmente a través del Jefe de Unidad, quien deberd escalar y evaluar el
requerimiento junto a la Jefatura de la UTI, para analizar si existen alternativas de software libre,
si es posible asignar una licencia dispanible, o se gestiona la compra.

El contrato corporativo de licenciamiento Microsoft, solo tiene cobertura para equipos que hayan

sido adquirido e inventariado por la institucion.
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g)

h)

Todos los equipos contardan con una instalacidn de software basico correspondiente a funciones
administrativas como: sistema operativo, Microsoft Office, Antivirus y utilidades de uso libre o con
licencia, seglin sea el requerimiento del usuario,

En caso de que las Unidades utilicen software de terceros, que requieran mantenimientos o
modificaciones, serd la o el Jefe de la Unidad requirente el responsable o en su efecto el
Administrador de Contrato, los encargados de solicitar la adquisicion en la contratacidn de
mantenimientos anual, la UTI no se hace responsable de software de tercerg, ni de la caducidad

de licencias de software que este fuera del periodo asignado.

Instalacion de Hardware: Las y los usuarios no estdn autorizados a realizar cambios que alteren el

funcionamiento de las computadoras, periféricos demds componentes informaticos asignados.

a)

c)

La UTI es la responsable de instalar los equipos informaticos, en los puestes de trabajo segin se
defina.

Para realizar el traslado o mover los equipos, la o el Jefe de la Unidad requirente debera solicitarlo
por correo electrénico a la lefatura de la UTI para su autorizacidn, el proceso sera realizado por la
UTI, que evaluara si las condiciones del traslado solicitado son las iddneas para el debido
funcionamiento de los equipos.

La reparacién técnica de los equipos informaticos, que implique abrirlos o retirar las diferentes
partes que lo componen, deberd ser realizada por la UTI. Cualquier cambio fisico en los equipos
debe ser evaluado y autorizado por la Jefatura de la UTI.

La conexién de dispositivos y partes (teclados, mouse, parlantes, impresoras, entre otros)
diferentes a las entregadas en los equipos, es restringida, Unicamente si se requiere para
actividades laborales, deberd ser solicitada y supervisada por la UTI. Es competencia de la UTI, el
retiro o cambio de partes.

Al momento de presentarse una falla de componentes fisicos de un equipo informatico, se
verificara existencias en el mercado para realizar el reemplazo, en caso de estar desfasados y no
existir para la reparacion se procedera a dar de baja en el inventario; y se habilitard un equipo

completo para uso del usuario o usuaria afectada.
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8.7 Poiitica de uso de “"”'f}«" informatico

La adquisicion de equipo informatico serd gestionada por la UTI en base a la naturaleza del cargo de
la Unidad requirente, previa autorizacion de Gerencia. La UT| evaluara los requerimientos técnicos y
consultara las alternativas por medio de un sondeo de mercado. La compra se realizara bajo |a gestion y
procesos establecidos por la Unidad de Adquisicion y Contrataciones Institucionales, Comao regla general,
todo equipo que pertenece a la institucién y/o utilice recursos informaticos dentro de la institucidn,
podran ser auditados por la UTI, ya sea con o sin previo aviso, Para el debido uso del equipo Informatico

asignado, las y los usuarios se regiran por los siguientes lineamientos:

a) No se deberan utilizar disquetes, usb’s, cd’s, dvd’s, discos externos, tarjetas TFT o micro 50, entre
otros, traidos de sitios externos a la institucidn, sin la previa revisién por parte del o la usuaria, por
medio de la opcidn de exploracion del antivirus instalado en la computadora asignada.

b) No se dara acceso total a dispositivas externos de almacenamiento masivo en las computadoras,
esto para controlar la fuga de informacion, propiedad de la institucién,

¢) Evitar en todo momento la fuga de informacién de la entidad que se encuentre almacenada en los
equipos de computo asignados.

d)} La persona que tiene asignado equipos informdticos velard por el uso eficiente y eficaz de los
mismos, asi como de su proteccion, por lo gue deberd apagarlos/desconectarlos en caso de no
utilizarlos por periodos mayores a 4 horas, excluyendo de lunes a viernes el UPS, la UTI, supervisara
y reportara a la Jefatura invelucrada ante el incumplimiento.

e) En el caso de las Agencias Departamentales y Centros de Atencion, las y los Encargados de
Agencias deberan dejar apagado el equipo informatico, excluyendo de lunes a viernes el UPS v los
dispositivos de red conectados a este, los cuales deberdn ser apagados Unicamente para periodos
de vacacion largos o fines de semana, o segun lo determine la UTI, que deberd proceder con las
indicaciones del proveedor de los equipcs, para evitar pérdidas de configuracion o mal
funcionamiento.

f) La Unidad de Logistica y Activo Institucional, realizara revisiones periodicas que garanticen la

estabilidad y buen funcionamiento de las instalaciones eléctricas, asegurando gue los equipos
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estén conectados a las instalaciones eléctricas apropiadas de corriente regulada, fase, neutro y
polo a tierra.

g) Informar oportunamente a la UTI, los eventos por mantenimientos eléctricos, dafio en UPS,
problemas al encender el equipo, que altere la continuidad de los procesos y actividades que
requieren del uso del equipo informatico. Debera reportarse a la UTI, tan pronto se presente el
problema, ya sea via correo electrénico o ingreso de ticket o en caso gue el equipo informatico no
se pueda encender realizarlo por medio de una llamada telefénica o en persona.

h) Los equipos informaticos deberdn instalarse en sitios adecuados, evitando la exposicidn al sol, al
polvo o zonas gque generen electricidad estatica, se deheran colocar en un espacio adecuado,
cercanos a toma corriente y accesible para conexion de servicios de telecomunicaciones por parte
de terceros. Se debe evitar el uso de regletas o extensiones que obstaculicen el libre transito en
las oficinas de esta forma prevenir accidentes de trabajo.

i) Esta prohibido colocar calcomanias en los equipos informaticos en general, papelerfa, articulos de
oficina u objetos en el espacio de trabajo o mobiliario asignado para el equipo informético.

j] Queda prohibido ingerir alimentos en los puestos de trabajo donde se encuentra instalado el
equipo informatico.

k) La o el usuario debera asegurar la limpieza superficial del drea de trabajo © mobiliario donde se
encuentra instalado el equipo informético, para evitar acumulacion de polvo, de esta forma
resguardar el equipo y colaborar con la actividad de mantenimiento informatico que realiza el
personal de la UTI asignado.

I) Los equipos informaticos, periféricos o accesorios asignados por la UTIL, gue sufran algin
desperfecto, dafio por mal uso, descuido o negligencia por parte del o la usuaria responsable, se
le levantara un reperte por incumplimiento de las presentes politicas, el cual se hard llegar a la
Jefatura inmediata.

m)} Los equipos portétiles o laptop, que requieran ser utilizados fuera de las instalaciones de Oficina
Central o movilizarse internamente, son de responsabilidad directa de la persona usuaria al que
han sido asignados, la UTI no es responsable de mover los equipos portatiles o laptop, Unicamente
proporcionara asistencia de conexién de red, acceso a impresora o verificacidn del funcionamiento

del equipo, en caso sea requerido por la o el usuario. A excepcion de los equ]pos proyectares y

laptop que administra directamente la UTI. ,F/x‘w““"' ‘fx.v ‘\\“
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n)

p)

q)

r)

t)

Los equipos portatiles o dispositivas informaticos persor :les en general, que las y los usuarios
tengan en uso dentro de las instalaciones de la institucion no se les brindara soporte de ninguna
indole, esto incluye: acceso a la red interna, ya sea uso de impresoras o internet, reparaciones,
ayuda con funcionamiento o revisiones generales de hardware, ni de software, ya que no
corresponde a la UTI adquirir responsabilidad por equipes o dispositivos informaticos que no son
propiedad de la institucion. Son de responsabilidad directa del adquiriente.

No se debera realizar traslado de informacién oficial de trabajo almacenada en los equipos
informdticos propiedad de la Institucidn, hacia equipos portatiles personales.

Las y los usuarios no estan autorizados para realizar formateos de disco duro o extraccion
completa de informacion en medios de almacenamiento externo (USB, discos duras externos, etc.)
de las computadoras asignadas, es la UTI la que realizara esta actividad, haciendo previamente un
respaldo de una informacion.

Esta prohibido para los usuarios hacer uso irracional v desconsiderado del espacio disponible en
disco duro de los equipos, acumulando material que no esta relacionado con el aspecto laboral,
sean estos: videos, peliculas, musica, fotos, etc. provenientes de Internet o de otraos medios que
no estén relacionados con sus funciones laborales.

La Unidad de Desarrollo Humano debe reportar a la UTI, el personal que cesa sus actividades, la
UTI al ser informado, realizara una copia de respaldo integral del equipo asignado en un minimo
de 2 dias antes a la fecha del cese de las actividades, este proceso sera auditado por la Jefatura de
Auditorfa Interna.

La UTI recibird el equipo por parte de |la persona que cesa sus actividades, realizara el inventario
tomando de base la Gltima hoja de inventario de hardware y software firmada por ella, elaborando
un acta con el detalle de lo recibido, |a cual debera ser firmada por esta.

Los traslados o cambios de ubicacién por nuevas asighaciones para los equipos informaticos, se
realizaran Gnicamente si se encuentran en buenas condiciones y cumplen con las caracteristicas
técnicas segln se requiera para que puedan cumplir sus tareas en farma eficiente y a la vez
optimizando los recursos. Este proceso se realizard con autorizacion de Gerencia y la Jefatura de
UTI; respaldado por el respectivo “Formato de Traslado”, se entregara copiaalaoelusuarioyala

Unidad de Logistica y Activos.
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El equipc v dispositivos informaticos serd asignado en uso a una persona en particular, quien
firmara acta de recibido post-entrega. En el caso que los equipos o dispositivos informaticos sean
utilizados por mds de una persona, la responsabilidad recaerd sobre quien firmo el acta.

La Unidad de Participacién Ciudadana, Publicidad y Comunicaciones, sera la encargada de disefiar
y enviar via correo, en formato .jpg, los fondos de pantalla, conmemarativos al mes
correspondiente o a festividades, a la UTI para que sea aplicado al servidor de dominio y este
refleje a todas las computadoras por medio de la “Politica de Fondo de Pantalla” y que sean
homogéneos para todos los usuarios de la institucion.

Cualquier persona que tenga acceso a las instalaciones de La Caja, debera registrar al momento
de su entrada, el equipo de cdmputo, equipo de comunicaciones, medios de almacenamiento y
herramientas que no sean propiedad de la entidad, en el drea de recepcién o porteria, el cual
tendrd que retirar el mismo dia. En caso contrario debera tramitar la autorizacion de salida

correspondiente, con el visto bueno de la Jefatura de la UTl y autorizacidn de Gerencia,

8.8 Politica de gestion de copias de seguridad o respaldo de informacidn

UTI es responsable de realizar respaldos de |a informacién contenida en los equipos de trabajo y de

las bases de datos de sistemas contenidas en servidores, ya que representan un activo valioso para la

institucion, en la ejecucion de los procesos de atencidn a la poblacion usuaria y en la toma de decisiones.

La UTI

mantendra registros de informacién relaciona a las actividades laborales del personal que posea

un alcance de tipo institucional, identificando el grado de relevancia de los datos en la continuidad de los

procesos operativos, definiéndose en alta, media o baja, para establecer el medio de resguardo, la

period

icidad y el tiempo requerido de almacenamiento.

Respaldo de informacién de computadoras:

a)

Los respaldos en Oficina Central, se realizaran de forma automatica por medio de software, que
permita crear tareas periddicas de copias de seguridad de las carpetas seleccionadas en los
equipos y transferirlas a un servidor dedicado para el almacenamiento de respaldos, instalado en
la red, considerando |as caracteristicas de |a informacidn a respaldar. Estableciéndose respaldos

parciales o completos.

!
“\0“ Caja Mutual de los Frnr zados del b
Urida L‘i de Tecnolop

Sitio wanr www.calamined.gab.sy or




b

. UAJA
MU rI lHl.

BE_OBEMRLERCDE ERL M ok

La protaceisn a lr_ﬁ t.ch:L

b)

d)

- Importancia Alta: Se planificara el respaldo diario en horario de baja demanda de la red de
datos.

- Importancia Media: Se planificard la tarea de respaldo de 2 a 3 dias a la semana en horario de
haja demanda de la red de datos.

- Importancia Baja: La tarea de respaldo se definird 1 vez cada semana, cada 15 dias o una vez
al mes,

- Se realizard copia de respaldo de documentos automaticamente segun planificacidn de tarea
a la carpeta de perfil del usuario ubicada en la unidad D: de cada equipo, por lo que sera
responsabilidad de cada usuario que almacene toda la informacidon en dicha carpeta.

La UTI, no se hara responsable por perdidas de datos que no estén almacenados en la ubicacidn

establecida.

La UTI debera contar con los mecanismos y herramientas necesarias para poder implementar de

manera automdtica los respaldos de informacidén, asi como con los dispositivos de

almacenamiento en caso de ejecutar dicho proceso de forma manual,

La UTI realizar el proceso de configuracidn de tareas programadas de copias de seguridad, debera

documentar por cada equipo informdtico, una hitédcora del estado de los respaldos, realizando

revisiones trimestrales para verificar el funcionamiento de la herramienta de software, las
incidencias presentadas, para establecer controles y auditorias.

El personal de la UTI que realice la tarea de respaldo, deberd enviar por correo electrénico, copia

de las bitdcoras de ejecucion a la Jefatura de la UTI, con un informe resumen por equipo de las

incidencias e indicando el estado de los respaldos por cada computadaora.

Los respaldos de informacion de las computadoras de Agencias Departamentales y Centros de

Atencion, se realizaran en la visita de Soporte Técnico Informdtico segin programacion

establecida. Los medios de almacenamiento externos en los que se respalde la informacién seran

administrados y resguardados por la UTI, que los trasladara manualmente al servidor dedicado.

Se excluird de los respaldos la informacidn que se catalogue como no relevante, que no formen

parte de las actividades laborales asignadas por la institucion, incluyendo: videos, musica,

fotagrafias, documentos personales. La o el usuario de la computadora debera eliminar o trasladar

a un medio de almacenamiento propio la informacién personal, ya que no deben ocupar espacio

en el disco duro de |a computadora asignada por la institucion.
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Se realizaran respaldos de informacion por medio de copias de seguridad en formato de imagen
de disco o particiones en caso de mantenimiento correctivo, resguardando la informacion en los
medios de almacenamiento externos administrados por la UTI.

En caso de colacar claves a archivos institucionales, la persona usuaria deberd entregar en un
sobre sellado la respectiva clave, el nombre del archivo y la ruta de almacenamiento del mismo asi
como la fecha de entrega del sobre, para que sea resguardada en La Caja fuerte de la UTI, y debera
entregar un sobre tantas veces como haga una modificacion en la clave del archivo,

Las y los usuarios gque requieran realizar respaldos de informacidn de manera descentralizada de
la UTI, lo realizara en un dispositivo de almacenamiento propio y deberan solicitar autorizacién a
la o el Jefe de la Unidad, por escrito, justificando el motivo del requerimiento. El proceso debera
ser auditado por la UTI.

Los respaldos de los datos de usuario no podran ser eliminado o destruidos, sin autorizacidén de la

lefatura de la UTI.

Copias de seguridad de base de datos:

k}

1)

Los respaldos de base de datos se programaran automaticamente de forma incremental todos los
dias de la semana, a las 11:30 pm, por medio de la herramienta de software centralizado,
compatible con el gestor de base de datos, que permita la administracién de recursos de
almacenamiento para la generacion de copias de seguridad.

Se realizardan de lunes a viernes, a las 6:00 am, traslados automaticos a cintas magnéticas de

almacenamiento para ser resguardadas por el tiempo que se estime conveniente,

m) Se realizaran cada 3 meses pruebas de restauracion de datos desde respaldos, para validar la

integridad de los datos, evitando inconsistencias o gue no sea utilizable en caso de requerirse

procesos de recuperacion por cantingencia o por desastres.

n) La UTI administrard y monitoreara la herramienta de software de respaldos de bases de datos,

realizara revisiones diarias del estado de los respaldos de las bases de datos. Deberd enviar via

carreo electronico un informe mensual del estado de los respaldos a la Jefatura de la UTI,

o) Las copias de seguridad de las bases de datos no podréan ser eliminado o destruidos, sin

autorizacion de la lefatura de la UTI.
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8.9 Politica de uso de impresores y periféricos

La UTI en coordinacién con las Jefaturas de Unidades, es la responsable de analizar y evaluar la

factibilidad de habilitar equipos de impresién y escaneo en puntas o unidades estratégicas de la

institucion, de acuerdo a las necesidades especificas de cada usuario o usuaria y la disponibilidad de los

mismas, en base a los siguientes puntos:

a)

b)

c)

d)

Las y los usuarios deberan hacer buen uso de los impresores, no imprimiendo documentos
personales que no tengan ninguna reldtidn con las actividades labores. Asimismo, deberd revisar
el documento antes de imprimirlo para Hacer las carrecciones necesarias, evitando asi generar
desperdicios de recursos. La UTl llevara un control de las impresiones por cada persona usuaria y
entregara un reporte mensual de las impresiones a Gerencia o cuando ésta lo solicite.

Las impresoras en red estan configuradas como compartidas, pueden ser utilizadas por todo el
persanal de la institucidn, segtn la asignacidn que se realice respetando el area o grupo de trabajo
donde se encuentren instaladas, esto con el fin de tener un control y uso eficiente de los
suministros de impresion.

Cuando la impresora y/o escaner presente problemas, se dehera dar aviso a la UTI para que el
personal técnico pueda solucionar el prohlema inmediatamente o en casc de ser un equipo
gestionado por arrendamiento solicitar la asistencia de la parte técnica asignada por el proveedor,
por medio del administrador de contrato.

La reparacion y los tiempos de respuesta de las impresoras de inyeccion, ldser y matriciales de las
Agencias Departamentales y Centros de Atencidn, que no posean contrato de mantenimiento,
dependerdn del proceso interna de gestién de compra de las partes a reemplazar para restablecer
el equipo, por parte del personal de la UTI. La o el Encargado de Agencia o Centro de Atencion,
deberd informar la problematica por medio de correo electrénico a la Jefatura inmediata, quien

dara parte a la Jefatura de la UTIL
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8.10 Politica de ingreso al area de servidores

La UTI es la responsable de coordinar y autorizar los accesos al arca de servidores y equipo de

telecomunicaciones, para lo cual se tendran las siguientes consideraciones:

a)

e

El acceso al drea de servidores es exclusivo para personas autorizadas por la Jefatura de la UTI,
previo aviso por medio correo electrdnico informando el motivo dzl ingreso.

Se llevara una hoja de control de acceso de las personas externas que ingresen al cuarto de
servidores, agregandolas los siguientes datos: fecha de ingreso, hora de entrada y salida, nombre
completo, nimero de documento de identificacion, motivo del ingreso y firma.

Las personas externas o personal interno que solicite ingresar al drea de servidores deberdn ser
supervisado, en todo momento, por personal de la UTI hasta finalizar las actividades requeridas e
informadas a la Jefatura de la UTI.

Las llaves de ingresos seran resguardadas por la Jefatura de la UTI, entregandoselas al personal de
la UTI cuando se requieran, que deberd informar la actividad a realizar en el lugar. Queda a
consideracidn de la Jefatura de la UT, llevar el control de las personas a las que proporciona las
llaves.

Las personas externas que requieran acceso al drea de servidores deberan registrar el equipo de
codmputo, equipo de comunicaciones, medios de almacenamiento ¢ herramientas que requieran

para realizar las actividades de trabajo en dicha area.

8.11 Politica de mantenimiento preventivo y correctivo de equipos informaticos

La UTI es |a tnica autorizada a realizar las actividades de soporte técnico y cambios de configuracion

en los equipos informdticos. En el caso que se requieran labores de mantenimiento efectuadas por

terceras personas estas deben ser previamente aprobadas por la Jefatura de la UTI. Para los equipos

informaticos en general con esquema de arrendamiento, la empresa arrendadora es la Unica autorizada

a realizar las labores de mantenimiento y cambio de hardware/software, con la supervisién de la UTI, o

seglin indicaciones de la Jefatura de la UTI. Por tanto, el mantenimiento preventivo y correctivo de los

equipos informaticas institucionales, se realizara bajo |os siguientes lineamientos:

Caja Mutual de los Fmpleadaos del Adinis
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a)

b)

d)

f)

g)

El personal de la UTI designado para realizar las actividades de mantenimiento preventivo, debera
presentar a la Jefatura de la UTI, el “Pregrama Anual de Mantenimiento de Equipos Informaticos”
al inicio del afio en curso, los cuales se realizaran 4 veces al afio.

La o el usuario del equipo informatico es responsable de otorgar las facilidades, asi como el tiempo
requeride para poder dar el servicio preventivo o correctivo, por parte del personal de la UTI
designada.

En caso de que no se facilite el equipo informatico en la fecha definida para realizar el servicio
preventivo o correctivo, debera escribir el motivo y firma en la hoja de “Rutinas de Mantenimiento
de Equipo Informdtico”, sclicitando |a reprogramacion y definiendo la fecha a realizarse, que no
debera de pasar de 3 dias posteriores.

El mantenimiento preventivo en Agencias Departamentales y Centros de Atencidn, se coordinara
con las y los Responsables, la fecha de visita y se informara a la Jefatura de Comercializacion.

De necesitar mantenimiento correctivo por falla en el equipo de informatico, el usuaric debera
informar la problematica presentada, via teléfono o verbal ala UTI, para que a la brevedad pasible
se realice la revision y se proparciona solucidn, segln corresponda.

En caso de presentarse la necesidad de reemplazar alguna pieza, que se ha detectado dafiada del
equipo de informatico al momento de realizar el mantenimiento preventivo, el persenal de la UTI,
elaborara un informe con la problematica detectada, para solicitar la compra de lals) pieza(s) a
reemplazar para reparar el equipo y dejarlo funcionando de manera 6ptima. El informe serd
revisado por la Jefatura de la UTI y la compra autorizada por Gerencia. 5i el monto de |a pieza a
adquirir no sobrepasa el monto maximo Chica, se solicitard por esta, en caso contrario se realizara
la gestion de compra sujetos al proceso de la Unidad de Adquisiciones y Compras Institucionales.
La UTI deberad tener los suministros & implementos necesarios para realizar la actividad de

mantenimiento preventivo y correctivo de equipos informaticos.
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8.12 Politica de desarrollo y actualizaciones de sistemas informéticos

Esta politica tiene como objetivo establecer los lineamientos que se aplicaran durante el proceso
de desarrollo y actualizacion {local y externo) de los sistemas informaticos, asi como los mecanismos que
permitan establecer controles de seguridad y validacién de datos en el desarrollo de los mismos.

Para su asignacion y uso se deberan cumplir los siguientes lineamientos:

a) La UTl es la encargada de |la metodologia para la implementacion del ciclo de vida del desarrollo
de los sistemas informaticos (desarrollo local y externo), asegurando que los sistemas sean
eficaces, seguros, integros, eficientes y econdmicos, que impidan la modificacion no autorizada;
asimismo, se ajusten al cumplimiento de leyes, reglamentos y normativas vigentes que sean
aplicables a la institucian.

b) Al contratar servicios tecnoldgicos con terceros, la UTI, debera justificar la tercerizacion del
servicio de software, siendo responsable de administrar los aspectos técnicos en |a adquisicién de
los bienes y/o servicios de tecnalogia de informacion y comunicaciones. La UTI deberé realizar una
efectiva administracion del riesgo, considerando acuerdos de confidencialidad, contratos de
garantia, viahilidad de la continuidad del proveedor, conformidad con los requerimientos de
seguridad, proveedores alternativos, entre otros; ademas, mantener una metodologia estandar
de desarrollo y adquisicidn de software, realizado por terceros.

c) La UTI deberd definir una adecuada separacidn de los ambientes de desarrallo y de produccion. El
personal encargado del desarrollo de software, debera trabajar en un amhiente de desarrollo, que
permita la validacién de datos de entrada, procesamiento interno y salida de datos.

d) El acceso a las bases de datos en etapa de disefio, de prueba y en produccian, deben contar con
controles de acceso {autenticacion y autorizacidn). Debe definirse quiénes (roles) tienen acceso a
las bases de datos en sus diferentes ambientes y qué tipo de acceso (consulta, actualizacian,
eliminacién). En la etapa de construccidon y/o prueba no se debe dar acceso a los datos de
produccion.,

e) La UTI, debe asegurar y realizar, el anélisis e implementacidn de los requerimientos de seguridad

de software y/o sistemas de informacion que se desarrollen o se adquieran, debe incluir controles
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de autenticacidn y auditoria de usuarios, verificacion de los datos de entrada vy salida, y que se
implementen buenas pricticas para un desarrollo seguro.

La UTI, deberd contar con politicas y procedimientos para el procesamiento de la informacion,
desde su origen, relacionados con la captura, actualizacién, procesamiento, almacenamiento y
salida de los datos, que asegure que la infarmacién sea completa, precisa, confiable y vélida para
la toma de decisiones.

La UTI, debera crear y actualizar, manuales de usuario y técnico, para el uso de los sistemas en
producciéon; documentar el control de cambios (versiones de Sistemas).

El acceso a la documentacion de los sistemas informéticos, bibliotecas de cédigos fuentes y
programas ejecutables, debe estar restringida sdlo a personas autorizadas. La excepcidn a esta
politica, son los manuales de usuario, u otros documentos destinados a las personas usuarias de
los sistemas informaticos.

El cédigo fuente de los sistemas informaticos desarrollados internamente son propiedad de La
Caja, el personal de la UTI deberd resguardarlo y abstenerse a hacer uso o comercializarlo fuera

de la institucidon.

8.13 Paolitica de asignacion, uso y control de teléfono mdvil institucional

a politica tiene como objetivo establecer los lineamientos para regular la asignacion y uso de

teléfonos celulares, cuya adquisiciéon y utilizacion es financiada con recursos de La Caja, por tanto son

propiedad de la institucién, los cuales serviran al personal como herramienta de comunicacion para

brindar un mejor servicio a los afiliados, optimizar los tiempos de respuestas en la comunicacién interna,

asi como de apoyo oportuno para las operaciones administrativas de La Caja. Para su asignacidn y uso se

deberan cumplir los siguientes lineamientos:

a)
b)

La UTI realizard |a gestion para el contrato anual de “Servicios de Telefonia Mavil”,

La UTI debera contar con las herramientas de seguridad y mecanismos de prevencion necesarios
para el control y supervision de los dispositivos mdviles, para verificar el uso 6ptimo de |os servicios
propercionados.

Las Jefaturas de las diferentes unidades realizaran la solicitud de asignacion de lineas telefénicas

mdviles para el personal a cargo, segln las necesidades operativas. Presentaran por escrito o via
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d)

e)

f)

g)

correo, a la Jefatura de la UTI el requerimiento de lineas telefénicas por usuario, justificando su
uso en el formato de “Solicitud de asignacién o renavacién de equipo celular”.

Las y los usuarios sélo utilizaran el teléfono celular para fines oficiales, como herramienta de
trabajo, observando un uso adecuado y responsable del mismo. Deberan portarlo consigo durante
la jornada laboral y fuera de esta en territorio nacional, debiendo mantenerlo encendido las 24
horas del dia por cualguier emergencia, con |a discrecién inmediata para contestarlo.

Las caracteristicas de los teléfonos moviles asignados al personal, deberdn ser acorde a las
funciones y tareas lahorales a desempefiar.

Cada linea telefanica asignada debera contar con un plan de minutos al mes, de acuerdo al plan
que se contrate con la empresa de servicios telefonicos, con un monto de consumo maximo
autorizado por el Consejo Directivo de La Caja. El monto podra ser distribuido en diferentes
servicios: telefonia movil, internet o mensajeria instantanea. En caso de exceder el monto
establecido, es responsabilidad del Empleado cancelarlo, por medio de descuento en la planilla de
sueldos correspondiente al siguiente mes de haberse recibido la factura de consumao.

En caso de mal funcionamiento del teléfono mévil, este deberd reportarse de inmediato al
Administrador de Contrato designado, que realizard el tramite con la Empresa suministrante, para
su revision y reparacion. En caso de extravio, deterioro por mal uso o robo; la o el usuario debera
reportarlo inmediatamente, directamente a la empresa suministrante y al Administrador de
Contrato designado, ademas presentara la denuncia a la Policia Nacional Civil, entregandole al
Administrador de Contrato una copia de la denuncia correspondiente, a mds tardar 24 horas
después de interpuesta, para que gestione el respectivo seguro.

La o el usuario es responsable de realizar los trdmites requeridos y realizar la cancelacion por el
deducible del dispositivo mdvil a la empresa suministrante; en caso de no contar con seguro gue
cubra el riesgo de extravio, deterioro por mal uso, el responsable del teléfono mévil, pagard el
total del costo del teléfono movil, en un pericdo no mayor de ocho dias calendario. Esto con el
objetivo de garantizar la comunicacion institucional. En caso, que el Empleado no cancele el
deducible del seguro o el costo total del teléfono movil, serd cancelado por La Caja y se le
descontard en el salario préximo a la fecha de finalizacién de los ocho dias.

La UTl es la responsable de realizar |a entrega del teléfono movil al personal, que deberan verificar
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i} A cada teléfono mavil nuevo, la UTI, le realiza las siguientes configuraciones:
- Habilitar el SIM con el nimero de teléfono asignado.
- Asignar un pin o patron de seguridad.
- Contactos del personal de la Caja Mutual.
- Configuracion de |a cuenta de correo institucional.
- Instalacién de la aplicacion para movil de Seguros, para uso del personal de las Agencias
Departamentales y Centros de Atencidn.
- Instalacion de antivirus y aplicaciones requeridas para el uso optimo y seguro de la
infarmacidn que se transfiere por medic de los dispositivos méviles.
k) Cada usuario o usuaria es responsable de asignar un PIN de blogueo del dispositivo maovil, que

permita resguardar los datos e informacién de La Caja que portan en el teléfono mavil.
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El adecuado uso de los servicios y recursos de las tecnologias de informacion y
comunicaciones de La Caja,:son de responsabilidad directa de sus usuarios, ya que
representan el eslabdn mas débil en la cadena de seguridad. El factor determinante de
la seguridad informatica de las instituciones, es la capacidad de los usuarios de
interpretar correctamente las politicas de seguridad y hacerlas cumplir.
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