PLAN DE CONTINGENCIA DE
TECNOLOGIAS DE INFORMACION

Seguridad de Informacién

El presente docurmento cubre los procedimientos de recuperacion de los
servicios criticos de Tl de la CAJA MUTUAL DE LOS EMPLEADOS DEL MINED en
caso se den las situaciones de contingencia como las siguientes: Incendios,
fallas eléctricas, terremotos, inundaciones y amenazas humanas (Ataques a
infraestructura tecnologica, Bloqueo de instalaciones fisicas) que provoguen
una falla total del Centro de Datos de La Caja.
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PLAN DE CONTINGENCIA DE TECNOLOGIAS
DE INFORMACION

Seguridad de Informacién
Objetivo General:

Establecer un plan de accion y contingencia que respalde y coadyuve a iniciar las
operaciones mas importantes de La Caja Mutual de los Empleados del Ministerio
de Educacion, cuando se dé un siniestro total del centro de datos, logrando con
esto la recuperacion exitosa de los servicios que proporciona de Tecnologias de
Informacion (TI), a través de procesos de respaldo y sistemas integrados paralelos.

Alcance:

En el presente documento se describen los procedimientos a realizar para la
recuperacion de los servicios criticos de TI, en caso de situaciones extremas por
pérdida en la infraestructura y/o datos por siniestros o eventos naturales, ademas
las siguientes condiciones:

e Cuando los sistemas de informacién no estén funcionando en el centro de
datos y que estos no pueden ser recuperados en un periodo de 48 horas.

e Que se posean los recursos economicos, tecnoldgicos, para iniciar en la
ejecucion de este plan en caso de ser necesario.

e Poseer las copias de seguridad de los datos y software se encuentren
intactos y disponibles.

¢ Si se posee contrato con un proveedor externo, verificar que estos se
encuentren vigentes para que se puedan recuperar todos los servicios de TL

Las amenazas comunes para las tecnologias de Informacion se pueden catalogar
de la manera siguiente:

e Amenazas Naturales: Inundaciones, terremotos, deslaves, tormentas
eléctricas, y otros eventos similares de gran magnitud que afecten la
Infraestructura de TIL

¢ Amenazas Humanas: Eventos gue son causados por personas incluyendo
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infraestructura, distribucion de software malicioso, acceso no autorizado a
la informacion institucional)

e Amenazas ambientales: Fallas en suministro de energia, contaminacion
externa, filtraciones de liguidos, quimicos en el ambiente.

Justificacion:

A medida que las actividades de la Caja Mutual de los Empleados del Ministerio de
Educacion dependen cada vez mas de las computadoras y las redes para manejar
dichas actividades y procesamiento de datos, la disponibilidad de los recursos
tecnologicos y sistemas informaticos se ha vuelto crucial Actualmente, se necesita
un alto nivel de disponibilidad de informacion e incluso garantizar el mantener
disponible los recursos tecnologicos.

Los procesos ejecutados en forma manual, solo serian practicos por un corto
periodo durante un evento adverso ya que, La interrupcion prolongada de los
servicios informaticos puede significar pérdidas financieras para La Caja, afectando
inclusive, la credibilidad de la institucion por parte de los asegurados, teniendo
consecuencias negativas.

Toda Unidad de Tecnologias de informacion debe cumplir con las normas
plasmadas por la Corte de Cuentas, las cuales estan descritas en el Reglamento para
el uso y control de las Tecnologias de informacién y comunicaciones del Sector
Publico y para el Plan de Contingencia el Art. 39.- “La Unidad de Tecnologias de
Informacién y Comunicaciones, debera contar con un plan de contingencia
autorizado por la maxima autoridad de la entidad, este plan debe ser viable, que
detalle las acciones, procedimientos y recursos financieros, humanos y
tecnologicos, considerando los riesgos y amenazas de Tecnologias de Informacion
y Comunicaciones que afecten de forma parcial o total la operatividad normal de
los servicios de la Entidad, categorizando el tipo de accion a realizar en cuanto a la
medicion en tiempo para el restablecimiento de las operaciones tecnoldgicas, este
plan debe probarse y actualizarse atendiendo la realidad tecnoldgica de la entidad
al enos una vez al ario. Debera ser comunicado a los niveles pertinentes”.

El Art. 11 del Reglamento mencionado anteriormente, indica que "La Unidad de TIC,
debera adoptar una metodologia de gestion de riesgos, debiendo documentar el
proceso de identificacion, analisis, administracion y evaluacion de riesgos de TIC,
por lo que es indispensable contar con un plan que indique 1os procedimientos a
seguir, ante amenazas que afecten la operacion de la institucion relacionadas con
las tecnologias de informacion y comunicacion.
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Definiciones:

Contingencia: Interrupcion, no planificada, de la disponibilidad de recursos
informaticos.

Plan de Contingencia: Conjunto de medidas (de deteccion y de reaccion) a poner
en marcha ante la presentacion de una contingencia.

Recursos: Lugar alternativo de trabajo, computadora con "hardware” y "software’
apropiados, impresoras, copias de seguridad actualizadas.

Pruebas: Validez de las copias de seguridad, simulacros de emergencia (una vez
por ano como minimo), formacion y reciclaje del personal.

Riesgos Identificados

Entre los principales riesgos encontrados tenemaos:

e Equivocaciones, gue darien los archivos.

e Accion de virus, que darfien los equipos y archivos.

e Fallas (hardware o software) en los equipos, que dafien los archivos.
e Variaciones de fluido electrico.

e Accesos no autorizados, filtrandose datos no autorizados.

¢ Robo de datos, difundiéndose los datos sin cobrarlos.

¢ Vandalismo, que darien los equipos y archivos.

¢ Robo comun, llevandose los equipos y archivos.

e Fuego, que puede destruir los equipos y archivos.

e Terremotos, que destruyen el equipo y los archivos.

Factores de Riesgo.

A cada uno de los tipos de riesgos, mencionados en el punto anterior, se le ha
asignado un factor de simple entendimiento. De acuerdo a la experiencia rescatada
de los usuarios de la institucion y el equipo de la Unidad de Tecnologias de
Informacion Institucional se ha llegado al siguiente cuadro:

TIPO DE RIESGO FACTOR DE RIESGO Tiempo estimado de
recuperacion por tipo de riesgo.
Virus Bajo 3 - 5dias
Accesos Bajo $i=15.dias
Robo de datos Bajo 3 - 5dias
Vandalismo Bajo S=idlas

30




29-11-2021

Robo comun Bajo 3 - 5 dias
Equivocaciones Medio 6-10 dias
Fallas en equipos Medio 6-10 dias
Terremotos Medio-Alto 10 - 12 dias
[Inundaciones Medio-Alto 10 - 12 dias
Al fuego Medio-Bajo 10 - 12 dias
Variaciones de fluido eléctrico = Alto 13 - 15 dias

Descripcion de los factores de riesgo:

e Bajo: Factor de riesgo de menor nivel de incidencia, posible a producirse.
e Medio: Factor de riesgo producido no muy a menudo, pero de presencia

constante.
e Alto: Factor de riesgo de mayor probabilidad o incidencia.

Descripcion de arquitectura general de servicios de Tl

Los sisteras informaticos, servicios de conectividad, internet y correo electronico,
utilizan la infraestructura tecnologica que se describen a continuacion:

Estructura de Servidores:
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Cabafias
Red 192.165.11.16/28
Ip:192.168.11.18 Enlace de dates da SMB
Enlace de dalos de 3 MB

Rango de ip interno:
192.168.10.x

Las Agencias Departamentales estén conectadas con la Oficina Central por medio de enlaces de datos
distribuidos €n cada Agencia de 3 MB (Ahuachapsn, Santa Ana, Sonscnate, Chalatenango, La Litertad, La

San Vicente Paz, San Salvador, Plan Maestro, Cuscatisn, Catafias, Usulutdn, Morazdny La Unién) y enlaces de dates
Red 192.168.11.0/28 de 5 MB {San Migusel, San Vicente y Centro Cultural y Recreativo de Santa Ana). En I3 Oficina Central se
Ip: 192.168.11 168 cuenta con un enlace de 10 MB.

Enlace de dalos de 5 MB

Principales recursos y servicios necesarios para ser restablecidos y/o recuperados
en un lugar alternativo de trabajo:

Hardware y software

— Computadora con sistema operativo (Windows)

— Servicio de intermet

— Correo electronico

— Antivirus

- Herramientas de Microsoft Office

Infraestructura

— Servidor directorio administrativo (Active Directory)

— Servidor de base de datos activas DB2

— Servidor de FTP (documentacion digital de sistema de préstamos)

— Servidor de aplicaciones

— Dispositivo de seguridad (firewall)

Componentes para puesta en marcha de los sistemas transaccionales
— Replicas de las bases de datos seguros, préstamos, financiera y Admon
— Ejecutables de las aplicaciones

Base de datos:

La base datos actual es DB2 111 para AIX, dentro de las cuales contiene las
siguientes Bases de datos:

e Base de datos de Asegurados
Base de datos de Unidad Financiera.
Base de datos de Prestamos
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e Base de datos Admon

Sistemas de informacion que se utilizan actualmente:

¢ Sistema Integrado con sus componentes — Magic XPA 3.2 C

Suscripcion
Prestamos
Inversiones
Desarrollo Humano (Pago de Planillas)
Mesa de Servicio
Logistica:
o Activo Fijo
o Inventario y consumible
o Carnet de parqueo

e Sistema Movil de Asegurados — Magic XPA 2.5.
e Sistema de Pagos de Planillas — Magic Software 9.3
e Sistema de Cheques — Foxpro 2.5

Organizacion y Responsables.

Se designara el Jefe de Tecnologias de Informacion como encargado de la
coordinacion de este Plan de contingencia, quien sera el encargado de velar por la
seguridad de los sistemas de informacion y la ejecucion de los procedimientos
documentados, para el caso de una contingencia se define la siguiente estructura
y equipos de trabajo para responder ante la emergencia de acuerdo con los
procedimientos institucionales.

Jefe de Tl
Bases de Datos,
Sistemas de
Informacion

iipdieHiadat AlRiel Tenico de T11 Tenico de [12 Administrador de Base

Sistemas de
Informacion, Pagina
Web
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Criterio de activacion del Plan de Contingencia.

El Plan de Contingencia se ejecutara cuando se cumpla al menos una de las
sigulentes condiciones:

¢ Una interrupcion total de servicios de Tl por mas de 48 horas

e Se produzca una amenaza (Natural, humana, etc) que impacte las oficinas
administrativas de La Caja Mutual de los Empleados del Ministerio de
Educacion.

e Se declarase emergencia nacional en la gque haya afectacion a la
infraestructura y servicios la oficina central de La Caja.

Procedimiento para la activacion del plan de Contingencia.

De existir la necesidad de ejecutar el Plan de Contingencia, Tl realizara el
siguiente procedimiento:

1. Verificar la situacion y catalogar el tipo de contingencia

2. Convocar al comité de contingencia el cual estara conformado por las
jefaturas siguientes:

Unidad Puesto Nombre
Unidad de Tecnologias | Jefe de | Ing. Carlos Rafael Henriquez
de Informacion Tecnologias de | Romero - Coordinador de
Informacion comité de contingencia de
Tecnologias de Informacion
Planificacion y | Jefe de | Lic. Jorge Alberto Canales
Desarrollo Institucional | Planificacion y | Blanco.
Desarrollo
Institucional
Subgerencia Operativa | Subgerente Lcda. Dina Lariza Rivera
Operativa Menjivar
Subgerencia Comercial | Subgerente Ing. Mario Ernesto Navas
Comercial Aguilar
Unidad Financiera | Jefe de Unidad | Lic. Cecilia Beatriz Soriano
Institucional Financiera Mendoza
Institucional
Unidad de Adquisiciones | Jefe de | Licda. Sandra Janet Barahona
y Contrataciones Adquisiciones y | de Huezo
Contrataciones

Se consideran que son las personas idoneas porque son las unidades

involucradas en los procesos y toma de decisiones.
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3. Convocar a los equipos por via telefonica, correo electronico (si estan
activos) u otro medio de acuerdo a la circunstancia.

4. Verificar el repositorio de datos y procedimientos de contingencia
especificos.

Evaluacion del dario.

Se verificara el dano recibido a la infraestructura tecnologica debido al tipo de
amenaza detectado:

Se evaluaran los siguientes puntos, juntamente con los equipos de trabajo:

e Estructura principal incluyendo soportes, paredes y techo.

e Problemas de seguridad y acceso (puertas, ventanas, etc.)

e Problemas en sistema de aire acondicionado, poder, iluminacion.

e Darnos en elementos especificos de infraestructura tecnologica

e Darios en mobiliario y equipo en centro de datos y estaciones de trabajo que
se utilizan para su administracion.

El equipo de Evaluacion preparara un estimado del costo de reparacion, sustitucion
y puesta en marcha en caso gue hubiera darios considerables en el centro de datos
de La Caja Mutual de los empleados del Ministerio de Educacion, asi como también,
notificar al Coordinador de Contingencia y las autoridades correspondientes.

De la evaluacion inicial dependeran las siguientes etapas de este Plan de
Contingencia pudiendo recomendar que se detenga el proceso.

Requisitos minimos para el sitio de contingencia recomendado:

1. Sistemas eléctricos de las instalaciones: entradas del servicio de energia debe
de ser entre voltaje y frecuencia 120 / 208 VAC, 60Hz

Generacion eléctrica de energia independiente

Sistemma de redundancia en los sistemas de distribucion y redundancia
electrica.

Sistemas de aire acondicionado redundantes.

Deteccidon de humo y supresion de incendio.

Altura del techo tiene que tener como minimo 26 metros

Poseer piso elevado con el objetivo de exista un flujo de ventilacion en los
equipos instalados.

No debe existir ninguna exposicion al agua.

Seguridad Fisica perimetral de las instalaciones donde estan ubicadas los
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Pruebas de funcionamiento.

Se deberan realizar pruebas de funcionamiento del plan de contingencia, por lo
menos una vez al afio, para verificar la efectividad de dicho plan.

Tiempo de desfase de los datos, respecto a la data original

El tiempo de desfase de los datos que se tendran en el local de contingencia sera
de 48 Horas antes de acontecido el evento de desastre.

Procedimientos de recuperacion

Prioridad de recuperacion de servicios.
1. Base de datos de seguros y préstamos.
2. Sistemas Informaticos Institucionales
3. Servidor de dominio

Los procedimientos de recuperacion se detallan en tres areas: infraestructura
tecnologica, Sistemas Informaticos y equipo cliente.

Principales servicios que deberan ser restablecidos
e Software Base
o Bases de DB2
o Ejecutables de las aplicaciones.
e Respaldo de la Informacion
o Copia de la Base de Datos DB2
o Copia de la Plataforma de Aplicaciones (Sistemna)

o Copia del Servidor controlador de Dominio.

Sistemas Informaticos

Como precondicion al proceso de recuperacion de los sistermnas, se asume que
existe una infraestructura disponible y ha sido puesta en operacion quedando en
este apartado la recuperacion de:

e Base de datos Institucional

e Sistermas Informaticos Institucionales.

obado por Consejo Directivo, segiin punto 5.b.6 del Acta n° 108 de sesién celebrada el 28 de enero de@
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e Servidor de dominioc

Restauracion de Base de Datos
El proceso de restauracion de la base de datos se dara de acuerdo a los procesos
definidos por el fabricante de dicho software, contratado La Caja Mutual de los
Empleados del Ministerio de Educacion, detallandola:

e DBZ 111 para AIX.

Restauracion de sistemas

Existen dos tipos de arquitectura y por lo tanto dos tipos de restauracion de los
Serviclos:

e Arquitectura Web
e Arqguitectura Cliente Servidor

Para el caso de La Caja es:

Cliente Servidor

La restauracion de los sistemas informaticos de este tipo de arquitectura asume
Unicamente la necesidad de un servidor de base de datos que contenga la
informacion manejada por los mismaos.

Debido a lo anterior, la restauracion de estos sistermas Unicamente requiere que se
restaure la base de datos correspondiente al sistema y se instale el sistema en el
equipo cliente disponible para dicho proposito. La instalacion podra realizarse con
los instaladores de los sistemas correspondientes segun los pasos determinados
por el manual de usuario o de instalacion de cada sistema.

\% / Aprobado por Consejo Directivo, segiin punto 5.b.6 del Acta n® 108 de sesion celebrada el 28 de enero de
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Procedimiento de Recuperacion para Equipos Clientes.

El personal de soporte técnico apoyara en los casos de desastres, realizando el
siguiente procedimiento:

Paso | Actividad Responsable
1 | Recibe comunicaciéon de la activacion del plan de | Unidad de
contingencia de parte del comité de contingencia, | Tecnologias de
por desastres naturales u otros. informacion.
2 | Coordinan las acciones a seguir e identifican las | Unidad de
zonas afectadas Tecnologias de
informacion.
3 | Realizan visitas a las unidades afectadas del Caja | Unidad de
Mutual de los Empleados MINED y procuran dejar | Tecnologia de
funcionando el numero de equipos posible. inforrmacion

Solicitan al encargado de cada unidad que envien el
Inventario de los equipos funcionando y los que no
se pueden utilizar

4 | Envian Inventario del equipo funcionando y sin [ Unidad de

utilizar al Encargado de Soporte Tecnico Tecnologia de
informacion

5 | Toma decisiones basado en los datos recibidos y | Unidad de

verifica opciones de areas donde se pueda seguir | Tecnologias de
operando con los equipos cliente que estén | informacion.
funcionando.

Una vez ejecutado el o los procedimientos de contingencia especificos se verificara
la funcionalidad de los servicios restaurados y se operara enmodo de contingencia.
Determinacion del RPO

El punto objetivo de recuperacion (RPO) es la cantidad de pérdida de los datos que

el negocio puede tolerar, esto depende de las copias de seguridad si son diarias,
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Servicios RPO
Sistema de Seguros 1 dia
Sistera de préstamos 1 dia
Sistema de Inversiones 1 dia
Correo 1 dia
Sistema de respaldos 1dia

Desactivacion del Plan.

El plan de Contingencia se desactivard una vez se estabilicen los sistemas
informaticos necesarios para las operaciones de La Caja Mutual de los Empleados
del Ministerio de Educacion y que se reanuden operaciones de manera normal en
el Centro de Datos original o nuevo. La transicion a operaciones normales
dependera del impacto de la situacion de Contingencia y puede gue no se alcance
a tener el 100% de disponibilidad de los servicios de TI restaurados.

Recoger informacion y equipo luego de operaciones.

Al desactivar el plan debe recogerse y resguardarse toda la documentacion, equipo,
materiales, medias de software y cualquier otro elemento que haya sido utilizado
en el proceso de recuperacion de los servicios de Tl Debe de enviarse a la
ubicacion apropiada definida por el comité de contingencia.

Aprobado por Consejo Directivo, segtin punto 5.b.6 del Acta n® 108 de sesi6n celebrada el 28 de enero de@
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