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INTRODUCCION

Basandose en las Normas y/o Politicas de la Gestién Informatica, y
dependiendo del ambito de aplicacién, se elaboraron los Procedimientos
correspondientes, en los que se describen las diferentes actividades de acuerdo a
lo definido en las mismas, ademas de las personas o grupos responsables de

ta implantacién, mantenimiento y el seguimiento de su nivel de cumplimiento.

En los Procedimientos se declaran todas las actividades que lo componen y
se definen todos los controles necesarios (y sus indicadores de seguimiento) para
cumplir con los requerimientos definidos en la Norma y/o Politica correspondiente,
tratando la manera de cubrir todos los aspectos descritos en la Norma y/o Politica
que la soporta, siguiendo de forma detallada y concreta todos los pasos en los que

se estructura.

Su contenido presenta los objetivos del manual, su base legal, la identificacion
de los procedimientos, la descripcidn de los procedimientos y los formularios que se

utilizan.
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I OBJETIVOS:

Los precedimientos de la Gestion Informatica establecen de manera detallada las
operaciones que necesitan realizarse para satisfacer 10s requerimientos
especificados en el Estandar que se aplica a una actividad determinada,
proceso de seguridad o proteccién a un recurso informatico, de acuerdo a las
Normas y/o Politicas de la Gestion Informatica definidas por la Institucién.

II. BASE LEGAL:

El Centro Nacional de Tecnologia Agropecuaria y Forestal “Enrique Alvarez
Cdrdova” tiene su operatividad enmarcada en la legislacién salvadorefia, la cual
establece la estructura administrativa, operativa y funcional y demas competencias.
Este manual se fundamenta basicamente en:

* Ley de Creacion del Centro Nacional de Tecnologia Agropecuaria y Forestal
“Enrigue Alvarez Cordova”
Reglamento de Contral Interno del CENTA
Catalogo y Tratamiento General de Cuentas del Sector Publico 2011.

III. LISTA DE PROCEDIMIENTOS
Administracion de Recursos.

Asistencia en Software con Recurso Interno
Asistencia en Hardware con Recurso Interno

Descarte de Hardware
Asistencia en Software con Recursos Externos
Asistencia en Hardware con Recursos Externos

Mantenimiento Preventivo/Carrective de Equipo Informatico
Mantenimiento Correctivo de Equipo Informatico con Recurso externo
Validacidén de Informacidn para Sitio Web

Carga de Informacién en Sitic Web

Mantenimiento y Manejo de Redes

Manejo y Actualizacion de Bases de Datos

Evaluacidon/Adquisiciéon de equipos Informaticos/Licencias de Software

Controles Internos
o Licencias de Software

o Recepcion de Software (Intangibles)
o Obsolescencia de equipos Informaticos y Tecnoidgicos

Desarrollo Informatico.
e Proyectos de Desarrollo con Recursos Internos
¢ Proyectos de Desarrollo con Recursos Externos

Seguridad Informética.

e Copias de Seguridad de los Sistemas de Informacién
Administracidon de Usuarios de Red

Administracion de Cuentas de Correo
Administracion de Seguridad Perimetral

Monitoreo

¢ Monitoreo de Servidor de Antivirus

e Monitoreo de Servidor de Firewall

e Monitoreo de Servidor de Filtrado de Contenido



Iv. DESCRIPCION DE PROCEDIMIENTOS

ADMINISTRACION DE RECURSOS

PROCEDIMIENTO DE: ASISTENCIA EN SOFTWARE CON RECURSOS INTERNOS

Fecha elaboracién: 05/10/2015 Responsable: Unidad de Informatica.
Numero de pasocs: 6 Paginas: 1/1
No.! Responsable Descripciéon Tiempo alor Agregado
1 Solicita el servicio por
cualquier medio {Hoja 5 Min
Usuario de  Servicio, Memo, Nota, a ’ o
Telefono o Correo Electronico). 15 Min. Solicitud
2 Realiza evaluacion del
requerimiento.
Determina los recursos
' Logisticos necesarios. 5 Min.
Jefe Unidad de Proporciona la solicitud al a Solicitud
[nformatica técnico del drea e i .
) _ , 30 Min.  |Marginada
instrucciones correspondientes.
3 Realiza elservicio solicitado.
Si existe un problema que no se
puede solucionar informa al n
) Jefe Servicio

[Técnico de ia| 30 Min. |Suministrado

Unidad de Unidad de Informatica. 3 .

[Informatica Casc contrario, completa hoja 48 Horas. [Hoja/Informe de
deservicio  y/o Servicio
informe de Io realizado. completado

4 , Firma de recepcion del . Hoja de Servicio

Usuario servicio 5 Min, Firmada

5 Proporciona la hoja de servicio

Técnico y/o informe al Jefe de la Documentacion

Unid ((::Id Unidad de Informatica 5 Mi completada de!

Infl ad de debidamente  completada vy N Iservicio

nformatica firmada, realizado

6 Redbe hoja de
Servicio y/o Informe vy lo 5 Min. .
Jefe Unidad de entrega a secretaria para su Regust.ro en los
Informatica registro en los controles Expedientes
' correspondientes
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PROCEDIMIENTO DE: ASISTENCIA EN HARDWARE, CON RECURSOS INTERNOS

Fecha elaboracion: 05/10/2015

Numero de pasos: 6

Responsable: Unidad de Informatica.
Paginas: 1/1.

No.|Responsable Descripcidon Tiempo |Valor Agregado
1 Solicita el servicio por
cualquier medioc (Hoja de )
_ Servido, Memo,  Naa, 5 Min.
Usuario Teléfono o Correo a Solicitud
Electronico). 15 Min.
2 Realiza evaluacion de
requerimiento.
Determina los recursos 5 Mn
; logisticos necesarios. .

fﬁ;ﬁr%%'tdigg de Proporciona b wlicitud  al a Solicitud
técnico del drea e instrucciones | 30 Min.  Marginada
correspondientes.

3 Realiza el servicio solicitado, si
la falla del Hardware se
puede solucionar internamente:
Se sustituye & se repara la o
parte con el stodk de repuestos Servicio

TécniCO existentes_ l Hora' Sumil’listl‘ado

Unidad de Se verifica la configuracion y a .

Informatica Funcionamiento del equipo. 8 Horas. |Heja/Informe de
Puesta en operacidn  del  equipo servicio
reparado, completado
Se complete hoja del Servicio
del trabajo realizado.

4 i Firma de recepcion del . Hoja de servicio
Usuario Servicio (Hoja de Servicio) SMin. e ada
5 Proporciona la hoja de
servicio y/o Informe, completada .
o v firmada y pieza remplazada Documentacion

Tecnico debidamente rotulada al Jefe de 5 Min,  [comPpletada del

Unidad de la Unidad de SErvicio

Informatica Informatica. realizado
firmada.

6 Redbe hoja de servicio vy/o
informe y lo entrega a
secretaria para su registro en
los controles correspondientes, Registra en los
befe Unidad de |2 Pieza es almacenada en la| gy, | eypedientes

Informatica

bodega de informatica para
posteriormente descargarla a la
bodega de usados de activo fijo

correspondientes




PROCEDIMIENTO DE: DESCARTE DE HARDWARE

Fecha elaboracién: 05/10/2015

NUmero de pasos: 6

Paginas: 1/1.

Responsable: Unidad de Informatica.

No.| Responsable Descripcion Tiempo |Valor Agregado
1 Elabora listado de equipo, partes
y/o0 insumos informaticos que se
. i Lista de equipo
5 tari enviaran a la bodega de usados 1 Hora. _ )
ecretaria dei Area de Activo fijo para su °f8: lpartes e insumos
descarte, informaticos
2 Revisa lista de equipos, partes
/o insumos informaticos gque se . )
_ enviaran a la bodega de usados | g . [HiSt@ de equipo,
Jefe Unidad de  idel Area de Activo fijo para su a partes e
Informatica descarte. 30 Min. insumols
informaticos
revisada
3 Realiza solicitud a la Unidad de
servicios administrativos para el
. traslado de los equipos, partes )
Secretaria v/0 insumos informaticos para 5 Min. -

. 7 Solicitud
Unidad de la bodega de usados del Area a elaborada
Informatica de Activo fijo. 10 Min.

4 Envia con personal de
. correspondencia  nota  con , Lista de equipos
3e<_:dre'(cja§a listado de equipo, partes e > r:m. partes e iﬁsurr)noé
Infl a ’t'e insumos  informaticos  para 10 Min informaticos
nrormatica recepcion de Area Activo fijo. " lenviada
5 Traslada a la bodega de usados
de Activo fijo, los equipos, parteg Equipo, partes e
Perscnal de e insumos gque se descartan insumos
Unidad de 1 Hora informaticos
Servicios " |len bodega de
Administrativo usados de
Activo fijo
6 Recibe nota con listado con
equipo, partes e insumo Nota v lista de
informatico para descarte. in. [equipo, partes e
Jefe de Unidad de P > l\;m inqsuﬁ‘\o'sp
activo fijo 10 Min informaticos

recibida por
Activo fijo




PROCEDIMIENTO DE: ASISTENCIA EN SOFTWARE, CON RECURSOS EXTERNOS
{(CONTRATACION DE SERVICIOS)

Fecha elaboracion: 05/10/2015

Ndmero de pasos: 8

Paginas: 1/1

Responsable: Unidad de Informatica.

No| Responsable Descripcién Tiempo Valor Agregado
1 Solicita el servicio por
cualquier medio (Hoja de S Min.
Usuario Servido,  Memo,  No, a -
Teléfono o Correo 15 Min, Poficitud
Electronico). '
2 Realiza el informe técnico
. para documentar el problema _
Tecnico que no se puede solucionar | 30 Min.
Unidad de con los recursos de la a -
" Informe técnico
Informatica Institucion, Informa al Jefe de | 48 Horas. | | problema
la Unidad de Informatica.
3 De acuerdo al informe técnico
busca alternativas  para
solucionar el problema. )
Jefe Unidad de (Investigaciérpr Consultas, 15 Min. y
Tnformatica Subcontratacién, etc.). a Solucion
Solucidén técnica se transmite al | 48 Horas. [técnica adecuada
técnico asignado.
4 L _ Realiza el trabajo sclicitado, con 30 Min. o
Tecnico Unidad  lapoyo subcontratado, si fuese a Servicio
de Informatica necesario. 8 Horas suministrado
5 L . Completa hoja de servicio y/fo Hoja/Informe de
EGCFI?O U”'}fc'_ad informe del trabajo realizado. 5 Min.  lservicio
e Informatica completada
6 . Firma de recepcién del . Hoja de servicio
Usuario Servicio 5 Min. e rmada
7 Proporciona hoja de servicio
y/o Informe al Jefe de la Unidad !
Técnico Unidad de Informatica 5 Mi DOCUT(tenéaccljorll
de Informatica debidamente completada n. competace de
irmada P Y servicio realizado
8 Redbe Hoja de
Servicio/Informe y lo entrega a .
Jefe Unidad de  [secretaria para su registro enlos | Reglsc‘;'!‘a en los
Informatica controles correspondientes, in. expedientes
correspondientes




PROCEDIMIENTO DE:
EXTERNOS

Fecha elaboradén: 05/10/2015
Numereo de pasos: 9

Paginas: 1/1

ASISTENCIA EN HARDWARE,
(CONTRATACION DE SERVICIOS),

CON RECURSOS

Responsable: Unidad de Informatica.

No.| Responsable Descripcion Tiempo Valor Agregado
1 Solicita el Servicio por Cualquier Medio .
_ (Hoja de Servicio, Memo, Nota, Por | S Min.
Usuario Teléfono y Correo Electrénico). a  lgolicitud
15 Min.
2 Realiza la evaluacidon del
requerimiento.
Realiza el diagnostico tecnico. del Informe Técnico del
problema que no se puede solucionar Problema
Técnico con los recursos de la Institucion. 15 Min.
Unidad de Se comunica inmediatamente con el a Comunicacion con el
[nformatica Proveedor para hacer efectiva la | 1 Hora. [Proveedor
garantia si todavia no ha vencido. . L,
) ) \Verificacion de
Se informa al Jefe de la Unidad de Garantia
Informatica sobre la gestion realizada.
3 Si el Equipo no tiene garantia
. vigente, realiza las  gestiones .
Jefe Unidad de  Inecesarias para reparacion del equipo | 1 H Elaboracion de
Informatica ) ora. imi
si este no se puede reparar con requerimiento.
recursos internos.
4  JAdministrador de [Recibe orden de compra o contrate del [ 10 Min
orden de compra [equipo a reparar. a Orden de compra
u contrato 15 Min [recibida
5 |administrador de [Coordina con la empresa la fecha de | 1 Min
orden de compra |reparacion. a
i memdeadk E Min
6 |Administrador de [Elabora acta de recepcion de la| 10 Min
reparacion realizada
orden de compra ['ep a  |acta elaborada
u contrato 20 Min
7 |Administrador de [Envia copia de acta a la UACI 20 Min
orden de compra a Acta debidamente
U contrato 30 Min [firmada y sellada
Entr copia de cta
8 ladministrador de |-Ntre92 P @ Y1 10 Min
documentos que amparan la
orden de compra L, . a
reparacion a la Unidad de .
u contrato cor 20 Min
Informatica.
] Archiva documentacidn en .
. . , ) 1 Min
Secretaria Unidad lexpediente correspondiente a
de Informatica 5 Min Expediente completo
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PROCEDIMIENTO DE:

EQUIPO INFORMATICO

Fecha elaboracion: 01/12/2015

NUmero de pasos: 5

Paginas: 1/1.

MANTENIMIENTO PREVENTIVO/CORRECTIVO DE

Responsable: Unidad de Informatica.

No.| Responsable Descripcién Tiempo Valor Agregado
1 Elaboracidén de programacion de
fecha de visitas o traslado de
. equipo informatico para realizar el
Jefe Unidad de  yantenimiento preventivo y/o| 1 Hora. Programacion
Informatica . . .
correctivo de las diferentes de Visitas
dependencias.
2 Recibirdn la notificacidn de la
fecha de visita para realizar ei
mantenimiente o traslado de los
equipos informaticos preventivo y/o
correctivo,
- Deberan realizar los respaldos de
gzcézzincias informacién necesarios, un dia| 1 Hora. ?efzpﬂdo-gf o
P antes de I|la fecha de nrtr dac!' por
mantenimiento preventivo v/o Ea € de
correctivo, para evitar cualquier suario
pérdida de inforrmacién.
3 Realiza el Mantenimiento
preventivo y/o correctivo de los
equipos Informaticos en la  fecha Realizar el
seni programada. 2 Horas. [Servicio
Te§n|co Asi mismo, completa Hoja de a
Unidad de Servicio y/o elabora Informe del 6 Horas. [Hoja/Informe
Informatica Servicio realizado si fuera de Servici
necesario. € Servicio
completado
4 Firman de recepcion del , .
Oficinas Servici . o . Hoja de Servicio
ervicio (Hoja de Servicio )
Dependencias (Hoj ) > Min. Firmada
5 Redbe Hoja de Servicioy/o
informe del Servicio realizado
) debidamente  firmado, entrega Documentacién
Jefe Unidad de |3 secretaria para su registro en | 30 Min. completada del

Informatica

los controles correspondientes.

Servicio
realizado

10



PROCEDIMIENTO DE: MANTENIMIENTO CORRECTIVO DE EQUIPO INFORMATICO

CON RECURSO EXTERNO.

Fecha elaboracion: 01/02/2016

Responsable: Unidad de Informatica.

NUmero de pasos: 6 Paginas: 1/1.
No.| Responsable Descripcion Tiempo Valor Agregado
1 Realiza el analisis de las
necesidades globales del
CENTA en base a:
Jefe Unidad de  Analisis & Recursos 1 Dia o
Informatica Humanos y Técnhicos existentes. a Identificacion de
- 5 Dias  |necesidades
Requermientos
Solicitados.
2 Realiza requisicion adjuntando
detalle de equipos que .
Secretaria de  |necesitan reparacion y se envia | | Mora. [llamite de
Unidad de a Gerencia Administrativa vy a Requisicion para
Informatica Financiera para su aprobacion. { Dia, [@Probacion
3 Evalia la requisicién y si esta
de acuerdo firma.
lAutoriza envid a la direccldn Requisicién
) . L. 1 Hora,
Sgrz'?i%gtrativo y [ejecutiva para aprobacion. 3 aprobada por la
Financiera 1 Dia  |Gerencia
Administrativa y
Financiera
4 Evalia la requisicién y si estd
de acuerdo la firma.

. Autoriza envio de requisicién a 1 Dia Requisicion
Director la Gerencia Administrativa vy a aprobada por la
Ejecutivo Financiera para gestién con la 3 Dias |Direccidn

UACI. aprobada
5 s taria d Envia la requisicion a la UACI _ .
Gee(r:gicailgla <] para iniciar  busqueda de 15 Min. [Requisicion enviada
Administrativa |proveedor a a UACI
Financiera 30 Min.
6 Realiza la  Gestion de
Adquisicidn de los Servicios 1 Mes
UACI Informaticos solicitados. a

2 Meses




PROCEDIMIENTO DE: VALIDACION DE INFORMACION PARA SITIO WEB

Fecha elaboracion: 01/12/2015

Nlamero de pasos: 4

Respansable: Unidades Organizativas
Paginas: 1/1

No. |Responsable Descripcién Tiempo Valor Agregado
1 Presenta la informacién generada
a la Gerencia Correspondiente Mi
Unidad para proporcionar su aval para la 5 Min. Nota/correo de
solicitante publicacién de la informacién en is ?4_ envié de
el sitio web. M- linformacion
2 Realiza evaluacién técnica del
Gerencias, contenido de la informacién a 1 dia.
Divisiones publicar y luego es enviada a la a Solicitud
y Unidades Divisién de Comunicaciones. 3 dias.  |Marginada
3 Verifica las técnicas de redaccion
v los términos adecuados para la 1 di
> - - ia -

o publicacién de la informacién v Servicio
Division de luego es enviada a la Unidad d a Suministrado
Comunicaciones g0 €s nidad de 5 dias

Informatica.
Solicitud Marginada
4 Recibe el requerimiento para
publicacién.
Unidad de 5 Mi Nota/correo de
o in. o
Informatica envid de
informacion

12




PROCEDIMIENTO DE: CARGA DE INFORMACION EN SITIO WEB

Fecha elaboracion: 01/12/2015

Responsable: Unidad de Informatica.

NUmero de pasos: 6 Paginas: 1/1
No. | Responsable Descripcion Tiempo Valor Agregado
1 Solicita el Servicio por
cualquier medio (Hoja de 5 Min.
Usuario Servicio, Memo, Nota, por a i
) S . Solicitud
Teléfono y Correo Electrénico). 15 Min.
2 Realiza la  evaluacién  del
requerimiento solicitado, para
determinar si la informacion es .
Administrador de 'de uso oficial y cuenta con los 5 Min.
Sistemas y estandares establecidos y su a Solicitud
Contenido debida  aprobacién por la| 30Min. |Marginada
Gerencia correspondiente.
3 Realiza el Servicic solicitado.
Si existe un problema que no
se puede solucionar informa al Servicio
Administrador de Pefe de la Unidad de 1 dia suministrado
Sistemas y Informatica. a
Contenido De lo contrario, complieta Hoja < di Hoja/Informe de
. ias L
de Servicio y/o Inferme de lo servicio
realizado si fuera necesario. completado
4 \erifica el servicio solicitado y
Usuario firma conforme recibido la hoja 5 Min. Hoja de servicio
de servicio firmada
5 Proporciona la Hoja de Servicio
L. v/0 Informe al Jefe de la
gg?ggggador de lunidad de Informatica 5 Min Documentacion
Contenidoy debidamente  completada vy " |completada del
firmada. servicio realizado
6 Recihe Hoja de
. Servicio/Informe y lo entrega a Registro en los
Jefe Unidad de secretaria para su registro en 5 Min. Expedientes

Informatica

los controles correspondientes.

correspondientes




PROCEDIMIENTO
{INFRAESTRUCTURA DEL CABLEADO)

Fecha elaboracion: 01/12/2015

Numero de pasos: 9

DE: MANTENIMIENTO

Y

MANEJO

DE

Responsable: Unidad de Informatica.
Paginas: 1/2.

No.

Responsable

Descripcién

Tiempo

Valor Agregado

1

Administrador
de Red

Diariarmente Verifica vy
Monitorea el buen
funcionamiento los
Servidores de Red.

de

30 Min.
a
2 Horas.

Verificacion de
Servidores

Administrador
de Red

Diariamente Verifica vy
Monitorea el buen
funcionamiento de las
Redes implantadas. (Red
Institucional, enlace Ministerio
de Hacienda - CENTA, y servicio
de Internet)

30 Min.
a
2 Horas.

Verificacion de
Redes

Usuario

Informa sobre:

Problemas de operacién de la
Red,

Traslado Fisico de puntos de
Red,

Nuevos Puntos de Red,

por cualquier medio (Hoja de
Servicio, Memo, Nota, Teléfono,
o Correo Electronico).

5 Min,

15 Min.

Solicitud

Jefe Unidad de
Informatica

Realiza la evaluacion
técnica del problema.

Si es necesario e realiza una
reunion con los técnicos del
area para buscar las diferentes

alternativas desolucion para
solventar el problema.
Determina los recursos
logisticos necesarios.
Asignacidon  Requerimiento  al
administrador de Red.

Solicitud e instrucciones.

correspondientes.

5 Min.

30 Min.

Saolicitud
Marginada

Tecnico

Unidad de
Informatica/
Administrador de
Red

Realiza las adecuaciones
necesarias para solventar el
problema,
Asi mismo,
Heoja de  Servicio/
Informe  correspondiente  si
fuera necesario.

completa la

1 Hora.
a

4 Horas.

Servicio
realizado.

Hoja de
servicio
completada

REDES




PROCEDIMIENTO DE: MANTENIMIENTO Y MANEJO DE REDES
(INFRAESTRUCTURA DEL CABLEADO)

Fecha elaboracion: 01/12/2015

Ndmero de pasos: 9

Responsabie: Unidad de Informatica.
Paginas: 2/2.

No. Responsable Descripcién Tiempo | Valor Agregado
6 . Supervisa el usg y operacién
Tecnico de la Red, hasta que los , ) ,
Unidad de Usuarios estén de acuerdo en 15 Min.  |[Funcionamiento
Informatica/ su operacion. a de la Red
Administrador 30 Min, |en prueba
de Red
7 Firma de recepcién del Hoja de
Usuario Servicio (Hoja de | 5 Min, servicio
Servicio). firmada
8 ) Proporciona la Hoja de
Tecnico Servicio y/o Informe al Jefe
Unidad de de la Unidad de Informatica .
Informatica/ debidamente completada vy 5 Min. DOCUT;igdtaCAOT
Administrador firmada. compls al' ed
de Red servicio realizado
9 Recibe Hoja de
Servicio/Informe y lo entrega
a secretaria para su registro Regi
. gistro en los
Jefe Unidad de en los controles 5 Min. Expedientes

Informatica

correspondientes.

correspondientes




PROCEDIMIENTO DE: MANEJO Y ACTUALIZACION DE LAS BASES DE DATOS

Fecha elaboracion: 01/12/2015

Ndmero de pasos: 10

Paginas: 1/2.

Responsable: Unidad de Informatica.

No.

Responsable

Descripcion

Tiempo

Valor Agregado

1

Administrador de
Red

Diariamente Monitorea el buen
Funcionamiento de {03
Servidores: Sitio Web vy deg
Aplicaciones (Bases de Datos).

30 min.
a
4 Horas

\Verificacion de
Servidores

Desarrollador de
ia Unidad de
Informatica

Diariamente Verifica la Operacion
y funcionamientode los Sistemas
de Informacion implementados.

15 min.
A
30 Min.

Verificacion de
Aplicaciones

Usuario/Cficina

Es el responsable de
diariamente la  Informacion
(Datos) a los Sistemas de
Informacion Implantados.

ingresan

Diario

Digitacién de
Datos

Usuario/Oficina

Informa de problemas ¢
inconsistencias de operacién
en los Sistemas de
Informacidon por Cualquier
Medio {Hoja de Servicio, Memo,
Nota, Teléfono v Correo
Electrénico).

5 Min. A
15 Min.

Solicitud

lefe Unidad de
Informatica

Evallia técnicamente el problema
0 inconsistencia.

Realiza una Reunién con el
Desarrollador de la Unidad de
Informativa, buscan las
diferentes soluciones 0
alternativas para solventar el
problema.

Determina los recursos
logisticos necesarios.
Asignacion Requerimiento a un
analista del area. Proporcicna
la Solicitud e instrucciones
correspondientes al analista del
area.

5 Min. A
30 Min.

Solicitud
Marginada

Desarrollador de
la Unidad de
Informatica

Realiza las correcciones /0
actualizaciones necesarias para
solventar el problema ¢
inconsistencias. Ast mismo,
completa la Hoja de Servicio
y/o Informe correspondiente,
anexando la autorizacion de la
Gerencia Administrativa Y
Financiera.

4 Hora. a
8 Horas.

Servicio
realizado.

Hoja de
Servicio
completada
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PROCEDIMIENTO DE: MANEJO Y ACTUALIZACION DE LAS BASES DE DATOS

Fecha elaboracian: 01/12/2015
Numero de pasos: 10

Paginas: 2/2.

Responsable: Unidad de Informatica.

No.| Responsable Descripcion Tiempo Valor Agregado
7 Da seguimiento al uso vy 15 Min,
operacion del Sistema de a
Informacién, con las 30 Min.
correcciones y/o
:Delsjargogac‘for de | actualizaciones realizadas, Sistema de
a nidad de hasta que los Informacién
Informatica Usuarios/area estén de En Prueba
acuerdo con el
funcionamiento.
8 Firma de recepcién del 5 Min. .
o Servicio (Hoja de Hoja de
Usuario / area Servicio) Servicio
) Firmada
g Proparciona Informe al 15 Min.
Jefe de Ila Unidad de a
Informatica del Uso vy 30 Min,
Desarrollador de | Operacién del Sistema, Bitacoras
la Unidad de debidamente firmado. actualizadas
[nformatica Actualiza Bitédcoras de los
Sistemas de informacién Hoja de servicio
correspondientes.
10 Recibe Hoja de Servicio 5 Min.

Jefe Unidad de
Informatica

y/0o Informe de las
correcciones 0
actualizaciones realizadas
y lo entrega a secretaria
para su registro en los
controles
correspondientes.

Documentacion
del Servicio
completa
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PROCEDIMIENTO DE: EVALUACION/ ADQUISICION DE EQUIPOS
INFORMATICOS / LICENCIAS DE SOFTWARE

Fecha elaboracién: 01/12/2015

Responsable: Unidad de Informatica.

Numero de pasos: 4 Paginas:1/1
No.| Responsable Descripcién Tiempo Valor Agregado
1 Realiza el analisis de las
necesidades globales del
CENTA en base a:
Inventario  de Eqguipo
Informatico y/o
Licencias de Software
Actual. 1 Dia
lefe Unidad de Requerimientos de las )
Informatica diferentes Oficinas. a Necesidades de la
Déficit de equipo y/o Licenciasi 5 Dias  [Institucién
de Software.
Analisis de Obsolescencia del
Equipo.
Consulta a las diferentes
Oficinas.
2 Presenta la Propuesta de
IAdquisicion de Equipo
Informatico v/o Licencias de
Jefe Unidad de Software a la Gerencia 1 Hora
Informatica Administrativa vy Financiera " |Propuesta
para su
debida aprobacion.
3 Evalia la Propuesta de la
Unidad de Informatica.
Gerente Autoriza ?Iaborar termnjos_ de 1 Hora.
Administrativo y referencia técnicos a Aprobacién
Finandiero corres_;:;_ond_ientes o '0 1 Dia propuesta
Especificaciones técnica seguin
corresponda.
q Preparacion de los Términos de
Referencia técnicos
Especificaciones técnicas, para
el proceso de adquisicién de los , Térmminos de
Jefe Unidad de Equipos Informaticos vy/o ! gla f )
[nformatica Licencias de Software, en 3 Dias referencia /
base a los estandares Especificaciones

establecidos en el CENTA.

técnicas.
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PROCEDIMIENTO DE: CONTROLES INTERNOS. LICENCIAS DE SOFTWARE

Fecha elaboracién: 01/12/2015

Nlmero de pasos: 5

Paginas: 1/1

Responsable: Unidad de Informatica.

No.

Responsable

Descripcién

Tiempo

Valor Agregado

1

Técnico Unidad de
Informatica

Realiza revisién de Licencias de
Software, al efectuan
mantenimiento correctivo.

e Verificacidon de las Licencias
de
Software Asignadas.

¢ \erificacién de las Licencias
de
Software Instaladas.

30 Min.

50 Min,

Revision de Licencias
de Software

Técnico Unidad de
Informatica

Realiza orden de trabajo vy/o
Informe técnico del trabajo
realizado, con las
observaciones
correspondientes.

15 Min.

Orden de trabajo y/o
Informe técnico.

Jefe Unidad de
Informatica

Recibe vy
Informe
realizado.

revisa orden vy/o
técnico trabajo

5 Min.

Orden de trabajo y/o
Informe técnico
aprobado

Técnico Unidad de
Informatica

De acuerdo a las conclusiones
del Informe Tecnico
correspondiente  se efectlan
las acciones correctivas
respectivas.
Eliminar
Licenciado.
iAdquisicion de
Software necesarias.
Actualizacién de Licencias de
Software,
Instaladdn ke
Software, etc.

software No

Licencias {

Licencias

1 Dia

5 Dias.

Acciones
Correctivas

Jefe Unidad de
Informdatica

Recibe hoja de servicio y/9
Informe Técnico de las acciones
correctivas lo entrega a
secretaria para su
registro en los controles
correspondientes.

5 Min.

Expedientes
Actualizados
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PROCEDIMIENTO DE: CONTROLES INTERNOS. RECEPCION DE SOFTWARE
{intangibles)

Fecha elaboracion: 04/01/2016

Ndmero de pasos: 6

Responsable: Unidad de Informatica

Paginas: 1/1

No. |[Responsable Descripcién Tiempo Valor
Agregado
1 Administrador de Rec}ncbet odrc:en ftde compra VZ 10 Min
orden de compra u cc;n rato del software que se a Orden de compra
contrato adquirr. 15 Min |[recibida
2 Coordina con la empresa la .
Administrador de P 1 Min
entrega del producto.
orden de compra u a
contrato 5 Min
3 Administrador de Recibe pr_o'ducto y elabora acta 10 Min
den d de recepcion del producto a
crden de compra u . |Acta elaborada
contrato 20 Min
4 Ervia copia de acta a la UACT
Administrador de 20 Min
orden de compra u a Acta debidamente
contrato 30 Min [firmada vy sellada
5 Entrega copia de acta y
documentos que amparan la
iAdministrador de adquisicién a la Unidad de 10 Min
orden de compra u Informatica. a
contrato 20 Min
6 Archiva documentacion en ;
. . 1 Min
Secreta’rlla Unidad de |expediente correspondiente 5 Expediente
Informatica .
5 Min [completo




PROCEDIMIENTO DE: OBSOLECENCIA DE EQUIPO INFORMATICO Y TECNOLOGICO

Fecha elaboracion: 30/01/2019

Responsable: Unidad de Informatica.

NUmero de pasos: 7 Paginas: 1/1.
No.| Responsable Descripcion Tiempo Valor
Agregado
1 Jlefa o Jefe de Define Criterios para Control para
Unidad de Obsolescencia de equipos ) Obsolescencia
Informatica Informaticos 2 dias en equipos
Informaticos
2 |Gerente de Define Criterios para o
. . . . Criterios para
Investigacion de |Obsolescencia de equipos
. Control en
Desarrclle Tecnologicos . )
. 5 dias Obsclescencia
Tecnolégico .
de equipo
Tecnoldgico
3 |Gerente de Define Criterios para Criterios para
Transferencia Obsolescencia de equipos Control en
Tecnoldgica y Tecnolégicos 5 dias Obsolescencia
Extension de equipo
Tecnoldgico
4 |Gerente de Define Criterios para Criterios para
Cafe Obsolescencia de equipos Control en
Tecnologicos 5 dias Obsolescencia
de equipo
Tecnoldgico
5 |Gerente Define Criterios para Criterios para
Administrativo y | Obsolescencia de equipos Control en
Financiero Tecnoldgicos 5 dias Obsclescencia
de equipo
Tecnoldgico
6 . "
Elaboracién de documento de Criterios para
criterios que permita realizan Control en
Jefa o Jefe de control de la obsolescencia de ) Obsolescencia de
Unidad de equipo Informatico y Tecnolégico. 5 dias equipo
Informatica P -
Informatico y
Tecnoldgico
7 . 4 . .y . . .
Gestién revision, visto bueno de Criterios
la direccién Ejecutiva. autorizados para
Jefa o Jefe de
. ; Control en
Unidad de sdias  5psolescencia de |,
Informatica equipo
Informaticoy /%)«
Tecnolégico = [}
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DESARROLLO INFORMATICO

PROCEDIMIENTO DE: PROYECTO DE DESARROLLO CON RECURSOS INTERNOS
(Sitio Web / Aplicaciones Web/Cliente-Servidor)

Fecha elaboracién: 01/12/2015

Ndmero de pasos: 15

Paginas: 1/2.

Responsable; Unidad de Informatica.

No.| Responsable Descripcion Tiempo Valor Agregado
i Solicita el Servicio por
Cgalquier Medio a la Gerencia 5 Min.
; s Administrativa y Financiera o
Usuario/Qficina (Hoja de Servicio, Memo, Nota, is5 iflin Solicitud
Telefono o Correo Electronico). :
2 Evalda el requerimiento:
Planificacidn;
v Determina los recursos 1H
. logisticos necesarios. ora
%ﬁggrr%glt?c?ad de v Proporciona la Solicitud, a Solicitud
e instrucciones 2 Horas |Marginada
correspondientes al
Desarrollador de la
Unidad de Informatica.
3 Planifica el Desarrollo del
Proyecte, de acuerdo a un
cronograma de trabajo de las .
Desarrollador Fases del mismo: Estrategia vyj 1 Dia Cronograma del
de Aplicaciones  |Andlisis, Disefio (Desarrollo, a Proyecto
Construccion), Implementacion 2 Dias
vy Produccion.
4 Realiza la primera fase del 1 Dia
Proyecto: Estrategia y Analisis. Documento de
Des.arrc?llador de a Analisis
Aplicaciones 15 Dias  (Requerimientos)
5 Entrega documentos que
solicita el Desarrollador de la
) o Unidad de Informatica, para .
Usuario / Oficina |verificacion de procedimientos. 5 Dias
6 Aprueba el Documento de
Analisis. Documento de
Usuario/Oficina 1 Dia Analisis
Aprobado
7 Realiza la segunda fase del 1 Di
Proyecto: Diseno (Desarrollo vy 1a
Desarrollador de  |=gnstruccion). a Documento de
Aplicaciones 15 Dias Disefio
8 Aprueba el( Documlianto de Documento de
. Disefio Desarrollo v
%e;e Ury;lad de  |construccion), 1 Dfa Disefio
niormatica Aprobado
9 Realiza el Desarrollo ¥| 30 Dias
Desarrollador de %ﬁfgigggggn del  Sistema a Sistema de
Aplicaciones ' 150 Dias [Informacién
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PROCEDIMIENTO DE: PROYECTO DE DESARROLLO CON RECURSOS INTERNO
(Sitio Web / Aplicaciones Web/Cliente-Servidor)

Fecha elaboracion: 01/12/2015

NUmero de pasos: 15

Paginas: 1/2.

Responsable: Unidad de informatica.

No. Responsable Descripcién Tiempo | Valor Agregado
10 Se inicia el periodo de pruebas 1 Dia .
Deearoador de. e previa ductin | 5 G [IMiormacir
Aplicaciones 5 Dias Aprobado
11 IIg\ealiza la cuarta fase del 1 Dia Sistema de
r : i&
Desarrollador de Imoglgcr:ﬁ%ntaciégrgglsg:ilgtréma dg a [nformacion
Aplicaciones Informacion. 45 Dias [Implementado a
nivel de pruebas
12 Se inicia el periodo de pruebas 1 Dia ]
correspondientes al  sistema a Sistema de
Usuario/Oficina informatico, previa induccién, 30 Dias Informacion
Aprobado
13 Cé)r;'_lpéetei }];Ioja dedSer\;ic(ijo y/OI 1 Dia Hoja de Servicio
realiz nforme de todo e
Desarrollador de trabajo realizado, he inicia la e Informe
Aplicaciones ultima fase del Proyecto; completado
Produccion.
13 (F|i_||’rr]a c(lje r%cepg:ién) del Se;:rvicgo 5 Min.
oja de Servicio) y acta de - .
Gerente/Jefe y entrega del sistema informatico Hoja de Servicio y
Usuario/area a satisfaccion. Acta Firmada
14 Preporciona la Hoja de Servicio 5 Min.
y el Informe at Jefe de la Documentacion
Desarroliacor de [hidad | de” | Informétcs completada de
Aplicaciones firmada., Servicio
realizado
15 Recibe Hoja de Servicio y/o 15 Min.
informe y lo registra en los
Jefe Unidad de cc()jntroles | correspolndilent%s.
JLle iAdemas, io integra al Plan de .
Informatica Trabajo, para el Mantenimiento i!:t” df th'jabajo
correspondiente. Lalizado.

Nota: Los tiempos pueden variar dependiendo de la complejidad del sistema y de la fluidez de
la entrega de informacion por parte de la Unidad solicitante.




PROCEDIMIENTO DE: PROYECTO DE DESARROLLO CON RECURSOS EXTERNOS
(Sitio Web / Aplicaciones Web/Cliente-Servidor)

Fecha elaboracién: 01/12/2015

Numero de pasos: 15

Paginas: 1/2.

Responsable: Unidad de Informatica.

No. | Responsable Descripcion Tiempo Valor Agregado
1 Solicita el Servicio por Cualquier _
Méadio a la Ger(encia 5 Min.
Usuario/Oficina Administrativa y Financiera(Hoja a .
/ de Servicio, Memo, Nota, Por’ | 4c i |Clicitud
Telefono y Correo Electronico). '
2 Realiza la evaluacion del
Requerimiento. {Planificacion).
Determina los recursos 1 Hora
lefe Unidad de logisticos necesarios. . -
Informatica Realiza la verificacién a Analisis de la
y correcciones necesarias 2 Horas |Solicitud
del formato y contenido de la
Informacion recibida.

3 Prepara documentacion = , o,
Jefe Unidad de  [Informacion  del  proyecto a 1 Dla  [Documentacion
Informatica desarrollar, para la empresa a para el Empresa

contratada. 3 Dias |Contratada.

4 Planifica el Desarrollo del

Proyecto, de acuerdo a un
cronograma de trabajo de las
Fases del mismo: Estrategia Y| 1 DI
Empresa Andlisis, Disefio (Desarrollo, 1a Cronograma del
Contratada Construccién), Implementacién a Provecto
y Produccion. 5 Dias Y
5 Aprueba el Cronograma de Crono
. : grama del
jefe Unidad de  Trabajo. iDfa  Proyecto
Aprobado

6 Realiza la primera fase del .

Empresa Proyecto: Estrategia y Analisis. 1 Dia DO?:‘fmento de
Contratada a’ Ana ISIS
5 Dias  |(Requerimientos)

7 lefe Unidad de  [APrueba el ~ Documento de Documento de
Informatica Estrategia y Analisis. 1 Dia Analisis
Usuario/Oficina iwprobado

8 Realiza la segunda fase del 1 Dia
Empresa Proyecto: Diseno (Desarrollo v, a Documento de
Contratada Construccion). , Disefio

5 Dias

9 Aprueba el Documento de Documento de

lefe Unidad de Disefio {Desarrollo Vi 2 Dias Disefio

Informatica

Construccion).

Aprobado




PROCEDIMIENTO DE: PROYECTO DE DESARROLLO CON RECURSOS EXTERNOS
(Sitio Web / Aplicaciones Web/Cliente-Servidor).

Fecha elaboracion: 01/12/2015

Responsable: Unidad de informatica.

NUmere de pasos: 15 Paginas: 2/2.
No. | Responsable Descripcion Tiempo | Valor Agregado
10 Realiza el Desarrollo Y 30 Dias
Empresa Cc::nstruccion del Sistema a Sistema de
Informatico. i
Contratada 90 Dias Informacion
11 ; Realiza Taller de Casos con el
Jefe Un[dgd de Sistema de Informacién para lag . .
Inforr.natlca.. pruebas correspondientes 1 Dia  Sistema de
Usuario/Oficina. a [nformacién
Empresa 5 Dias |Aprobado
Contratada
12 Eealiza la cuarta fase del
royecto: Transicion e ; :
Empresa Implementamon del Sistema dd 1 D@ [Sistemade
10 Dias [Implementado
13 Completa los Manuales
Operativos y Tecnicos Manuales de
Empresa correspondientes. 5 Dias Operacién y
Contratada Técnicos
Completados
14 Recepc;on del Servicio a entera
Gerente/Jefe y satisfaccién.
S Acta de
Usuario/area. 1 Dia. |[Recepcion
Jefe Unidad de ’ Firma?da
Informatica
15 Recibe Manuales de Operacion vy
Técnicos correspondientes.
. Manuales de
Jefe Unidad de 1 Dia  [Operaciény

Informatica

Técnicos recibi

dos
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SEGURIDAD INFORMATICA

PROCEDIMIENTO DE: COPIAS DE SEGURIDAD DE LOS SISTEMAS DE
INFORMACION (Proceso Diario en el Servidor Central: Sitio Web /
Aplicaciones y Bases de Datos / Aplicaciones Cliente-Servidor).

Fecha elaboracion: 01/12/2015

Responsable: Unidad de informatica.

Ndmero de pasos: 5 Paginas: 1/1
No.| RESPONSABLE DESCRIPCION Tiempo | Valor Agregado

1 Realiza  los Respaldos de
Desarrolflador de Informacion de cada uno de log
Aplicaciones/ Servidores, de la siguiente Copia de respaldo de|
Administrador de gjearzggz:lmente de forma 1 Hora Informacion.
;ed/Admlmstrador Incremental en el servidor. a

e sistemas y Y mensualmente elabora un 2 Horas

contenido Juegos de respaldos Totales.

2 |Desarrollador de Verificar si al finalizar las copias T
Aplicaciones/ de respaldo no presentan un
Administrador de  [error o advertencia. o s Mmin, (Verificacién de la
red/Administrador [Si existe un mensaje, reiniciar el " |Copia realizada.
de sistemas y proceso de respaldo.
contenido

3 Escribir en el rotulo del
Desarrollador de Dispositivo de Almacenamiento
Aplicaciones/ la fech | d |
Administrador de ; €c }S a la que corresponde €l g Min, |Respaldo Etiquetado
red/Administrador de espaido.
sistemas y contenido

4 Guarda el dispositivo de
Desarrollador de Almacenamiento en la cubierta y
Aplicacicnes/ ;

piicac la ubica en el lugar de resguardo . Resguardo del

Administrador de | rochondiente > Min. lpespaldo
red/Administrador de .
sistemas y contenido

5 IDesarrollador de Actualiza la Bitacora de
Aplicaciones/ respaldos correspondiente.
Administrador de 5 Min. |Bitacora Actualizada

red/Administrador de
sistemas y contenido

Nota: El respaldo de las bases de datos y sistemas es responsabilidad del técnico responsable
del mantenimiento del mismo.



PROCEDIMIENTO DE: ADMINISTRACION DE USUARIOS DE RED

(Creacion/Eliminacion/Modificacién de Cuentas de Usuario en el
Servidor Central/Aplicaciones).

Fecha elaboracién: 01/12/2015

Ndmero de pasos: 7

Paginas:1/2

Responsable: Unidad de informatica.

No. |Responsable Descripcién Tiempo |Valor Agregado
1 Deben comunicar a la Unidad de
Informatica de cualquier evento,
donde se encuentre involucrado
pefrsonal que utiliza equipg
informatico:
e e ) ina Dubilacion de Personal, 15 Min. |
Renuncia de Personal. Movimientos de
ITraslados de Personal. Personal,
Despidos de Personal.
Ingreso de Nuevo Personal, etc,
2 Recibe notificacion de los
movimientos de Personal, para
Administrador otorgarle los accesos y permisos
de red/ E%rNr?_ipondientes en la Red del
Administrador |3 oa)iza las asignaciones deg 1° MiN. |Asignaciones de
de sistemas Yy lhermisos y accesos de acuerdo a Permisos
contenido la informacién  recibida  del
usuario.
3 L Ingresa al servidor Central
Administrador dejyplicaciones ~ como usuario A |
red/ gl cceso a
. dministrador. ; .
Administrador delEjecuta el programa para 5 Min. [Servidor de
sistemas y Administracion de Usuario. Usuarios.
contenido
4 Selecciona la opcion  usuario
Administrador dejnuevo del mend de usuario.
red/ Selecciona el usuario gue sea
- objeto de la eliminacidon vy/o 5 Min
Administrador demodificacién, conforme sea el ’
sistemas vy caso.
contenido
5 En el caso de Nuevo Usuario:
Completa la informacion requerida
conforme a los estandares
estal?lecido&s. dit q
- En el caso de Modificacion de
Administrador de Usuario: Selecciona la opcion .
red/ s i Actualiza Nueva
I Modificar y = modifica la 15 Min
gggm‘ggr\?dor deinfc::rrr|1aci0n cogres%?ndiente. ) " |Cuenta de
C En el caso de iminacién de :
contenido Usuario: Selecciona la opcién Usuario en la Red.

eliminar y aceptar.
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PROCEDIMIENTO DE: ADMINISTRACION DE USUARIOS DE RED
{Creacian/Eliminacién/Modificacion de Cuentas de Usuario
en el Servidor Central/Aplicaciones).

Fecha elaboracion: 01/12/2015

Responsable: Unidad de informatica.

NUmero de pasos: 7 Paginas: 2/2
No. | Responsable Descripcidn Tiempo |Valor Agregado

6 En el Caso de Nueve Usuario o
Administrador d Modificacion de Usuario:
redn/’unls rador de | gelecciona el grupo (s) al cual A liza C d
Administrador de | Pertenecera el usuario. 5 Min. Uctuallza |uegtad €
sistemas y Selecciona la opcidn afiadir o suario en la Red.
contenido modificar

7  Administrador de | Registra los cambios realizados
red/ de acuerdo al requerimiento 5 Min Actualiza
Administrador de | solicitado. " |Bitacoras

sistemas y




PROCEDIMIENTO DE:

Fecha elaboracién: 01/12/2015

Numero de pasos: 6

ADMINISTRACION DE CORREO ELECTRONICOS.
(Creacién / Eliminacion / Modificacién de Cuentas de Correo).

Paginas:1/2

Responsable: Unidad de Informatica.

No. | Responsable Descripcion Tiempo Valor Agregado
1 Deben comunicar a la Gerencia
Administrativa y Financiera de
cualquier evento, donde se
encuentre involucrado personal
que utiliza cuenta de correo
Gerentes electrénico: , Notificacién
- N 15 Min. o
Jefes de Oficinas Jubilacién de Personal. Movimientos de
Renuncia de Personal. Personal
Traslados de Personal.
Despidos de Personal.
Ingreso de Nueve Personal, etc,
2 Recibe notificacion de los
movimientos de Personal, para
asignarle la cuenta de correo
correspondiente en la Red del
CENTA.
Realiza las asignaciones de
. cuentas de correo de acuerdo a
iiiirur:gjt?gade la informaciéon recibida del| 15 Min. Notificacién
usuario, Traslada el Movimientos de
requerimiento al Administrador Personal Marginada
de Correos para realizar la
configuracion
correspondiente.
3 - Ingresa al servidor de Correo
Administrador de . suario Administrador. Acceso al
sistemas y o 5 Min. [Servidor de
contenido/Administr [Entra al programa Correos
ador de Red Administrador de Correo
4 o Selecciona la opcidn de creacién
Administrador de | 4o cyentas de correo.
sistemas vy . L,
contenido/ Selecciona la cuenta de correo 5 Min.  Accion a
Administrador de | yue desea modificar y/o eliminar. Realizar

Red
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PROCEDIMIENTO DE: ADMINISTRACION DE CORREO ELECTRONICOS (Creaci6n /
Eliminacién / Modificacién de Cuentas de Correo).

Fecha elaboracion: 01/12/2015

Responsable: Unidad de informatica.

Nimero de pasos: 6 Paginas: 2/2
No. |Responsable Descripcién Tiempo |Valor Agregado
5 En el caso de Nuevo Usuario:
Escribir los datos del usuario
que se va a crear de acuerdo a
los estandares establecidos.
Selecciona el servidorde Dominio y
el usuario que utilizard esta
Administrador de cuenta.
Slstf?madsslf Escribir la direccion de correo 15 Min.  Actualizando
contenido, - .
Administrador de elec’tronlco de acuerdo a los Cuenta de Correo
Red estandares.
En el caso de Modificacion de
Usuario: Modifica los datos que
sean necesarios.
En el caso de Eliminacién de
Usuario: Elimina la cuenta
seleccionada
© |Administrador de  |R€gistra los cambios realizados
sisternas y de acuerdo al requerimiento ' Actualiza
contenido/ solicitado. 5 Min. Bitacoras

Administrador de
Red
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PROCEDIMIENTO DE: ADMINISTRACION DE SEGURIDAD PERIMETRAL

Fecha elaboracion: 07/03/2016

Responsable: Unidad de Informatica

NlUmero de pasos: 7 Paginas: 1/1
No. Responsable Descripcion Tiempo | Valor Agregado
1 Crea nuevas politicas de Creacidn de
Administrador de configuracién que permitan 1 Hora Nuevas politicas
sistemas y contenido/ |[Mejorar la seguridad vy el a
IAdministrador de Red [buen funcionamiento del 5 dias
servicio de internet.
2 Crea r Ides d s Respal
Administrador de ea. espa. ¢ la - paldo
) . configuraciones y politicas del .
sistemas y contenido/ servidor de contenido web 30 Min.
Administrador de Red |- Y
firewall.
3 Deben comunicar a la Unidad
de Informatica de cualquier
Gerentes traslado e incorporacion, donde 15 Min
lefes de Oficinas se encuentre involucrado '
personal que utiliza servicio
de internet.
4 Recibe notificacion de los
) movimientos de Personal,
Jefe Unidad de para asignarle el tipo de| 15 Min. |yotificacidn
Informatica acceso a internet que tendra Movimientos de
el usuario. Personal
5 o Recibela instruccion sobre el
Administrador de tipo de accesos que se
sistemas vy otorgaran al usuario  del . i .
contenido/ servicio de internet segdn las| 15 Min. |Asignaciones de
Administrador de Red politicas informaticas. Permisos
6 o Se modifica la politica y/o se
Administrador de adiciona el usuario a la politica 1 Hora
sistemas y existente, v se realizan
contenido/ pruebas. ' 5 daias
Administrador de Red
7 Se notifica al usuario (via
telefénica oF correo
Administrador de yP ) Pruebas de
sisternas y contenido/ 15 Min. [funcionamiento por

Administrador de Red

parte del usuario
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MONITOREO

PROCEDIMIENTO DE: MONITOREO DEL SERVIDOR DE ANTIVIRUS

Fecha elaboracidn: 4/12/2015

NUmero de pasos: 6

Paginas: 1/1

Responsable: Unidad de Informatica

No. Responsable Descripcidn Tiempo {Valor Agregado
1 Administrador de |Realiza monitoreoc del servidor| 1 Hora.
Red/ Técnico de diariamente, a
Unidad de 2 Hora.
Informatica
2 Administrador de  |Inicia la sesion del proceso de i Min
Red/ Técnico de monitoreo con el apoyo de la a Servicio
Unidad de consola. 5 Min  [Suministrado
Informatica
3 Administrador de |Revisa el comportamientoc del| 20 Min
Red/ Técnico de  |Antivirus via remota por medio a Servicio
Unidad de de la consola. 40 Min [Suministrado
Informatica
4 Administrador de |Determina procedimientos a 1 Hora.
Red/ Técnico de  [seguir con las maquinas que a Servicio
Unidad de presentan problemas de: 4 Hora. [Suministrado
Informatica Objetos sin procesa, No
conectadas durante mucho
tiempo, Fuera de Control,
bases Desactualizadas.
5 Administrador de |Resuelve problema 20 Min
Red/ Técnico de encontrado y actualiza a Bitacora Actualizada
Unidad de bitacora. 30 Min
Informatica
6 Jefatura Presentar Informes para toma 1 dia
Informatica de decisiones, en caso de ser a [nforme
necesario. 3 dias
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PROCEDIMIENTO DE: MONITOREO DEL FIREWALL

Fecha elaboracion: 4/12/2015

Responsable: Unidad de Informatica

NUmero de pasos: 7 Paginas: 1/1
No. Responsable Descripcién Tiempo | Valor Agregado
1 Administrador de Realiza monitoreo del Firewall
Red/ Técnico de semanalmente., 1 Hora.
Unidad de @
ros 2 Horas.
Informatica
2 IAdministrador de Inicia la sesién del proceso de 1 Min
Red/ Técnico de monitoreo con el apoyo de la 3 Servicio
i consola.
;’n”f'c‘)jri‘jé‘:ia 5Min  [Suministrado
3 Administrador de Verifica el comportamiento del 20 Min
Re(.j/ Técnico de traflcg en tiempo real de los a Servicio
{IJnfldad'c:?e usuarios. 40 Min  [Suministrado
nformatica
4 Supervisa las condiciones
técnicas actuales para el
Administrador de :us;w (f;;ncmnamuento de los © Hora
Red/ Técnico de quipos. ' .
Unidad de a Servicio
Informatica 4 Horas. [Suministrado
5 Administrador de Realiza los reportes
Red/ Técnico de necesarios. ZOaM'”
Unidad de . Reportes
Informatica 30 Min
6  |Administrador de  [Analisis de reportes _
Red/ Técnico de generados y actualizacién de 30 Min
Unidad de bitacora, ; H?Jra Bitacora Actualizada
Informatica )
7 Recibe Informe del monitoreo 1 dia
Jefe Unidad de para toma de decisiones, en
Informatica caso de ser necesario. Informe
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PROCEDIMIENTOC DE: MONITOREQ DE FILTRADO DE CONTENIDO

Fecha elaboracién: 4/12/2015

NUmero de pasos: 7

Paginas: 1/1

Responsable: Unidad de Informatica

Informatica

caso de ser necesario.

No. Responsable Descripcién Tiempo | Valor Agregado

1 Administrador de Realiza monitoreo del servidor
Red/ Téchico de semanaimente. 1 H:ra.
Unidad de 2 Horas
Informatica '

2 Administrador de [nicia la sesion del proceso de )
Red/ Técnico de menitoreo con el apoyo de la 1 ':'” Servicio
Unidad de consola. s Mip [Puministrado
Informatica

3 Administrador de \Verifica el funcionamiento de las _
Red/ Técnico de politicas de filtrado de contenido 20 Min Servicio
Unidad de de los usuarios con acceso a a ' Suministrado
Informatica internet. 40 Min

4 o Supervisa las condiciones
Admlnlstrafdor de técnicas actuales para el 1 Hora. .
Red/ Tecnico de buen funcionamiento de los a Servicio
Unidad de equipos. 4 Horas Suministrado
Informatica '

5 Administrador de Realiza los reportes
Red/ Técnico de necesarios. 20 Min
Unidad de a Reportes

- 30 Min

Informatica

6 Administrador de Analisis de reportes 30 Min
Red/ Técnico de generados y actualizacion de 3 Bitacora
Unidad de bitacora. 1 Hora Actualizada
Informatica ’

7 Recibe Informe del monitoreo 1 dia
Jefe Unidad de para toma de decisiones, en Informe
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V. FORMULARIOS

GOBIERNO
DI FL 5AINADOR
UNIDAD DE INFORMATICA
LISTADO DE FORMULARIOS
NOMBRE CODIGO UTILIZADO EN LOS
N© FORMULARIO FORMULARI PROCEDIMIENTOS
1 [Hoja de servicio INFO-01 |agistencia en software con Recursos

Internos

Asistencia en softwara con Recursos
Externos

Mantenimiento y Manejo de Redes

Licencias de Software

2 {Control de servicios INFO-02 |Asistencia en software con Recursos
Realizados Internos
Mantenimiento y Manejo de Redes
Manejo y Actualizacidén de Bases de
Datos
3 [Control de Software y INFO-03
Hardware Licencias de Software
Mantenimiento Preventivo y Correctivo de
Equipo Informatico
4 [Cense del equipo INFO-04
informatico Controles Internos
\Validacidn de Informacién en Sitio Web
5 |Pagina web INFO-05 [Carga de Informacion en Sitio Web
6 [Desarrollo de Aplicaciones| INFO-06 |proyectos de Desarrollo con Recursos

Internos

Manejo y Actualizacion de Bases de

Datos

ag



AIINESTIER
VAL

GOBLERNO
PITED SALVADUR

Y LANAIDRIRLY

UNIDAD DE INFOCRMATICA

HOJA DE SERVICIO

No.

T ™
Feaclir Hora Ger/dn Area Sohcitante.

Parsona Solicilanle Talefono /Hxt
.

-~ ~
Servicu: Sulicindo

o vy
/ A ™~
Marca dol Eaiipo

No de fhwventano

No di Serie
. A
/ Deseripecion del ServicioRealizado \

.

N

ﬁ)bs ervaciones.

- Conforine Unidad Soficitante Realizé Unidad de informiitica
Fecha LEntraga Nombira.
Nombire, Firma
Firmna Tiernpe Eslirnado
Duracitn Trabajo {tiernpo)
A

FORMULARIO: INFO - 01
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MINISTIRID
DF AaGiiCLT LR
AECREAVIRIRY

GOBIERNG

DU EESAIVATOR

GERENCIA ADMINISTRATIVA Y FINANCIERA
UNIDAD DE INFORMATICA

CONTROL DE SERVICIOS REALIZADOS
TECNICO EN INFORMATICA:

MES:
PROCESAD
No. | FECHA GERENCIA/UNIDAD/AREA PERSONA OCESADO DEssEcRR\:réloéN
SOLICITANTE SOLICITANTE | ENTRADA | SALIDA | oo oab

FORMULARIO: INFO - 02

CReToR

oL LGECUTYO \

v
o

A7



GOBIERNO

DU sATVADOR

GERENCIA ADMINISTRATIVA Y FINANCIERA
UNIDAD DE INFORMATICA

CONTROL DE INSTALACION DE SOFTWARE

FECHA DE INSTALACION:

NOMBRE DE GERENCIA/UNIDAD/AREA:

NOMBRE DEL ASIGNATARIO:

CARGO DEL ASIGNATARIO:

EQUIPO DE COMPUTACION ASIGNADO
{CPU):

No. DE SERIE:

No. DE INVENTARIO:

TiPO DE PROGRAMA PROGRAMAS INSTALADOS

1- SISTEMA OPERATIVO

2- MICROSOFT OFFICE

3-ANTIVIRUS

4- OTROS

FORMULARIO INFO - 03
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MINISTEFRED ey

GOBIERNG

PLEL sATvAhm

GERENCIA ADMINISTRATIVA Y FINANCIERA
UNIDAD DE INFORMATICA

CENSO DE EQUIPO INFORMATICO

P G i baa & gein [ |
YO ANADEREA w& g J JVU:&f;
T e
i

Agencia de Extension / Estacion Experimental; l

DATOS DESCRIPCION ESTADO DEL

No TIPO DE EQUIPG No. SERIE | No. INVENTARIO | MARCA MODELO EQUIPO

1

2

3

4

5

6

7

8

9

10

NOTAS: 1 En tipo de Equipo utilizar las siglas siguientes

PC: Para Computadoras Personales.

CP: Para Computadoras Portatiles.
IM: Para impresoras

UPS: Para los UPS

SC: Para los Scanner

Especificar: Si es otro tipo de equipo

2. Es necesario especificar todo el equipo informatico asignado, en buen estado, defectuoso o en reparacion

3.En estado del Equipo utilizar |a siguientes:
B: Para Equipc en Buen Estado

D: Para Equipo Defectuoso o en Mal
R: Para Equipos en Reparacién

Estado

FORMULARIO INFO - 04

2q




GOBIERNQO

DE EL SATVADOR

UNIDAD DE INFORMATICA
HOJA DE SERVICIO PARA CONTROL DEL. SITIO WEB CENTA

No.

INFORMACION GENERAL

Fecha de Entrega de Informacion:
Fecha de Publicacion:

Persona Solicitante:

Unidad Organizativa:

Hora:
Hora:

TIPC DE INFORMACION

Nota de Prensa: Articulo de Prensa: Galeria de Fotos:

Videos. Otros:

Cantidad.

ﬁmamo REALIZADO

\

KJBSERVA CIONES

(’ . Sofici Realizé Unidad de [pi .

Fecha: Nombre:
: Nombre: Firma:
! Firma: Tiempo:

Duracion Trabajo (hkempo):

FORMULARIO INFCO - 05
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Centro Nacional de Tecnologia Agropecuaria y Forestal
“Enrique Alvarez Cordova”

GOBIHRNG

Persona Solicitante: I

"
r , N
UNIDAD DE INFORMATICA
DESARROLLC DE APLICACIONES
ORDEN DE TRABAJO
. vy

Ger./UnifArea Solicitante: |

Fecha: L | Hora{ |
\.
Tipo de Servicio
Aplicacion: Creacion Adicion | | Modificacion | | Eliminacion | | Revision %
Base de Datos: Creacion Adicién Modificacion Eliminacidn Revision |
_ _/

7 - I—r<x

T T

\
T
/ Descripcidn del Servicio

e

-

Observaciones
Conforme Unidad Solicitante Realizé Unidad de Informatica
Fecha de Entrega: r | Nombre:| ’
Nombre: I | Firma; I ’
Firma: | | Duracidn: l |

FORMULARIO: INFO - 06




VI- VIGENCIA Y MODIFICACION

El contenido de este Manual podra ser modificado de acuerdo a las necesidades, con
el propésito de introducirle mejoras o para adecuarlo a nuevas normas de la
administracion publica,

El presente Manual entrara en vigencia, ocho dias después de su aprobacidn por la
Direccion Ejecutiva.

San Andrés; a los once dias del mes de febrero del 2019.

Aprobado:

DeEeTo

H1NY

o LIEUTVO |
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