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ACUERDO No.

LA DIRECCION EJECUTIVA DEL CENTRO NACIONAL DE TECNOLOGIA
AGROPECUARIAY FORESTAL,

CONSIDERANDO:

)] Que de conformidad a la ley de creacion del Centro Nacional de
Tecnologia Agropecuaria y Forestal que en adelante se denominara el
CENTA: es de su competencia administrar dicha entidad;

) Que la Ley de la Corte de Cuentas de la Republica, en su articulo 25
establece que cada entidad publica que lo considere necesario dictara
normas para el establecimiento y operacion del control interno administrativo
en el marco de las Normas Técnicas de Control Interno emitidas por dicho
organismo; como estandares y referencia para que las entidades del sector
publico y sus servidores controlen los programas, la organizacién y las
operaciones; y

") Que el CENTA estima necesario la normalizacion para aprovechar
adecuadamente sus recursos informaticos para realizar de una manera eficiente
las tareas administrativas y operativas.

POR TANTO:
En Uso de sus facultades legales,

APRUEBA Y ADOPTA el siguiente:

REGLAMENTO DE INFORMATICA DEL CENTRO NACIONAL DE TECNOLOGIA
AGROPECUARIA'Y FORESTAL
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TITULO |
NORMAS GENERALES

CAPITULO |
OBJETIVOS Y DEFINICIONES

Art. 1. El presente reglamento tiene como objetivo regular el uso y administracion de
los recursos informéticos; y el desarrollo informético del CENTA.

Son recursos informaticos del CENTA, todo el hardware, software, infraestructura,
sistemas de informacion, accesorios y materiales informéticos adquiridos para su gestion
institucional; ya sea en propiedad a través de compra-venta o donacion, en asignacion
del Estado o en cualquier otra condicion que lo acredite como tal por disposicion o
dictamen legal.

Art. 2. Para efectos del presente reglamento los siguientes definiciones tendran el
significado siguiente:

Informatica: Contraccién de informacion automatica. Es el campo de conocimientos que
abarca todos los aspectos relacionados con computadoras y con el tratamiento
automatico de informacion.

Hardware: Equipo utilizado para el funcionamiento de una computadora. El hardware se
refiere a los componentes materiales de un sistema informatico.

Software: Programas de computadoras. Son las instrucciones responsables de que el
hardware (la maquina) realice su tarea.

Infraestructura: Estructura fisica de recursos informéaticos como: redes, dispositivos y
equipos de procesamiento y trasmision de datos interconectados.

Sistema de informacion: Sistema especifico de procesamiento de datos para
proporcionar al personal directivo o de supervision informacion actualizada. Los
datos son registrados y procesados y almacenados con propdsitos operacionales.

Correo Electronico: Intercambio de mensajes electronicos de texto y archivos adjuntos
entre equipos a través de una red de comunicaciones, como una red de area local o
Internet.

Intranet: Red disefiada para el proceso de informacién dentro de una organizacion.
Entre sus aplicaciones se incluyen servicios como distribucion de documentos, el acceso a
base de datos y entrenamiento. Generalmente se emplean aplicaciones asociadas a
Internet, como paginas web, explorador web, correo electronico, grupos de noticias y
lista de distribucion a los cuales solo pueden tener acceso los usuarios de la
organizacion.



Internet: Red mundial firmada por equipos, redes y servidores conectados para
comunicarse entre si. Estos pueden intercambiar informacion y establecer distintos
servicios como visitar paginas de portales, correo electrénico, charlas por medio de
teclado, entre otros.

Art. 3. Las disposiciones contenidas en el presente reglamento seran aplicables a
todas las unidades organizativas y empleados que conforman el CENTA; y a todas
las actividades relacionadas con el uso, administracion y adquisicion de los recursos
informaticos y desarrollo informatico del CENTA.

El uso, administracion y adquisicion de recursos y desarrollo informatico en
proyectos especificos del CENTA con base en convenios internacionales, queda
sujeto a las disposiciones del presente reglamento, salvo disposiciones especiales
contenidas en el convenio respectivo.

Art. 4. La autoridad encargada de velar por el cumplimiento de este reglamento sera la
Divisiébn de Administracion a través de la Unidad de Informética. Para lo cual dictara los
lineamientos y establecera los procedimientos de servicios y administracion de recursos
informaticos.

CAPITULO Il
FUNCIONES Y ATRIBUCIONES DE LA DIVISION DE ADMINISTRACION EN EL
AREA DE INFORMATICA

Art. 5. La Divisién de Administracion serd la unidad rectora de la gestion informatica;
para lo cual tendra las siguientes funciones y atribuciones:

a) Planificar, la gestion informética en concordancia con el plan estratégico y plan
anual de trabajo del CENTA.

b) Disefar y ejecutar proyectos de desarrollo de sistemas de informacion.

c) Administrar los recursos informaticos institucionales.

d) Organizar y proveer el servicio de soporte técnico en hardware y software
informético a las diferentes unidades.

e) Conducir y asesorar a las diferentes unidades en el area de gestion
informatica.

f)  Definir lineamientos para el mantenimiento preventivo y correctivo de los
diferentes equipos e instalaciones de informatica.

g) Gestionar la contratacibn de servicios privados, para el mantenimiento
preventivo y correctivo de los equipos de informéatica; y aprobar técnicamente
los presupuestos correspondientes.



h) Gestionar la mejora, adicion o reposicion de recursos informaticos, previo
analisis de necesidades del CENTA.

i) Autorizar la contratacion de servicios de informéatica o de arrendamientos de
equipos de informatica, cuando las necesidades asi lo demanden.

)] Gestionar capacitacion para el personal en el area de informatica de acuerdo
a los requerimientos de cada puesto de trabajo.

k)  Asignar los recursos de acuerdo a la naturaleza del cargo, procurando la
optimizacion de su uso.

)] Establecer los procedimientos, formularios e instructivos correspondientes
para la provision de servicios de informatica.

TITULOII
PLANIFICACION Y DESARROLLO INFORMATICO

CAPITULO |
DE LA PLANIFICACION INFORMATICA

Art. 6. La planificacion informética del CENTA se realizard mediante:

a) Plan de desarrollo informatico en el marco del plan estratégico y plan de
desarrollo institucional.

b) Plan de contingencia, para la pronta recuperacion y restauracion de los
recursos y procesos informaticos ante emergencias, fallas o desastres.

c) Plan de seguridad, para proteger los recursos informaticos y la informacion
institucional de dafos o sustraccion.

d) Plan de trabajo, en el marco del plan estratégico y plan de desarrollo
institucional.

Art. 7. Debe existir el apoyo de las diferentes areas que integran el CENTA, que
aseguren el cumplimiento de los objetivos previstos.

CAPITULO Il
DEL DESARROLLO INFORMATICO

Art. 8.- El desarrollo informatico comprendera los proyectos que incluyan: el
desarrollo de sistemas de informacién, la adicion, actualizacion o reemplazo de
equipos y software, la ampliacion o sustitucion de infraestructura de
comunicaciones, implantacion de nuevas tecnologias de informacion y la capacitacion
del personal.



Art. 9.- En los proyectos de desarrollo de sistemas de informacion deben considerarse
las etapas de: andlisis, disefio, desarrollo, implantacion y puesta en marcha del mismo,
para cumplir con los resultados esperados.

Art. 10.- Los sistemas de informacion que se desarrollen y/o establezcan se sujetaran
a los lineamientos técnicos y estandares adoptados por la institucion.

Art. 11.- La contratacion de servicios de desarrollo de sistemas de informacion, debe
considerarse previa evaluacion de su necesidad.

Art. 12.- Se deberd establecer estandares de software para sistemas operativos,
herramientas de oficina, desarrollo de sistemas e instalacion de infraestructura con el
fin de optimizar la inversion y uso de los recursos informéticos de acuerdo a los
avances tecnoldgicos.

Art. 13.- La capacitacion al personal debera efectuarse a través de programas derivados
de los proyectos de desarrollo y en el marco del plan de capacitacion institucional.

Art. 14.- La implantacion de nuevas tecnologias de informacion debera efectuarse en el
marco del plan de desarrollo informético institucional.

Art. 15.- Cada dependencia colaborara con la efectividad en el aprovechamiento de los
recursos y el desarrollo informéatico; por lo tanto debera presentar sus necesidades
de sistemas de informacion y de capacitacion de personal.

TITULO Il
ADMINISTRACION DE LOS RECURSOS INFORMATICOS

CAPITULO |
DE LAS ASIGNACIONES Y USO DE LOS RECURSOS INFORMATICOS

Art. 16.- Las asignaciones de los equipos de informatica se efectuaran de acuerdo
a las necesidades de procesamiento y almacenamiento de informacién de cada puesto;
para lo cual la Unidad de Informatica debera evaluar y proponer las recomendaciones
gue optimicen su uso.

Art. 17.- Las asignaciones de licencias de software se efectuaran de acuerdo a la
naturaleza del trabajo de cada puesto; para lo cual la Unidad de Informatica debera
evaluar y proponer las herramientas necesarias para cada puesto considerando su
optimizacién y estandarizacion.

Art. 18.- El software a instalar debera contar con licencias que acrediten su utilizacion,
con el propdsito de no incurrir en actos de pirateria.

Art. 19.- Los recursos informaticos de ambito de uso institucional seran asignados
bajo la responsabilidad de la Unidad de Informatica y los de ambito de uso local
de unidades desconcentradas seran asignados al encargado de la administracion de
la informacion o al jefe de la unidad.



Art. 20.- Ningun funcionario ni empleado podra hacer uso de los recursos informéticos
de la institucidon para su servicio particular.

Art. 21.- Cada empleado sera responsable del equipo informético que se le asigne
desde el momento que firme de recibido; quedando obligado a cuidarlo y hacer uso
apropiado de ellos; asi mismo a cumplir con las condiciones siguientes:

a)

b)

f)

9)

No abrir los equipos, ni permitir que sea abierto por otra persona no
autorizada.

No modificar la configuracion del equipo y software instalados al momento de su
asignacion; sin previa autorizacion.

No ingerir alimentos y bebidas cerca de los equipos informaticos.

No introducir grapas, clips, broches, pasadores o cualquier otro objeto en el
interior del equipo informéatico.

No introducir disquetes que no hayan sido previamente verificados con
algun programa de antivirus, esto con la finalidad de evitar la propagacion
de virus informéticos, sin importar que los equipos cuenten con antivirus
previamente instalados.

Comunicar a la Unidad de Informatica de forma inmediata, cualquier falla 6
problema que ocurra en los equipos, evitando el mal uso 6 dafio de los
Mismos.

No instalar programas o recursos no adquiridos por la institucion y para los
cuales no exista licencia o autorizacion de uso valido para los fines
institucionales.

Art. 22.- A los empleados a quienes se les asigne productos de software se les
prohibe reproducirlos o copiarlos para fines ajenos a los de la institucion.

Art. 23.- Los empleados con acceso a Correo Electronico deberan atender las
siguientes prohibiciones:

a)

b)

Utilizar el correo para actividades lucrativas o comerciales de caréacter
particular.

Utilizar los servicios de correo electrénico, para intimidar, insultar o acosar a
otras personas, interferir con el trabajo de los demas provocando un ambiente
laboral no deseabile.

Provocar deliberadamente el mal funcionamiento de computadoras,
servidores y terminales periféricos de redes y sistemas.

Transmitir informacion en la red que infrinja los derechos de los demas.

Utilizar los servicios de correo para publicaciones de pornografia; y
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f)

El uso y fomento de las denominadas “cadenas”.

Art.24.- Los empleados con acceso a Internet deberdn atender las siguientes
prohibiciones:

a)

b)

9)

h)

)
K)

Uso del servicio de manera tal que constituya una molestia, abuso, amenaza o
riesgo contra la integridad de los usuarios del servicio de Internet.

Creacion, reenvio, colocacion o distribucion de mensajes en cadena de
cualquier tipo.

Proveer informacion falsa o incorrecta en solicitudes escritas y transacciones
gue se cursen a través de la red de Internet.

Dar una identidad o informaciéon de contacto falsa puesta en el
encabezado el membrete o nombre de la institucién y/o sus dependencias.

Transgredir la seguridad de los sistemas, sitios o servidores a los que no le
esta permitido acceder.

Interferir o tratar de interferir con los servicios o procesos del servicio, asi
como de cualquier sitio, servidor o red dentro del Internet.

Participar en el uso impropio o distribucién de correo electronico a través de
Internet.

Crear, transmitir, reproducir, distribuir o almacenar cualquier informacion o
material que: Infrinja cualquier derecho de autor, propiedad intelectual o
industrial, sea obscena o constituya pornografia de cualquier tipo, sea
injuriosa, calumniosa o0 constituya una amenaza a la integridad de las
personas, aliente conductas que puedan constituirse en ofensas criminales o
puedan comprometer la responsabilidad civil o penal.

El uso de los servicios de charla en linea, cominmente conocidos como
CHAT.

Participar en juegos de entretenimiento en linea.

Hacer uso de las paginas que contengan pornografia u otros temas que no
tienen que ver con el quehacer del CENTA.

Art. 25.- Los usuarios alimentadores de sistemas de informacién deberdn mantener
dichos sistemas actualizados; quienes ademas deberan reportar cualquier falla o
anormalidad en su funcionamiento.

Art. 26.- Los usuarios de sistemas de informacion deberan manejar la informacioén
con responsabilidad y confidencialidad; absteniéndose de proveerla a personas no
autorizadas.



Art. 27.- La informacion contenida en las computadoras, los mensajes de
correspondencia electronica, informacion de la intranet institucional y los documentos o
programas existentes no podran ser utilizados para fines ajenos a los institucionales.
La publicacion de informacion a través del sitio web institucional requerird de la
autorizacion de la Direccion Ejecutiva.

Art. 28.- Los usuarios de la red institucional son responsables de cuidar los
dispositivos conectados a su respectiva estacion de trabajo; asi como de conservar la
configuracion de su equipo.

CAPITULO Il
DEL MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE LOS RECURSOS
INFORMATICOS

Art. 29.- El mantenimiento preventivo y correctivo de los recursos informaticos podra
efectuarse a través de la contratacion de servicios de empresas calificadas por la Unidad
de Adquisiciones y Contrataciones Institucionales. En este ultimo caso el Jefe de la
Unidad de Informatica evaluara los requerimientos y presupuestos, emitira la opinién
técnica correspondiente y actuara como especialista en la materia en el proceso de
adquisicién del servicio.

Art. 30.- El mantenimiento preventivo consistira en tomar todas las medidas necesarias
para que el equipo se mantenga en normal funcionamiento y evitar que se produzcan
fallas o dafios a falta de éstas; lo cual incluye la limpieza, lubricacion y ajuste de piezas
gue se aflojan con el uso, reconfiguracién o reinstalacion de software, para lo cual se
debera contar con programa de mantenimiento preventivo, de los equipos.

Art. 31.- ElI mantenimiento correctivo consiste en fallas de funcionamiento del
equipo informatico; servicio que debera ser suministrado a solicitud del usuario que lo
tiene asignado.

Art. 32.- La Unidad de Informatica debe realizar revisiones y evaluaciones periédicas de la
Red Institucional para el buen funcionamiento de la misma, ademas de cuidar y
proteger la infraestructura instalada, de acuerdo a las normas técnicas
correspondientes.

Art. 33.- La Unidad de Informatica debe realizar los respaldos de datos
correspondientes a los Sistemas de Informacion en operacion.

Art. 34.- Se debera tener la documentacion técnica adecuada de los sistemas de
informacion en operacion.
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TITULO IV

SEGURIDAD Y CONTINGENCIAS

Art. 35.- El area asignada para el resguardo de los productos originales de las
Licencias de Software del CENTA, debe contar con las condiciones ambientales y de
seguridad adecuadas; evitando la humedad, exceso de calor, polvo o cualquier otro
aspecto que los coloque en riesgo de dafio o pérdida.

Art. 36.- Los usuarios de las computadoras deberan realizar acciones de respaldo y
depuracion de la informacion contenida en el equipo, con la frecuencia necesaria para
garantizar la adecuada operacion de los mismos.

Art. 37.- Los usuarios de las computadoras deben realizar los respaldos de
informacion correspondiente, de forma periddica, evitando pérdidas de informacién por
algun problema que pueda ocurrir en los equipos.

Art. 38.- No se debera fumar en las areas donde se ubica equipo informatico, sobre
todo en las areas donde estan ubicados los servidores y equipo central.

Art. 39.- Bajo ninguna circunstancia los equipos deberan estar conectados a tomas de
corriente comunes, a excepcion de aquellas areas en donde no existan suficientes
tomas de acuerdo a la demanda de equipos conectados y en donde no se cuente con
recursos suficientes para realizar las conexiones necesarias.

Art. 40.- Todas las computadoras personales deberan estar conectadas a algun servidor
de red, excepto aquellas que por razones de incompatibilidad, seguridad, distancia, falta
de recursos, etc. no puedan ser conectadas.

Art. 41.- El acceso al lugar donde se encuentran ubicados los servidores debe estar
restringido a personal autorizado.

Art. 42.- Evaluar previo a la instalacion de equipos informaticos, las instalaciones
eléctricas correspondientes, a fin de evitar problemas futuros o dafios en los equipos
informaticos.

Art. 43.- Asegurar un suministro de energia eléctrica de voltaje estable con la ayuda
de sistemas de estabilizacién de voltaje, supresores de picos y unidades de potencia
contra cortes de fluidos (UPS), para todo equipo informético a instalarse.

Art. 44.- Todo equipo informético en resguardo debe estar en un lugar fisico
adecuado, y ésta area debe estar restringida solamente para personal autorizado.

Art. 45.- No deben utilizarse disquetes usados provenientes del exterior del CENTA,
sin previa revision del mismo a través de un antivirus, para evitar dafilos causados por
los virus informaticos.

Art.46.- Nunca se deben ejecutar programas de origen desconocido, para evitar
problemas de transmision de virus 6 dafios de informacion.
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Art.47.- Los procedimientos de limpieza de las oficinas del CENTA deben evitar:
a) Levantar el polvo en areas donde se encuentran los equipos
b) Golpear los médulos o muebles de computadora.
c) Utilizar material inadecuado para la limpieza de los equipos.

TITULO V
DISPOSICIONES GENERALES

Art. 48.- La violacién a lo dispuesto en el presente Reglamento, sera resuelto por las

leyes laborales, leyes de la administracion publica y demas disposiciones legales
aplicables.

Art. 49.- Lo no previsto en el presente Reglamento se resolvera de conformidad con las
leyes mencionadas en el articulo anterior.

Art. 50.- El presente Reglamento entrarAd en vigencia, ocho dias después de su
aprobacion por la Junta Directiva.
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