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Ref. UAI-07/2017.
San Salvador, 26 de mayo de 2017,

~,

Ing. Nelson Edgardo Vanegas.
Presidente de la Comision Ejecutiva Portuaria Auténoma.
Presente.

En atencién al cumplimiento de las actividades contenidas en el Plan de Trabajo del afio 2017, de la Unidad de Auditoria Interna
¥ a la Orden de Trabajo No. 09 del 07 de abril de 2017, se realizd el “Examen Especial sobre el cumplimiento a las politicas y
nomas relacionadas con las tecnologlas de informacién en FENADESAL, al 31 de marzo de 20177, a fin de establecer el grado
de cumplimiento de la normativa dispuesta en el Manmual de Politicas y Procedimientos de Tecnologias de Informacion vy
comprobar si el recurso informatico instalado, provee los resultados de manera efectiva y acorde a los procesos establecidos y a
las necesidades de informacién de la administracién, efectuando ademas, un Seguimiento a las Recomendaciones Contenidas en
el informe Ref. UAI-017/2016 del 23 de junio de 20186, emitido por esta Unidad.

1. ANTECEDENTES DEL EXAMEN.

Dada la importancia de las tecnologias de informacién, tales como la Red de Datos y los Sistemas de Informacion, para
el desarrollo de las actividades que realizan los usuarios en las diferentes Unidades de FENADESAL, es necesario
verificar su desempefio y e] debido mantenimiento, a fin de garantizar su funcionamiento continuo, de tal manera que la
‘informacioén sea oportuna para la toma de decisiones de la Administracion y la consecucién de los objetivos de la
Comision, tomando en consideracién para tales efectos, el cumplimiento del marco regulatorio al que estan asociados
tales recursos, razdén por la cual se ha programa la presente actividad.

II. OBJETIVO DEL EXAMEN.
a) GENERAL.

Verificar el funcionamiento y disponibilidad de la Red Informadtica y de los Sistemas de Informacién en
FENADESAL, al 31 de marzo de 2017, a fin de garantizar su éptimo desempeidio y constatar el cumplimiento de la
normativa relacionada, para asegurar la continuidad de las operacicnes que se realizan en las distintas Unidades y
que provean los resultados segdn las necesidades de informacién de la Administracion y ademas, efectuar un
seguimiento a [as recomendaciones en proceso contenidas en el informe Ref. UAI-017/2016, del 23/06/2016,

ESPECIFICOS.

1) Verificar el debide funcionamiento y disponibilidad de los Sistemas de Informacion y la Red Informética;
asimismo, si estan recibiendo el debido mantenimiento de manera oportuna, de tal manera que cumplan con su
labor de apoyo a las actividades que realizan las diferentes Unidades en FENADESAL y a las necesidades de
informacion de la Administracion,

2y Verificar el cumplimiento a las medidas preventivas de seguridad contenidas en el Plan de Contingencias,
relacionadas a la Red Informatica y a los Sistemas de Informacién de FENADESAL, en base a las Normas
Técnicas de Control Interno Especificas de CEPA, asi como la normativa de! Manual de Politicas y
Procedimientos de Tecnologias de Informacidn, en relacidn a la seguridad, mantenimiento v al registro de la
informacién de los Equipos y Sistemas operando en la Red Informatica de FENADESAL, al 31 de marzo de
2017, tales como:

a.  Constatar si se cuenta con el debido respaldo encrgético, para gavantizar la operacion ininterrumpida de
los Servidores de Datos y equipos conectados a la Red Informética.

b.  Verificar la existencia de un Software Antivirus debidamente actualizado; y asimismo, que el Sistema
Operativo se encuentre protegido por sus programas o parches de seguridad del fabricante.

¢.  Constatar si la Encargada del Area de Informética de FENADESAL, esta realizando periddicamente el
respaldo o back up de toda fa informacion.

d.  Verificar si los equipos informéticos de los Usuarios, asi como los equipos de comunicacion de la Red
{ Informética, se encuentra en dptimas condiciones.

e. Comprobar la existencia y aplicacién de un calendario de mantenimiento preventivo para el Equipo
Informatico.




f.  Constatar si se han dado a conocer las normativas en cuanto al uso del Equipo Informético y Ltica del
Software,

g.  Examinar el registro de la navegacién en el Internet por parte de los usuarios, a fin de constatar el uso
adecuado de este recurso en FENADESAL.

h.  Verificar la actualizacidn del registro de informacion de actas y reportes de inventario de Computadoras
y Licencias de Software.

3)  Determinar si la Encargada del Area de Informatica de FENADESAL, ha realizado esfuerzos para mejorar el
control interno, en refacion al Plan de Contingencias y a los servicios que provee la Red Informaética v los
Sistemas de Informacion.

4y  Efectuar una verificacién para comprobar el cumplimiento de las recomendaciones en proceso, contenidas en
el informe de Auditorfa Interna Ref. UAT-017/2016 del 23 de junio de 2016.

ALCANCE DEL EXAMEN

El alcance del trabajo comprendi¢ una verificacidn al cumplimiento de las Normas Técnicas de Control Interno de
CEPA y del Manual de Politicas y Procedimientos de Tecnologfas de Informacion, de tal manera que se asegure la
continuidad de los procesos informdticos, la disponibilidad de los Sistemas de Informacién y de la Red Informética de
FENADESAL al 31 de marzo de 2017; asimismo, el cumplimiento a las medidas preventivas contenidas en el Plan de
Contingencias. El examen también incluyd la verificacidon al uso adecuado del recurso de Internet y ademas una
evaluacion de conirol interno sobre la gestién de los recursos informdticos y de los servicios téenicos que presta la
Encargada del Area de Informatica de FENADESAL.

Se realizd ademas un segnimiento al informe denominado: “Informe sobre Examen Especial para determinar
efectividad en los procesos, disponibilidad de los Recursos Informaéticos y cumplimiento a las normativas
relacionadas en FENADESAL, al 12/05/2016 y Seguimiento a las recomendaciones contenidas en el Informe Ref,
UAI-026/15, del 17/09/2015”, con Ref. UAI-017/2016 del 23/06/2016, que contiene tres recomendaciones en proceso.

METODOLOGIA (Resumen de Procedimientos Utilizados)

Con el propésito de cumplir con los objetivos planteados para el Examen Especial, se adoptd como estrategia el
desarrollo de las actividades siguientes:

/ ) Se realizd una inspeccion fisica a todos los equipos de comunicacion de la Red Informatica de FENADESAL, en

relacion a su funcionamiento, mantenimiento, proteccidon y seguridad energética, es decir su UPS o bateria de
respaldo de energla y regulador de voltaje, al igual que a [as computadoras de los usuarios, con el fin de garantizar
la operacion ininterrumpida de los servicios de red y de los Sistemas de Informacion.

b) Se inspeccionaron fisicamente tedas las Computadoras de FENADESAL, siendo un total de 28 de Escritorio
{Desktop), como 9 Portatiles (Laptop), con el fin de verificar sus capacidades, funcicnamiento, uso de la Red
Informdtica, verificar si guardan las medidas de seguridad y el cumplimiento de la nommativa contenida en el
Manual de Politicas y Procedimientos de Tecenologias de Informacion, tales como Inventario de Hardware, Actas de
Software y Mantenimiento Preventivo.

¢) Se efectud una inspeccion a la sala de Servidores de Informacién, para verificar las medidas de seguridad que
permitan su funcionamiento de manera continua, asi como a la realizacion periodica del Respaldo 6 Backup de toda
la informacion que se genera en FENADESAL y una verificacion del cumplimiento a las medidas de seguridad
preventiva, contenidas en el Plan de Contingencias del Area de Informatica.

d) Con el objeto de garantizar una proteccién eficaz ante las amenazas a que estd expuesta la navegacion en internet, y
a fin de constatar el uso adecuado de este recurso, se solicito el registro de informacion sobre la navegacidn de los
usuarios autorizados, siendo un total de [8 con acceso a este servicio.

¢)  Se realizd una evaluacién de control interno a la gestion que realiza la Encargada del Area de Informética de
FENADESAL, en relacién a los recursos informaticos y los servicios téenicos que provee, utilizando para tal
proposito dos cuestionarios de entrevista, uno para la Encargada del Area de Informatica; y otro para 4 personas
usnarias del Sistema de Informacidn SADFI y quienes también reciben los servicios técnicos.
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f)  Se entrevistd a los responsables del cumplimiento a las recomendaciones en proceso contenidas en el informe de
Auditorfa Interna con Ref. UAI-017/2016 del 23 de junio de 2016, a fin de conocer las acciones efectuadas para
superar fas condiciones y su respectiva documentacion de soporte.

RESULTADOS DEL EXAMEN

Mediante la aplicacion de la metodologfa antes descrita, se realizaron los procedimientos y pruebas necesarias, con el fin
de alcanzar los objetivos del Examen Especial, obteniéndose los resultados siguientes:

V.1 ASPECTOS POSITIVOS,

a)  Se observd, el cumplimiento de las NTCIE de CEPA y de Tas normativas contenidas en el Manual de
Politicas v Procedimientos de Tecnologlas de Informacion, en relacion a los aspectos siguientes:

I
2.

Los respaldos de la informacién generada en la Institucion, se han estado realizando periédicamente.

Las licencias del Software Antivirus, para la seguridad logica de Ia Red Informatica fueron renovadas
oportunamente,

Con excepcidn de la actualizacion de parches de seguridad, en el Sistema Operativo de un Servidor de
Datos, se cumple de manera razenable, con la mayorfa de las medidas preventivas de seguridad del Plan
de Contingencias para continuar las operaciones sin interrupcion.

El mantenimiento preventivo a los Impresores, Servidores de Datos y del Equipo de Comunicacién de la
Red Informética de la Tnstitucion, se aplicd de manera oportuna.

El calendario de manteniiniento preventivo tiene programado dos mantenimientos por computadora para
el affo 2017, el cual estd en desarrollo, habiéndose realizado durante el Examen Especial, los
mantenimientos a 11 computadoras de escritorio de un total de 26, y | de 8 computadoras portatiles,
siendo esto razonable en relacién al periodo de verificacion.

Se realizé una verificacion a Jos controles de informacién del Equipo Informéatico, para constatar el
cumplimiento a las normativas, politicas y procedimientos relacionados con Tecnologias de Informacion,
inspeccionando fisicamente todas las computadoras de escritorio en total 26 y 8 portatiles, partiendo de
lo cual se pudo constatar, que la informacién de los controles de administracién de las computadoras
tales como: Acta de Inventario de Hardware, Acta de Software y Acta de Mantenimiento Preventive, fue
actualizada razonablemente; haciendo constar en este ultimo, que los equipos estan recibiendo el debido
mantenimiento.

b) Se realizé6 una verificacién a la navegacién en el Internet de FENADESAL, de todos los usuarios
autorizados para el uso de este recurso, siendo 18 usuarios en total, en el periodo del 04 de enero al 09 de

mayo de 2017, observandose un uso razonable de este recurso,

V.2 OBSERVACIONES

Se visitaron las diferentes Unidades de FENADESAL, para verificar el cumplimiento a las normativas, politicas y
procedimientos relacionados con Tecnologfas de Informacion, obteniendo los resultados siguientes:

Vad

La politica de seguridad para que los usuarios cambien periédicamente su contrasefia o password,
no se estd realizando.

En entrevista realizada a la Encargada del Area de Informética de FENADESAL, se conocid que la
politica preventiva de seguridad, que consiste en que los usuarios deben cambiar periédicamente su
contrasefia o password, para evitar accesos no autorizados en sus computadoras, no se estd realizando.

El Manual de Politicas y Procedimientos de Tecnologfas de Informacién, establece en el articulo J.2; “La
contrasefia o password debera ser cambiada por el usuario por lo menos cada cuatro meses™.

La causa se debe, a que {a medida preventiva de que el usuario cambie su contraseiia o password, no se
ha puesto en practica de forma periddica por parte de la Encargada del Area de Informética.

El uso permanente de la misma contrasefia por parte de un usuario, podria permitir que sea del
conocimiento de terceros, los cuales pudieran acceder a su computadora sin la debida autorizacién y por
otra parte, el uso de perfiles de usuarios que ya no laboren en la Institucion, poniéndose en riesgo la
confidencialidad y autenticidad de la informacién.
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RECOMENDACION No. 1

Se recomienda a la Encargada del Area de Informatica de FENADESAL, poner en préactica lo antes
posible, el articulo 1.2, del Manual de Politicas y Procedimientos de Tecnologias de Informacién, de
manera que los usuarios cambien de forma periddica su contrasefia o password, a fin de garantizar el
cumplimisnfo de tal normativa y asegurar la confidencialidad y autenticidad de la informacién.

COMENTARIOS DE LA ADMINISTRACION

La Ing. Verénica Lizama, Encargada del Area de Informatica, manifestd: “Se implementard mediante el
proceso del manteniniiento preventivo, de los cuales se hacen dos evento en el afio, a la fecha solamente
se estd efectwando ef primer mantenimiento que va de Enerc a Junio y el segundo inicia de Julio a
Diciembre, por lo que adjunto documento de la calendarizacion, haciéndose efectivo el cambio de
contrasefia”.

En la lectura del borrador de informe la Ing. Lizama expresé: “que se firmard un documento dejando
constancia del cambio de clave por parte de los usuarios en cada mantenimiento, en fotal dos por cada
usuario”.

COMENTARIO DEL AUDITOR.

La Ing. Veronica Lizama, presenté el calendario del mantenimiento preventivo, partiendo del cual se
compromete a poner et practica el cambio de contrasefia de los usuarios, en por lo menos dos veces en el
afio segdin la programacion de los mantenimientos.

GRADO DE CUMFPLIMIENTO

En base al compromiso de la Encargada del Area de Informatica de FENADESAL, la Recomendacitn
No.1 gueda en proceso y para garantizar su grado de cumplimiento se efectuard una verificacién en el
préximo Examen.

ASUNTO MENOR.

Se observd la falta de divulgacion para el presente afio de las Normas de uso del equipo informatico y Etica del
Software, debido seglin la Ingeniera Verénica Lizama, a que ain no ha recibido el correspondiente Memorandum de
divulgacion, por parte de la Gerencia de Sistemas de Informacion,

COMENTARIO DE LA ADMINISTRACION.

El Gerente de Sistemas de Informacién, al respecto manifestd: “La razdn es gue se estd en proceso de actualizacién de
dicha normativa, esperando realizar la distribucion respectiva en los meses de junio a agosto de 2017.

COMENTARIO DEL AUDITOR.

Se pudo observar que para 2016, la divalgacion de las normativas se realizd a plenitud, no obstante, el articulo A.1 del
Manual de Politicas y Procedimientos, establece que las normativas se deben oficializar cada afio y para 20177 atin no ha
iniciado la actividad, pese a estar planificada del 01 al 28/03/2017, segin Plan de Trabajo del Area de Informatica de
FENADESAL, por lo cual, se espera que la Gerencia de Sistemas de Informacion, coordine con la Encargada del Area
de Informdtica, la distribucion de las normativas actualizadas en el periodo para el cual se ha comprometido.

RESULTADOS DEL ANALISIS DE LA EVALUACION DE CONTROL INTERNO.

A fin de evaluar el Control Interno establecido en FENADESAL respecto al drea de Tecnologias de Informacion, se
elaboraron dos cuestionarios, el primero para enfrevistar a 4 usuarios de los Mddulos del Sistema SADFI, el cual estaba
orientado a conocer la disponibilidad de ia informacidn, la seguridad y el mantenimiento de los Sistemas en Operacion;
constaba de 10 preguntas, enfocadas a las siguientes éreas: a) Usuario del Sistema, b) Operatividad y Efectividad del
Sistema, ¢) Mantenimiento del Sisterma Informatico y d) Infraestructura Tecnoldgica y Servicio Técnico. En general, el
resultado fue satisfactorio.

El segundo cuestionario tenfa por objetivo, conocer el cumplimiento por parte de la Encargada del Area de Informética,
respecto a las normas, politicas, procedimientos y regulaciones aplicables a la gestion y control de la administracién de
la infraestructura informética y sistemas de informacién, constando de 10 preguntas relacionadas con las dreas
siguientes: a) Organizacion y Administracion, b) Sistemas Informdticos, ¢) Infraestructura Tecnoldgica v d) Seguridad,
Se entrevisté por tanto, a la Encargada del Area de Informética, Ingeniera Verdnica Lizama, siendo sus resultados
satisfactorios, con excepceidn de una pregunta relacionada con el cumplimiento del articulo 1.2 del Manual de Politicas y
Procedimientos de Tecnologias de Informacién, en refacion a que los usuarios deben cambiar su contrasefia o password
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por lo menos cada cuatro meses, ante to cual, la Ing. Lizama respondi6 que implementard la citada politica a través del
proceso de mantenimiento preventivo a las computadoras y para lo cual, se realizara posteriormente una verificacion de
cumplimiento.

VII. SE HACE CONSTAR.

']X_

Que al efectuar inspeccion fisica a los dispositivos de comunicacién de la Red Informdtica de FENADESAL, se observd
que todos los Switches estdn trabajando en 6ptimas condiciones al igual que sus correspondientes baterias de respaldo
energético (UPS); no obstante a lo anterior, ante la falla de algunc de los Switches, no se tiene ninguno de respaldo con
iguales caracteristicas a los que se encuenfra en uso.

COMENTARIOS DE LA ADMINISTRACION

La Encargada del Area de Informdtica, manifestd: “A la fecha no tenemos Switch de contingencia en FENADESAL,
pero hemos planificado  la adguisicion de uno para este afio dado nuestro bajo presupuesto, con caracteristicas
similares a los que actualmente estdn trabajando, de lo cual se presenta copia del presupuesto y para el proximo affo
vamos a presupuestar unc mds.  En caso que fuviéramos falla en cualquier Switch, la Gerencia de Sistemas de
Informacion como parte del apayo que nos brinda, nos daria el soporte con un equipo similar para solventar la
contingencia. Por ofra parte, la adquisicion del Switch en el presupuesto aparece planificada para ef mes de marzo, sin
embargo, el proceso de adquisicion lo consolida de forma corporativa la Gerencia de Sistemas de Informacion, quien
realiza la compra bursdtil junio a la UACI para obtener el mejor precio y al momento que se realice la compra, se
efeciuard la trasferencia presupuestaria correspondiente”,

Por su parte el Ing. René Ventura expresd: “Se cuentan con estos nimeros de inventario que se podrian proporcionar a
FENADESAL ante emergencias: 110120012100y 1101200036007,

COMENTARIO DEL AUDITOR.

Lo ideal serfa contar con al menos un Switch de respaldo que esté a la mano para dar una respuesta inmediata ante la

falla de alguno de los que estén en uso; sin embarge, el Plan de Contingencias no precisa que se deba comprar un

. Switch, pero si que se debe contar con uno al momento de una contingencia, por lo cual, debido a la cercania con Oficina

wWCentral, el tiempo de interrupcidn de las actividades podria ser razonablemente corto mientras le prestan uno para
eactivar los servicios interrumpidos.

SEGUIMIENTO A RECOMENDACIONES DE AUDITORIAS ANTERIORES.

SEGUIMIENTO REALIZADO AL INFORME DE AUDITORIA INTERNA REF.UAI-017/2016 DEL 23/06/2016.

Se realizé una verificacion al cumplimiento de las recomendaciones en proceso, contenidas en el “Examen Especial para
determinar efectividad en los procesos, disponibilidad de los recursos informéticos y cumplimiento a las normativas
relacionadas en FENADESAL, al 12/05/2016 y Seguimiento a las recomendaciones contenidas en e} Informe Ref. UAI-
026/15, del 17/09/2015”, con Ref UAI-017/2016 del 23/06/2016, que contiene fres recomendaciones en proceso
obteniéndose el resultado siguiente:
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Durante el seguimiento realizado, se hicieron las pruebas y procedimientos necesarios, de acuerdo a las circunstancias. A
continuacidn se presenta un detalle del seguimiento efectuado:




Seguimiento al Informe Ref. UAI-017/16 del 23/06/2016.

OBSERVACION Y RECOMENDACEON SEGUN
INFORME

COMENTARIOS SOBRE SEGUIMIENTO AL
23/06/2016.

COMENTARIOS SOBRE SEGUIMIENTO
ACTUAL.

‘% -

UAI-017/16: No. 1

EMITIDA EN EL INFORME UAI-32/10
PEL 01/12/28310.

V.2.2 De los Sistemas de Informacién.

Al revisar los procedimientos relacionados a los
Sistemas Informdticos, se observd o siguiente:

a) Sistemas de Informacién no integrados y
sin Huellas de Auditoria.

Los Sistemas de Enformacién: Control de
[nventario y Conirol de Libros de IVA; asi
misimno, el Sistema de Facturacién hecho en
FENADESAL, no estdn integrades, y la
mayoria dc los procesos, se realizan
utifizando hojas electronicas, lo que
dificulta consolidar oportunamenie la
informacién necesaria para la toma de
decisiones en la gestion administrativa,

Recomendacion No. 2

Se recomienda a la Gerencia de Sistemas de
Informacion de Oficina Central y a las
Encargadas del Area Administrativa y de la

«Heeeion  de Informatica de FENADESAL:
‘Reflizar las gestiones pertinentes, a fin de
xll”ﬁ’@ﬁl‘@l la informacidn proveniente de los
%rog;@s administrativos de las diferentes
: ‘Umﬁﬁdes de manera cfectiva y mediante una

sola’ plataforma informdtica, para facilitar de
“manera oportuna la informacién necesaria pa1a
Ig/[oma de decisiones dc FENADESAL,
apego a las Nermas Técnicas de Conmol
Especificas de la Comisién (NTCIE) y del
Manual de Procedimientos de Informética.

Resumen de las acciones realizadas en
relacién al cumplimiente de lo recomendado.

En diciembre de 2010, el Gerente de Sistemas
de Informacion, Ing. René Ventura y la Jela de
Seccién  Administrativa  Financiera, Licda.
Elizabeth de Paz, acordaron que para enero
2011 iniciarfan junto a la Gerencia de
FENADESAL y la Encargada del Area de
Informadtica, evaluar alternativas para cstablecer
una solucién integrada det mangjo de la
informacién. En diciembre de 2011, se opid por
adquirir un Sistema de Informacién Integrado.
En noviembre de 2012, los proveedores
presentaron las ofertas, no lograndose concretar
la compra. Ante esto el Gerente de Sistemas,
realizd una presentacion de la funcionalidad de

[os Modulos del Sistema SADFI, para
determinar si era factible insialarlo en
FENADESAL.

Para cf afio 2013, FENADESAL ya contaba con
un presupuesto de US$30,000, que servirfan
para la adguisicién e instalacidn de dos antenas
gue conectaran de mancra remoeta el Sistema
SADFT entre FENADESAL y Oficina Central.
Se efectuaron pruebas remotas satisfaciorias,
sobre ef funcionamiento de los Mddulos de

La verificacidn cfectuada sc reveld el

resuliado signicnte:

Recomendacién No.2: Implementacion de
Madulos de Facturacién y Almacén del
SADFT en FENADESAL.

Continitan en Proceso.

El Ing, René Ventura, manifestd: “Sobre ef
avance de los modidos de SADFI en
FENADESAL, se  sostuvo reunion con
represenfantes  de  FENADESAL y  de
Gerencia de Sistemas de Informacion, donde
se reviso el calendario de actividades para
lograr la implantacion, y se verificé a los
responsables de cada tarea, obteniendo el
compromiso  de  cumplir  las  fechas
establecidas™.

La Ing. Veronica Lizama, manifestd, que de
las actividades calendarizadas con la
Gerencia  de Sistemas de¢  Informacion,
Onicamente se llegd a actualizar el pliego
tarifario, no pudiendo cumplir las otras tareas
en el tiempo estipulado, debido a que los
involucrados han prestado apoyo al personal
del museco, la asistencia de visitanies ha
incrementado y se llevan ofras actividades.
Ademads, ha tenido que ausentarse un tiempo
congiderabie, debido a problemas de indole
personal. Sin embargo, se ha retomado la
actividad con la Gerencia de Sistemas y se
han reprogramado los tiempos para el
cumplimiento de las actividades restantes.

Comentario del Auditor.

Se tuvo a la vista una minuta del 08/06/2016,
sobre la reunién a la cual se refirié el Ing.
René Ventura, quien junte a la Encargada del
Area de Informatica dec FENADESAL,
presentaron un plan de frabajo, para concluir
la implementacién del Médulo de Facturacion
SADFI, en 134 dias, del 18/04/2016 al
27/10/2016, calendario que ya esth en
ejecucidn, habi¢éndose realizado ya algunas de
sus actividades, siendo la dltima la “Creacién
de ventana de TFactwracion FENADESAL
FIJA”, ademds de sus compaonentes y anexos.
Por otra parte, presentaron un plan de trabajo
para concluir la implementacién del Modufo
de Almacén de Materiales, a desarrollarse en
48 dias, del 09/06/2016 al 15/08/2016,
constatindose de esla manera, que la
implementacién de tales Modulos aiin esta en
proceso, més sin embargo, en esta ocasidn se
ha observado que la Gerencia de
FENADESAL se ha involucrado en el
proceso.

Al efectuar verilicacion sobre las acciones de
cumplimiento a ia Recomendacion No.2, se
obiuvo {o siguiente:

Recomendacién No.2:

Continda en Proceso, quedando pendiente
concluir la implementacién de los Modulos
de Facturacion y Almacén del SADFI en
FENADESAL,

Al respecto la Ing, Verdnica Lizama expresd
lo siguienle: “Ew lo que se refiere al
desarrolle de los médulos de Almacén y
Facturacion, se ha venido irabajando con la
Gerencia de Sistemas y los Técnicos
Informdticos. Para el caso del Almacén se ha
venido ajustande saldos de cierres que al
mes de diciembre 2016, se {rabajé en
puaralelo tanto en el Sistema SADFI como en
el FOX. Pero se ha temido problemas en
afustar las unidades de medidas de la
existencia de articulos, debido o gque las
salidas, se manejon de manera diferente en
SADET de como se hace en FOX, y esto
refarda el aqiuste en las salidas y poder
cuadrar saldos en paralelo en base a los
clerres contabilizados.

En lo que respecta al Mddulo de
Facfuracion, el retraso que se ha tenido de
nuestra parte, es debido a la transicion del
afio calendario de los confratos que en su
mayoria finalizaban el 31 de diciembre de
2016. ¥ en ausencia de la encargada de
contratos nos vimos en la necesidad de
esperar gue ella actualizara la nueva base de
los contratos para el 2017,

Recientemente se sostuvo wia reunion con el
personal de la Gerencia de Sistemas en
FENADESAL, con fecha 03/05/2017, para
retomar v darle continuidad a dichos
mddulos, definiéndose que la Gerencia de
Sistemas  elaboraria  una propuesta  de
calendarizacion para que FENADESAL
revisara los flempos de las actividades que se
definirian y de estq manera concrefar unda
calendarizacion final™,

El Ing. René Ventura manifesto:

«  Se continué dando apovo de parte de la
Gerencia de Sistemas de Informacion
para desarvollar la implementacion de
los médulos involucrados, por lo que se
adjunta  los  correos  electronicos
intercambiados entre los Analistas de
Sistemas responsables de los modulos y
personal de FENADESAL,

«  Recientemente se desarrollé una reunion
para  enterar el coordinador de
FENADESAL del avance y del estado del
proceso de implementacion, para lo que
se envid minuta de reunién desarvollada
el 05 de mayo recién pasado.
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OBSERVACION Y RECOMENDACION SEGUN
INFORME

COMENTARIOS SOBRE SEGUIMIENTO AL
23/06/2016.

COMENTARIOS SOBRE SEGUIMIENTO
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Compras, Presupuestos y Planillas, la Gerencia
de Sistemas de Informacion capacitd al
personal de FENADESAL en el uso de tales
Madulos.

Surgicron atrasos durante la implementacion,
va que el personal de la Gerencia de Sistemas
de Informacion durante el proceso de
implementacion, también se fe designd para
trabajar en cl proyecto de implementacion de la
plataforma Project Server y de Inteligencia de
Negocios. Finalizado ese proceso, se retomé el
proyecto de implementacién verificando los
Médulos de Planillas y Activo Fijo.

COMENTARIOS SOBRE SEGUIMIENTO AL
28/11/2014.

Para noviembre de 2014, la Ing. Lizama,
manifesté qgue los Moddulos de Planillas y
Activo Fijo, ya se cncontraban trabajando a un
100%. Los Mdédulos de Almacén de Materiales,
Contratos y Facturacién, se tenfa previsto
completar la implementacién a diciembre de
2014 e iniciar el uso oficial en el primer
trimestre de 2415,

COMENTARIOS SOBRE SEGUIMIENTO AL
17/09/2015.

La vbfiriﬁcacién, reveld el resullado siguiente:

& &
econ)y

fndacion No.2: Implementacién de

“Méditlos SADFI en FENADESAL,

Continna en Proceso.

La Encargada del Area de Informética,
manifestd: “Los Modulos de Planilla y Activo
Fijo, a la fecha trabajan sin presentar ningin
inconveniente, ante las dudas gue se han
presentado se ha recibido el debido soporie
técnico.

Sobre los Modulos de Almacén de Materiales y
Facturacion, junto con la Gerencia de Sistemas
hubieron reuniones y capacitaciones para ef uso
de estos madulos segtn ¢l detalle siguiente:

Modulo de Facturacién:

+ Captura del Maestro de Clientes para la
facturacién Fija

» Capacitaciones para ¢l ingreso de locales
¢ inmuebles para emisién de facturacion fija

« Ingreso de Contratos

» Ingreso de Tarifas para [a emisién de la
facturacion Variables

No se logrd implementar en cl tiempo previsto,
debido a que la Gerencia de Sisteinas reasignd
el personal cncargado para alender otras
solicitudes, pero lo que resta es efecluar
pruebas de impresion de ambas facturaciones
dado que ya se tiene la informacion necesaria.

Médulo de Almacén:

Se han tcnido contratiempos, en ausencia de la
Lic. FElizabeth de Paz, Jefa de Seccion
Administrativa TFinanciera, la Lic. Marlen
Mozo, Contadora, trabajé con mi persona las
existencias del almacén y los saldos de las
cuenias comntables, para poder proporcionar

COMENTARIO DEL AUDITOR,

Se tuvo a la vista la minuta de reunién del dia
05/05/2017, que fue citada por el Gerente de
Sistemas de Informacién, asi mismo las
minutas de reunién de los dias 27 v 28 de
Junio y 14 de julio de 2016 y algunos de los
correos intercambiados por los Analistas de
Sistemas y los responsables de los Médulos
de Facturacidén y Almacén del SADFI cn
FENADESAL, lo c¢ual ecvidencia los
esfuerzos realizados para dar cumpiimiento a
lo recomendade y de las dificultades por las
que atin no ha sido posible culminar la
implementacion de los citados Madulos y por
lo cual, la Recomendacion No.2 continGa en
proceso.




P

1

OBSERVACION Y RECOMENDACION SEGUN
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COMENTARIOS SOBRE SEGUIMIENTO AL
23/66/2016.

COMENTARIOS SOBRE SEGUIMIENTO
ACTUAL,

informacidn al SADFI, pero ella fue reasignada
a realizar las labores de la Licda, De Paz,
retrasando esto la implementacion del méduio.

El Ing. Ventura detallo asi el esfuerzo
realizado:

+ Se ha brindado soporte y mantenimiento al
modulo de Planillas en SADFI cuando los
usuarios lo requieren, por estar en la fase de
“Mantenimiento y Seguimiento de Sistemas”
dentro del cicio de desarrolio de sistemas.

» Se ha brindado soporte y mantenimiento al
madulo de Activos Fijos en SADFI cuando
los usuarios lo requieren, por estar en la
Jase de “Manienimiento y Seguwimiento de
Sistemas” dentro del ciclo de desarrollo de
sisfemes.

«  Sobre la implementacion del médulo del
Almacén de Materiales en SADFI no se
logré complefar en el Hempo previsto,
debide a contratiempos de ambas paries, por
+lg que se planificard con la Jefatura del
Peplo.  Administrativo  Financiero  de
 FENADESAL para definir la fecha mas
" aprepiada  para  reiviciar el  esfuerzo

o efec_'?a%zdo.

ﬁﬁ%[ememacién del module de Contratos
Facturacién en SADFI no se logré

A\ ~~€0mpletar en el tiempo previsto, debido a

coniraliempos  de  ambas  partes, y
principalmente  porque la  Gerencia de
Sistemas fuve que reasignar personal de este
\pravecto, para la implementacion del muevo
tarifario en el Puerto de Acajutla, que se
espera finalizard en septiembre 2015, hiego
de esa fecha se planificard con la Jefatura
del Depto. Administrative Financiero de
FENADESAL para definir la fecha mds
apropiada para reiniciar.

Después de completar los médulos anteriores,
se definiran las siguientes acciones en conjunio
con el Jefe Administrativo Financiero de
FENADESAL,

Seguimiento a las Recomendaciones emitidas en el Informe Ref, UAI-017/16 del 23/06/2016.

OBSERVACION Y RECOMENDACION SEGUN

COMENTARIOS SEGUN EL INFORME UAL-

CONMENTARIOS SOBRE SEGUIMIENTO

INFORME 017/2016 DEL 23/06/2016. ACTUAL.
UAIL-017/16: No. 2 COMENTARIOS DE LA La verificacion cfectuada, reveld el resultado
ADMINISTRACION signiente:

EMITIDA EN INFORME UAIJ-017/2016.

V.2.1 Equipos con Sistema Operativo, sin
cehertura de seguridad por parte de
su fabricante.

Las Computadoras y los Servidores de Dafos
utilizados para desarrollar las actividades en
FENADESAL, funcionan mediante un Sistema
Operativo, ¢l cual necesila del soporte técnico
que brinda su fabricante, quien proporciona
unos archivos denominados “aciualizaciones o
parches de seguridad”, para corregir
vulnerabilidades y protegerlos de posibles

La Ing Veronica Lizama, expresé:
“FENADESAL no ha contado con unm
presupuesto que logre actualizar de una vez
todo el equipo informético, cada afio se
incluye computadoras para actualizar poco a
poco los equipos con Windows antiguos, ei
afio pasado se adquirieron 3 equipos de
cscritorio, para este afio se ha logrado incluir
3 mas y una portatil. Contamos con
presupuesto independiente de CEPA, sin
cmbargo, s¢ continuard con la renovacion detl
equipo informético antiguo, de acuerde a la
recomendacidn.

Recomendacién No.1:

Continfian en Proceso: Aun se ticnen
computadoras sin cobertura de seguridad
por parte de su fabricante.

Sobre las acciones dec  seguimiento
efectuadas, la Ing. Verdnica Lizama, en
resumen explicd que: “Por parie del Area de
Informatica se ha pretendido dejar bajo
presupuesto la compra de mas computadoras
para ir actualizando las que operan con
Windows XP, sin embargo, para este afio de
3 equipos presupuestados, sole nos aprobaron
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OBSERVACION Y RECOMENDACION SEGUN
TNFORME

COMENTARIOS SEGUN EL INFORME UAI-
017/2016 DEL 23/06/2016.

COMENTARIOS SOBRE SEGUIMIENTO
ACTUAL.

ataques de virus y demds amenazas internas o
externas a la Red Informatica; sin embargo,
ante la verilicacién efectuada se cbservé lo
siguicnte:

1. Doce computadoras de escritorio y dos

portatiles con Sistema Operativo Microsoft

- Windows XP, cuyo respaldo técnico expird
el 8 de abril de 2014,

2. Un Servidor con Sistema Operativo
Windows Server 2003, su respaldo téenico
expird €l 14 de julic de 2015.

RECOMENDACION No. |

Se recomienda a la Encargada del Area de
Informatica de FENADESAL, efectuar la
renovacion de los Equipos cuyo Sistema
Operativo, ya no cuenta con ¢l soporte téenico
de seguridad de su fabricante y evitar rebasar a
futuro, las fechas de caducidad dei mencionado
soporte técnico.

El Ing. René Ventura, Gerente dc Sistemas de
Informacion, manifesté: “l.a cmpresa
FENADESAI es administrada por CEPA,
pero su presupuesto es mangjado en forma
independiente, y en el mismo no ha sido
posible incluir la renovacién total del recurso
informatico en un seolo afio, por lo que se ha
optado por ir sustituyendo recursos en forma
gradual, considerando al menos hasta cuatro
equipos por afio. No obstante, sc aclara que a
todos los equipos se les ha adquirido su
software  antivirus, como medida de
proteccién  ante  vulnerabilidades  que
pudiesen tener los equipos”.

COMENTARIO DEL AUDITOR.

El antivitus ofrece protecciébn a las
computadoras, pcro ne es una  solucion
absoluta, por lo cual, es necesario superar
vulnerabilidades mediante las actualizaciones
que ofrece el fabricante del Sistema
Operativo, para fortalecer la seguridad de las
computadoras y los servidores y por ende de
la Red Informdtica, siendo necesario renovar
aunque paulalinamente los equipos y que la
Encargada del Area de Informética, vigile las
fechas de caducidad del soporte téenico de los
Sistemas Operativos, a fin de evilar
recurtentcia en la observacion,

uno, ya que nuestro presupuesto es reducido.
Respecto al servidor de contingencia la
condicién se mantiene, debido a que ain
tenemos el que opera con Windows Server
2003 y para ¢l cual va no se tiene el soporie
técnico en cuanto a parches de scguridad por
parte del fabricante, no asf para el servidor
principal de FENADESAL, que si trabaja
con Windows Server 2012,

El Ing. Ventura manifestd: “La encargada de
Informdtica, si ha estado dando seguimiento
a la recomendacidon de adquisicion de nuevos
equipos  informdticos que incluyen las
versicnes recientes de sistema operativo, por
{o que se adfunta la requisicion de compra
No. 0712016 elaborada por FENADESAL,
con la cual se gestiond la compra de equipos
para 2016. Adicionalmente, se tiene previsto
ir adguiriendo  olras computadoras en el
proceso consolidado que se efectiia todos los
afios, de acuerds a las  asignaciones
presupuestarias que se definan para esa
empresa.

Referente a la version del sistema operativo
del  servidor  secundario  que  liene
FENADESAL, efectivamente se posee el
mismo, sin embargo como Gerencia de
Sistemas de Informacién se proporciona el
apoyo fécnico anfe cualquier contingencia,
considerando que en Oficina Cenfral se
tienen los servicios de replicacion del Active
Directory, asi como en cada uwna de las
empresas de CEPA, para que al fallar el
servidor principal de FENADESAL, se podra
direccionar los equipos informdticos para
que se aulentiquen los usuarios en servidores
alternos de las otras empresas™.

COMENTARIO DEL AUDITOR.

No obstante a los esfuerzos realizados, es
necesario recordar que las computadoras y
servidores dc datos, corren un riesgo
constante ante los ataques de virus y otras
amenazas latentes ante el uso de aplicaciones
como en la navegacidn en Internet, de ahi la
importancia de contar o anles posible con
computadoras actualizadas o que cuenien al
menos con las actualizaciones de seguridad
del fabricante del sistema operativo, para
evitar vulnerabilidades, ademdas de contar con
su software antivirus, por lo cual, la
Recomendacion No.1 continiia en procesa.

UAI-017/16: No. 3
EMITIDA EN INFORME UAI-017/2016.

V.2.2 Actividad “Anditorias Sorpresivas”,
programada en el Plan de Trabajo
2015 de FENADESAL, no realizada.

En ¢l Plan de Trabajo de Informadtica para el
afio 2015, se planific6 una actividad
denominada; “Auditorias Sorpresivas”,
programéndose dos eventos, uno en abril y olro
en septiembre de 2015, de las cuales sc
oblendrian informes de resultades, que serfan

COMENTARIO DE LA
ADMINISTRACION

La Ing. Verodnica Lizama, en forma resumida
manifestd: Con respecito a la parte
denominada “Auditorias Sorpresivas”, recibi
la programacién para el afio 2015, revise el
documento y como en todos los afios las
actividades son similares no me detuve con ¢l
ftem de las autorfas sorpresivas y me salie la
tarea, sinceramente no efectué los dos eventos
calendarizados, pere no quiere decir que no
s¢ revise en los equipos el software instalado,
dado que en cada mantcnimiento para la

La  verificacion  efectuada  sobre ¢l
cumplimiento 2 la Recomendacion No.2,
revela como resultado fo siguiente:

Recomendacidon No.2: Cumplida.

La Ing. Ver6nica Lizama al respecto
manifestd: “Con el use de la herramienta de
Project Server todo lo calendarizado en el
afie se estd regisirandeo y dejando huella de
fodo lo programado en el Plan de Trabajo, a
diferencia con la inconsistencia de la tarea
no cumplida verificacdo en el examen pasado,
a la fecha se ha cumplido con lo programado
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OBSERVACION Y RECOMENDACION SEGUN
INFORME

COMENTARIOS SEGUN EL INFORME UAL-
017/2016 DEL 23/06/2016.

COMENTARIOS SOBRE SEGUIMIENTCG
ACTUAL.

remitidos a la Gerencia de Sistemas de
Informacion; sin embargo, se selicild copia de
tales informes a la Encargada dcl Area de
Informatica, pero no fueron proporcionados.

RECOMENDACION No. 2

Se recomienda a la Encargada del Area de
Informatica de FENADESAL, cumptir con las
actividades programadas en su Plan de Trabaje
Anual y a la Gerencia de Sistemas de
Informacion, vigilar el debido cumplimiento de
tales actividades, dejando ambos, constancia dc
lo realizado, con el fin de reforzar la seguridad
de los Equipos Informaticos y garantizar el
cumplimiento a {as normativas relacionadas.

actualizacién de las actas de hardware, se
hace efecliva la revisién, No omito manifestar
que fue un descuido de no leer detenidamente
el plan de tareas que se nos encomicnda cada
afio. Por o que se cumplird a futuro, con
todas las actividades programadas.

El Ing. René Ventura, manifesté: “Las
auditorias al soltware instalado en los equipos
informaticos de FENADESAL, si fueron
realizadas durante €l afio 2015. La modalidad
de “sorpresivas” no se aplicé, pero como las
auditorias si fueron realizadas, se considert
como cumplida el desarrollo de {a actividad.
[.as auditorias normales de revisidn del
software  instalado en cada  equipo
informdtico, se realizan cuando se efectiza el
mantenimiento a cada equipo”.

COMENTARIO DEL AUDITOR

No obstante que al efectuar el mantenimiento
preventivo, se verifica el software instalado,
es necesario prevenir el uso de software no
antorizado, lomando en cuenta que hoy en
dia, no todo software requiere de instalacién,
Para cvitar el incumplimienio a las
normativas  relacionadas, fortalecer la
seguridad tanto de los Equipos como de la
Red Informdtica y dar cumplimiento a las
actividades del Plan de Trabajo, es necesario
que la Encargada del Area de Informética,
realice todas las actividades segin lo
planificado.

cumpliendo con las fareas programadas en
lo que se refiere a FENADESAL”.

Por su parte el Ing. Rend Ventura dijo que:
“La Gerencia de Sistemas de Informacién,
con respecto a los lineamientos definidos por
la Gerencia de Planificacion y por la Junia
Directiva de CEPA, ha wtilizado o
plataforma Projeci Server para el control y
seguimienio de los planes de trabajo que se
efeciian en forma conjunia con las Secciones
de Informdtica de las empresas de CEPA y
FENADESAL, lo cual podrd verificar
accediendo a dicha plataforma®.

COMENTARIO DEL AUDITOR.

Se tuvo a la vista la informacidn
proporcionada por la Ing. Lizama, en refacion
al cumplimiento de las actividades descritas
cn su Plan de Trabajo, desarrollo que puede
ser monitoreado en linca por la Gerencia de
Sistemas de Informacion mediante la
aplicacién denominada Project Server, para
garantizar ¢l cumplimiento de [o planificado,
por lo cual, la Recomendacién No.2, queda
cumplida.

CONCLUSION.

De acuerdo a los procesos y procedimientos realizados en el “Examen Especial sobre el cumplimiento a las politicas y
nomas relacionadas con las tecnologias de informacion en FENADESAL, al 31 de marzo de 2017 y Seguimiento a las
recomendaciones contenidas en el Informe Ref UAI-017/2016, del 23 de junio del 2016.”, se concluye que el
cumplitiento a las politicas y normas relacionadas con las tecnologias de informacion es razonable, excepto por una
politica de seguridad a ia que es necesario dar cumplimiento, relacionada con el cambio de contrasefia o password de
forma periddica por parte de los usuarios, asi como efectuar la divulgacion de las Normas de uso del equipo informético
y Btica del Software tan pronto como sea concluido su proceso de actualizacidn y ademés contar con un dispositivo de
comunicacién de red denominado switch, como contingencia ante Ia falla de alguno de los que estdn en uso. Por otra
parte, el andlisis de la evaluacién del control interno, revela un resultado satisfactorio, tanto en la gestitén realizada por la
Encargada del Area de Informética, como en la satisfaccion de los usuarios de fos Sistemas de Informacién que reciben
sus servicios, En relacion al seguimiento al informe Ref. UAI-017/2016, de las tres recomendaciones en proceso, una fue
cumplida a plenitud y dos contintian en proceso de cumplimiento, por lo cual, se les realizard posteriormente otra

verificacion.

Los resultados del presente informe, se refieren al “Examen Especial sobre €l cumplimiento a las politicas y nomas relacionadas
con las tecnologias de informacidon en FENADESAL, al 31 de marzo de 2017 y Seguimiento a las recomendaciones contenidas
en el Informe Ref. UAI-017/2016, del 23 de junio del 2016.”, y es (nicamente para informacion y uso de Junta Directiva,
Presidencia, Gerencia General, Gerencia de Sistemas de Informacion de Oficina Central y de la Gerencia y Encargada del Area
de Informatica de FENADESAL, v no se deberd usar para ningiin otro proposito,
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