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Ref. UAI-013/2017.
San Salvador, 13 de septiembre de 2017.

Ing. Nelson Edgardo Vanegas.
Presidente de la Comision Ejecutiva Portuaria Autonoma.
Presente.

En atencién al cumplimiento de las actividades contenidas en el Plan de Trabajo del afio 2017, de la Unidad de Auditoria Interna
y a la Orden de Trabajo No. 13 del 02 de junio de 2017, se realizé el “Examen Especial sobre el cumplimiento a las politicas y
nomas relacionadas con las tecnologias de informacién en el AIES/MOARG, al 31 de mayo de 20177, a fin de establecer el
grado de cumplimiento de la normativa dispuesta en el Manual de Politicas y Procedimientos de Tecnologias de Informacion y
comprobar si el recurso informatico instalado, provee los resultados de manera efectiva y acorde a los procesos establecidos y a
las necesidades de informacion de la administracion, efectuando ademads, Seguimiento a una Recomendacion Contenida en el
informe Ref. UAI-023/2016 del 30 de septiembre de 2016, emitido por esta Unidad.

L ANTECEDENTES DEL EXAMEN.

Dada la importancia de las tecnologias de informacién, tales como la Red de Datos y los Sistemas de Informacién, para
el desarrollo de las actividades que realizan los usuarios en las diferentes Unidades del AIES/MOARG, es necesario
verificar su desempefio y el debido mantenimiento, a fin de garantizar su funcionamiento continuo, de tal manera que la
informacion sea oportuna para la toma de decisiones de la Administraciéon y la consecucion de los objetivos de la
Comisién, tomando en consideracion para tales efectos, el cumplimiento del marco regulatorio al que estan asociados
tales recursos, razon por la cual se ha programado la presente actividad.

II. OBJETIVO DEL EXAMEN.

GENERAL.

Verificar el funcionamiento y disponibilidad de la Red Informatica y de los Sistemas de Informacién en el
AIES/MOARG, al 31 de mayo de 2017, a fin de garantizar su éptimo desempefio y constatar el cumplimiento de la
normativa relacionada, para asegurar la continuidad de las operaciones que se realizan en las distintas Unidades y
que provean los resultados segin las necesidades de informacién de la Administracion y ademds, efectuar
seguimiento a una recomendacién contenida en el informe Ref. UAI-023/2016, del 30 de septiembre de 2016.

ESPECIFICOS.

1)  Verificar el debido funcionamiento y disponibilidad de los Sistemas de Informacion y la Red Informatica;
asimismo, si estan recibiendo el debido mantenimiento de manera oportuna, de tal manera que cumplan con su
labor de apoyo a las actividades que realizan las diferentes Unidades del AIES/MOARG vy a las necesidades
de informacién de la Administracion.

2) Verificar el cumplimiento a las medidas preventivas de seguridad contenidas en el Plan de Contingencias,
relacionadas a la Red Informatica y a los Sistemas de Informacion del AIES/MOARG, en base a las Normas
Técnicas de Control Interno Especificas de CEPA, asi como la normativa del Manual de Politicas y
Procedimientos de Tecnologias de Informacién, en relacion a la seguridad, mantenimiento y al registro de la
informacion de los Equipos y Sistemas operando en la Red Informatica del AIES/MOARG, al 31 de mayo de
2017, tales como:

a. Constatar si se cuenta con el debido respaldo energético, para garantizar la operaciéon ininterrumpida de
los Servidores de Datos y equipos conectados a la Red Informatica.

b.  Verificar la existencia de un Software Antivirus debidamente actualizado; y asimismo, que el Sistema
Operativo se encuentre protegido por sus programas o parches de seguridad del fabricante.

c.  Constatar si la Seccion de Informéatica del AIES/MOARG, esta realizando periédicamente el respaldo o
back up de toda la informacién de la base de datos del Sistema SADFI y demas Sistemas en operacion.

d.  Verificar si los equipos informaticos de los Usuarios, asi como los equipos de comunicacion de la Red
Informatica, se encuentran en optimas condiciones.



e. Comprobar la existencia y aplicaciéon de un calendario de mantenimiento preventivo para el Equipo
Informatico.

f.  Constatar si se han dado a conocer a los usuarios de la Red Informatica, las politicas y normativas
relacionadas con el uso del Recurso Informético y Etica del Software.

g. Examinar mediante una muestra aleatoria, el registro de la navegacion en el Internet por parte de los
usuarios, a fin de constatar el uso adecuado de este recurso.

h.  Verificar la actualizacion del registro de informacién de actas y reportes de inventario de Computadoras
y Licencias de Software.

3) Determinar si la Seccion de Informatica ha realizado esfuerzos para mejorar el control interno, en relacion al
Plan de Contingencias y a los servicios que provee la Red Informatica y los Sistemas de Informacion.

4) Efectuar seguimiento a una recomendacioén, contenida en el informe de Auditoria Interna Ref. UAI-023/2016
del 30 de septiembre de 2016, que pese a estar cumplida en dicho informe, se realizaria una nueva verificacién
para constatar su vigilancia y garantizar su efectividad.

III. ALCANCE DEL EXAMEN

El alcance del trabajo comprendié una verificacién al cumplimiento de las Normas Técnicas de Control Interno de
CEPA y del Manual de Politicas y Procedimientos de Tecnologias de Informacién, de tal manera que se asegure la
continuidad de los procesos informaticos, el dptimo desempefio y la disponibilidad de los Sistemas de Informacién y de
la Red Informatica del AIES/MOARG al 31 de mayo de 2017; asimismo, el cumplimiento a las medidas preventivas
contenidas en el Plan de Contingencias. El examen también incluyo6 la verificacion al uso adecuado del recurso de
Internet y ademas una evaluacién de control interno sobre la gestion de los recursos informéticos y de los servicios
técnicos que presta la Seccion de Informéatica del AIES/MOARG.

Se realiz6 ademds un seguimiento al informe denominado: “Informe sobre Examen Especial para determinar
efectividad en los procesos, disponibilidad de los Recursos Informaticos y cumplimiento a las normativas
relacionadas en el AIES/MOARG, al 8 de julio de 2016 y Seguimiento a las recomendaciones contenidas en el
Informe Ref. UAI-022/15, del 24 de julio de 2015”, con Ref. UAI-023/2016 del 30/09/2016, el cual contiene una
- recomendacion, que a pesar de haber quedado cumplida en dicho informe, se determind realizar una nueva verificacion
2 ~ PaR 76',4,’ para constatar la vigilancia sobre lo recomendado y garantizar su efectividad.
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g%V[ETODOLOGIA (Resumen de Procedimientos Utilizados)
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% " ©JCon el proposito de cumplir con los objetivos planteados para el Examen Especial, se adopté como estrategia el
& & desarrollo de las actividades siguientes:

a)  Se realiz6 una inspeccion fisica a todos los equipos de comunicacién de la Red Informatica del AIES/MOARG, en
y relacion a su funcionamiento, mantenimiento, proteccién y seguridad energética, es decir su UPS o bateria de
respaldo de energia y regulador de voltaje, al igual que a las computadoras de los usuarios, con el fin de garantizar
la operacién ininterrumpida de los servicios de red y de los Sistemas de Informacién.

b) De un total de 167 Computadoras de Escritorio (Desktop), se tom6 una muestra de 42 unidades en forma aleatoria,
asi mismo 16 de 65 Portatiles (Laptop), con el fin de realizarles una inspeccién respecto a sus capacidades,
funcionamiento, uso de la Red Informaética, verificar si guardan las medidas de seguridad y el cumplimiento de la
normativa contenida en el Manual de Politicas y Procedimientos de Tecnologias de Informacién, tales como
Inventario de Hardware, Actas de Software y Mantenimiento Preventivo.

c) Seefectud una inspeccion a la Sala de Servidores de Datos, para verificar las medidas de seguridad que permitan su
funcionamiento de manera continua, asi como a la realizacién periddica del Respaldo ¢ Backup de toda la
informacién que se genera en el AIES/MOARG y una verificacién del cumplimiento a las medidas de seguridad
preventiva, contenidas en el Plan de Contingencias del Area de Informética.

d) Con el objeto de garantizar una proteccion eficaz ante las amenazas a que esta expuesta la navegacion en internet, y
a fin de constatar el uso adecuado de este recurso, se solicito el registro de informacion sobre la navegaciéon de una
muestra aleatoria de 25 usuarios de un total de 157, con acceso a este servicio.

e) Se realizd una evaluacion de control interno a la gestion que realiza la Seccién de Informética del AIES/MOARG,
en relacién a los recursos informaticos y los servicios técnicos que provee, utilizando para tal proposito dos
cuestionarios de entrevista, uno para el Jefe de la Seccion; y otro para 12 personas usuarias de los Sistemas de
Informacion y quienes también reciben los servicios técnicos.




f)  Se entrevistdo al Jefe de la Seccion de Informatica, como responsable de realizar la debida vigilancia a la
recomendacién contenida en el informe de Auditoria Interna con Ref. UAI-023/2016 del 30 de septiembre de 2016,
relacionada con la configuracion y activacion de las politicas de navegacion en el Internet del AIES/MOARG, a fin
de garantizar su efectividad.

RESULTADOS DEL EXAMEN

Mediante la aplicacion de la metodologia antes descrita, se realizaron los procedimientos y pruebas necesarias, con el fin
de alcanzar los objetivos del Examen Especial, obteniéndose los resultados siguientes:

V.1 ASPECTOS POSITIVOS

Durante el desarrollo del Examen Especial fueron observados algunos aspectos positivos, asi:

a) Se observo, el cumplimiento de las NTCIE de CEPA y de las normativas contenidas en el Manual de
Politicas y Procedimientos de Tecnologias de Informacién, en relacion a los aspectos siguientes:

Is

La divulgacion a los usuarios de la normativa sobre el uso del equipo informético y ética del software
fue realizada a plenitud para el afio 2016, la correspondiente a 2017 atn no habia dado inicio durante
el desarrollo del Examen Especial, ya que la Seccién de Informatica espera realizar una actualizacién
de tales normativas, junto a la Gerencia de Sistemas de Informacion.

Las licencias de Base de Datos y Software Antivirus, para la seguridad 16gica de la Red Informatica
fueron renovadas oportunamente.

El respaldo o backup de la informacion que se genera en el AIES/MOARG, se esta realizando
periodicamente.

Con excepcion del cambio de contrasefia o clave de acceso por parte de los usuarios en la Red
Informatica y de la actualizacién de parches de seguridad, en los Sistemas Operativos de algunos
Servidores de Datos, se cumple de manera razonable, con la mayoria de las medidas preventivas de
seguridad del Plan de Contingencias para continuar las operaciones sin interrupcion.

El mantenimiento preventivo a los Impresores, Servidores de Datos y del Equipo de Comunicacién
de la Red Informatica de la Institucion, se aplicé de manera oportuna.

Las computadoras recibieron su mantenimiento preventivo para el afio 2016, lo cual se pudo
constatar mediante algunas Actas de Mantenimiento correspondientes a una muestra aleatoria; y en
relacion al calendario de mantenimiento preventivo para el afio 2017, este servicio se esta aplicando
de manera razonable.

b) En relacion al informe de Auditoria Interna con Ref. UAI-023/2016, del 30 de septiembre de 2016,
respecto a la definicién y activacion de las politicas para el control de la navegacion en internet, se realizd
" una verificacion, comprobandose que tales politicas estan activas.

c) El Jefe de la Seccion de Informatica, con el fin de mantener sin interrupcion los servicios que provee la
Red Informatica, realizé en la oficina de AIS-Ilopango un cambio de bateria o UPS, que alimenta la
energia del Equipo Informatico; y en el AIES/MOARG, cambio las baterias en los UPS de los Switches de
conexion a la Red Informatica en la oficina de Colecturia, UMA y Movimiento Terrestre.

V.2 OBSERVACIONES.

Se visitaron las diferentes Unidades del AIES/MOARG y Aeropuerto de Ilopango, para verificar el
cumplimiento a las normativas, politicas y procedimientos relacionados con Tecnologias de Informacion,
obteniéndose los resultados siguientes:

V.2.1 Dificultad para obtener los reportes del historial de accesos a sitios web, que dejan los

usuarios al navegar en internet.

Como parte del proceso de verificacién sobre el uso adecuado del Internet, se solicit6 al Jefe de la
Seccion de Informaética, Ing. Efrain Mendoza, los reportes de navegacion de una muestra aleatoria de
25 de un total de 157 usuarios autorizados para el uso de este recurso, en el periodo 01 de enero al 31
de mayo de 2017, sin embargo, estos reportes no fueron presentados a la Unidad de Auditoria Interna.

El Manual de Politicas y Procedimientos de Tecnologias de Informacién en su literal M, numeral 2
establece: “La Gerencia de Sistemas de Informacién y las Secciones de Informatica de CEPA, deberan




V.2.2

controlar y restringir el acceso a los sitios WEB, a través de los Firewall, al menos de las siguientes
categorias de sitios Web: Pornografia, deportes, entretenimiento, moda, juegos, chat”.

La causa se debe a que el Ing. Mendoza, no obtiene directamente los reportes del historial de
navegacion de los usuarios en Internet, dependiendo para esto de la ayuda del proveedor del Firewall,
segtn lo manifesté verbalmente.

La dependencia de terceros para la obtencion inmediata de los reportes del Firewall, podria dificultar o
retrasar la realizacion de las labores de control o anélisis sobre el uso del Internet.

RECOMENDACION No. 1

Se recomienda al Jefe de la Seccién de Informatica del AIES/MOARG, solicitar a la Gerencia de
Sistemas de Informacion, una asesoria sobre el uso del Firewall, que le permita generar los reportes del
historial de navegacién que sean necesarios, a fin de no depender de terceros para este proceso, siendo
necesario ademas que dicho proceso lo conozca otra persona de su equipo, para que el anélisis se pueda
llevar a cabo en su ausencia, dejando evidencia del proceso de capacitacion.

COMENTARIOS DE LA ADMINISTRACION

El Ing. Efrain Mendoza en relaciéon a la observacion manifestd, que cuando fueron solicitados los
reportes, solo contaba con el registro de la navegacion en internet del mes en curso, por lo que no era
posible brindar reportes del periodo solicitado, esto ocurrié debido a que el espacio de almacenamiento
para el historial de navegacion en el Firewall es limitado y no se tenfa configurada una maquina virtual
en el servidor que permitiera almacenar més informacion.

COMENTARIO DEL AUDITOR

Luego de la lectura del borrador de informe, se solicitd al Jefe de la Seccion de Informatica, algunos
reportes que comprobaran el registro del historial de sitios web visitados por los usuarios en Internet, a
lo que manifestd, haber experimentado algunos problemas relacionados a la configuracion de la
maquina virtual, por lo que no se almacena todavia el historial, y por lo tanto, no era posible obtener
aun tales reportes, agregd que la configuracién ya fue corregida, méas sin embargo, hara falta darle
tiempo para que acumule informacién y poder hacer las pruebas pertinentes.

GRADO DE CUMPLIMIENTO

La dificultad para obtener el historial de navegacion en Internet por parte de los usuarios, aun persiste y
debido a la necesidad de brindar un tiempo de espera, para comprobar el resultado de los esfuerzos
realizados para superar la condicién, la Recomendacion No.1, queda en proceso.

No se encuentra en desarrollo la politica para el cambio de contraseiia o clave de acceso
a la Red Informatica, por parte de los usuarios, como medida preventiva de seguridad.

Durante los procedimientos realizados en la ejecucién de la auditoria, se conocié que en la Red
Informatica del AIES/MOARG, no se encuentra en desarrollo la politica que consiste en que los
usuarios puedan cambiar al menos cada cuatro meses su contrasefia o password, para evitar accesos no
autorizados en sus computadoras.

El Manual de Politicas y Procedimientos de Tecnologias de Informacion, establece como medida
- J

preventiva de seguridad, en el literal J. “Uso de Contrasefias o Password”, numeral 2: “La contrasefia o

password debera ser cambiada por el usuario por lo menos cada cuatro meses”.

La causa se debe a que la Seccién de Informatica, no ha puesto en practica la politica para que los
usuarios cambien cada cierto tiempo y de forma personal su contrasefia o password.

El uso permanente de la misma contrasefla por parte de un usuario, podria permitir que sea del
conocimiento de terceros, los cuales pudieran acceder a su computadora sin la debida autorizacién,
poniéndose en riesgo la confidencialidad y autenticidad de la informacion.

RECOMENDACION No. 2

Se recomienda al Jefe de la Seccion de Informatica del AIES/MOARG, realizar los procedimientos
necesarios, para que los usuarios puedan cambiar personalmente su contrasefia o password en su
computadora por lo menos cada cuatro meses, con el fin de dar cumplimiento a la normativa
relacionada con esta medida preventiva de seguridad y reforzar la confidencialidad y autenticidad de la
informacion.
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COMENTARIOS DE LA ADMINISTRACION

El Ing. Efrain Mendoza, Jefe de la Seccién de Informatica, durante el desarrollo del Examen Especial,
manifestd: “Que por el momento, no se encuentra activa la politica, pero se activara en el presente
afio”. Durante la lectura del borrador de informe expresé: “que no se tenia activada la politica de
cambio de contrasefia para todos los usuarios, debido a que tenia pendiente reunirse con la Gerencia
de Sistemas de Informacion, a fin de revisar los detalles para poner en prdctica esta politica en forma

general, reunion que aseguro ya fue realizada 'y que el proceso ya esta en marcha”.

El Ing. René Ventura, Gerente de Sistemas de Informacion, durante la lectura del borrador expreso:
“que no estd activada la politica para el cambio de contrasefias, debido a que es necesario analizar
privilegios por usuario, ya que algunos procesos necesitan contrasefias sin caducidad, mientras que a
las demds se les puede definir vencimiento, para que el usuario haga el cambio; y agrego, que
pretende realizar un evento de divulgacion gemeral sobre esta politica, para concientizar la
importancia de utilizar claves de acceso, su confidencialidad y como evitar incurrir en delitos
informdticos. Sobre lo recomendado expreso, que ya se realizé la configuracion, para que los usuarios
cambien su contrasefia cada 45 dias, pero no se hara en forma general, sino de forma progresivay por
centros de costo”.

COMENTARIO DEL AUDITOR.

Debido a que el proceso, para poner en practica el cambio de contrasefias por parte de los usuarios, sera
paulatino, se efectuara una verificacion a su cumplimiento en el préximo Examen Especial.

2390 Fap GRADO DE CUMPLIMIENTO
c&\\ P ;(’:;\\ En base al compromiso adoptado por el Jefe de la Secciéon de Informética del AIES/MOARG vy la
AUDIORIA 7Y Gerencia de Sistemas de Informacién, la Recomendacién No.2 queda en proceso.

E,“\'" IA }"‘
~ . “RESULTADOS DEL ANALISIS DE LA EVALUACION DE CONTROL INTERNO.

A fin de evaluar el Control Interno en el AIES/MOARG, respecto al area de Tecnologias de Informacion, se elaboraron
dos cuestionarios, el primero tenia por objetivo, conocer la disponibilidad de la informacion, la seguridad y el
mantenimiento de los Sistemas en Operacion, el segundo pretendia, conocer el cumplimiento por parte del Jefe de la
Seccion, Ing. Efrain Mendoza, sobre las normas, politicas, procedimientos y regulaciones aplicables a la gestion y
control de la administracién de la infraestructura informatica y sistemas de informacién; obteniéndose el resultado
siguiente:

En cuanto al primer cuestionario, que constaba de 10 preguntas y que estaba dirigido a los usuarios, éstos en su mayoria
respondieron de manera satisfactoria, excepto en cuatro preguntas, relacionadas con la interrupcion de los servicios de la
red informatica, cuyas respuestas no fueron satisfactorias, por lo que tal situacién se incluyo en la ejecucion del informe.

Con relacion al segundo cuestionario, que constaba de 10 preguntas, dirigido al Jefe de la Seccién de Informética, en la
que se consultaba sobre las areas siguientes: a) Organizacion y Administracién, b) Sistemas Informaticos, c)
Infraestructura Tecnologica y d) Seguridad, las respuestas a ocho preguntas fueron satisfactorias, y dos con resultados
negativos, la primera relacionada con la Divulgacién de las Normativas de Uso del Equipo Informatico y Etica del
Software y la otra, respecto a la activacion de la Politica relacionada con el cambio de contrasefia o password, de forma
periddica por parte de los usuarios de la Red Informética. Ambos casos fueron abordados durante la ejecucion del
examen.

VII. ASUNTOS MENORES.

Se observaron tres condiciones que no se consideran hallazgos; sin embargo, es necesario que se les preste la debida
atencion, siendo las siguientes:

a) Falta de divulgacion para el presente afio de las Normas de uso del equipo informatico y Etica del Software.

El Ing. Efrain Mendoza, Jefe de la Seccién de Informatica del AIES/MOARG, manifesté no haber realizado para el
afio 2007, la divulgacién de las politicas y normas sobre los recursos informéaticos, debido a que aun no ha recibido
el correspondiente Memorandum, por parte de la Gerencia de Sistemas de Informacion.




VIIL.

b)

COMENTARIO DE LA ADMINISTRACION.

El Gerente de Sistemas de Informacion, sobre la falta de entrega del Memorandum, manifesto: “No se envié el
memordndum sobre Politicas y Normas de uso del Equipo Informdtico y Etica del Software al Ing. Efiain
Mendoza, debido a que su contenido se extrae del Manual de Politicas y Procedimientos del Area de Informatica,
al cual se le realizé una actualizacion y estamos a la espera que la Gerencia General autorice los cambios,
partiendo de lo cual, se hara llegar el memorandum a la Seccion de Informadtica del AIES/MOARG”

COMENTARIO DEL AUDITOR.

El articulo A.1 del Manual de Politicas y Procedimientos, establece que las normativas se deben oficializar cada
afio y para 2017, fue programada la realizacién de dicha actividad del 01/03/2017 al 30/06/2017, segun Plan de
Trabajo del Area de Informética del AIES/MOARG. En lectura de Borrador de Informe, realizado el dia miércoles
30 de agosto de 2017, el Ing. René Ventura, se comprometi6 con enviarle al Jefe de la Seccion de Informatica, el
Memorandum con las Politicas y Normas de Uso del Equipo Informético y Etica del Software, debidamente
actualizado.

Inconsistencia en el Inventario de Computadoras, debido a traslado de equipos realizados y no
registrados.

De un total de 167 computadoras de escritorio se tomd una muestra aleatoria de 42, asi como 16 portatiles de 65,
efectuando la verificacion fisica, se observé que tres computadoras de escritorio, fueron cambiadas de su ubicacion
original, la primera aparece asignada a la Jefatura de Seguridad en el Inventario de la Seccién de Informatica, pero
ubicada en el Centro de Operaciones de Seguridad (COS); la segunda aparece registrada en Centro de Costo Radar,
pero ubicada en Sistemas Electrénicos Area Aeronautica; y la tercera, segun los registros de la Seccion de
Informatica y del Modulo SADFI de Activo Fijo, estd asignada a la Supervisoria de Seguridad y ubicada
fisicamente en ese Centro de Costo, pero, segiin un reporte de fecha 28/12/2015, el Jefe de la Seccion de
Informatica, se la entregd a la Encargada del Activo Fijo, manifestando esta ultima, que la computadora se
encuentra fisicamente en la bodega de activos obsoletos, aunque no presenté el documento que soporta la
transferencia a dicha bodega.

COMENTARIOS DE LA ADMINISTRACION

Para evitar futuros traslados de computadoras sin la debida notificaciéon y hacer un llamado al cumplimiento de la
normativa relacionada, el Jefe de la Seccion de Informética, manifesté verbalmente que realizara una reunién con
los Jefes de Seccion y Departamentos, asi como encargados de actualizar el control de Activos Fijos, para
manifestarles la necesidad de que por cada traslado o movimiento de un bien informatico, debe quedar
documentada la actividad.

COMENTARIO DEL AUDITOR.

Los traslados de equipo sin la debida notificacion son frecuentes, no obstante que cada afio se divulgan las Politicas
y Normas de Uso del Equipo Informatico y Etica del Software y que ademds, se actualiza el Inventario de
computadoras, cada vez que se aplica el mantenimiento preventivo a los equipos, por lo que seria conveniente,
reforzar con nuevas medidas, la concientizacion de los usuarios, para hacer mas efectivo el cumplimiento del marco
regulatorio asociado a los recursos informaticos.

En la lectura de borrador de informe, el Ing. Mendoza expreso: “Entregué a la encargada de Activo Fijo la
computadora, para que ella realizara el debido proceso de descarga del activo”, por lo cual, se le recordd que para
el descargo de los equipos informéticos, se debe seguir los procedimientos ya establecidos para el manejo de los
activos fijos.

SE HACE CONSTAR.

Que el “Informe sobre Examen Especial para determinar efectividad en los procesos, disponibilidad de los Recursos
Informaticos y cumplimiento a las normativas relacionadas en el AIES/MOARG, al 8 de julio de 2016 y Seguimiento a
las recomendaciones contenidas en el Informe Ref. UAI-022/15, del 24 de julio de 20157, con Ref. UAI-023/2016 del
30/09/2016, contiene una recomendacién relacionada con, “la debida configuracién en el Firewall de las politicas de
navegacion en internet, a fin de garantizar el cumplimiento a la normativa asociada y la seguridad légica de la Red
Informatica”, la cual, a pesar de haber quedado cumplida en dicho informe, se realizé un seguimiento a la vigilancia
sobre lo recomendado para garantizar su efectividad, pudiéndose constatar que el cumplimiento es conforme.



IX. CONCLUSION.

De acuerdo a los procesos y procedimientos realizados en el “Examen Especial sobre el cumplimiento a las politicas y
nomas relacionadas con las tecnologias de informacién en el AIES/MOARG, al 31 de mayo de 2017 y Seguimiento a las
recomendaciones contenidas en el Informe Ref. UAI-023/2016, del 30 de septiembre del 2016.”, se concluye que existe
razonabilidad en cuanto a los procesos de control interno desarrollados por la Seccion de Informatica en el
AIES/MOARG; sin embargo, se determiné la necesidad almacenar el historial de la navegacion en internet, para poder
emitir los reportes que faciliten el analisis sobre el uso adecuado de este recurso y que la Seccion de Informética
desarrolle la politica para que segtin perfil de cada usuario, la opcién de seguridad le permita cambiar su contrasefia de
acceso a la Red Informatica de forma periddica y efectuar ademas, la divulgacion para el presente afio de las Politicas y
Normas sobre el uso del Equipo Informético y Etica del Software y que los Jefes de los centros de costos notifiquen
oportunamente a la Seccién de Informatica, cuando realicen traslados de computadoras.

Los resultados del presente informe, se refieren al “Examen Especial sobre el cumplimiento a las politicas y nomas relacionadas
con las tecnologias de informacion en el AIES/MOARG, al 31 de mayo de 2017 y Seguimiento a las recomendaciones contenidas
en el Informe Ref. UAI-023/2016, del 30 de septiembre del 2016.”, y es unicamente para informacién y uso de Junta Directiva,
Presidencia, Gerencia General, Gerencia Aeroportuaria, Gerencia de Sistemas de Informacién y la Jefatura de la Seccién de
Informética del AIES/MOARG, y no se deberd usar para ninglin otro propdsito.

DIOS UNION LIBERTAD




