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Ref. UAI-02/17.

San Salvador, 04 de abril de 2017.

Ing. Nelson Edgardo YVanegas,
Presidente de Ia Comisién Ejecutiva Portuaria Autonoma,

Presente.

En atencion af camplimiento de las actividades contenidas en el Plan de Trabajo del afio 2017, de la Unidad de Auditoria Interna
y a la Orden de Trabajo No. 04 del 02 de febrero de 2017, se realizd el “Examen Especial sobre el cumplimiento a las politicas y
nomas relacionadas con las tecnologfas de informacion en el Puerto de Acajutla, ai 31 de enero de 20177, a fin de establecer el
grado de cumplimiento de la normativa dispuesta en el Manual de Politicas y Procedimientos de Tecnologias de Informacion y
comprobar si el recurso informético instalado, provee los resultados de manera efectiva y acorde a los procesos establecidos y a
las necesidades de informacion de la administracion, efectuando ademds, un Seguimiento a las Recomendaciones Contenidas en
el informe Ref. UA1-08/16 del 27 de abril de 2016, emitido por esta Unidad.

L ANTECEDENTES DEL EXAMEN.

Dada la importancia de las tecnologias de informacidn, tales como la Red de Datos y los Sistemas de Informacion, para
el desarrollo de las actividades que realizan los usuarios en las diferentes Unidades del Puerto de Acajutla, es necesatio
verificar su desempefio v el debido mantenimiento, a fin de garantizar su funcionamiento continuo, de tal manera que la
informacién sea oportuna para la foma de decisiones de la Administracién y la consecucion de los objetivos de la
Comision, tomando en consideracion para tales efectos, el cumplimiento del maico regulatorio al que estdn asociados
tales recursos, razon por la cual se ha programa la presente actividad.

IL OBJETIVO DEL EXAMEN.

a) GENERAL,

Verificar el funcionamiento y disponibilidad de la Red Informdtica y de los Sistemas de Informacién en ¢l Puerto
de Acajutla, al 31 de enero de 2017, a fin de garantizar su optimo desempefio y constatar el cumplimiento de la
normativa relacionada, para asegurar la continuidad de las operaciones que se realizan en las distintas Unidades y

que provean los resultados segin las necesidades de informacién de la Administracion y ademds, efectuar un
seguimiento a las recomendaciones en procese contenidas en el informe Ref. UAI-08/16, del 27 de abril de 2016,

: ESPECIFICOS.

1) Verificar el debido funcionamiento y disponibilidad de los Sistemas de Informacion y la Red Informatica;
asimismo, si estan recibiendo el debido mantenimiento de manera oportana, de tal manera que cumplan con su
labor de apoyo a las actividades que realizan las diferentes Unidades del Puerto de Acajutla y a las

necesidades de informacién de la Administracion.

2}  Verificar el cumplimiento a las medidas preventivas de seguridad contenidas en el Plan de Contingencias,
relacionadas a la Red Informatica y a los Sistemas de Informacién del Puerto de Acajutla, en base a las
Normas Técnicas de Control Interno Especificas de CEPA, asi como la normativa del Manual de Politicas y
Procedimientos de Tecnologias de Informacidn, en relacién a la seguridad, mantenimiento y al registro de la
informaci6n de los Equipos y Sistemas operando en la Red Informética del Puerto de Acajuila, al 31 de enero
de 2017, tales como:

a.

Constatar si se cuenta con el debido respaldo energético, para garantizar la operacién ininterrumpida de
los Servidores de Datos v equipos conectados a la Red Informética,

Verificar la existencia de un Software Antivirus debidamente actualizado; y asimismo, que el Sistema
Operativo se encuentre protegido por sus programas o parches de seguridad del fabricante.

Constatar si la Seccion de Informatica del Puerto de Acajutla, esté realizando periédicamente el respaldo
o back up de toda [a informacién de la base de datos del Sistema SADFI y demds Sistemas en operacion.

Verificar si los equipos informéticos de los Usuarios, asi como los equipos de conmnicacién de la Red
Informatica, se encuentra en dptimas condiciones.

Comprobar la existencia y aplicacién de un calendario de mantenimiento preventivo para el Equipo
Informético.




f,  Constatar si se han dado a conocer las normativas en cuanto al uso del Equipo Informatico y Etica del
Software.

g Examinar mediante una muestra aleatoria, el registro de la navegacion en el Internet por parte de los
usuarios, a fin de constatar el uso adecuado de este recurso.

h.  Verificar la actualizacion del registro de informacion de actas v reportes de inventario de Computadoras
y Licencias de Software.

3) Determinar si la Seccién de Informatica ha realizado esfuerzos para mejorar el control inferno, en relacion al
Plan de Contingencias y a los servicios que provee la Red Informatica y los Sistemas de Informacion.

4) Efectuar una verificacién para comprobar el cunplimiento de las recomendaciones en proceso, contenidas en ¢l
informe de Auditoria Interna Ref. UAI-08/16 del 27 de abril de 2016.

III. ALCANCE DEL EXAMEN

Fl alcance del trabajo comprendié una verificacién al cumplimiento de fas Normas Téenicas de Control Interno de
CEPA y del Manual de Politicas y Procedimientos de Tecnologias de Informacidén, de tal manera que se asegure la
continuidad de los procesos informaticos, el dptimo desempefio y la disponibilidad de fos Sistemas de Informacion y de
la Red Informidtica del Puerto de Acajutla al 31 de enero de 2017; asimismo, el cumplimiento a las medidas preventivas
contenidas en el Plan de Contingencias. El examen también incluyé la verificacion al uso adecuado del recurso de
Internet y ademds una evaluacion de control interno sobre la gestién de los recursos informéticos y de los servicios
técnicos que presta la Seccion de Informatica del Puerto de Acajutla.

Se realiz6 ademds un seguimiento al informe denominado: “Informe sobre Examen Especial para determinar
efectividad en los procesos, disponibilidad de los Recursos Informéticos y cumplimiento & las normativas
relacionadas en el Puerto de Acajutla, al 29 de enero de 2016 y Seguimiento a las recomendaciones contenidas en
1 Informe Ref. UAI-012/15, del 29 de mayo de 2015”, con Ref. UJAI-08/16 del 27/04/2016, que contiene cinco
ecomendaciones en proceso.

&

i, @IVM METODOLOGIA (Resumen de Procedimientos Utilizados)

g ) i

Con el propésito de cumplir con fos objetivos planteados para ¢l Examen Especial, se adoptdé como estrategia el
desarrollo de las actividades siguientes:

a)  Serealiz6 una inspeccion fisica a todos los equipos de comunicacion de la Red Informética del Puerto de Acajutla,
en relacion a su funcionamiento, mantenimiento, proteccitn y seguridad energética, es decir su UPS o baterfa de
respaldo de energia y regulador de voltaje, al igual que a las computadoras de los usuarios, con el fin de garantizar
la operacion ininterrumpida de los servicios de red y de los Sistemas de Informacidn.

b) De un total de 90 Computadoras de Escritorio (Desktop), se tomé una muesfra de 13 unidades en forma aleatoria,
asi mismo 6 de 44 Portatiles (Laptop), con el fin de realizarles una inspeccion respecto a sus capacidades,
funcionamiento, uso de la Red Informatica, verificar si guardan las medidas de seguridad y el cumplimiento de la
normativa contenida en el Manual de Politicas y Procedimientos de Tecnologias de Informacion, tales como
Inventario de Hardware, Actas de Software y Mantenimiento Preventivo,

¢) Se efectué una inspeccion a la sala de Servidores de Informacién, para verificar las medidas de seguridad que
permitan su funcionamiento de manera continua, asf como a Ia realizacién periédica del Respaldo 6 Backup de toda
la informacién que se genera en el Puerto de Acajutla y una verificacion del cumplimiento a fas medidas de
seguridad preventiva, contenidas en el Plan de Contingencias del Area de Informética.

d) Con el objeto de garantizar una proteccién eficaz ante las amenazas a que estd expuesta la navegacion en infernet, y
a fin de constatar el uso adecuado de este recurso, se solicité el registro de informacion sobre la navegacion de una
muestra aleatoria de 15 usuarios de un total de 111, con acceso a este servicio,

¢} Se realizé una evaluacion de control interno a la gestién que realiza la Seccién de Informitica del Puerto de
Acajutla, en relacion a los recursos informdticos y los servicios técnicos que provee, utilizando para tal proposito
dos cuestionarios de entrevista, uno para el Jefe de la Seccién; y otro para 17 personas de una muestra aleatoria,
usuarias de los Sistemas de Informacion v quienes también reciben los servicios técnicos.




fy  Se entrevisté a los responsables del cumplimiento a las recomendaciones en proceso contenidas en el informe de
Auditoria Interna con Ref, UAI-08/16 del 27 de abril de 2016, a fin de conocer las acciones efectuadas para superar
las condiciones y su respectiva documentacion de soporte,

RESULTADOS DEL EXAMEN

Mediante la aplicacion de la metodologia antes descrita, se realizaron los procedimientos y pruebas necesarias, con el fin
de alcanzar los objetivos del Examen Especial, obteniéndose los resultados signientes:

a)

b)

d}

Se observo, el cumplimiento de las NTCIE de CEPA y de las normativas contenidas en el Manual de Politicas y
Procedimientos de Tecnologias de Informacién, en relacién a los aspectos siguientes:

1. La divulgacién a fos usuarios de la normativa sobre el uso del equipo informatico y ética del software fue
realizada a plenitud para el afio 2016, la correspondiente a 2017 atin no habia dado inicio durante el desarrollo
del Examen Especial, ya que estaba planificada para el periodo 01/03/2017 al 08/06/2017.

2. Los respaldos de la informacion generada en la Institucién, se han estado realizando periddicamente.

3. Las licencias de Base de Datos y Software Antivirus, para la seguridad logica de la Red Informdtica fueron
renovadas oportunamente.

4. Con excepcién de la actualizacion de parches de seguridad, en los Sistemas Operativos de algunos Servidores
de Datos, se cumple de manera razonable, con la mayorfa de las medidas preventivas de seguridad del Plan de
Contingencias para continuar las operaciones sin interrupcion.

5. El mantenimiento preventivo a fos lmpresores, Servidores de Datos y del Equipo de Comunicacién de la Red
Informatica de la Institucion, se aplicé de manera oportuna.

6. El calendario de mantenimiento preventivo a las computadoras para el afio 2017, recién comenzaba en febrero
para cuando dio inicio el Examen Especial; sin embargo, se logr6 constar la aplicacién del referido servicio en
algunos equipos programados para el mes de enero,

7. Se realizd una verificacién a los controles de informacién del Equipo Informético, para constatar el
cumplimiento a las normativas, politicas y procedimientos relacionados con Tecnologias de Informacién, por lo
que fueron inspeccionadas fisicamente y de forma aleatoria, 13 de 90 computadoras de escritorio y 6 de 44
portatiles, partiendo de lo cual se pudo constatar, que la informacién de los controles de administracion de las
computadoras tales como: Acta de Inventario de Hardware, Acta de Sofiware y Acta de Mantenimiento
Preventivo, fue actualizada razonablemente; haciendo constar en este Gltimo, que los equipos recibieron el
debido mantenimiento para el afio anterior.

La Seccion de Informéatica ahora cuenta con un vehiculo tipo panel y dos motocicletas, con el fin de brindar un
servicio técnico mas oportuno, esto a raiz del crecimiento de la infraestructura tecnolégica, el incremento de
usuarios de los Sistemas de informacion, la Red Informaética y demés servicios de tecnologia.

La administracién realizé mejoras en cuanto a la condiciones de seguridad perimetral, a la caseta donde estd
ubicado el equipo de comunicacion de la Red Informética en Residencial #1.

Se ha dotado de proteciores contra rayos y picos de voltaje a los switches de conexion de la Red Informdtica, los
cuales sirven para proteger las lineas de datos (Iineas Ethernet, {ibra 6ptica y telefonica), actuando como supresores
de sobretensiones y evitando dafios a los equipos debido a sobrecargas y picos de energfa.

Se realizd una verificacién a la navegacion en el Internet del Puerto de Acajutla, tomando en cuenta una muestra de
12 usuarios de 111 autorizados para ef uso de este recurso, en el periodo del 01/12/2016 al 01/01/2017, donde no se
observd incumplimientos a las normas. Ademds, la Seccion de Informdética del Puerto de Acajutla, junto a la
Gerencia de Sistemas de Informacion, tienen una actividad mensual de verificacion a la navegacién en internet,
programada en su Plan de Trabajo para el afio 2017.

Partiendo de los resultados anteriores, no se observaron condiciones que constituyan hallazgos.




VI

VIIIL.

RESULTADOS DEL ANALISIS DE LA EVALUACION DE CONTROL INTERNO,

A fin de evaluar el Control Interno establecido en el Puerto de Acajutla respecto al drea de Tecnologias de Informacién,
se elaboraron dos cuestionarios, el pritnero tenia por objetivo, conocer el cumplimiento por parte de la Seccidén de
Informética, respecto al cumplimiento de las normas, politicas, procedimientos y regulaciones aplicables a la gestién y
control de la administracidn de la infraestructura informdtica v sistemas de informacion, constando de 10 preguntas
relacionadas con las dreas siguientes: a) Organizacién y Adminisiracidn, b) Sistemas Informaticos, ¢) Infraestructura
Tecnoldgica y d) Seguridad. Se entrevisté al Jefe de la Seccidn, Lic. Samuel Lopez Ortega, siendo sus resultados
satisfactorios,

Se entrevisté a 17 usuarios de los Modulos del Sistema SADFI y otros Sistemas mecanizados en operacién, con el
segundo cuestionario, el cual estaba orientado a conocer la disponibilidad de la informacién, la seguridad y el
imantenimiento de los Sistemas en Operacion; constaba de 10 preguntas, enfocadas a las siguientes 4reas: a) Usuario del
Sistema, b) Operatividad y Efectividad del Sistema, ¢) Mantenimiento del Sistema Informético y d) Infraestructura
Tecnoldgica y Servicio Téenico. En general, el resultado fue satisfactorio.

SE HACE CONSTAR.

Que se observé durante la inspeccidn fisica a los Equipos de Comunicacién de la Red Informatica, una condicién la cual,
no fue considerada como hallazgo, debido a que ya se estin tomando las medidas correctivas, siendo sus detalles los
siguientes:

Se inspeccionaron 27 gabinetes que resguardan los equipos de comunicacién de la Red Informdtica del Puerto de
Acajutla, pudiéndose constatar, que algunos tienen sus ventiladores obstruidos por el polvo, otros sin fincionamiento o
no conectados. Se debe tomar en consideracién que los ventiladores dentro de los gabineies ayudan a disipar el calor,
para mantener una temperatura ambiente que proteja los componentes y evita el exceso de acumulacién de polvo en los
dispositivos. Los gabinetes estan ubicados en: 1) Residencia #3, 2) Gasolinera, 3) Obras civiles, 4) Taller eléctrico, 5)

Bodega #2, 6) Pozo #2, 7) Bascula #2, 8) Patio de vehiculos. Ademés, se observaron tres gabinetes que estan en mal
¢ estado, ubicados en;

1)  Béscula #3, gabinete con puerta forzada, se ve deformada aunque tiene llave.
2) Bodega#1, gabinete en mal estado y saturado de componentes.

3) Pozo #2, gabinete daflado, es pequefio y estd saturado de componentes.

COMENTARIOS DE LA ADMINISTRACION,

El Jefe de la Seccion de Informatica, Samuel Ortega, manifestd: “Respecto a los equipos de comunicacion, para este afio
se tiene previsto ejecutar lo siguiente: 1) Dos mantenimientos durante el afic 2017 y 2) Inchuir en el presupuesto 2018, la
sustitucién de equipos de comunicacion, gabinetes v ventiladores en mal estado”.

SEGUIMIENTO A RECOMENDACIONES DE AUDITORIAS ANTERIORES.

SEGUIMIENTO REALIZADO AL INFORME DE AUDITORIA INTERNA REF.UAI-08/16 DEL
27/04/2016.

Se realizd una verificacion al cumplimiento de las recomendaciones en proceso, contenidas en el “Examen Especial para
determinar efectividad en los procesos, disponibilidad de los recursos informdticos y cumplimiento a [as normativas
relacionadas en el Puerto de Acajutla, al 29 de enero de 2016 y Seguimiento a las recomendaciones contenidas en el
Informe Ref. UAIL-012/15, del 29 de mayo de 2015”7, con Ref. UAI-08/16 del 27 de abril de 2016, que contiene cinco
recomendaciones en proceso obteniéndose el resultado siguiente:




UAI-
08/16

Informes objeto de Verificacidn

Resultado de fa
verificacion al
28/02/15

Resultado dela
verificacion at
15/05/14

A verificar en
proximo
exanten

Resultado de jResultado dela
la verificacion ] verificacion al
al 29/01/2016 31/0472017

: -I'fE:’ﬁrCiql_nl, e
Cumplida. |
e Cliinplida. .

1 — Cumplida.

2~ En Proceso | -Parcialinente !

Cumplida.

Total

Durante el seguimiento realizado, se hicieron las pruebas y procedimientos necesarios, de acuerdo a las
circunstancias. A continuacion se presenta un detalle del seguimiento efectuado:

Seguimiento al Informe Ref. UAI-012/15 del 29/01/2016.

o N {f

« | WAI-012/15: No. 1

RECOMENDACION EMITIDA EN
INFORME UAI-18/0¢ DEL 19/08/2009,
REFERENCIA DE SEGUMIENTO EN
PRESENTE INFORME DESDE UAI-04/13
¥ PARCIALMENTE CUMPLIDA DESDE
EL REF. UAL-012/15 DEL 29/01/2015.

V.2.1 Mdbdulos del SADFI, adn no
operan completamente y por lo
tanto No Integrados.

En la verificacién rcalizada a fos Sistemas
de Informacion en QOperacién, los usuarios
expresaron fa necesidad de corregir los
errores y deficiencias de los Médulos del
Sistema SADFI que no periniten su
operacién completa.

Recomendacion No. 1

Se recomienda a fa Gerencia de Sistemas
de Informacién, tomar las medidas
urgentes para el correcto funcionamiento
de los diferentes Moédulos del Sistema
SADII, recolectando los requerimientos
por cada Médulo instalado en el Puerto de
Acajutla y solventarlos creando para éste
fin, un Calendario de Actividades en
comfin  acuerde con las Unidades
involucradas, segin la priceridad de los
requerimientos y su nivel de impacto ante
los cambios, a fin de lograr la integracidn
del Sistema, mantener actualizado con
los avances ¢l calendario de actividades
informar oportunamente a la Gerencia del

Luego sobre ¢l
cumplimiento se obtuvo lo siguiente:

Recomendacion No.1:
Parcialmente Cumplida:

Queda pendiente verificar coneiliacion

de saldos y la integracién de la
informacién  con el Médule de
Contabilidad.

Se enfrevisté a la Licda. Sonia Martinez,
Encargada del Almacén de Materiales,
quien manifestd gue el Sistema heche en
FOX, ahora se utiliza solo para consulta de
movimientos histéricos y que a partir de
octubre de 2015, se utiliza tinicamente el
SADFl para el manejo del almacén
presentando saldos a esa fecha mediante
dos reportes, uno denominado:
“Movimientos mensuales por cuenta de
existencia, periodo Octubre/2015”, y el
otro; “Listado de existencias por grupo, al
31/10/2015". Ademas, se hizo wuna
constatacion fisica de la implementacién
del Mddulo de Almacén ¢ Inventario del
Sistema SADFI, habiéndose verificado
mediante ef despacho de un par de pedidos
de bienes al Almacén de Materiales, que
ahora utilizan tnicamente el SADFI para cl
manejo del Almacén, por lo cual, se da por
implementado el Médulo en cuestion.

El Ing. René Ventura al respecto manifestd:

MODULOQ: ALMACEN E
INVENTARIOS:

v Se recibid correo electrinico del Jefe

% OBSERVACIONES Y GRADO DE CUMPLIMIENTO EN GRADO DE CUMPLIMIENTO 8/
edagt 77 RECOMENDACIONES INFORME UAI-08/16 AL 29/01/2016. SEGUIMIENTO AL 31/01/2017.
e
S de Ia verificacion

La verificacién efectuada para determinar el
cumplimiento a la Recomendacion No.1, revela
el resultado siguiente:

Recomendacién No.1:

Continina en Proceso de Cumplimiento: Aan
esta pendiente la conciliacién de saldos entre
la informacion del Mddulo de Almacén e
Inventario con el Mddulo de Contabilidad.

Al respecto el Ing. René Ventura manifestd:

“Se presentan listados de las diferentes
reuniones que se efectuaron en Acajulla, para
impulsar la revision de la infegracién de los
diferenies modulos de SADFI,  incluyendo
algunas reuniones de capacitacion”™.

El Ing. Ventwra, en el seguimiento anterior
manifestd que s¢ formularfa un calendario para
dar seguimiento a la revisién, ahora manifesto:
“Sobre el calendario, le comento que para
Gerencia de Sistemas el proceso de revision es
parte de nuestra fuse de mantenimienio,
monitoreo y seguimiento de sistemas, por lo
que las reuniones fisicas las efeclamos
dependiendo de la disponibilidad de horarios
de ambas partes, aungue se mantiene la
eomuricacion fluida a través de correos
electrénicos’.

Por su parie, ¢l Lic. Rosendo Tigueroa se
pronuncid de la forma siguicnte:

“Hemos tenido incownvenientes, perc estamos
revisando los modulos e identificando los
inconvenienies que fenemos para
posteriormente reunirme con el Ing. Veniura y

5




OBSERVACIONES Y GRADO DE CUMPLIMIENTO EN GRADO DE CUMPLIMIENTO &/
RECOMENDACIONES INFORME UAI-08/16 AL 29/01/2016. SEGUIMIENTO AL 3101/2017,
Puerto, al Jefe de la Seccion de Administrative del Puerto de Acajufla | establecer un programa de trabajo el cual le

Informética v a los involucrados enr los
requerimientos, en todo o relativo a su
avance y conclusion.

GRADO DE CUMPLIMIENTO EN
INFORME UAI-19/14 AL 15/05/2014.

Ante la verificacion efectuada, se obtuvo
el resultado siguiente:

Recomendacién No.l

2. Modulo de Almacén e Inventario:
Continfia en proceso de
implementacion.

La Licda. Sonia Martinez, Jefe de
Almacén de Materiales, manifesté que ya
se estdn elaborande los pedidos y
despachos de bienes y combustible en ¢l
Médulo de Almacén def Sistema SADFI,
en paralele con el Sistema en FOX y
presentt algunos ecjemplos. Asimismo,
que “Lo #iltimo que se envié a informdtica
Puerto de Acajutla, en relacion al médulo
del Almacén, es el archivo con las
’ ecciones de las  diferencias e
inéensistencias de los saldos del mes de
mayy' 2013”7, con ¢l fin de realizar el
cierge; poner al dfa los saldos y dejar atrés
el\pﬂralelo con el Sistema en FOX, cierre

qie’’al momento no ha side posible
| ¥éalizar.

Bl Ing. Ventura presentd un resumen con
sus anexos, en el cual expone el avance de
implementacién del Mddulo de Almacén
¢ Inventario y de las actividades
pendientes de realizar por parte del
Almacén de Materiales del Puerto de
Acajutla.

GRADO DE CUMPLIMIENTO EN
INFORME UAI-8#12/15 AL 28/02/2015.

La verificacion ecfectuada, revelé lo

siguiente:

Recomendacién  No.1: Continlia en

Proceso.

La implementacion de los Modulos de
Contabilidad y Almacén e Inveniario del
Sistema SADFI afin estd pendientes de
conclusion,

El Ing. Ventura, manifestd:

“RESPUESTA QUE APLICA A LGOS
DOS MODULOS

Con la implemeniacion del mddule de
Almacén e Inventario en el Puerfo de
Aeajutla se avanzd en la conciliacién de
saldos contables, ya que en el mes de
Julio de 2014 se recibié una pelicidn por
parie de Acajutla en la cual sugeria
volver a subir los saldos esta vez a

informando que «a partiv del 01 de
septiembre de 2013 ya no se usaria en
paralelo el sistema FOX de almacén, y
gue wiilizarian SADFIL

Se recibio correo electrénico del Jefée de
Contabilidad del Puerto dez Acajutla
informando que a partir del 01 de
octubre de 2015 seria la fecha oficial
del uso del médulo de almacén con los
pedidos de almacén.

A partir del 01 de octubre de 2005 a la
fecha se han emitido 7770 pedidos de

almacén en SADFI del Puerto de
Acajutia.
Se  han  recibido y  atendido

observaciones de mejora en los reportes
que genera el sistema, lo cual se atiende
como  parte de o fasz  de
“mantenimiento de sistemas”.

MODULO: CONTABILIDAD:

Cuando el Contador del Puerto de
Acajutla, efectiia algunas observaciones
de cuadratura de saldos en el Almacén
de Materiales con la  parte de
Contabilidad, se han atendido las
observaciones recibidas como parte de
la fuse de “mantenimiento de sistemas”,

No se han recibido requerimientos de
cambios o mefora en los reporfes
contables existentes.

El Lic. Rosendo [Figueroa, si ha
solicitado a Gerencia de  Sistemas
efectuar una reunion de revision de los
diferentes méddulos que alimentan la
parte contable, vy ha requerido que se
incluya en 2016, como parte del plan de
trabajo de la Gerencia de Sistemas. Se
programé efectuar rveunion inicial del
tema en abril de 2016, y a partir de la
misma, formular calendario que permita
dar seguimiento al proceso de revision,

La reunion se pospuso, porgue se
esperaria a comprender el impacto que
tiene el cambio de método de formular
el presupuesto de 2017 que impulsa el
Ministerio de Hacienda, considerando
gue el Lic. Figueroa es miembro del
“Comiié Técnico de Disefio” que se ha
establecido en CEPA, y le tocaria estar
en diferentes capacitaciones, reuniones
y talleres relacionados a ese tema.

En consulia con Gerencia Financlera,
se espera que la participacion de los
miembros del Comité Técnico de Disefio
concluya en el mes de mayo o junio de
2016, por lo que se refomaria la
validacion de las interfaces contables
dentro del SADFL de parte de la
Seccion de Contabilidad del Puerto de
Aecajutla, en el tercer trimesire de 2016.

serd preseniado, Cabe mencionar, como le
comente citando nos visité que se ha estado
irabajande en algunos médulos uno de ellos es
el del Fondo Circulante el cual esperamos
entrar oficialmente en el mes de abril, este va
permitir que el presupuesio seq efecutado en su
fotalidad en SADFF.

COMENTARIO DEL: AUDITOR

La recomendacion viene del informe UAI-
£8/09 del 19/08/2009 vy ia (ltima verificacion se
efectud el 29/01/2016, a casi ochos afios de
darle seguimiento, al 31 de encro de 2017, ain
se esth recabando informacién, acerca de los
aspectos pendientes para alcanzar la infegracion
del Médulo de Contabilidad con los demas
mbodulos del Sistema SADFI y [uego del
compromiso adoptado en el seguimiento de
enero 2016, todavia no se tienc una
planificacién que establezca fechas vy
compromisos para [iniquitar la integracién del
Modulo de Contabilidad, segiin lo manifestado
por ¢l Ing. Ventura y Lic. Rosendo Figueroa, no
obstante haberse reunido ambeos tanto en agosto
como en septiembre de 2016, respecto a los
Modulos que generan partidas contables. Por lo
anterior, s¢ espera que en la préxima
verificacion, la informacion de las partidas de
diario que se generan en el Maédulo de Almacén
e Invenlario, ya estén debidamente conciliadas
en ¢l Mddulo de Contabilidad, por lo que se
establece la Recomendacién No.l, como en
Proceso de Cumplimiento.




OBSERYACIONES Y
RECOMENDACIONES

GRADO DE CUMPLIMIENTO EN
INFORME UAI-08/16 AL 29/01/2016.

GRADO DE CUMPLIMIENTO §/
SEGUIMIENTO AL 31/01/2617,

Julio/2014, y de esia forma poder ir
revisando los cierres y saldos (valores y
unidades) para  solventar  cualquier
diferencia entre los sistemas SADFI y
FOX.

Adicionalmente, el Puerto  solicito
deshabilitar temporalmente los perfiles de
elaboradores y autorizadores de pedidos
deniro del SADFI para cuadrar los
saldos de Julio/2014 y luege enviar a
Gerencia  de  Sistemas la  fecha
compraometida.

Los saldos a Julio/2014 fueron cargados
a la base de datos vy la Seccidn de
Contabilidad y el Almacén de Materiales
del Puerto de Acajutla dieron su visto
bueno.

El Puerto revisé las partidas confables y
saldos diarios del almacén, con el
propdsito de  asegurar el buen
Sfuncionamiento del SADFI, y fodas las
s phsgrvaciones  fueron  enviadas  a
“Gerencia de Sistemas para su resolucion.
,Ge:‘é@%g de Sistemas solventd todas las
hserwgeiones realizadas y notificé al
nBEreri‘f%ggﬂra que se revisardn de nuevo y
wademg ssmodificd el sistema SADFI para
\| eliggingr errores y realizar cambios
{Eggéf"fdos por el Puerio,

El dia 25 de Septiembre el Puerto envid el
cruce del cierre de Septiembre/2014 entre
el sistema FOX y el SADFI en el cual
surgieron diferencias en algunas cuentas,
Gerencia de Sistemas solicitd que se
enviaran los datos de FOX para poder
comparar entre los sistemas.

El dia 16 de Octubre Gerencia de
Sistemas envié al Puerio las diferencias
debido a los cdlculos hechos por ambos
sistemas.

Por su parte, el Puerto de Acajutla desde
Agoste 2014 hasta la fecha contintia
ingresando, auforizando y enfregando
pedidos de bienes y combustibles en el
SADFL

COMENTARIO DEL AUDITOR

Se constatd la elaboracion de pedidos y
despachos de bienes y combustible en el
Moédulo de Almacén e Inventario y que ya
se gencran las partidas coniables en el
Médulo de Contabilidad, quedando
pendiente €] garantizar la efectividad de 1a
integracién enfre ambos Médulos por
medio de las partidas contables; por lo
cual, sc efectuara una verificacion
posteriormente, ya que la Recomendacidn
No. 1 Continia en Proceso,

COMENTARIO DEL AUDITOR

Lucgo de la verificacion anterior, la
Seccion de Almacén de Materiales trabajé
en paralelo con el Sistema en FOX, a fin de
verificar la cuadratura de saldos con el
Sistema SADFI, proceso que [ializd en
septicmbre 2015, constatindose en esta
ocasion mediante el despacho de pedidos,
que utilizan Unicamente SADFI para ¢l
matiejo del almacén y por fo cual, se da por
implementado ¢l Médulo en cuestion,
quedando pendiente verificar la integracion
de la informacidn con €l Méoédulo de
Contabilidad y tomando en cuenta ¢l
compromiso adoptado al respecto, por el
Lic. Rosendo Figueroa v ¢l Ing. René
Ventura de acordar un calendario de trabajo
para la verificacidén, la Recomendacién
No.l, queda Parcialmente Cumplida y
pendiente de una Ultima revision.




OBSERVACIONES Y GRADO DE CUMPLIMIENTO S/ GRADO DE CUMPLIMIENTO S/
RECOMENDACIONES SEGUIMIENTQ AL 29/01/2016. SEGUIMIENTO AL 31/01/2017,
UAI—O].Z/ 15;: No. 2 La verificacién efectuada revelé como | La verificacion al cumplimiento de la

Emitida en el Informe UAI-012/15.

V.2.1 Inconsistencias en el Inventario
de las Licencias de Software.

Se revisé el control de licencias de
software que maneja la Seccion de
Informatica del Puerto de Acajutia, y a fin
de constatar su veracidad, se compar6 con
el Inventario de Licencias de Software
presentado par la Gerencia de Sistemas de
Informacién, observindose que los
conireles de registro de informacién, no
son homogéneos en cuanto al disefio de
los formularios, tampoco los nombres de
software vy existe diferencia enire las
cantidades de licencias en custodia,
incluso con los de la pégina Web del
fabricante de software.

omendacién No. 1

Sel recomienda al Jefe de la Seccién de
Infopmatica del Puerto de  Acajutla,
_codiifinarsc con la Gerencia de Sistemas
\ “’”d%i?[‘ pformacion, a fin de garantizar que el
3:&;1?{01 de inventario de licencias de
Dftware, sea homogéneo con el de la
citada Gerencia, en cuanio a st formato o
formulario de registro de informacion,
nombre de cada aplicacién o software y
que sean congruentes en cuanto a la
cantidad de todo aquel software que
requiere de licenciamiento; y que ademas
sea posible, verificar cuantas licencias de
software corresponden al Puerio de
Acajutla, independientemente de su
condicion, es decir si estin o no instaladas
cn las equipos.

COMENTARIOS SEGUN EL
INFORME UAI-012/15 AL 28/02/2015

COMENTARIOS
El Ing. René Ventura al respecto
manifestd:  “Como se explicd en

auditorias de procesos anteriores, el
suserito tiene control de las adquisiciones
de licencias a través det sistema SADFI
desde 2007, que es ¢l afio en que sc me
nombré como Gerente de Sistemas de
CEPA. Anterior a ese afio estaba asignado
al desarrolle e implementacion del
sistema SADFI en su totalidad, y no
participaba en los procesos de compras de
licencias. Sin embargo, sabemos que
CEPA  sgiempre ha adquirido su
licenciamiento de las versiones anteriores,
en respeto a la normativa respecliva
vigente. Y como evidencia de ello se
adjunta el listado resumen de licencias
que ¢l fabricante de software Microsoft
tiene en su base de datos como

resultado o siguiente:

Recomendaciéon No, 13
Contingia en Proceso.

El inventaric de licencias de software, afin
no es homogéneo con ¢l de la Gerencia de
Sisternas de Informacion.

El Sr. Lopez Ortega, presentd un correo
electrdnico del dia 02 de junio de 2015, en
el cudl solicité ¢l apoyo a la Gerencia de
Sistemas de Informacion, a fin de realizar
una revision de las inconsistencias en el
registro de las Licencias de Soflware y otro
correo del dia 19 de junio, en ¢l cual hace
un recordatorio de lo solicitado, recibicndo
en esa misma fecha respuesta del Ing. René
Ventura, comprometiéndose a prestar el
apoyo; sin embargo, el acuerdo no se hizo
efectivo.

Al consultar sobre lo anterior, al Ing. René
Ventura, manifestd lo siguiente:

» Bl Jefe de la Seccion de Informatica del
Puerto de Acajutla, st brindé el
requerimiento a esta gerencia para
armonizar el formafo usado para las
licencias de software, va que envié un
correo electrénico con el detalle de lo
instalado en el Puerto de Acajutia.

= Por nuestra parite, no se logrd dar el
seguimiento respectivo a la tarea
recomendada por ustedes de utilizar un
solo formato, pero se efectuarda en el
presente aiio con todas las secciones de
informdticas de las diferentes empresas,
incluido el Puerto de Acajutla,

COMENTARIO DEL AUDITOR

En cuanto al cumplimienfo, se han
formulado compromisos por parte de los
responsabies que no se han hecho
efectivos; por lo que se espera, que para la
proxima verificacion la Recomendacién
No.l, haya sido superada, mientras tanlo
coniinfia en proceso.

Recomendacién No. [, refleja lo siguiente:

Recomendacion No.1:

Parcialmente cumplida: La Gerencia de
Sistemas de Informaci6n, a fin de mejorar el
control de inventario de licencias de software,
hard homogéneo el proceso de control para
tedas las Empresas, en el Manual de Politicas
y Procedimientos.

En relacién a lo recomendado el Lic. Ortega
manifestd: “En  referencia al informe de
auditoria interna UAI-012/13, de fecha 29 de
maye de 2015,  especificamente  a la
recomendacidn N° 1 “Inconsistencias en el
Inventario de las Licencias de Sofiware”,
informamos que con ef objetivo de avanzar con
el cumplimiento de esta recomendacion, a
finales del afto pasado hemos realizado un
inventario exhaustivo del Software Instalade en
las computadoras y servidores del Puerto de
Acajuila”.

“Fn tal sentido, recientemente hemos solicitado
el apoyvo a Gerencia de Sistemas, mediante
menmordndum  INF-014-2017, para  poder
cumpliv con la recomendacion de auditoria
interna”,

Por su parte el Ing. René Ventura manifestd:

“o El Jefe de la Seccibn de Informdtica del
Puerto de Acqjutla ha efectuado  las
solicitudes para homogenizar el inventario
de software, entre la Gerencia de Sistemas
de Informacién y la Seccion de Informdtica
de dicho puerto, proporcionande un listado
de los softwares principales gue se usan.

La Gerencia de Sistemas de Informacion, ha
considerado mejorar el control del software
institucional, pero lo hard a fravés de
documentar la  norma,  politica o
procedimiento  que lo  defina en o
actualizacién que se efectiiar en el “Manual
de  Politicas y  Procedimientos  de
Tecnologias de Informacion”, Esto permitird
que sea establecido el mecanismo de control
mds adecuado para todas las empresas de
CEPA y FENADESAL, esperando concluirlo
el segundo trimestre de 2017.”

COMENTARIC DEL AUDITOR

Se tuvo a la vista ¢l Inventario de Licencias de
Software y la solicitud a la Gerencia de
Sistemas de Informacion (Memorando INF-
014/2017 del 13/02/2017), preseatados por el
Lic, Samuel Lopez Ortega, por lo que se
observd disposicidén de su parte para cumplir
con lo recomendado.

En cuanto al Ing. René Ventura, no obstante
haber recibido la informacién del Lic. Lépez
Ortega, adopté el compremiso de mejorar el
conirol def Inveniario de Licencias de Soflware,
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OBSERVACIONES Y
RECOMENDACIONES

GRADO DE CUMPLIMIENTO S/
SEGUIMIENTO AL 29/01/2016.

GRADO DE CUMPLIMIENTO S/
SEGUIMIENTO AL 31/01/2017,

pertenecientes a CEPA, de todas las
compras por volumen que se han
efectuado, donde se muestran versiones
anferiores y que eran usadas antes del
2007, Concluyd diciendo que “los
controles no coinciden porque o
presentado por [a Gerencia de Sistemas de
Informacion  comprende  todas  las
licencias de software adquiridas, mientras
que la Seccion de Informatica ha
presentado Gnicamenie lo que se tiene
instalado™.

COMENTARIO DEL AUDITOR

El inventario de licencias de software de
la Seccidn de Informética, debe contener
el regisiro de lodas las que pertenccen al
Puerto de Acajutla y que comprenda las
que eskn o no, instaladas en las
computadoras, de momento se tiene solo
un registto parcial, ademds el inventario
debe coincidir con ¢l total de licencias de
software registradas por la Gerencia de

¥ Sistemas de Infor macion, quien a su vez
“debgﬁi@gntrolaa el total de licencias por

f;mpx’ésﬁxy de toda fa Comision, tomando
kéue@ﬁ que este conirol puede ser ulil al
me;;g;q de efectuar adquisiciones o
; ovgﬁ‘mnes de licencias y que al
stzﬁi} equipo, las licencias pueden ser
. réasifhiadas.

e

actualizando para tales cfectos, ¢l Manual de
Politicas v Procedimientos, con el fin de que ¢l
cambio se ponga en praciica cn todas las
Empresas de fa Comisién y por lo cual, la
Recomendacion  No, |,  se  considera
Parcialmente Cumplida y se realizard
posteriormente una nueva verificacién.

UAI-012/15: No. 3

Emitida en el Informe UAT-012/15.

V.2.2 Manuales de Técnico de Sistemas
de Informacién, incompletos y no
apegados a la Metodologia de
Desarroilo de Sistemas.

Al revisar los Manuales de Usuario y de
Téenico de los Sistemas de Informacion
en operacion en el Puerlo de Acajutla,
pata verificar si estin completos, si son
congruentes con la  Metodologia de
Desarrollo de Sistemas, y para garantizar
su utilidad v pertinencia, ante cualquier
consulia que pudiera realizar alguien que
no haya tenide conocimiento previo sobre
cada uno de los Sistemas, se observé que
algunos Sistemas tienen incompletos sus
Manuales ¥ otro que carece de Manual de
Técnico.

RECOMENDACION No. 2

Se recomienda al Jefe de la Seccién de
Informética, efaborar o actualizar segin
sea el caso, los Manuales de Usuario y de
Téenico de los Sistemas de Informacion
en operacidn en el Puerto de Acajutia,
apegindose a la estructura establecida
para tales casos en fa Metodologia de
Desarrollo de Sistemas; y al finalizar los
manuales, éstos deberdn estar firmados y

scllados de elaborado y revisado por parte

Al efectuar la verificacién sobre el
cumplimiento, se obiuvo lo siguiente:

Recomendacion No, 2
Contintia en Proceso.

Los Manuales ain
actualizados.

no han sido

El Sr. Lépez Ortega, al ser consultado
sobre el cumplimiento a lo recomendado,
manifestd:

Se realizard en el afio 2016, debido a que
la  Gerencia Portuaria instruyé dar
priovidad «a los procesos de facilitacion
que se esidn gestionando entre CEPA -
Aduvana — DAN vy Lineas Navieras.
Durante el aiio 2015, las prioridades del
Puerto Acajulla y que fue necesaria la
participacion activa de informdtica son las
sigutenfes:

1. Implementacion del nuevo régimen
tarifario

2. Implementacion  del modulo  del

almacén de materiales en SADFI

3. Gestionar la Licitacion para la red
inaldmbrica en el area de los muelles y
su respectiva ejecticion.

4. Implementacion de mejoras al proceso
de importacidn de  contenedores
coordinade por el drea de Procesos de
Oficina Central

Luege de observar fas acciones de los
responsables de dar cumplimiento a la
Recomendacion No.2, se tiene lo siguiente:

Recomendacién No. 2:
Cumplida,

El Lic. Samuel Ortega manifestd: “Mediante
memordndum INF-011-2017, de fecha 2 de
febrera del presente aflo, hemos remitido y
solicitado aprobacion de Gerencia de Sistemas
para los manuales de usuario y técnico de los
sistemas de control vehicular, basculas 'y
contenedores”.

El Ing, René Ventura a lo anterior manifesto:

» El Jefe de la Seccion de Informdtica del
Puerto de Acajutla, ha enviado los manuales
sigufentes: a) sistema de control de
confenedores, b} sistema de control de
bdsculas, y c¢) sistema de control de
vehiculos.

El desarvolle de los manuales, sf ha
respetado la “metodologia de desarrollo de
sistemas” que se tiene en CEPA.

COMENTARIO DEL AUDITOR

Se constatd la actualizacién de fos Manuales de
los Sistemas de Control Vehicular, Bésculas y
Contenedores presentados por el Lic, Ortega,
los cuales remitié a la Gerencia de Sistemas de
Informacién, con memorando INF-011-2017 del
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OBSERVACIONES Y
RECOMENDACIONES

GRADO DE CUMPLIMIENTO S/
SEGUIMIENTO AL 29/01/2016.

GRADO DE CUMPLIMIENTO S5/
SEGUIMIENTO AL 31/01/2017.

de la Seccién de Informética y asimismo
de autorizado por parte de la Gerencia de
Sistemas de Informacién, para garantizar
su integridad y pertinencia.

COMENTARIOS SEGUN EL
INFORME UAI-012/15 AL 28/02/2015

COMENTARIOSDE LA
ADMINISTRACION

El Sr. Lopez Ortega en cuanto a los
manuales incompletos, manifesté que
seran actualizados y en cuanto al Manual
Téenico del Sistema de Control de Peso
en Bésculas, serd elaborado,

El Ing. Ventura y el Sr. Lépez Ortega
coincidieron en la opinibn que ¢l
documento que contiene fa Metodologfa,
surgié en octubre del afio 2009 para el
desarrollo de Sistemas nuevos, después de
Gl que estos Sistemas va habfan sido

crggfé@s; mds sin embargo, se actualizaran

~Aos minuales en cuestion,

g

% [ompr
~comgﬁNTAmos DEL AUDITOR
padny SR E
"“Diélg 46 a la importancia y necesidad de
logManuales de Usuario y de Técnico de
~¥1os Sistemas de Informacién y en atencién
1 la normaliva relacionada, €s necesario
que cada sistema cuente con su manual
completo.

La implemenfacién de estas meforas al
proceso de importacion de confenedores,
algunas lareas todavia estdan en proceso de
concretarse, una vez finalizadas nos
dedicaremos en este afio 2016 a cumplir
con esta recomendacidn de auditoria
inferna.

COMENTARIO DEL AUDITOR

El correo electrénico donde el Sr. Lopez
Ortega adopté ¢l  compromiso  de
cumplimicnto a lo recomendado, fue hecho
def conocimiento de la Gerencia Portuaria
y Gerencia de Sistemas de Informacion;
por lo cual, se espera lo haga efectivo para
la siguiente verificacién y por lo cual, la
Recomendacion No. 2, coatimla en
Proceso.

02/02/2017, que también sc tuvo a la vista,
donde se observa que fue firmado de recibido el
06/02/2017, con el fin de que los manuales sean
revisados, y autorizados, para garantizar su
integridad y pertinencia. Por lo anterior, la
Gerencia de Sistemas de Informacién, habiendo
tevisado los citados manuales, los autorizd
manifestando estar de acuerdo en que sc ha
tomado en cuenta la metodologia de desarrolio
de sistemas; y por o cual, la Recomendacién
No. 2, se considera Cumplida.

Seguimiento al Informe Ref. UAI-08/16.

OBSERVACIONES Y COMENTARIOS SEGUN EL INFORME GRADO DE CUMPLIMIENTO S/
RECOMENDACIONES UAI-{8/16 DEL 27/04/2016. SEGUIMIENTO AL 31/01/2017.
U AI-08/16: No. 4 COMENTARIOS DE LA Al verificar las acciones de seguimiento
ADMINISTRACION efecluadas para dar cumplimiento & la

Fmitida en el Informe UAI-08/16.

¥.2.1 Equipo de Comunicacién de la
Red Informaitica, sin
mantenimiente  preventive ¥y
algunos con UPS o ventiladores
de Ios gabinetes en mal cstado.

Se inspeccionaron fisicamente todos los
Switches ¢ Equipos de Comunicacién de
la Red Informética, en total 29,
observando que para el afio 2015, no se
les brindd mantenimiento preventivo,
condicién que a la fecha alin se mantiene.
Ademas, tres Switches con UPS no
funcionan y cuatre gabinetes que
contienen los Switches con ventiladores
que tampoco funcionan.

RECOMENDACION No. 1

Se recomienda al Jefe de la Seccitn de
Informatica del Puerto de Acajutla:

a. Hacer efectiva la

vigilancia

El Sr. Samuel Lopez Ortega, al respecio
manifestd: “Ef afio 2015 no hubo
presupuesto para realizar el
manfenimiento preventivo a los equipos de
comunicacion, sin embargo, para el 2016,
5t contamos con el presupuesto aprobado
y, se estd en proceso de gestionar de
forma consolidada  con  las  demds
empresas de CEPA, conforme al plan de
trabajo”. Para el presupuesto 2015, el
monio  estaba  considerado  en el
Presupuesto  Preliminar 2015,  sin
embargo, entendemos que este pasq por
multiples  revisiones 'y que nuestro
inconvenienfe fie no validar lo que
finalmente fie aprobado. Nosofros nos
dimos cuenta que no contdbamos con
presupuesto para 2015, hasta cuando nos
focd elaborar la requisicién, previo a eso,
habiamos estado aportando para elaborar
las especificaciones técnicas para el aflo
2045, Ya se sustituye el UPS del
Departamento de Operaciones y en el

Recomendacion #1, se obtuvo lo siguiente:

Recomendacién No.1: Cumplida.

El Lic. Samuel Lopez Ortega, Jefe de la Seccidn
de Informética del Puerto de Acajutla, presenld
la documentacion siguiente:

En relacion at Literal a), de ia Recomendacion:

El Lic. Ortega presentd un calendarico de
actividades para 2017, donde considera bajo el
ftem Sistemas-03-2017, el mantenimiento
preventivo a los Equipos de Comunicacion de fa
Red Informitica del Puerto de Acajutla, el cual
se encuentra a nivel de gestién en la UACI,
segln lo indicado en el calendario presentado.
Adem#s, presentd copia de un presupuesto
asignado dentro del plan de compra anual para
2017, en el cual se considera la reserva de
fondos de $3,000.00 para el mantenimiento
preventivo de los Equipos de Comunicacion.

En relacién af Literal b), de la Recomendacién:
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OBSERVACIONES Y
RECOMENDACIONES

COMENTARIOS SEGUN EL INFORME

UAI-08/16 DEL 27/04/2016.

GRADO DE CUMPLIMIENTO S/
SEGUIMIENTO AL 31/01/2017.

preventiva y coirectiva, de los
recursos asignados para actividades
prioritarias del Area de Sistemas de
Informacién, de manera que siempre
esién disponibles.

Efectuar el mantenimiento preventive
para el afio cn curso, a todos los
Equipos de Comunicacién de la Red
Informatica y garantizar el debido
funcionamiento  de  todos  sus
dispositivos relacionados.

proceso de compra de recurse informdtico
2016, estan considerados 5 UPS de Rack
para poder sustituir los que ya no estdn
brindando proteccion eléctrica.

En relacién a lo anterior, el Gerente de
Sistemas de Informacién, Ing. René
Ventura, manifestd;

a. “Gerencia de Sistemas de Informacion
es el enle responsable de consolidar el
proceso de compra para la adquisicién
del  sewvicid  de  mantenimiento
prevenlivo de impresores, servidores y
eqitipos de comunicacion.

b.Las empresas envian sus solicitudes de
los servicios que ellos aplicardn en cada
afio en las mismas, lo cual pueden
hacerlo a través de memorando o en

forma implicita a través de la
requisicion de compra,
c.Para el afio 2015, se recibic la

requisicion de compra No. 287/2015 del
Puerio de Acajutla, la cual amparaba
los servicios requeridos en ese afio,
considerando el manfenimienio de
impresores y seyvidores.

El Ing. Roberto Mendoza, Gerente del
Puerto de Acajutla, manifesté en relacién a
la observacion, que ¢l presupuesto original
puede variar luego de su aprobacidn, que
hay cuentas de las cuales no se percibe el
cambio en razon de su monto y por no
haber presupuesto aprobade no se realizd
el mantenimienio preventivo, por lo que se
realizara en el 2016. En cuanto a la
recomendacién manifestd, que se realizard
y el Ing. René Ventura y Don Samuel
Lopez Ortega, estuvieron de acuerdo en
que se efectuara lo recomendado.

COMENTARIO DEL AUDITOR

El Plan de Trabajo de la Seccién de
Informatica, tiene programada de manera
recurrente  una  actividad denominada
“Administracién de Infraestructura de
Red”, donde se encuentra ¢l gabinete de
red, el Switch y la proteccidn cléctica
(UPS), enire ofros, lo cual supone una
vigilancia de estos recursos tanfe
preventiva como correctiva, para mantener
su funcionamiento de manera Gptima e
inimterrumpida. Por lo aaterior, no es
necesario agregar mas tareas, sino dar fiel
cumplimiento a lo ya planificado.

GRADO DE CUMPLIMIENTO

En virtud que el Sr. Lépez Ortega, ha
planificado ef mantenimiento preventivo a
los Equipos de Comunicacién de la Red
Informéatica para el 2016 y ha
presupuestado el monto para efectuar la
actividad, se verificard posteriormente el
cumplimienio; por lo  que, la

Recomendacién No. 1, queda en proceso.

El Lic. Ortega presentd las Actas del
mantenimiento preventivo, aplicados en el afio
2016 a los Equipos de Comunicacién de la Red
Informatica del Puerto de Acajutla, segin lo
recomendado, Ademds, presentd una nola
recepeion del servicio prestado al 08/09/2016
por el monto de $2,135.70 mediante la cual
comprueba haber recibido a satisfaccion el
servicio prestade por el proveedor.

COMENTARIO DEL AUDITOR

Se tuvo a la vista 27 Actas correspondientes al
manfenimientas  preventivo efectuado a los
Equipos de Comumicacion de la  Red
Informatica, cntre agosto vy septiembre de 2016,
ademdas de la planificacién del mantenimiento
para 2017 y la provisién de sus fondos para la
aplicacion de este servicio, por lo cual la
Recomendacion No.1 queda Cumplida.
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¥.2.2 Equipos con Sistema Operativo,
sin cobertura de seguridad por
parte de su fabricante.

Las Computadoras y los Servidores de
Datos que se utilizan para el desarrollo
de las actividades en el Puerto de
Acajutla, funcionan mediante un Sistema
Operative, el cual debe contar con el
soporte téenico que brinda su fabricante,
quien libera en su sitio web de manera
automdtica unos archivos de seguridad
denominados “actualizaciones o
parches”, los cuales ayudan a corregir
vulnerabilidades y proteger a estos
equipos ante los posibles ataques de
virus v deméds amenazas internas o
externas a la Red Informdtica; sin
embargo, ante la verificacién efectuada
se observo lo siguiente:

1. Doce computadoras de escritorio
(Desktop) ¥ una portatil (Laptop) con
Sistema Operativo Microsoft
Windows XP, cuyo respaldo técnico
expiré el § de abril de 2014,

Sfete  Servidores con  Sistema
© Qperativo  Microsoft  Windows

Sedver 2003, cinco de ellos son
es decir, que no son
VYiegtmputadoras  fisicas  sino  que
funcionan a través de un ambiente
‘creado por programas y su respaldo
téenico, expird el 14 de julio de
2015.

RECOMENDACION No. 2

Se recomienda al Jefe de la Seccion de
Informatica del Puerto de Acajutla,
efectuar la renovaciéon de los Equipos
cuyo Sisterna Operativo, ya no cuenta con
el soporte técnico de sepuridad de su
fabricante y evitar rebasar a futuro, las
fechas de caducidad del referido sopotte
técnico.

ADMINISTRACION

Ei Sr. Samuel Lopez Ortega al respecto del
numeral 1), manifesté: “Durante los
wltimos 3 afios, se ha venido renovando
progresivamente el equipo informdtico del
Puerto de Acajutla, asi: Para el aiio 2013,
se adguirieron 14 computadoras, 32 para
el 2014, 28 para el 2015 y para 20106 estan
en proceso de gestion 17 computadoras ya
incluidas en el presupuesto 2016, En este
afio 2016, estaremos logrando renovar el
equipo informdtico del Puerto de Acajutia
en un 85% aproximadamente, el cual
también incluye la renovacion de la dltima
versidn de Windows. Consecuentemenie
con lo anterior, este afio dejariamos de
contar con Windows XP en el Puerfo de
Acajutia”.

En relacién al numeral 2), expreso:
“referente a Windows para servidores, le
informo que durante el afio 2014 se
adquirieron 10 licencias de Windows
Server 2012 v, paulatinamente hemos
infciado con la Incorporacion de esta
version de Windows para Servidores,
adicionalmente, hemos solicitado para este
afie 2016 capaciiacion en Windows Server
para el personal de informatica que estd
directamente relacionado con soporte a
servidoresy redes’.

Respecto a la  observacién, el Ing.
Mendoza manifesté que cada afio se han
estado realizando sustituciones de equipos
coincidiendo en opinién con el Sr. Lopez
Ortega. Que por medio de las
adquisiciones de recurso informitico a
efectuar durante el presente afio, la
recomendacion quedard superada.

COMENTARIO DEL AUDITOR

De acuerdo a los comentarios del Sr.
Lépez Ortega, se estarian renovando para
el afio 2016, los equipos con Windows XP
y Licencias del Sistema Operativo en los
Servidores; no obstante, con el fin de
constatar la seguridad de las computadoras,
asi como los Servidores de Datos y por
consiguiente a los Sistemas de Informacion
y fa Red Informatica, es necesario que la
Seccion de Informdtica, vigile las fechas
de caducidad del soporte téenico de los
Sistemas Operativos, a fin de evitar que se
repita lo observado.

GRADO DE CUMPLIMIENTO

Para evitar vulnerabilidades en las
computadoras, por ¢l uso de Windows XP
y en los Servidores de Datos por 1a falta de
actualizaciones de seguridad y conforme al
compromiso del Sr. Lépez Ortega, de
efectuar las renovaciones correspondientes,

cumplimiento de la Recomendacion No.2, se
obtuvo lo siguiente:

Recomendacién No. 2:

Parciaimente Cumplida: Queda pendiente
que de la adquisicién de computadoras para
el afio 2017, se sustituyan las equipos que atin
trabajan con el Sistema Operative Windows
XP, Vista y Windows Server 2003.

El Lic. Samuel Lépez Ortega manifestd: “segun
el registro actual de Software instalado, hemos
disminuido de un 15% (afio anierior) a un
7.89% (afio actual) de computadoras utilizando
Sistema Operativo XP, Vista y Server 2003”,

“Con la compra del recwso Informdtico
planificade para el afio 2017, nos permitird
cumplir al 100% con esta recomendacidn, ya
gque e tiene planificado adguiriv 23
computadoras y un servidor de red que
sustituiran los equipos que acfualmente fiene
los sistemas operativos sin  soporte del
fabricante™,

COMENTARIO DEL AUBDITOR

El Lic. Ortega present6 un reporte que resume ia
cantidad de software instalado en las
compuiadoras del Puerto de Acajuila y copia de
un presupuesto asignado dentro del plan de
compra anual, en cual se considera una reserva
de fondos de $79.569.00 para la adquisicion del
recurso informatico para el afio 2017; por lo
cual, la  Recomendacidon No.2 queda
Parcialmente Cumplida y sujeta a una Oltima
verificacidn del compromiso adoptado.
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se realizard  posteriormente una
verificacion al cumplimiento y por lo cual,
ia Recomendacién No.2, queda en proceso
de cumplimiento,

IX. CONCLUSION.

De acuerdo a los procesos y procedimientos realizados en el “Examen Especial sobre el cumplimiento a las politicas y
nomas relacionadas con las tecnologfas de informacion en el Puerto de Acajutla, al 31 de enero de 2017 y Seguimiento a
las recomendaciones contenidas en el Informe Ref, UAI-08/16, del 27 de abril del 2016.”, se concluye que hay un
cumplimiento razonable a las politicas ¥ normas relacionadas con las tecnologias de informacién, no encontrando
condiciones que constituyan hallazgos, no obstante que se observaron en los equipos de comunicacién de red, algunos
gabinetes o sus ventiladores en mal estado, la Jefatura de la Seccién de Informética ha planificade dos mantenimientos
preventivos para este afio y adoptd el compromiso de presupuestar para 2018 las sustituciones necesarias. Por ofra parte,
el analisis de la evaluacién del control interno, revela un resultado satisfactorio, tanto en la gestién realizada por la
Seccion de Informdtica, como en la satisfaccion de los usuarios de los Sistemas de Informacién que reciben sus
servicios. En relacién al seguimiento al informe Ref. UAI-08/16, de las cinco recomendaciones en proceso, dos se
cumplieron a plenitud, dos fueron parcialmente cumplidas y una continua en proceso de cumplimiento, por lo cual, se les
realizard posteriormente otra verificacidn.

Los resultados del presente informe, se refieren al “Examen Especial sobre el cumplimiento a las politicas y nomas relacionadas
con las tecnologias de informacién en el Puerto de Acajutla, al 31 de enero de 2017 y Seguimiento a las recomendaciones
contenidas en el Informe Ref. UAI-08/16, del 27 de abril del 2016.”, y es Gnicamente para informacion y uso de Junta Directiva,
Presidencia, Gerencia General, Gerencia Portuaria, Gerencia de Sistemas de Informacién y la Jefatura de la Seccion de
Informatica del Puerto de Acajutla, v no se deberd usar para ningtin otro propésito.

DIOS UNICN LIBERTAD
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