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COMISION EJECUTIVA PORTUARIA AUTONOMA
UNIDAD DE AUDITORIA INTERNA

04 de octubre de 2018.
REF. UAI-012/2018.

Ing. Nelson Edgardo Vanegas.
Presidente de la Comisién Ejecutiva Portuaria Autonoma.
Presente.

El presente informe contiene los resultados del “Examen Especial a la funcionalidad del Sistema SADFI y cumplimiento de politicas
y procedimientos de tecnologias de informacion en el AIES/MOARG, en el periodo del 01 de junio de 2017 al 30 de junio de 2018
y Seguimiento a las Recomendaciones en Proceso, contenidas en Informes de Auditoria anteriores”. La auditoria fue realizada en
cumplimiento a la Orden de Trabajo No. 20 del 05/07/2018 y a los Arts. 30 y 31 de la Ley de la Corte de Cuentas de la Repiiblica
y a las Normas de Auditoria Interna del Sector Gubernamental, emitidas por la Corte de Cuentas de la Republica.

l. OBJETIVOS DE LA AUDITORIA:

Objetivo General

Emitir un informe que contenga los resultados del “Examen Especial a la funcionalidad del Sistema SADFI y cumplimiento
de politicas y procedimientos de tecnologias de informacién en el AIES/MOARG, en el periodo del 01 de junio de 2017 al
30 de junio de 2018, con el propédsito de determinar la racionalidad en cuanto a la operacién del Sistema SADFI, asi como
verificar, el grado de cumplimiento de la normativa dispuesta en el Manual de Politicas y Procedimientos de Tecnologias
de Informacién, efectuando ademés, un Seguimiento a las Recomendaciones contenidas en los informes de auditorias
anteriores emitidos por esta Unidad, asi como, a un Informe de la Corte de Cuentas de la Republica, del 28/06/2016.

é-",;;f(v'z)bieti\.fos Especificos
>

Determinar la funcionalidad del SADFI, mediante la verificacion a la efectividad, de las principales funciones que deben

\‘%& San S . desarrollar cada uno de sus Mddulos, para lograr el objetivo de integrar sus datos y proveer de informacién oportuna a
- £ED } . 'y

i la Administracién,

n 2. Comprobar si el recurso informético instalado, provee los resultados de manera efectiva y acorde a los procesos
establecidos y a las necesidades de informacién, a través de la verificacién del grado de cumplimiento de la normativa
dispuesta en el Manual de Politicas y Procedimientos de Tecnologias de Informacion, tomando en cuenta para esto lo
siguiente:

a. Verificar el cumplimiento a las Normas Técnicas de Control Interno Especificas de CEPA, asi como de la normativa
interna contenida en el Manual de Politicas y Procedimientos de Tecnologias de Informacion, en el AIRS/MOARG,
tales como:

i.  Confirmar si se han divulgado las normativas en cuanto al uso del Equipo Informatico y Etica del Software,

ii.  Inspeccionar las condiciones de los Servidores de Datos y dispositivos de comunicacién de la Red Informatica,
a fin de garantizar un optimo desempeiio y que los servicios de red se provean de forma ininterrumpida.

iii.  Verificar la existencia de una planificacién y e¢jecucion del Mantenimiento Preventivo a los Equipos
Informaticos.

iv.  Constatar el grado de actualizacién de la informacion en los controles, relacionados con las Computadoras,
tales como: Inventario de Computadoras, Software Instalado y su correspondiente Mantenimiento Preventivo.

v.  Examinar el registro de la navegacion en el Internet por parte de los usuarios, mediante el criterio de los sitios
mas visitados en el periodo del 01/01/2018 al 01/06/2018, a fin de constatar el uso adecuado de este recurso.

vi.  Enfre otras.




b.  Comprobar el cumplimiento a las medidas preventivas de seguridad, contenidas en el Plan de Contingencias del
AIES/MOARG, tales como:

i.  Constatar si la Seccion de Informatica del AIES/MOARG, esta realizando periodicamente los respaldos o
back up de la informacion,

ii. Comprobar si se cuenta con el debido respaldo energético de emergencia, para garantizar la operacion
ininterrumpida de los Servidores de Datos y equipos conectados a la Red Informatica.

iii.  Verificar la existencia de un Software Antivirus y de Prevencion de Intrusos (IPS), debidamente actualizado;
para la proteccion logica de la Red Informatica del AIES/MOARG.

iv.  Verificar si esta activada la opcidn, para que los usuarios realicen periddicamente, el cambio de contrasefia o
clave de seguridad, para evitar accesos no autorizados en sus computadoras.

v. Entre otras.

3. Verificacion de Seguimiento a las Recomendaciones contenidas en los informe siguientes:

a. Informe de Auditoria de Gestion a las Tecnologias de Informacion y Comunicacion, a la Comision Ejecutiva
Portuaria Auténoma (CEPA), por el periodo 1 de junio 2012 al 31 de diciembre de 2015, emitido por la Corte de
Cuentas de la Republica, el 28 de junio de 2016.

b. Informe Ref. UAI-013/2017, del 13 de septiembre de 2017, seguimiento a dos recomendaciones en proceso.
c. Informe Ref. UAI-022/2017, del 11 de diciembre de 2017, seguimiento a una recomendacion en proceso.

d. Informe Ref. UAI-042/2015, del 23 de diciembre de 2015, seguimiento a una recomendacion en proceso.

: ALCANCE DE LA AUDITORIA:

Fue realizado el “Examen Especial a la funcionalidad del Sistema SADFI y cumplimiento de politicas y procedimientos de

tecnologias de informacion en el AIES/MOARG, en el periodo del 01 de junio de 2017 al 30 de junio de 2018 y Seguimiento
a Recomendaciones en proceso, contenidas en el Informe de Auditoria de Gestion a las Tecnologias de Informacion y
Comunicacion, por el periodo 01/06//2012 al 31/12/2015, emitido por la Corte de Cuentas de la Republica, el 28/06/ 2016;
¢ informes emitidos por esta Unidad, Ref. UAI-013/2017, del 13/09/2017, Rel. UAI-022/2017, del 11/12/2017 y Ref. UAI-
042/2015, del 23/12/2015”, Realizando las pruebas y procedimientos, de conformidad con Normas de Auditoria Interna del

Sector Gubernamental y demas normativa aplicable, con base a procedimientos contenidos en el programa de auditoria y
que responden a nuestros objetivos.

METODOLOGIA:

Con el propdsito de cumplir con los objetivos planteados para el Examen Especial, se adopté como estrategia el desarrollo
de las actividades siguientes:

a) En relacion a la verificacion de la funcionalidad del SADFI, se entrevistaron a través de cuestionarios a los usuarios

responsables de los Mddulos en operacion en el AIES/MOARG, asi como a los Analistas Programadores que les
brindan mantenimiento.

b)  Enlo concerniente al cumplimiento de politicas y procedimientos de tecnologias de informacidn, se entrevisté mediante
cuestionario al Jefe de la Seccion de Informatica del AIES/MOARG, asi mismo se efectuaron actividades de
verificacion sobre algunos aspectos tales como:

1. Se realizd una inspeccion fisica a todos los equipos de comunicacion de la Red Informética del AIES/MOARG,
en relacion a su funcionamiento, mantenimiento, proteccion y seguridad energética, es decir su UPS o bateria de
respaldo de energia y regulador de voltaje, con el fin de garantizar la operacion ininterrumpida de los servicios de
red y de los Sistemas de Informacion.




2. Se efectud una inspeccion a la Sala de Servidores de Informacién, para verificar las medidas de seguridad que
permitan su funcionamiento de manera continua, asi como a la realizacién periddica del Respaldo o Back up de la
informacién que se genera en el AIES/MOARG y una verificacion del cumplimiento a las medidas de seguridad
preventiva, contenidas en el Plan de Contingencias del Area de Informatica.

3. Severificaron las politicas de navegacion en el Firewall y se solicito el registro de informacion sobre la navegacion
en Internet, respecto de los sitios mas visitados en el periodo del 01/01/2018 al 30/06/2018, de los usuarios con
acceso a este servicio, a fin de constatar el uso adecuado de este recurso.

Se entrevistd a los responsables del cumplimiento a las recomendaciones en proceso, contenidas en el informe emitido
por la Corte de Cuentas de la Repiblica, con fecha 28 de junio de 2016, asi como de los informes emitidos por Auditoria
Interna, Ref. UAI-013/2017, del 13 de septiembre de 2017, Ref. UAI-022/2017, del 11 de diciembre de 2017 y Ref.
UAI-042/2015, del 23 de diciembre de 2015, a fin de conocer las acciones efectuadas para superar las condiciones y
su respectiva documentacion de soporte.

PRINCIPALES REALIZACIONES Y/O LOGROS:

Con el fin de mejorar la calidad de los servicios que presta la Seccion de Informatica del AIES/MOARG y promover una
mejora en cuanto a la gestion del recurso informatico, se actualizo el Manual de Politicas y Procedimientos de Tecnologias
de Informacion, el cual fue aprobado por la Gerencia General, el 01 de septiembre de 2017,

RESULTADOS DE LA AUDITORIA DE EXAMEN ESPECIAL:

Mediante la aplicacion de la metodologia antes descrita, se presenta a continuacion los resultados obtenidos

1.

Analisis sobre la funcionalidad del Sistema Administrativo Financiero (SADFI), en
Operacion en el AIES/IMOARG.

Desde su implementacion en el AIES/MOARG, el SADFI ha sido objeto de actualizaciones y mejoras, por tanto, para
determinar su funcionalidad, tomando como parametro los Modulos que facilitan la operatividad del Aeropuerto, se
realizaron entrevistas a los usuarios de los Modulos del SADFI, asi como, a los Analistas Programadores que les
brindan el apoyo técnico, por parte de la Gerencia de Sistemas de Informacion.

En la entrevista realizada a los usuarios de los médulos del SADFL, en su mayoria opinaron que funcionan
razonablemente, con excepcion de los Modulos de Facturacién Aeroportuaria y Tesoreria. También fueron
entrevistados los Analistas Programadores de los Médulos de Presupuesto, Contabilidad, Compras, Planillas, Activos
Fijos, Almacén e Inventarios y Conciliacién Bancaria, con resultados satisfactorios; sin embargo, respecto a los
Modulos de Facturacion Aeroportuaria y Tesoreria, se entrevistd al Analista Programador, responsable de los mismos
y por lo tanto, encargado de apoyar técnicamente a los usuarios, cuando surgen problemas que no permiten el desarrollo
optimo de los modulos, presentdndose a continuacion un cuadro que muestra las condiciones mencionadas por los
usuarios y los comentarios obtenidos del analista programador, asi:

Médulo Condiciones sobre la Funcionalidad segan los Usuarios de

los Maodulos.

Funcionalidad segiin ¢l Analista Programador

Facturacion
Aeroportuaria

Carlos Hernandez
(Jefe Facturacion,
Recaudacion y

Pagos).

Facturacion en AILO, ain se hace en FOX, se esta
revisando junto a la G.S.I. su implementacion.

Carlos Ramirez
(Oficial de AIS en
turno-AlLO).

Se factura en FOX, el Modulo de Facturacion
SADFI, por el momento no se esta utilizando.

Facturacion SADFI en llopango no esta implementado
La implementacion estd sujeta una visita (écnica y
funcional a realizarse en septiembre e inicios de octubre
de 2018 como parte de un seguimiento funcional
conversado telefonicamente con el jefe de Facturacion,
Recaudacion y Pagos, Lic. Carlos Hernandez.

Daniel Ayala
(Auxiliar
Comercializacion)

Aparece un mensaje de error en la opeion de
Facturacion de Aterrizajes y Estacionamientos.

El error comunicado ha sidoe corregido; se realizara, en
octubre de 2018, una sesidén con ¢l usuario para verificar
la superacion de esta falla.

Tesoreria

Nora Lainez
(Auxiliar Jefatura
de Aerddromo
AILOP).

Al dejar inactivo cualquier proceso abierto, se
bloquea la pantalla de SADFI y no se puede cerrar
el programa ni continuar operando.

En el proceso de caja chica, aparece un mensaje
de error y se cierra la sesion, al guardar cada CCF,
por lo que, se utiliza la contrasenia del Jefe, con su
autorizacion, porque con su usuario no da error.

Los casos indicados para el Fondo Circulante serén
consultados con el usuario de AILOP en ¢l proximo mes
de octubre.




Condiciones sobre la Funcionalidad segin los Usuarios de

Mistule los Médulos.

Funcionalidad segin el Analista Programador

Recibos de Ingreso (RI), por servicios varios. no | Para las fallas en la elaboracion de Recibos de Ingreso
genera Partidas Contables, Consultas y Reportes | (RI) se solicitara al usuario reportar en ¢l momento que

Transaccionales. sucede la falla para darle seguimiento y correccion.
Actualmente estd en revision el esquema de generacion
Falta Reportes de Notas de Abono consolidado. de RI que afecta a todas las empresas, en noviembre de

2018 se dara seguimiento y revision.
Emision de Cheques y Abonos Electronicos de | )
Fondo Citolante e hacsn wignuales Sobre el Resumen de Notas de Abono se envio un

borrador al usuario y estara en pruebas durante la tltima
Carlos Herndndez | Minuta de reunion del 22/11/2016 conteniendo 13 | Semana de septiembre e implementar en el mes de

(Jefe Facturacion, | casos relacionados con Fondo Circulante del | o¢tubre.
Recaudacion y AIES/MOARG, de los cuales, algunos aiin estin | para |a emision de cheques en AIES MOARG por medio
Pagos). pendientes de superar. de Fondo Circulante, el usuario no ha reportado solicitud

al respecto; la emision de pagos por Cheques y/o Notas
de Abono se encuentran centralizadas en modulo de
Tesoreria de Oficina Central. La implementacion de esta
funcionalidad, estara sujeta a la disposicion de Oficina
Central en conjunto con Colecturia de AIES MOARG.

Se establecera comunicacion  en naviembre, con el

usuario, para retomar el seguimiento a los casos
pendientes.

De acuerdo a las respuestas obtenidas de los usuarios y los comentarios expresados por el Analista Programador, se
puede observar que ya existe un seguimiento de las condiciones expresadas por los usuarios y un compromiso a futuro
para resolver la problematica pendiente por parte de la Gerencia de Sistemas de Informacion, por lo que, en una
proxima auditoria, las condiciones antes mencionadas ya deberian estar resueltas,

Cumplimiento a la normativa contenida en el Manual de Politicas y Procedimientos de
Tecnologias de Informacion.

omo resultado de los procedimientos aplicados, para determinar el cumplimiento a la normativa dispuesta en el
Manual de Politicas y Procedimientos de Tecnologias de Informacién, por parte de la Seccion de Informatica del
AIES/MOARG, se determiné que en su mayoria cumple de forma razonable, para el caso los siguientes:

a) Secomprobo la realizacion de la divulgacion sobre las normativas, en cuanto al uso del Equipo Informatico y Etica
del Software.

b) Seinspecciond los Servidores de Datos, los cuales estan operando de forma dptima y ha recibido su correspondiente
mantenimiento preventivo, asimismo, fueron inspeccionados fisicamente todos los dispositives de comunicacién
de la Red Informatica, comprobidndose que todos estdn funcionado adecuadamente y cuentan con su
correspondiente respaldo de energia o UPS, para garantizar los servicios de red sin interrupcion,

¢) Severifico la existencia del Plan de Mantenimiento Preventivo y las actas que comprueban la aplicacién del servicio
téenico, tanto de las computadoras, como demas equipos informdticos, tales como: Servidores de datos, dispositivos
de comunicacion de red e impresores.

d) Se comprobd una actualizacion razonable de la informacion sobre las computadoras, registrada en los controles que
utiliza para estos equipos la Seccion de Informatica, tales como: Actas y Reportes de Inventario de Computadoras,
Software Instalado y su correspondiente Mantenimiento Preventivo.

e) Se entrevisté al Ing. Efrain Mendoza, Jefe de la Seccion de Informatica del AIES/MOARG, en relacion al
cumplimiento de las normas, politicas, procedimientos y regulaciones aplicables a la gestién y control de la
administracion de la infraestructura informatica y sistemas de informacién, respondiendo de manera satisfactoria,
con excepcion de una condicion que se relaciona con la carencia de una herramienta de software, para monitorear
el rendimiento, disponibilidad, capacidad, incidencias, errores o fallas en la Red Informética. El Ing. Efrain
Mendoza, manifesté que abordard esta condicion con la Jefatura del Departamento de Administrativo, para
considerar incluirlo en el presupuesto; por lo demas, el cumplimiento de las normativas es razonable,

Cumplimiento de medidas preventivas de seguridad, contenidas en el Plan de
Contingencias del Area de Informatica.

Con el fin de comprobar el cumplimiento a las medidas preventivas de seguridad, contenidas en el Plan de
Contingencias del Area de Informatica, se realizaron las verificaciones siguientes:
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a) Se comprobo que la Seccidn de Informatica del AIES/MOARG, esta realizando periédicamente los respaldos o
back up de la informacion.

b) Se constaté que los Servidores de Datos, cuentan con respaldo UPS ante cortes de energia, asi como la existencia
de un generador de energia, operando en dptimas condiciones, para abastecer ante los casos de cortes de energia a
los dispositivos de comunicacion de la red informatica y garantizar el servicio ininterrumpido de los Servidores
de Datos y de las computadoras conectadas a la Red Informética.

¢) Se verificd la renovacion del Antivirus, asi como del Sistema de Prevencion de Intrusos (IPS).
d) Secomprobo la existencia de al menos un Switch, ante la falla de comunicacion en algiin tramo de red.

e) Se verifico la activacion de la opcion, para que los usuarios realicen de forma periodica, el cambio de contrasefia
o clave de seguridad, cada 45 dias, con el fin de evitar accesos no autorizados en sus computadoras.

f) Se comprobé la existencia de dos computadoras, como contingencia ante la falla de alguna estacion de trabajo.

g) Se constaté la aplicacion de los parches de seguridad o actualizaciones de los Sistemas Operativos, en los
Servidores de Datos, que proveen los fabricantes para corregir vulnerabilidades y prevenir ataques cibernéticos.

OBSERVACION.

Falta de restriccidon en el Firewall, de algunas categorias de sitios web, que estan
restringidas en las politicas de navegacién en Internet.

Se efectud una verificacidn al control del servicio de Internet, que realiza la Seccion de Informatica del AIES/MOARG,
observandose que dentro de las Politicas de Navegacion, donde se definen los filtros, para restringir mediante categorias
los accesos a sitios web, existen algunas categorias que no han sido bloqueadas, las cuales estan restringidas en el Art.
M.2., del Manual de Politicas y Procedimientos de Tecnologias de Informacion, siendo los casos siguientes:

Politica de Navegacion Categoria sin restriceion
Navegacion_General Youtube.
Chat.

Sitios de descarga (Download Sites).
Juegos de azar o apuestas (Gambling).
Medios de Transmision y Descargas (Streaming & Downloads).
Deportes (Sports).

Educacion Sexual (Sex Education).
Entertainment (Entretenimiento).

Deportes (Sports).

Chat.

Deportes (Sports).

Mensajeria Instantanea (Instant Messaging).
Educacion Sexual (Sex Education).

Navegacion_Libre

Navegacion Jefes

Navegacion Light

El Manual de Politicas y Procedimientos de Tecnologias de Informacion, en su articulo M.2, establece: “La Gerencia
de Sistemas de Informacién y las Secciones de Informatica de CEPA, deberdn de controlar y restringir el acceso
a los sitios Web, a través de los Firewall, al menos de las siguientes categorias Web: Deportes, Entretenimiento,
Moda, Juegos, Chat™.

La causa de la falta de restriccion de algunas categorias en el servicio de internet, de acuerdo a comentarios del Jefe de
la Seccion de Informética del AIES/MOARG, se debe a que no se ha realizado una verificacion exhaustiva para
garantizar el cumplimiento de la politica relacionada, segin lo establecido en el Manual de Procedimientos de
Tecnologias de Informacion.

La existencia de algunas categorias habilitadas en el Firewall, que deberian estar restringidas, podria provocar la libre
navegacion de los usuarios, en sitios que la politica relacionada, establece como objeto de control y restriccion.




Recomendacion No. 1

Se recomienda al Jefe de la Seccion de Informatica del AIES/MOARG, asegurarse que las politicas de navegacion,
contengan habilitadas Gnicamente las categorias, segin el propdsito para el cual fueron creadas, bloqueando las que no
estan permitidas por la normativa asociada, para garantizar el uso adecuado del servicio de Internet.

COMENTARIOS DE LA ADMINISTRACION.

En relacion a la Recomendacién No.1, el Jefe de la Seccién de Informatica del AIES/MOARG, expresd su compromiso
para revisar las categorias sin restriccion en las politicas observadas, con el fin de garantizar la seguridad de la red
informatica y de dar cumplimiento a la normativa, en base al proposito para el cual fue creada cada politica de
navegacion, ya que algunos usuarios, tienen mas privilegios que otros, como es el caso de jefes y gerentes.

COMENTARIO DEL AUDITOR.

La falta de restriccion en las categorias dentro de las politicas de navegacion, permite que los usuarios puedan acceder
a sitios que por norma, no estan permitidos, por lo cual, es necesario asegurarse que todas las categorfas habilitadas,
no entren en conflicto con las normativas establecidas para el uso del Internet.

GRADO DE CUMPLIMIENTO.

Paitiendo del compromiso adoptado por el Jefe de la Seccion de Informética del AIES/MOARG, para verificar que las
restricciones en las categorias, que contiene cada politica de navegacién, cumplan con la normativa asociada, la
Recomendacion No.1, queda en proceso de cumplimiento.

VI. RESULTADO DEL ANALISIS DE LA EVALUACION DEL CONTROL INTERNO,

. A fin de evaluar el Control Interno en el AIES/MOARG, respecto al 4rea de Tecnologias de Informacicn, se entrevisté a 10

usuarios de los médulos del SADFL Dichas entrevistas tenian por objetivo, conocer la funcionalidad del Sistema

O Administrativo Financiero (SADFI). Las entrevistas abordaron principalmente, preguntas relacionadas con las principales
o funciones de cada uno de los siguientes modulos: Contabilidad, Compras, Facturacién Aeroportuaria, Tesorerfa,
Presupuesto, Planillas, Activos Fijos, Almacén e Inventario y Conciliacion Bancaria; las respuestas obtenidas, en su mayoria

q
* fueron satisfactorias, con excepcién de algunos comentarios relacionados con los Médulos de Facturacién Aeroportuaria y

3 :'i.}Tesoreria, que se presentan a continuacion:
\ Modulo de Facturacién Aeroportuaria: En AILO, se esta facturando en Fox, no en SADFI, ya que el Médulo de

SADFI, atim no esti en uso por su lentitud; en cuanto al AIES/MOARG, este Modulo presenta un error en la opcidn de
Facturacion de Aterrizajes y Estacionamientos, relacionado con la falta de asociacion de algunos clientes con una cuenta
contable; ademas, hay inconsistencias en el Reporte de Mercaderia caida en Abandono, esto tltimo corresponde a una
recomendacion en proceso del informe UAI-042/2013, del 23/12/2015.

- Maodulo de Tesoreria: En AILO, la contraseiia del usuario da error en las liquidaciones de Caja Chica, por lo que utiliza
la clave de su jefe; en AIES/MOARG, la funcion para elaborar los Recibos de Ingreso (RI), no genera automaticamente
la partida contable, falta un reporte con el total de las Notas de Abono, por lo que, a partir de los detalles se elabora en
Excel un reporte de manera consolidada, ademas, los cheques de Fondo Circulante, se estdn elaborando manualmente,
se tiene una minuta del 22/11/2016 que contiene 13 casos relacionados con el Fondo Circulante con COMpPromisos
adoptados pendientes de superar.

Las condiciones antes mencionadas, fueron consideradas durante la ejecucion de la auditorfa, para lo cual se entrevisto a los
analistas programadores, cuyo resultado se presenta en las paginas 3 y 4 del presente informe.

También, se realizd una entrevista al Jefe de la Seccion Informética del AIES/MOARG, con el objetivo de conocer el
cumplimiento por parte de dicha Seccion, sobre las normas, politicas, procedimientos y regulaciones aplicables a la gestion
y control de la administracién de la infraestructura informatica y sistemas de informacion; las respuestas indican que el
cumplimiento es satisfactorio, con excepcion de una, relacionada con la carencia de una herramienta de software, para
monitorear el rendimiento, disponibilidad, capacidad, incidencias, errores o fallas en la Red Informatica de la empresa,
abordandose en el desarrollo del informe.
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VII.

VIIL.

ASUNTO MENOR:

Se observé un aspecto, que seria conveniente tomar en cuenta, para que no se convierta en hallazgo, el cual se detalla a
continuacion.

Instructivo para el Respaldo de Datos sin actualizar.

No obstante, que los respaldos de informacion se estan realizando, el instructivo presentado por la Seccion de Informatica
del AIES/MOARG, contiene las instrucciones para realizar el Back Up o Respaldo de toda la informacion que se genera;
sin embargo, no ha sido actualizado, ya que las instrucciones que contiene, corresponden a la disposicion de almacenamiento
de datos anterior a la virtualizacion de los Servidores de Datos y también al Dispositivo de Tape Back up que se utilizaba
anteriormente.

El Jefe de la Seccidn de Informatica del AIES/MOARG, manifestd en la lectura del borrador de informe, que realizaran con
el Gerente de Sistemas de Informacidn, una actualizacion de dicho instructivo en una proxima reunidn con los involucrados,
pero que los respaldos siempre se estan realizando como debe ser.

SEGUIMIENTO A RECOMENDACIONES DE AUDITORIAS ANTERIORES.

Conforme al Art. 48 de la Ley de la Corte de Cuentas de la Repiblica, se realizd una verificacion al cumplimiento de las
recomendaciones en proceso, contenidas en los informes siguientes:

1. Informe de la Corte de Cuentas de la Republica, del 28/06/2016, denominado: “Informe
Auditoria de Gestiéon a las Tecnologias de Informacién y Comunicacion, a la Comisién
Ejecutiva Portuaria Auténoma (CEPA), por el periodo 1 de junio 2012 al 31 de diciembre
2015".

El informe contiene cuatro recomendaciones en proceso. Se hizo el seguimiento correspondiente, teniendo a la vista, la
resolucion No. JC-IV-22-2016, de fecha 20/02/2018, mediante la cual se desvanecen las observaciones contenidas en
el Juicio de Cuentas, instruido en la Camara Cuarta de Primera Instancia de la Corte de Cuentas de la Republica, (Ver
paginas 84/85 de la Resolucion), y que tiene relacion con las recomendaciones en proceso contenidas en el Informe de
la Corte de Cuentas ya referido.

Informe Ref. UAI-013/2017, del 13 de septiembre de 2017, denominado: “Examen Especial
sobre el Cumplimiento a las Politicas y Normas Relacionadas con las Tecnologias de
Informacion en el AIES/IMOARG, al 31 de mayo de 2017 y Seguimiento a Recomendaciones
Contenidas en el Informe Ref. UAI-023/2016, del 30 de septiembre de 2016”.

El informe contiene dos recomendaciones en proceso, se realizo el seguimiento respectivo, obteniéndose como
resultado lo siguiente:

V.2.1 Dificultad para obtener los reportes del

Recomendacion No. 1

OBSERVACIONES Y GRADO DE CUMPLIMIENTO SEGUN GRADO DE CUMPLIMIENTO
RECOMENDACIONES EL INFORME SEGUN EL SEGUIMIENTO.
UAI-[]13/17; No. 1 COMENTARIOS DE LA El  resultado sobre la verificacion
ADMINISTRACION efectuada, revela lo siguiente:

El Ing. Mendoza manifesté, que cuando se
solicitaron los reportes, solo contaba con el
registro de la navegacion en internet del mes
en curso, que no le era posible brindar | Se comprobé que ya se cmiten los

historial de accesos a sitios web, que
dejan los usuarios al navegar en
internet.

Recomendacion No. 1:
Cumplida.

Para verificar el uso adecuado del Internet, se | reportes del periodo solicitado, ya que el | reportes del historial de navegacion en
solicito al Jefe de la Seccion de Informatica, Ing. | espacio de almacenamienta para el historial | Internect, aunque no se ha capacitado a
Efrain Mendoza, los reportes de navegacion de | de navegacion en el Firewall es limitado y | otra  persona de Ia Seecion  de
una muestra aleatoria de 25 de un total de 157 | no se tenia configurada una maquina virtual | Informatica, para que conozea el
usuarios autorizados para ¢l uso de este recurso, | en el servidor que permitiera almacenar mas | proceso.

en el periodo 01 de enero al 31 de mayo de 2017, | informacion.
sin  embargo, eslos reporles no [ueron .
presentados a la Unidad de Auditoria Interna. COMENTARIO DEL AUDITOR AlBSMOARS, Ing: HiralnMendozn, en

Bl Jefe de la Seccién de Informatica del

relacién a las acciones efectuadas para dar
Luego de la lectura del borrador de informe, | cumplimiento a lo  recomendado,
se solicité al Ing. Mendoza, los reportes | manifestd que ya se cuenta con la
sobre el historial de sitios web visitados por | mdguina virtual que almacena el historial
los usuarios, expresé haber tenido problemas | de navegaciin, lo que facilita la obtencidn
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OBSERVACIONES Y
RECOMENDACIONES

GRADO DE CUMPLIMIENTO SEGUN
EL INFORME

GRADO DE CUMPLIMIENTO
SEGUN EL SEGUIMIENTO.

Se recomienda al Jefe de la Seccién de
Informatica del AIES/MOARG, solicitar a la
Gerencia de Sistemas de Informacién, una
asesoria sobre el uso del Firewall, que le permita
generar los reportes del historial de navegacion
que sean necesarios, a fin de no depender de
terceros para este proceso, siendo necesario
ademas que dicho proceso lo conozca otra
persona de su equipo, para que cl andlisis se
pucda llevar a cabo en su ausencia, dejando
evidencia del proceso de capacitacion.

relacionados con la configuracion de la
maquina virtual, por lo que ain no se
almacena el historial, no siendo posible
obtener los reportes, agregd que la
configuracion ya fue corregida, pero, hara
falta darle tiempo para que acumule
informacion y poder hacer las pruebas
pertinentes.

GRADO DE CUMPLIMIENTO

La dificultad para obtener el historial de
navegacién en Internet, ain persistc y
debido a la necesidad de brindar un tiempo
de espera, para comprobar el resultado y
superar la condicion, la Recomendacion
No.l, queda en proceso.

de los reportes, de los cuales adjunto unos
como evidencia,

COMENTARIO DEL AUDITOR

Se realizo una prucba, sobre la emision del
reporte de navegacion historica de algunos
usuarios, obteniéndose un resultado
satisfactorio. No obstante, ain no se ha
capacilado a otro empleado para que
conozea el proceso. La Recomendacién
No.1, queda Cumplida.

UAI-013/17: No. 2

V.2.2 Nose encuentra en desarrollo la politica
para ¢l cambio de contraseiia o clave de
acceso a la Red Informatica, por parte
de los wsuarios, como medida
preventiva de seguridad.

Durante los procedimicntos realizados en la
gjecucion de la auditoria, se conocié que en la
Red Informatica del AIES/MOARG, no se
encuentra en desarrollo la politica que consiste
en que los usuarios puedan cambiar al menos
cada cuatro meses su contrasefia o password,
para evitar accesos no aulorizados en sus
computadoras.

ecomendacion No. 2

Se \recomienda al Jefe de la Seccion de
Informatica del AIES/MOARG, realizar los
procedimientos necesarios, para que los usuarios
puedan cambiar personalmente su contrasefia o
password en su computadora por lo menos cada
cuatro meses, con el fin de dar cumplimiento a la
normativa relacionada con esta medida
preventiva de seguridad y reforzar la
confidencialidad y  autenticidad de la
informacion.

COMENTARIOS DE LA
ADMINISTRACION

Ll lefe de la Seccion de Informatica, durante
el desarrollo del Examen, manifestd: “Que
por el momento, no se encuentra activa la
politica, pero se activard en el presente aio”,
En la lectura del borrador de informe
expreso: “que no s tenia activada la politica
de cambio de contrasefia para todos los
usuarios, debido a que tenfa pendiente
reunirse con la Gerencia de Sistemas de
Informacién, a fin de revisar los detalles para
poner en préactica esta politica en forma
general, reunion que asegurd ya [ue
realizada y que el proceso ya estd en
marcha”,

El Ing. René Ventura, en la lectura del
borrador expreso: “que no esta activada la
politica para ¢l cambio de contrasefias,
debido a que es necesaric analizar
privilegios por usuario, ya que algunos
procesos  necesilan  contrasenas  sin
caducidad, mientras que a las demas se les
puede definir vencimiento, para que el
usuario haga el cambio; y agregd, que
pretende realizar un evento de divulgacion
general sobre esta politica, para concientizar
la importancia de utilizar claves de acceso,
su confidencialidad y como evitar incurrir en
delitos informaticos. Sobre lo recomendado
expresd, que ya se realizd la configuracion,
para que los usuarios cambien su contrasciia
cada 45 dfas, pero no se hard en forma
general, sino de forma progresiva y por
centros de costo™,

GRADO DE CUMPLIMIENTO

En base al compromiso adoptado por el Jefe
de la Seccion de Informatica del
AIES/MOARG y la Gerencia de Sistemas de
Informacion, la Recomendacion No.2 queda
€01 proceso.

Luego de verificar el cumplimiento a la
Recomendacion No. 2, se determina lo
siguiente;

Recomendacion No. 2: Cumplida.

Ing. Efrain Mendoza, manifesto que ya se
activé la norma por medio del Active
Directory, donde la contraseiia del usuario
se actualizara cada 45 dias, adjuntando
imagenes de pantalla donde se ha
configurado dicha normativa.

En relacién a los procesos y la caducidad
de las conlrasefias, se estdn observando si
no hay problemas con los usuarios que son
Administradores, pues al activar esta
politica afecta en forma global a todos los
usuarios.

COMENTARIO DEL AUDITOR

Se observé que los usuarios, ya pueden
efectuar en su computadora, el cambio de
password en cualquier momento que lo
necesiten y que ademds, en el Servidor, ya
estda configurado el proceso para exigir a
los usuarios que realice el cambio de clave
cada 45 dfas, para fortalecer la seguridad
en sus computadoras y por ende ¢l acceso
a la Red Informética, por lo cual, la
Recomendacion No.2, queda Cumplida.




3. Informe Ref. UAI-022/2017, del 11/12/2017, denominado: “Examen Especial de verificacién
selectiva de las existencias del Almacén de Materiales del AIES/MOARG, revisando
entradas, salidas de mercaderia y adecuado registro al 25 de octubre de 2017”.

El informe contiene dos recomendaciones, la Recomendacién No. 1, estd relacionada con existencias de materiales en
el Almacén y segiin el informe, estd en proceso de cumplimiento; asimismo, la Recomendacion No.2, sc encuentra
parcialmente cumplida y esta relacionada con el SADFTI, por lo cual, ha sido objeto de seguimiento en el desarrollo del
presente Examen, obteniéndose como resultado lo siguiente:

OBSERVACIONES Y

GRADO DE CUMPLIMIENTO SEGUN

GRADO DE CUMPLIMIENTO

Recomendacion No. 2:

5.3 Detalle de existencias contenidas en el
Sistema SADFI, carecen de una columna
que especifique la ubicacion de articulos,
que facilite Ia toma fisica de inventario en
el Almacén y control por parte del
Encargado en el Almacén.

Al efectuar la verificacion fisica selectiva de
existencia de materiales, repuestos y accesorios,
se observd que el Listado de Existencias,
generado por el Modulo de Almacén e
Inventarios del SADFI, al 25 de octubre de 2017,
carece de una columna que especifique la
ubicacion, lo cual facilitaria la localizacion de
*} eada uno de los articulos en existencia para su
“despacho y la toma fisica de inventarios,
JFAM ct")’z;s_';‘:‘spondicntcs, conforme al grupo que
pertepecen, codigo de cada articulo, cajas y
entfcparios de la estanteria en que se encuentran
esgliardados tal como lo establece, la Norma
03 del “Manual de Procedimientos del
"A\macén  de  Materiales de CEPA y

Recomendacion No, 2

Con el fin de facilitar el control de existencias en
el Almacén de Materiales, se recomienda a la
Jefatura del Departamento Administrativo,
proporcione ¢l apoyo necesario e instruya al
Encargado del Almacén, en el sentido que los
articulos en existencia sean ubicados en los
estanles, entrepaiios, cajas y casillas, conforme al
codigo de ubicacion que debera ser asignado cn
el SADFI, todo en cumplimiento a lo establecido
en el Procedimiento No.4 , Ubicacion de bienes
en el Almacén de Materiales del Manual de
Procedimientos del Almacén de Materiales de
CEPA y FENADESAL®.

DEL ALMACEN DE MATERIALES.

El Lic. Isidro Romero, manifestd que una de
las limitantes que actualmente tienc el
Almacén de Materiales es que las actuales
instalaciones fueron disefiadas para aficinas
y no para el resguardo, proteccion,
almacenaje, recepcion y entrega de bienes de
todo tipo; asimismo, el tamario del Almacén
no es suficiente para realizar las operaciones
antes mencionadas, estas dos situaciones han
impedido en buecna medida cumplir con una
ubicacion y clasificacion adccuada por
grupos en la estanteria disponible de acuerdo
a su naturaleza o funcién, segin el codigo
asignado. No obstante, el descargo de los
bienes que por su obsolescencia o no
necesarios para los fines del AIES/MOARG,
puedan ser clasificados para destruccion,
venta en subasta plblica o donacion, se
tendra un poco de espacio, para hacer una
nueva redistribucion de los bienes y cumplir
con el Procedimiento No.4 Ubicacion de
Bienes en el Almacén de Materiales del
Manual de Procedimientos.

COMENTARIO DE LA JEFATURA
DEL DEPARTAMENTO
ADMINISTRATIVO.

En  cumplimiento a  recomendacion
efectuada, el Departamento Administrativo,
segin memorandum ADM-348/2017, de
fecha 14 de diciembre de 2017, gir6
instrucciones al Encargado del Almacén de
Materiales, en rclacién a realizar las
acciones pertinentes que conlleven a que los
articulos en existencia en la medida de lo
posible, sean ubicados en los estantes,
entrepaiios, cajas y casillas, conforme al
codigo de ubicacion que debera ser asignado
en el SADFL

GRADO DE CUMPLIMIENTO.

En vista de los comentarios expresados, por
la Jetatura del Departamento
Administrativo, el Encargado del Almacén
de Materiales y las instrucciones emitidas en
memorandos que se tuvieron a la vista, la
recomendacion  queda de la  siguiente
manera:
a) Cumplida en cuanto a las instrucciones
giradas por la Jelatura del Departamento
Administrativo.

RECOMENDACIONES EL INFORME SEGUN EL SEGUIMIENTO.
UAI-022/2017 COMENTARIOS DEL ENCARGADO | Luego de verificar las acciones cfectuadas

para  dar  cumplimicnto  a la
Recomendacion No.2, se obtuvo lo
siguiente:

Recomendacion No. 2:
Literal b), Contintia en Proceso.

El Lic. Manuel Isidro Romero, Encargado
del Almacén de Materiales, manifestd:
que las instalaciones del Almacén de
Materiales no permiten actualmente
realizar una adecuada ubicacidn, control y
resguardo de los bienes; ademéas, en
determinadas épocas del afo se ha
producido una saturacién y acumulacién
de los mismos que impide colocarlos en
un solo lugar, es por estos mofivos que no
ha sido posible cumplir en un 100% con la
recomendacion No.2, sin embargo, con el
proyecto de construccion de la bodega que
albergard el Almacén de Materiales en el
primer trimestre del proximo afio, se tienc
va planeado el cumplimiento de esta
recomendacion.

COMENTARIO DEL AUDITOR

Segiin lo manifestado por el Lic. Isidro
Romero, espera para el primer trimestre
del proximo ano, ser trasladado a la nueva
ubicacién del Almacén de Materiales y
que para cntonces liene planeado dar
cumplimiento a lo recomendado, , por lo
cual, la Recomendacién No.2, literal b)
continfia en Proceso de Cumplimento.
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OBSERVACIONES Y
RECOMENDACIONES

GRADO DE CUMPLIMIENTO SEGUN
EL INFORME

GRADO DE CUMPLIMIENTO
SEGUN EL SEGUIMIENTO.

b) En proceso de cumplimiento, en cuanto
a la ubicacidn [isica de los bienes en el
Sistema SADFI,

4. Informe Ref. UAI-042/2015, del 23/12/2015, denominado: “Examen Especial de verificacion
de los Ingresos por Manejo y Almacenaje de Mercaderia caida en Abandono, en la Terminal
de Carga del AIES/MOARG, al 31 de octubre de 2015".

El informe contiene dos recomendaciones en proceso, de las cuales, la Recomendacion No. 1, esta relacionada con
inconsistencias en la informacién del reporte de la mercaderia caida en abandono y la Recomendacién No.2, se
relaciona con la falta de procedimiento para la identificacion y entrega de la mercaderia en abandono en la Terminal
de Carga. En vista que la Recomendacion No.1, esta relacionada con el SADFI, fue objeto de seguimiento en el
desarrollo del presente Examen, obteniéndose como resultado lo siguiente:

OBSERVACIONES Y
RECOMENDACIONES

GRADO DE CUMPLIMIENTO
SEGUN EL INFORMLE.

GRADO DE CUMPLIMIENTO SEGUN
EL SEGUIMIENTO.,

5.3

a)

b)

ya
Ab

UAI-042/2015: No. 1

.1 Reporte de Mercaderia en Abandono
registrada en SADFI, con informacion
que no es congruente con las existencias
fisicas de mercaderia en condicién de
abandono.

| Durante el proceso de verificacion de la
i_nilel‘cz}deria en abandono, se procedio a
s comparar las existencias fisicas encontradas en
\[as bodegas, con la generada en el “Reporte de

ercaderia en Abandono” al 01 de diciembre de
15 identificando las siguientes

inconsistencias:

Mercaderia ya  rescatada por los
consignatarios  y/o beneficiarios, sigue
generdndose en el “Reporte de Mercaderia
en Abandono™ en el sistema SADFI.

Mercaderia reportada en condicion de
abandono de los afios 2006 y 2007, no
encontrada fisicamente. El encargado de la
Mercaderia en Abandono, manifestd que no
se fiene registro de dicha mercaderia.

RECOMENDACION No. 1

A la Jefatura de Terminal de Carga. definir en
coordinacion con la Gerencia de Sistemas de
Informacion y los usuarios involucrados en el
proceso, un
acciones a tomar para subsanar las condiciones
que genera que mercaderia que ha cumplido con
su proceso de liberacion y/o entrega a la Aduana,

procedimiento que defina las

no forme parte del Reporte de Mercaderia en
andono en el sistema SADFL

COMENTARIOS DE LA
ADMINISTRACION.

El Ing. Carlos Granadino, Jefe de Terminal
de Carga, manifestd que debe hacerse una
depuracion de los casos en los que el proceso
ya finalizd hasta su expedicion de carga o
entrega a la Aduana, para que ya no formen
parte del reporte de la mercaderia en
condicion de abandono. Con relacion a lo
mencicnado en los literales a) y b), expresd
que se llevara a cabo una reunién con la
Gerencia de Sistemas y demas involucrados
en el proceso, para definir el procedimiento
mas adecuado para subsanar cada una de las
causas que generan que sc reporten en
abandono mercaderia que ya no cumple csta
condicion y para definir las acciones que
correspondan  para depurar el reporte
histérico que genera cl Sistema SADFL. A
tales efectos, sec comunicé con el Gerente de
Sistemas, para mencionarle la necesidad de
realizar una reunion en donde se defina un
procedimiento para subsanar todas las
condiciones que generan estas
inconsistencias cn el Reporte Historico de
Abandono.

Con relacidn a la recomendacién, manifestd
que a fin de dar cumplimiento a la
recomendacion No. 1, sc ha definido que se
llevara a cabo una reunion en la primera
quincena de enero de 2016, para definir las
acciones para subsanar lo observado en el
reporte histérico de abandono, y se definid
como fecha para tener depurado en SADFI
el reporte historico de abandono para el mes
de abril de 2016.

GRADO DE CUMPLIMIENTO.

Recomendacion en proceso.

Ante la verificacion
constatar el
Recomendacion
siguiente:

efectuada, para
cumplimiento de la
No.l, sc obtuvo lo

Recomendacion No. 1:
Contintia en Proceso de Cumplimiento.

Terminal de Carga aGn csta revisando el
manejo de la informacion sobre
mercaderia en abandono, junto a la
Gerencia de Sistemas de Informacion.

El Jefe de Terminal de Carga, Ing. Carlos
Granadino, al ser consultado sobre las
gestiones realizadas, expreso:

1. Efectivamente ya se solicité el apoyo
técnico a la Gerencia de Sistemas,
quienes  estdn  trabajando  para
proporcionarnos lo siguiente:
- Un Reporte SADFI de Carga en
Abandono actualizado y depurado
confrontando clectrénicamente con los
records SADFI del departamento de
Facturacion que tome en cuenta:
- DATA - SADFI inicial de Carga en
abandono, al momento de la instalacion
de SADFL.
- Records de carga rescatada, seg(in
SADFI.

- Records de Mercancia entregada debido
a procesos de Incautacién Oficial o
destruccion Aduanal.

2. La apertura en el sistema SADFI de
aplicaciones electronicas, para
incorporar los siguientes Llipos de
mercancias de abandono:

- Mercancias Sobrantes

- Rescatadas

- No encontradas

- Entregadas en procedimientos de
incautacion policial.

- Mereancia de régimen destruccion
aduanal.
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OBSERVACIONES Y GRADO DE CUMPLIMIENTO GRADO DE CUMPLIMIENTO SEGUN
RECOMENDACIONES SEGUN EL INFORME. EL SEGUIMIENTO.

El Ing. René Ventura, Gerente de
Sistemas de Informacion, manilesto:
Como indica ¢l Ing. Granadino,
cfectivamente se solicité a la Gerencia de
Sistemas el brindar apoyo, y el mismo se
ha estado proporcionando.

COMENTARIO DEL AUDITOR

Se realiz6 una rcunién con los
responsables, el 27/07/2018, quienes
expresaron por medio del Sr. Francisco
Martinez, las gestiones realizadas y su
compromiso para superar las condiciones
observadas. En reunién efectuada el
17/08/2018, con el Jefe de la Terminal de
Carga, expresé  su  compromiso.
presentando  un  correo  electrénico,
amparando el listado de gestiones que
manifestd el Sr. Francisco Marlinez. por
lo que la Recomendacion No. 1, continta
en proceso de cumplimiento.

IX. SE HACE CONSTAR:

Durante el desarrollo del examen especial se observaron las condiciones siguientes:

Fallas en el servicio de telefonia fija y movil, en el AIES/IMOARG, sin aparente solucién.

En relacion al servicio de telefonia fija y movil del AIES/MOARG, se han experimentado algunas fallas tales como:
cortes en la comunicacion, que en ocasiones duran minutos o rebasan las dos o cuatro horas, falta de identificacion de
las llamadas entrantes en algunas lineas fijas, ya que aparece Gnicamente el niimero de la recepcidn, es decir el PBX

L, 2375-2520, ignorandose el origen real de la llamada, lo cual impide corresponder llamadas perdidas, entre otros casos.

~* Ante esto, se consulté al Ing. César Guerra Corcios, Supervisor de Electronica y Comunicaciones del AIES/MOARG,
quien no aclard convenientemente el origen de las fallas. El Ing, René Ventura, Administrador del Contrato del servicio
de telefonia, manifest6 que se debe a que en esa empresa (AIES/MOARG), existen dos centrales telefonicas, y una de
ellas si permite la identificacion de la extension que hace la llamada, y la segunda no lo permite con ¢l operador de
telefonia que actualmente se tiene; agregd también, que las plantas telefénicas no son administradas por la Seccion de
Informética ni por la Gerencia de Sistemas de Informacidn, sino por la Seccidn de Electronica y Comunicaciones del
AIES/MOARG, por lo cual, son ellos quienes tendrian que dar solucién al respecto.

Carencia de algunas medidas de seguridad fisicas y logicas en el Data Center.

Al verificar el cumplimiento de las medidas preventivas de seguridad, en el Data Center o Sala de Servidores de Datos
del ATES/MOARG, se observo, la necesidad de considerar algunos aspectos, para fortalecer las medidas de seguridad
y desempeifio, siendo las siguientes:

a)  Se tienen dos aires acondicionados, pero no hay medicién continua de la temperatura y humedad, por falta de
medidores.

b) Faltan organizadores de cables para el Rack que contiene los switches de la VLAN.
¢) No hay luces de emergencia, para iluminar el sitio ante los cortes de energia.

d) No se cuenta, con una herramienta de software, para el monitoreo de la Red Informdtica, en cuanto a su
rendimiento, capacidad, fallas, estadisticas, entre otros.

El Ing. Efrain Mendoza, manifesto estar de acuerdo con las necesidades planteadas y coincide con el Ing, René Ventura,
en que seria conveniente considerar la opinién de la Jefatura del Departamento Administrativo, para incluir estos
factores en el presupuesto.




XI.

CONCLUSION:

De acuerdo a los resultados obtenidos, mediante las pruebas y procedimientos efectuados en el Examen Especial, se observé
un cumplimiento razonable, en cuanto a las politicas y procedimientos de Tecnologias de Informacion; sin embargo, en
cuanto al uso del Internet, es necesario que algunas restricciones configuradas en el Firewall, para los accesos al Internet,
cumplan con la normativa dispuesta para tales efectos, a fin de fortalecer la seguridad y evitar posibles accesos a sitios web
no autorizados. Se debe actualizar el Instructivo de Respaldos de Datos, de manera que refleje los procedimientos actuales.
En relacidn al analisis sobre la funcionalidad del Sistema SADFI, se determind que la mayoria de sus Modulos estan
funcionando de manera efectiva, salvo algunas condiciones relacionadas con los Madulos de Facturacion Aeroportuaria y
Tesoreria, que atn estén pendientes de superar, lo que ya esté siendo abordado por los usuarios y el Analista Programador a
cargo de brindarles el apoyo técnico. También fue realizado un seguimiento a cuatro Informes de auditoria, uno elaborado
por la Corte de Cuentas de la Republica y 3 de la Unidad de Auditoria Interna, cuyos resultados se presentan en las paginas
7,8,9,10 y 11 del presente informe.

PARRAFO ACLARATORIO:

El presente informe contiene los resultados del Examen Especial a la funcionalidad del Sistema SADFI y cumplimiento
de politicas y procedimientos de tecnologias de informacién en el AIES/MOARG, en el periodo del 01 de junio de
2017 al 30 de junio de 2018 y Seguimiento a las Recomendaciones Contenidas en los informes Ref. UAI-013/2017, del
13/09/2017, Ref. UAT-022/2017, del 13/12/2017 y Ref. UAI-042/2015, del 23/12/2015 e Informe de la Corte de Cuentas
de la Republica, del 28/06/2016, y es (inicamente para informacion y uso de Junta Directiva, Presidencia, Gerencia General,
Gerencia Aeroportuaria, Gerencia de Sistemas de Informacion, Jefatura del Departamento Administrativo y Jefatura de la
Seccion de Informatica del AIES/MOARG, y no se debera usar para ninglin otro propésito.
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