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COMISION EJECUTIVA PORTUARIA AUTONOMA
UNIDAD DE AUDITORIA INTERNA

09 de enero de 2020.

REF. UAI-017/2019.

Lic. Federico Anliker.
Presidente de la Comision Ejecutiva Portuaria Auténoma.
Presente.

El presente informe contiene los resultados del “Examen Especial al Recurso Informatico de Oficina
Central, en cuanto a su Disponibilidad, Cobertura de Seguro, Mantenimiento y Descargo, en el
periodo del 01 de octubre de 2018 al 31 de agosto de 20197,

La auditoria fue realizada en cumplimiento a la Orden de Trabajo No. 17 del 17/09/2019 y a los Arts.
30 y 31 de la Ley de la Corte de Cuentas de la Republica y a las Normas de Auditoria Interna del
Sector Gubernamental, emitidas por la Corte de Cuentas de [a Reptblica.

L
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ANTECEDENTES DEL EXAMEN:

En Oficina Central, se utilizan para el desarrollo de la mayor parte de las actividades, los
Recursos Informaticos, tales como Red de Datos y Sistemas de Informacion, especificamente
el SADFIL, debido a esto, es importante verificar la disponibilidad de los equipos, cobertura
segun Poliza de Seguros, cuyo valor y propésito sean esenciales, para garantizar la continuidad
ante una pérdida parcial o total; asimismo, la aplicacion del mantenimiento preventivo, que
prolongue su vida 0til y asegurar que su funcionamiento, se mantiene acorde a los objetivos y
desarrollo de las actividades encomendadas; comprobando ademas, el descargo oportuno en el
Activo Fijo, por inservible, dafiado u obsoleto, tomando en consideracion para tales efectos, el
cumplimiento del marco regulatorio, al que estan asociados los recursos, razén por la cual, se
ha programado la presente actividad.

OBJETIVOS DEL EXAMEN:

Objetivo General

Emitir un informe que contenga los resultados del “Examen Especial al Recurso Informatico
de Oficina Central, en cuanto a su disponibilidad, cobertura de Seguro, Mantenimiento y
Descargo, en el periodo del 01 de octubre de 2018 al 31 de agosto de 2019”, con el propésito
de determinar la disponibilidad del Equipo Informaético y del Sistema SADFI, asi como,
constatar si el recurso informatico, esta debidamente asegurado, verificando ademas, lo
relacionado con su mantenimiento y los descargos oportunos en el Activo Fijo, garantizar
también, el grado de cumplimiento de la normativa dispuesta en el Manual de Politicas v
Procedimientos de Tecnologias de Informaciéon y efectuar un Seguimiento a las
Recomendaciones en Proceso, Contenidas en los informes Ref. UAI-020/2018, del 27/04/2018,
Informe Ref. UAI-021/2017, del 06/12/2017.
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Objetivos Ispecificos.

1. Constatar la disponibilidad del Equipo Informéatico y del Sistema SADFI, mantenimiento y
descargo del Recurso Informatico, mediante la verificacion al cumplimiento a las Normas
Técnicas de Control Interno Especificas de CEPA, asi como de la normativa interna
contenida en el Manual de Politicas y Procedimientos de Tecnologias de Informacion, a fin
de garantizar su disposicién, mediante su administraciéon, uso adecuado y el buen
funcionamiento de los equipos.

2. Comprobar el cumplimiento a las medidas preventivas de seguridad, que garanticen ante
cualquier falla, la disponibilidad de los Recursos Informéticos, contenidas en el Plan de
Contingencias de la Gerencia de Sistemas de Informacion.

3. Constatar si se cuenta con una cobertura de seguros vigente, que garantice ante la pérdida
de los Equipos Informéticos fundamentales para el desarrollo de las operaciones de la
empresa, cuyo valor y propésito sean esenciales, estén debidamente asegurados y que el
importe del seguro, corresponda con la cantidad y valor de adquisicién de los equipos.

4. Realizar una verificacion al proceso de mantenimiento preventivo a los Equipos
Informaticos, a fin de comprobar, si reciben este servicio de manera oportuna, para
garantizar el funcionamiento acorde a sus objetivos, que estén protegidos logica y
fisicamente y que estén disponibles, para apoyar el desarrollo de las actividades
encomendadas,

5. Comprobar si los Recursos Informaticos, estan siendo controlados mediante un inventario,
con registros de informacion actualizada, en cuanto a la incorporacién de nuevos equipos,
asi como su descargo oportuno en el Activo Fijo.

6. Verificacion de Seguimiento a dos Recomendaciones en proceso, que provienen de
auditorias anteriores y estan contenidas en los informes emitidos por esta Unidad, con Ref.
UAI-020/2018, del 27/04/2018, Informe Ref. UAI-021/2017, del 06/12/2017.

ALCANCE DEL EXAMEN:

Realizamos Auditoria de examen especial, que incluy6 una verificacion a la disponibilidad de
equipo informéatico, cobertura en la pdliza de seguro, su mantenimiento preventivo planificado
y ejecutado en el afio 2018, asi como el descargo oportuno de los equipos en el Activo Fijo,
seguimiento al Plan de Trabajo Anual, divulgacién de las normativas sobre el uso de los
equipos, inspeccién a la Sala de Servidores, dispositivos de conexion de red, medidas
preventivas de seguridad contenidas en el Plan de Contingencias y el cumplimiento a la
normativa interna, contenida en el Manual de Politicas y Procedimientos de Tecnologias de
Informacion, en el periodo del 01 de octubre de 2018 al 31 de agosto de 2019. Fue realizado
un seguimiento a dos Recomendaciones en Proceso, contenidas en los Informes Ref. UAI-
020/2018, del 27/04/2018 e Informe Ref. UAI-021/2017, del 06/12/2017, de conformidad con
Normas de Auditoria Interna del Sector Gubermamental, emitidas por la Corte de Cuentas de
la Republica. Para tal efecto se aplicaron pruebas en las areas identificadas como criticas, con
base a procedimientos contenidos en el programa de auditoria y que responden a nuestros
objetivos.
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RESUMEN DE PROCEDIMIENTOS UTILIZADOS:

Con el propésito de cumplir con los objetivos planteados para el Examen Especial, se adoptd
como estrategia el desarrollo de las actividades siguientes:

1. Con el fin de verificar la disponibilidad de los Recursos Informaticos y del Sistema SADFI,
se enftrevistaron a través de cuestionarios y una muestra aleatoria, a los usuarios de la Red
Informatica de Oficina Central, a fin de conocer si reciben los resultados de manera efectiva
y acorde a los procesos establecidos y a sus necesidades de informacion.

2. Para comprobar la disponibilidad del Recurso Informatico, verificando el cumplimiento de
politicas y procedimientos de tecnologias de informacion, se entrevistd mediante
cuestionario al Administrador de Infraestructura Tecnoldgica de la Gerencia de Sistemas de
Informacion, asi mismo, se efectuaron actividades de verificacion sobre algunos aspectos,
como los siguientes:

a. Se efectud una inspeccion a la sala de Servidores de Informacion, para verificar las
medidas de seguridad que permitan su funcionamiento de manera continua, asi como
a la realizacion periddica del Respaldo 6 Backup de la informacién que se genera en
Oficina Central.

b. Se realiz6 una verificacion al cumplimiento de las medidas de seguridad preventiva,
contenidas en el Plan de Contingencias del Area de Informatica.

c. Sellevo acabo una inspeccion fisica de todos los equipos de comunicacion de la Red
Informatica de Oficina Central, en relacion a su funcionamiento, mantenimiento,
proteccion y seguridad energética, es decir su UPS o bateria de respaldo de energiay
regulador de voltaje, con el fin de garantizar la operacion ininterrumpida de los
servicios de red y de los Sistemas de Informacion.

d. Se inspeccionaron 21 computadoras portatiles (Laptop) de una muestra aleatoria,
obtenida de un total de 124, asi como 29 computadoras de escritorio (Desktop) de un
total de 130, para constatar su estado de funcionamiento, seguridad, capacidad de
almacenamiento y disponibilidad, asi como del cumplimiento a la normativa
asociada.

3. Para comprobar la vigencia y cobertura en la Poliza de Seguros del Recurso Informatico,
esencial para el desarrollo de los procesos de Oficina Central, se solicité a la Jefa de
Administracion de Seguros de Oficina Central, una copia del listado del equipo asegurado,
quien presentd el informe con vigencia del 01/01/2019 al 01/10/2019.

4. Con el objeto de conocer, si para los procesos del aseguramiento, mantenimiento y
descargo, el Recurso Informatico se esta controlando mediante un registro de informacién
actualizada, tanto en el inventario, como en el Activo Fijo, se solicitd a la Seccidn de
Informatica, el inventario de hardware, los diagnosticos técnicos emitidos en el 2019, asi
como, copia de las solicitudes de transferencia para el descargo del Activo Fijo.

5. En relaciéon al seguimiento a recomendaciones en proceso de auditorias anteriores, se
entrevistd a los responsables del cumplimiento de tales recomendaciones, contenidas en los
informes emitidos por esta Unidad, con Ref. UAI-020/2018, del 27/04/2018 e Informe Ref.




UAI-021/2017, del 06/12/2017, a fin de conocer las acciones efectuadas para superar las

condiciones y su respectiva documentacion de soporte.

PRINCIPALES REALIZACIONES Y LOGROS:

Andlisis efectuado en ¢l examen anterior, sobre la funcionalidad del Sistema
Administrativo Financiero (SADFI), en Operacion en Oficina Central, del cual, atn se

pueden conseguir logros.

En el informe con Ref. UAT-034/2016, del 30/12/2016, se hizo una revision de la funcionalidad
del Sistema Administrativo Financiero (SADFI) en operacion, encontrando algunas
condiciones de mejora que ya estaban siendo abordadas por los usuarios y la Gerencia de
Sistemas de Informacion; no obstante, se verificaron algunos aspectos que constituyen
condiciones que pueden mejorarse, como se advierte a continuacion:

MODULOS SADFI,
NECESIDADES Y
ARGUMENTOS - 2016/2017

COMENTARIOS DE AUDITORIA,
AL 30/09/2018

COMENTARIOS DE AUDITORIA,
AL 31/08/2019

1. Modulo de Tesoreria:

1 usuario manifestd en la entrevista,
que no se realizan todos los procesos,
ya que falta incorporar el proceso de
pagos  directos (que csta  en
desarrollo), incorporar
disponibilidades al Sistema, modificar
el control de caja, imprimir desde
SADFT el comprobante de renta de
personal eventual y otros.

El  Gerente de  Sistemas de
Informacion, manifestd: El Modulo se
construy6 en base a los requerimientos
solicitados por la Seccion Tesoreria y
fueron entregados en su oportunidad,
lo senalado por el usuario en la
entrevista son nuevos requerimicntos
o mejoras que estan en desarrollo.

CONDICION  ACTUAL, AL
12/09/2017

El Jefe dec la Seccion Tesoreria,
respondio: L] proceso de pagos
directos estd en proceso avanzado, las
disponibilidades estd construido en
una buena parte pero falta vincular
informacion de ingresos y egresos, en
este momento no es posible depurar la
parte de los ingresos via sistemas
porque es necesario identificar al
cliente en el momento que paga en
banco, el control de caja serd
modificado hasta que culmine el NPE,
Sormulario de renta se ha comenzado
reuniones — para  considerar  un
Sormulario tmico, generado desde el
sisfema  para  evitar  comprar

1. Mddulo de Tesoreria:

Las personas encargadas de realizar las
acciones encaminadas al desarrollo de
los procesos pendientes, manifestaron
lo siguiente:

Los pagos directos ya estdn en
funcionamiento y su instructivo ya fuc
autorizado.

El informe de disponibilidades ain
esta en desarrollo para generarse desde
el sistema. Se cuenta con un informe
basico, dificilmente se  puede
consolidar en un reporte, dado que no
se tiene una fuente unica de los
ingresos v el flujo de operaciones es
dinamico.

La caja colectora estd pendiente,
actualmente estd en tramite la
autorizacion del formulario tnico vy
forma de pago mediante NPE y
acordar condiciones de pago con los
bancos.

El  comprobante de renta por
retenciones a terceros  (personal
eventual) esta pendiente de imprimirse
desde SADFL  El requerimiento
cambié ya que los eventuales fueron
movidos a planillas queda pendiente
inicamente imprimir el formato en
blanco en impresor laser, no hay nada
pre impreso, esto para proveedores
tnicamente,

1. Médulo de Tesoreria:

a. El Lic. Orlando Menjivar, Gerente
Financiero, expresd que los pagos
directos ya estdn integrados en el
Modulo de Tesoreria, anteriormente
no era posible consultar los reportes,
sin ecmbargo, ¢l lema ya estd
finalizado.

b. Que las disponibilidades ya se tienen
incorporadas en el Mddulo de
Tesoreria ~ SADFI, pero  estd
pendiente integrar lo relacionado,
con el uso del Numero de Pago
Electronico (NPE) e integrar en linea
los pagos de clientes.

c. Ademas, que la caja colectora atin
estd pendiente, pero ya se tienen
avances en cuanto al Formulario
Unico, el cual ya fue aprobado por el
Ministerio de Hacienda, ademas, ya
se adjudico la adquisicion y este mes
se contara con los formularios Ginicos
autorizados, para lo cual, ya se
efectuaron  las  pruebas  con
formularios pre impresos. Los
formularios seran distribuidos en
todas las empresas, obteniéndose un
ahorro en cuanto al uso de la
papeleria, por ser anico en todas las
empresas.

d. Sefialo, que ¢l comprobante de
retenciones de renta, ya esta
funcionando, solo faltan los reportes
para que quede finalizado, el Sefior
Julio Diaz, Encargado de Tesoreria,
agreg0, también falta incorporar las
retenciones de renta, en el Mddulo de
Tesoreria del Puerto La Unién.




MODULOS SADFI,
NECESIDADES Y
ARGUMENTOS —2016/2017

COMENTARIOS DE AUDITORIA,
AL 30/09/2018

COMENTARIOS DE AUDITORIA,

AL 31/08/2019

Jornudarios y  tener un  control
correlativo via sistema.

COMENTARIOS DL
AUDITORIA, AL 12/09/2017

Pendiente  de finalizacion  lo
manifestado por el usuario, asi:

Pagos Directos, Incorporar
disponibilidades al Sistema, Control
de Caja e imprimir desde SADFI,
comprobante de Renta de Personal
Eventoal.

2. Modulo de Contabilidad:

Los dos usuarios del Modulo de
Contabilidad entrevistados,
manifestaron que falta integrar a
Contabilidad el Mddulo de Cuentas
por Pagar.

El Gerente de Sistemas de
Informacion, manifestd: EI SADFI
genera lo relacionado a Cuentas por
Pagar, pero los usuarios del Médulo de
Contabilidad, deben revisar la
funcionalidad, para asegurarse que
efectta lo necesario.

CONDICION
12/09/2017
La Contadora Institucional, manifesto:

ACTUAL, AL

Contintia en la misma condicion pues
no se han logrado incorporar las
operaciones de cuentas por pagar. No
obstante, se revisara la funcionalidad
quie indica la Gerencia de Sistemas, en
lo que respecta al esquema de partidas
contables y reportes, para que una vez
esté listo el mddulo de cuentas por
pagar se genere la informacion
requerida.

COMENTARIOS DE
AUDITORIA, AL 12/09/2017

Aun esta pendiente de integrar a
Contabilidad el Modulo de Cuentas
por Pagar.

2. Médule de Contabilidad:

Lucgo de verificar las acciones
efectuadas al respecto, se obtuvo como
resultado lo siguiente:

El Lic. Ronald Giovanny Cardona,
Asistente de la Contadora General,
manifestd: “A la fecha se ha logrado
establecer un plan de trabajo con la
Gerencia de Sistemas para realizar
mejoras en el proceso de ingreso y
liquidacion de documentos de pago,
que buscan la optimizacion de los
modulos de IVA compras, Contabilidad

v Cuentas por pagar”.

Los sefiores Edwin Turcios y Mauricio
Lépez, de la Gerencia de Sistemas de
Informacion, manifestaron que esta
pendiente de revisar el esquema para
partidas de pagos direcios, traza contable
y presupuestaria.

2.

Modulo de Contabilidad:

La Contadora General, Lic. Sandra
Hernandez de Medrano, manifesto;
Debido a la falta de un conocimiento
pleno por nuestra parte, sobre el
Modulo de Contabilidad, emitimos
los comentarios iniciales e inclusive,
hubo confusién en relacion a las
funciones de los maodulos. Sin
embargo, todos los procesos que
comprende el Médulo de
Contabilidad como tal, actualmente
estan funcionando, se reciben las
partidas de diario que se generan en
los modulos, dGnicamente [alta
incorporar la totalidad de los egresos
que se generan a través del Modulo
de Tesoreria.

El Lic. Ronald Giovanny Cardona,
Asistente de la Contadora General,
expresd que se estdn efectuando
reuniones desde el mes de agosto
2019, a efectos de dar seguimiento a
cada tema.

3. Modulo de Control de IVA:

El usuario que fue entrevistado
manifesto, que hace falta incorporarle
al Médulo de IVA los procesos de
facturacion del  Aeropuerto  de
Ilopango, asi como la facturacion de
tickets del parqueo del
AIES/MOARG.

El  Gerente de Sistemas de
Informacion, manifesto: Los usuarios
del Modulo de Control de IVA junto a

3. Médulo de Control de IVA:

Ll Asistente de la Contadora General,
manifestd: La Gerencia de Sistemas en
conjunto con personal del AIES
MOARG, estéan depurando la tabla de
clientes y los datos de tarifas del ATLO,
las cuales fueron modificadas y
autorizadas por JID en agosto/17, a fin
de incorporar dichas operaciones en cl
modulo de IVA. Para el caso del
parqueo, ya se tienen avances cn ¢l
proceso de migracion del Datapark al

3. Mdédulo de Control de IVA:

Lic. Sandra Iernandez de Medrano,
manifesto, que el Modulo de IVA ya
esta recibiendo la informacion
proveniente de la Facturacién de
llopango y del parqueo del
AIES/SOARG, por lo que ya sc
encuentra funcionando a plenitud,
pero atn esta en fase de prueba.




MODULOS SADFI,
NECESIDADES Y
ARGUMENTOS —2016/2017

COMENTARIOS DE AUDITORIA,
AL 30/09/2018

COMENTARIOS DE AUDITOR{A,

AL 31/08/2019

la Gerencia Financiera, definieron que
se conlase con un repositorio externo
para la emision del libro del TVA,
considerando  tres  fuentes de
informacién (SADFI + llopango -+
Parqueo AIES/MOARG).

CONDICION
12/09/2017
La Contadora Institucional, manifesto:

ACTUAL, AL

La Gerencia de Sistemas en conjunto
con personal del AIES MOARG, estan
depurando la tabla de clientes y los
datos de tarifas del AILO, las cuales
Sueron modificadas y autorizadas por
JD en agosto/l7, a fin de incorporar
dichas operaciones en el maodulo de
VA, de igual forma, ya estdn
{rabajando en el proceso de migracion
de informacion del sistema Datapark
del parqueo al sistema SADII Se
adjuntan correos de seguimiento
sobre ambos temas.

COMENTARIOS DE
AUDITORIA, AL 12/09/2017

Sigue pendiente incorporar al Médulo
de IVA los procesos de facturacion de
llopango y Parqueo AIES/MOARG.

SADFI. Se estd en la fase de validacion
de la carga. Se adjunta correo de fecha
04/11/2018 donde se evidenciael grado
de avance sobre el  tema.
Posteriormente se integrard dicha
informacion al modulo de Tesoreria
para que el SADFI genere los
comprobantes de devengamiento y
percepcion, lo cual estd condicionado a
las mejoras que la Gerencia de
Sistemas tiene planeado cjecutar ¢n
dicho modulo.

Los sefiores Edwin Turcios y Mauricio
Lopez, de la Gerencia de Sistemas de
Informacion, manifestaron:
Facturacion AILO, ain no estd en
SADFL, si hay depuracién de clientes
pero a cargo de Carlos IHernandez
(ATES/MOARG). IVA del DataPark,
se estan realizando pruebas para
incorporar el IVA al SADFI.

4, Modulo de Conciliaciones:

La persona entrevistada, expreséd que
atin no estd en uso, debido a que
algunos procesos estan pendiente de
conclusion, tales como: 1) El Médulo
de Tesorerfa no contaba con la
informacién  necesaria para la
realizacion de una conciliacion
completa, 2) Los acuerdos de la
reunion del 12 de febrero de 2014, atn
no han sido realizados.

El  Gerente de Sistemas de
Informacion, expresd: El usuario del
Modulo de Conciliaciones, junto a la
Gerencia Financiera, deben definir los
procesos que atn estén pendientes.

CONDICION
12/09/2017
La Contadora Institucional manifesto
que su Status actual, es el siguiente:
Contintia en la misma condicion pues
no se han logrado incorporar todas
las operaciones de pago que se
realizan a través del mddulo de
tesoreria, principalmente lo que se
realiza a través de pagos directos. Al
estar integradas, faltaria gestionar
con los bancos los reportes necesarios
para subir al SADFT y lograr efectuar
la conciliacién. No se han tenido
reuniones al respecto.

ACTUAL, AL

4. Modulo de Conciliaciones:

El Lic, Ronald Cardona, Asistente de la
Contadora General, manilesto;
Contintia en la misma condicion pues
no se han logrado incorporar todas las
operaciones de pago que se realizan a
través del modulo de tesoreria,
principalmente lo que se realiza a
través dc pagos dircclos. Al estar
integradas, faltaria gestionar con los
bancos los reportes necesarios para
subir al SADFI y lograr efectuar Ia
conciliacion. No se  han tenido
reuniones al respecto.

Por parte de la Gerencia de Sistemas de
Informacion, Paulina Montano y
Mauricio Lopez, manifestaron: El
Modulo  se realizd6  seglin los
requerimientos iniciales, no se han
definido las necesidades atin, por parte
del usuario a la Gerencia de Sistemas
de Informacion.

Los acuerdos de reunidon  del
12/02/2014, ain no se han realizado.

4. Médulo de Conciliaciones:

b.

Lic. Sandra Hernandez de Medrano,
manifesto, que el Modulo de
Conciliaciones, aunque funciona,
nunca se ha utilizado, porque es
necesario recibir el registro de todos
los montos de los pagos; sin
embargo, ain no se cuenta con un
informe comparativo, Ginicamente se
pueden ingresar manualmente las
transacciones bancarias.

Agregd, que lo que cstd pendiente
son requerimientos nuevos, tal como
la implementacion del Formulario
Unico a nivel Institucional, asi como,
lo concerniente al Numero de Pago
Electronico (NPE) y homologar los
tipos o codigos de movimientos que
manegjan los bancos, para poderlos
parametrizar en el Modulo de
Conciliaciones del SADFI y por
ultimo, la verificacion de saldos con
Tesoreria.




MODULOS SADFI,
NECESIDADES Y
ARGUMENTOS — 2016/2017

COMENTARIOS DE AUDITORIA,
AL 30/09/2018

COMENTARIOS DE AUDITORIA,

AL 31/08/2019

COMENTARIOS DE
AUDITORIA, AL 12/09/2017

Continua fuera de uso el Maodulo de
Conciliaciones, ¢l Modulo de
Tesoreria contintia con Conciliacion
incompleta.

Los Acuerdos de reunion  del
12/02/2014, ain no han sido
realizados.

5. Madulo de Cuentas por Pagar:

El usuario de este Modulo, manifesto,
que el Mddulo ain no esté terminado,
ya que falta ¢l manejo separado de
quedan y pagos directos consolidados
en Cuentas por Pagar, falta la traza
contable y presupuestaria, el registro
contable ain se hace de forma manual,
existe reproceso de registros contables
en sistema de contabilidad (SICGE),
entre otros.

El Gerente de Sistemas, expreso: El
Mdédulo de Cuentas por Pagar no lo
estan utilizando y las funcionalidades
manifestadas en la entrevista, son
nuevos requerimientos y estan en
desarrollo; sin embargo, si el usuario,
junto a la Gerencia Financiera,
solicitan ¢l apoyo técnico a la
Gerencia de Sistemas de Informacion,
s¢ les brindard toda la asistencia
técnica necesaria.

CONDICION  ACTUAL, AL
12/09/2017
I.a Contadora Institucional, manifestd
que se han realizado las acciones
siguientes:

La Gerencia de Sistemas en conjunto
con personal de Tesoreria han estado
trabajando en subsanar detalles
pendientes  del  proceso de
mcorporacion de la modalidad de
pagos directos al mdédulo, asi como
mejoras relacionadas con manejo de
quedan. Aun estd pendiente la vevision
de la traza contable y presupuestaria
de estos pagos para completar el ciclo
de generacion de informacion de los
médulos relacionados. Se adjuntan
correos de seguimiento.

COMENTARIOS DE
AUDITORIA, AL 12/09/2017

Atn no hay un mancjo por separado de
quedan y Pagos directos.

Sigue pendiente la traza contable y
presupuestaria.

5. Mddulo de Cuentas por Pagar:

El Asistente de la Contadora General,
manifestd: Aun estd pendiente la
revision de la traza contable vy
presupucstaria de eslos pagos para
completar el ciclo de generacion de
informacién de los  mddulos
relacionados.

Por parte de la Gerencia de Sistemas de
Informacion, los sefiores Edwin
Turcios vy Mauricio Lépez,
manifestaron: Sigue pendiente la traza
contable y presupuestaria de pagos
directos.

5. Médule de Cuentas por Pagar:

a.

Lic. Sandra Hemandez de Medrano,
expreso que el Modulo de Cuentas
por Pagar esta funcionando, lo que
falta es incorporar los datos sobre las
transacciones de los Pagos Directos,
los cuales se registran en el Modulo
de Tesoreria.




MODULOS SADFI,
NECESIDADES Y
ARGUMENTOS —2016/2017

COMENTARIOS DE AUDITORIA,
AL 30/09/2018

COMENTARIOS DE AUDITORIA,

AL 31/08/2019

El registro contable ain se realiza de
forma manual.

Aun contina el Reproceso de registros
contables en Sistema de Contabilidad
SICGE.

6. Madulo de Control de Garantias:

El usuario entrevistado manifestd, que
el control de garantias que son
generados por procesos de UACI, ya
cuenta con el sistema para su control
por medio de SADFI, pero falta
completar la generacion de informes
conforme al criterio de Tesoreria, Por
parte de la Gerencia Legal, falta
completar el proceso de control en
SADFI, solamenie entrega en fisico el
documento y no en forma electronica,
por tal motivo, se tiene el control en
Excel.

El Gerente de Sistemas, manifesto:
Desde que se construyo el Modulo de
Control de Garantias, se tomaron en
cuenta por completo sus
requerimientos, no obstante, que
desde el principio no hubo una
persona 0 area cncargada para este
Modulo, las funcionalidades en el
Mddulo para la Gerencia Legal, ya
existen pero no las estan utilizando,
sin embargo, ante la necesidad de
coneluir con procesos relacionados al
Modulo, la Seccidn Tesoreria junto a
la Gerencia Financiera, deben solicitar
a la Gerencia de Sistemas de
Informacion el  apoyo  técnico
pertinente.

CONDICION
12/09/2017
El Jefe de la Seccion Tesoreria,
respondio lo siguicnie:

ACTUAL, AL

Estd pendiente seguirse reuniendo
para verificar el proceso de control de
garantias que ingresan por medio de
la Gerencia Legal, el mddulo si estd
construido pero es necesario verificar
la ruta de los usuarios y que todos la
usen como la generacion de informes
necesarios, para el control del
documento  que  ingresado  en
garantias en custodia de la Tesoreria.

COMENTARIOS DE
AUDITORIA, AL 12/09/2017

Falta completar la generacion de
informes, conforme al criterio de
Tesoreria y completar el proceso de
control de garantias en SADFI, por
parte de Gerencia Legal.

6. Modulo de Control de Garantias:

El Encargado de Tesoreria, sefior Julio
Diaz, al respecto manifesto: Se
mantiene en igual condicion, debido a
que se le dio prioridad a la conclusion
del proceso de pagos directos.

Por parte de la Gerencia de Sistemas de
Informacién, Paulina Montano vy
Mauricio Loépez, manifestaron: EI
Médulo se esta utilizando, pero no la
parte de contratos.

6. Médulo de Control de Garantias:

El Gerente Financiero expresd, que
el Maodulo esta funcionando, en ¢l se
maneja actualmente la informacion
proveniente de las ordenes de
suminisiro, los contratos y los
cheques certificados, la informacion
documental y  prendaria;  sin
embargo, lo que hace falta es que la
Gerencia Legal, nos apoye con la
incorporacion de la informacion
relacionada con los contratos.
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COMENTARIO DEL AUDITOR:

Los médulos antes citados ya estdn funcionando a plenitud, lo que hace falta por hacer,
corresponde a nuevos requerimientos en base a las necesidades actuales, tales como: Integrar
la informacién de los Pagos Directos en Contabilidad, implementar el uso del Formulario
Unico y del Nimero de Pago Electrénico (NPE), asi como de su correspondiente registro de
datos, para la traza contable; en el caso de la caja recolectora, por tratarse de un nuevo
requerimiento, deben hacerse las actualizaciones correspondientes en el Modulo de Tesorerfa.

RESULTADOS DEL EXAMEN ESPECIAL:

Como resultado de los procedimientos aplicados, se constatd respecto de los Recursos
[nforméticos de Oficina Central, una gestion de control interno razonable; no obstante,
observamos cinco condiciones que por no constituirse como hallazgos, fueron notificadas
mediante carta a la Gerencia de Sistemas de Informacion y ademés, se determiné el hallazgo
siguiente:

1. Servidor de la Gerencia de Seguridad, para el almacenamiento de Video CCTV, sin
cobertura de seguro.

u Condicion:

El Servidor es un Grabador de Video para CCTV, bajo responsabilidad de la Gerencia de
Seguridad, pero estd ubicado en la Sala de Servidores de Oficina Central, es equipo de
Tecnologia de Informacion que pertenece a la CEPA.

A

En: Activo Fijo esta registrado con el c6digo SADFI No.1203600019, a nombre de una
persona que ya no labora en CEPA, dado que la Gerencia de Seguridad atin no ha realizado
la Transferencia correspondiente; ademés, estd registrado con el Tipo “BIENES
MUEBLES DIVERSOS”, no como EQUIPO INFORMATICO — COMPUTADORA —
SERVIDOR DE RED y tampoco esta incluido en la péliza de seguros.




u Criterio:

El Reglamento para el Uso y Control de las Tecnologias de Informaciéon y Comunicacion
de las Entidades del Sector Publico, en el Articulo 37, establecen: “La Unidad de TIC debe
realizar un diagnostico o estudio para determinar la necesidad de contar con cobertura
de seguros para los principales equipos de computo y comunicaciones, que le permitan
mitigar el riesgo provocado ante cualguier tipo de contingencia y desastre natural”.

= Causa:

La Gerencia de Sistemas de Informacion es quien ha suministrado a la Seccién de Seguros,
el inventario de los equipos para licitacion y cobertura de seguros; sin embargo, ha omitido
la inclusién del Servidor o Grabador de Video de CCTV, no obstante que esta ubicado en
la Sala de Servidores de Oficina Central.

" Efecto:

La falta de cobertura del Servidor en la poliza de seguros, pone en riesgo su recuperacion
ante una contingencia que provoque su pérdida parcial o total, ademas de una interrupcion
prolongada en las actividades de la Gerencia que lo tiene a su cargo, no obstante, que ésta
tltima atn no lo haya reportado para su inclusion en la poliza.

Recomendacion No. 1

Se recomienda al Gerente de Sistemas de Informacion, givar memorando a la Gerencia de
Seguridad Institucional, indicando que el Servidor o Grabador de Video de CCTV no
cuenta con el debido seguro, a fin de que lo reporte a la Seccion de Seguros para darle
cobertura en la poliza y ademas, que solicite al Encargado de Activos Fijos, realizar la
correccion en cuanto a la clasificacion del Tipo de Bien del Servidor y realizar el tramite
de transferencia para asignar el Servidor a la Gerencia de Seguridad o alguno de sus
colaboradores activos.

COMENTARIO DE LA ADMINISTRACION.

La Gerencia de Sistemas de Informacion, sefial6 que el servidor est cargado a una persona
que ya no labora en CEPA y que ese Centro de Costo no es de su dependencia. En la
lectura del borrador de informe, el Administrador de Infraestructura Tecnoldgica, en
relacion a la observacion manifestd, “el Servidor para Video CCTV, se ubicd
recientemente en la Sala de Servidores, anteriormente lo temian en la Gerencia de
Seguridad y desconociamos si lo habian reportado a la Seccion de Seguros para su
inclusion en la poliza y el Gerente de Sistemas de Informacion, manifesto estar de acuerdo
en cuanto a la Recomendacion”. La Gerencia de Seguridad expresd: “este equipo fire
adquirido en el afio 2014 el cual debio ser reportado al drea de Seguros por el
Administrador de Contrato del proceso de adquisicion o el Gerente de Seguridad
Institucional de la gestion anterior. No obstante, a la brevedad, se realizard el proceso
correspondiente para que sea incorporado a la Péliza de Seguros vigente de CEPA
Oficina Central”.

COMENTARIO DEL AUDITOR.

Dado que la Gerencia de Sistemas de Informacion es quien ha suministrado la informacion
a la Seccion de Seguros y no incluy6 el Servidor de CCTV, en el inventario reportado a
seguros y no ha propuesto alternativa de solucién, la condicién se mantiene.
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VII. SEGUIMIENTO A RECOMENDACIONES

ANTERIORES:

EN PROCESO DE AUDITORIAS

Conforme al Art. 48 de la Ley de la Corte de Cuentas de la Repiiblica, se realizé la verificacion
de tres recomendaciones sujetas de revision de cumplimiento, la cuales se encuentran incluidas
en tres informes diferentes, segin el detalle siguiente:

1. Informe Ref. UAI-020/2018, del 27/04/2018, denominado: “Examen Especial sobre el
cumplimiento a las politicas y normas relacionadas con las tecnologias de
informacion en Oficina Central, en el periodo comprendido del 13/09/2017 al

30/09/2018 y Seguimiento a las recomendaciones en proceso contenidas en el informe
Ref. UAI-021/2017, del 06 de diciembre de 2017”.

El informe contiene una recomendacion, relacionada con la falta de renovacion del
Licenciamiento para el Servicio de Soporte Técnico del Software SYBASE, que se utiliza
en la plataforma del Sistema SADFI, segin el detalle siguiente:

OBSERVACIONES Y
RECOMENDACIONES

GRADO DE CUMPLIMIENTO
SEGUN EL INFORME AL 30/09/2018.

GRADO DE CUMPLIMIENTO
AL 31/08/2019.

Informe Ref. UAI-020/2018.

1. Falta de renovacién del servicio
de Soporte Técnico del Software
SYBASE, que se utiliza en la
plataforma del Sistema SADFI.

Se solicitd a la Gerencia de Sistemas
de Informacion, la documentacion de
soporte relacionada con la renovacion
del servicio de Soporte Técnico y
Mantenimiento para el Licenciamiento
del Sollware, que se utiliza para cl
manejo del Sistema SADFI en la
Comisidn; sin embargo, ¢l documento
presentado tenfa por vigencia hasta
marzo de 2018, por lo que, a diciembre
de 2018, ya no estaba vigente, no
obstante que la renovacion de tal
licencia, fue considerada en el
presupuesto correspondiente.

Recomendacion No. 1

Se recomienda al sefior Gerente de
Sistemas de Informacion Interino,
hacer las gestiones pertinentes,
relativas a la renovacion del servicio
del Soporte Técnico y Mantenimiento
de Licenciamiento de Software, a fin
de contar con la actualizacién de
parches y el soporte técnico del
proveedor; dejando en caso de
prescindir de tal renovacion, la
documentacion pertinente, sobre la
toma de decision y el detalle de las
medidas sustitutivas.

Durante la lectura del borrador de informe,
el Ing. Aldana, manifestd que estd valorando
la necesidad de efectuar o no una futura
renovacién mas alld de 2019, ya que el
personal técnico de la Gerencia de Sistemas
de Informacién, que atiende la gestion del
buen funcionamiento dc este software, ha
alcanzado madurez en su conocimiento, lo
cual, puede cambiar a demanda, la necesidad
de contratar el servicio de especialistas.

Agregd que el Gerente de Sistemas de
Informacién anterior, no dejo ninguna nota
aclaratoria de que este proceso estaba
pendiente; no obstante, ya esté realizando la
gestion de renovacion, pero no sera posible
con el presupuesto de 2018, sino con ¢l de
2019.

GRADO DE CUMPLIMIENTO.

Recomendacion en proceso.

Dado que la gestion para renovar el servicio
del soporte técnico de SYBASE tomara
tiempo, se efectuard una verificacién sobre
el cumplimiento a lo recomendado, hasta el
proximo Examen Especial.

Luego de wverificar las acciones
respecto al cumplimiento de lo
recomendado, se obtuvo el resultado
siguiente:

Recomendacién No.1: Cumplida.

El  Gerente de Sistemas de
Informacién, Ing. Migucl Guirola,
presentd el Punto de Acta de Junta
Dircctiva No.3026, del 23 de octubre
de 2019, mediante el cual se hace
constar, que el Gerente de Sistemas
de Informacién Interino, Ing. Luis
Aldana, realizd gestién del Proceso
de “SUMINISTRO DE RECURSO
INFORMATICO, PARA LAS
EMPRESAS DE CEPA Y
FENADESAL PARA EL ANO
20197, mediante Licitacién Abierta
No. LA-04/2019; que incluia el
sopotte de las cuatro bases de datos
SYBASE y el replicador Jaguar, del
31 de marzo 2019 al 30 de marzo de
2020, pero no hubo oferta y se
declaro desierta, acumulandose el
monto de renovacion del Servicio de
Soporte Técnico del Software
SYBASE.

No obstante, segun el referido Punto
de Acta, posteriormente el Gerente
de Sistemas de Informacién, Ing.
Miguel Guirola, solicité a Junta
Directiva autorizar el
reconocimiento de la obligacion,
para cancelar el monto total, por lo
cual, la renovacion fue autorizada

i



OBSERVACIONES Y
RECOMENDACIONES

GRADO DE CUMPLIMIENTO
SEGUN EL INFORME AL 30/09/2018.

GRADO DE CUMPLIMIENTO
AL 31/08/2019.

para el periodo 31 de marzo 2019 al
30 de marzo de 2020, por tanto, la
Recomendacién  No.l, queda

cumplida.

2. Informe Ref. UAI-021/2017, del 06/12/2017, denominado: “Examen Especial sobre el
cumplimiento a las politicas y normas relacionadas con las tecnologias de
informacion en Oficina Central al 12/09/2017”.

El informe contiene una recomendacién, que se encuentra parcialmente cumplida y esta
relacionada con la falta de emisién de los reportes de navegacion en internet de las
computadoras que tienen asociada una direccion [P dinamica (DHCP), por lo cual, serd
objeto de seguimiento, segun el detalle siguiente:

OBSERVACIONES Y
RECOMENDACIONES

GRADO DE CUMPLIMIENTO
SEGUN EL INFORME AL
30/09/2018.

GRADO DE CUMPLIMIENTO
AL 31/08/2019.

Informe Ref, UAI-021/2017.

V.2.1 No fue posible verificar la
navegacion en Internet, de
los Usuarios cuya
computadora tiene
asociada una direcciéon IP
dindmica (DHCP), ya que
se solicitaron sus reportes,
pero no fueron
presentados.

Para constatar el uso adecuado del
Internet, se solicit6 a la Gerencia de
Sistemas de Informacién, el historial
sobre la navegacion, de una muestra
aleatoria de 31 usuarios de un total
de 156, en el periodo 01 al 31 de
agosto de 2017, obteniéndose los
reportes de usuarios que tienen
computadora con direccion IP fija,
no asi, de los usuarios que utilizan
una IP dindmica o aleatoria,
conocida por sus siglas en inglés
como DHCP (Dynamic Host
Configuration ~ Protocol).  Esta
condicion fue observada con
anterioridad y presentada como
Asunto Menor, en el Examen
Especial, con Ref. No.034/2016, del
30/12/2016.

Recomendacion No. 1

Se recomienda a la Gerencia de
Sistemas de Informacién, asegurar
la emision de reportes que permitan

Recomendacion No. 1:
Parcialmente Cumplida.

Se adquirieron dos aparatos, llamados
Access Point (AP), que ayudardan a
obtener el registro de navegacion de los
usuarios que utilizan [P dindmica
(DHCP), pero alin no hay cobertura para
los usuarios en todo el edificio.

El Administrador de Infraestructura
Tecnoldgica, manifestd que se enviaron
correos al soporte téenico que se tenia en
el afio 2017, asi mismo, al soporte
técnico de este afio, hasta este mes se ha
tenido una respucsta de parte del
fabricante y han quedado que revisara la
solicitud de los reportes indicados.
CEPA no cuenta con un contrato de
soporte técnico con el fabricante por
presupuesto, sino solo de garantia del
equipo.

En vista que a principio de este afio, no
se obtenfa una respuesta del fabricante,
que la red inaldmbrica reporta muchas
fallas por saturacién y bota la sefial, ya
que los Routers actuales estin obsoletos,
incluso el fabricantc ya los sacé del
mercado, se decidio en la Gerencia de
Sistemas probar con los AP marca
Ruckus 300 por lo cual, sc adquiricron 2
AP, instalandose uno cn el Sétano y otro
en Planta Baja, estos equipos manejan lo
que se conoce como Roaming, la ventaja
de esto es que todo el personal que
utiliza portétiles no importa en qué nivel
del edificio se encuentre, siempre estard

Como resultado de la verificacion a
las acciones realizadas, sobre el
cumplimiento a lo recomendado, se
obtuvo lo siguiente:

Recomendacion No.1:
Parcialmente Cumplida.

El Administrador de Infraestructura
Tecnoldgica de la Gerencia de
Sistemas de Informacién, manifesté:
Los equipos de Puntos de Acceso o
Access Point (AP), s¢
implementaron a partir del 30 de
septiembre de 2019, segin correo
electrénico adjunto, donde ademaés,
el téenico José Gdmez, notifica la
instalacién de lales equipos, que
brindan de forma inaldmbrica el
servicio de internet, para lo cual, se
utilizaran las mismas credenciales,
para conectarse desde el sdtano hasta
el séptimo nivel del Edificio, donde
estd ubicada Oficina Central.
Adjunto también, una imagen sobre
¢l monitoreo, que es posible realizar
en dichos equipos, donde se indican
2 equipos como ejemplo y adjunto
los reportes del firewall de sus
dirccciones dindmicas (IPs). El
fabricante del firewall ya saco el
firmware (software administrador
del aparato) en el mes de septiembre
2019, se ha programado para el mes
de noviembre actualizar el firewall
de Oficina Central y se realizaran
pruebas, de continuar  las
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OBSERVACIONES Y
RECOMENDACIONES

GRADO DE CUMPLIMIENTO
SEGUN EL INFORME AL
30/09/2018.

GRADO DE CUMPLIMIENTO
AL 31/08/2019,

verificar, toda la navegacion en
Internet por parte de los usuarios de
Oficina Central, tanto de las
direcciones fijas como DCHP, a fin
de garantizar ¢l cumplimiento a la
normativa asociada y la seguridad
ldgica de la Red Informatica.

GRADO DE CUMPLIMIENTO
SEGUN EL INFORME REF.
UAI-021/2017, DEL 06/12/2017.

COMENTARIOS DE LA
ADMINISTRACION.

El Administrador de Infraestructura
Tecnologica, Ing. Adan Molina,
manifestd que  durante la
presentacion del uso del Firewall, el
proveedor mosiro el uso de la opeién
para reportes de navegacién con
DHCP, sin embargo, ¢l fabricante
realiz6 una actualizacion  del
firmware del aparato (Soflware), en
la que dejé fuera la opcion asociada
a DHCP, por lo cual, se solicitd al
fabricante, incluir nuevamente esta
opcion, quedando a la espera, que el
fabricante resuelva la solicitud.

En la lectura del borrador de
informe, el dia 01/12/2017, el
Gerente de Sistemas de
Informacién, Ing. René Ventura,
manifestd estar de acuerdo con lo
manifestado por cl Ing. Adan
Molina, en cuanto a que el proveedor
mostro la opcidn en la presentacion
del Firewall, sin embargo, el
fabricante 1a removié cuando realizéd
una actualizacion en el software del
aparato, por lo que no es posible la
emision de reportes con direcciones
IP dindmicas o DHCP. Ademas,
manifestd que daria seguimiento a la
solicitud de reinstalacién de la citada
opeion, enviada al fabricante del
Firewall y a la emision de los
reportes histéricos de la navegacion
con DHCP.

GRADO DE CUMPLIMIENTO.

En virtud del compromiso adoptado
por el Ing. Ventura, en la siguiente
auditoria  se  verificard su

conectado a dichos AP y no necesitaran
colocar la contraseiia en cada nivel, la
otra ventaja que se liene, €s una mayor
visibilidad de cuales equipos estin
conectados a dichos AP. Estos muestran
cl nombre de host del equipo y la IP con
que estdn navegando y en el control de
hardware, se observa a quién estd
asignado el host y partiendo de esto, se
puede obtener cl reporte de dicha IP, con
los Routers obsoletos esta informacion
no se puede obtener. Se espera que la
Gerencia de Sistemas en ¢l proceso de
adquisicion del recurso informético
obtenga el resto de AP que se requieren
para instalarlos en cada nivel del edificio
y poseer cstas ventajas que da la nueva
tecnologia de redes inalambricas.

COMENTARIO DEL AUDITOR

Hubo esfuerzos para dar cumplimiento a
lo recomendado; no obstante, ain no se
cucnta con la cobertura completa de
todos los usuarios que utilizan [P
dindmica (DHCP), para hacer uso del
Internet, por lo cual, la Recomendacion
No.1, queda Parcialmente Cumplida.

inconsistencias se
nuevamente al fabricante.

reportaran

COMENTARIO DEL AUDITOR.

Se tuvo a la vista la documentacion
presentada por el Administrador de
Infraestructura Tecnoldgica de la
Gerencia de Sistemas de
Informacién, Ing. Adan Molina,
donde se puedo observar, que tales
reportes, coinciden con lo reflejado
en su aplicacion de monitoreo, el
regisiro de control de Direcciones
[Ps 'y el Inventario de
Computadoras; sin embargo, como
el mismo lo manifiesta, ain estian
realizando pruebas y el proveedor
recientemente actualizo ¢l software
del Firewall, por lo que, se realizard
una verificacion de su efectividad en
el proximo Examen Especial, por lo

cual, la Recomendacion No.l,
contintia como  Parcialmente
Cumplida.
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" GRADO DE CUMPLIMIENTO
OBSERVACIONES Y SEGUN EL INFORME AL GRADQO DE CUMPLIMIENTO

RECOMENDACIONES 30/09/2018. AL 31/08/2019.

cumplimiento, por lo tanto, la
Recomendacion No.l queda en
proceso.

VIII. CONCLUSION:

IX.

De acuerdo a los resultados obtenidos, mediante las pruebas y procedimientos efectuados en el
Examen Especial, se concluye que para el periodo verificado, hemos comprobado que se ha
contado con una gestion del control interno razonable, en cuanto a la disponibilidad,
mantenimiento, aseguramiento y descargo de Equipos Informaticos, garantizindose ademas la
continuidad ante las posibles contingencias. No obstante a lo anterior, se observé como una
salvedad, que el Servidor para el almacenamiento de Video CCTV, de la Gerencia de
Seguridad, no cuenta con cobertura de seguro. Por otra parte, se observaron cinco condiciones
que por no constituirse como hallazgos, fueron notificados con carta a la Gerencia de Sistemas
de Informacion para que realice las acciones de mejora pertinentes. Respecto al seguimiento
efectuado a dos recomendaciones en proceso, contenidas en los Informes Ref. UAI-020/2018,
del 27/04/2018 y Ref. UAI-021/2017, del 06/12/2017, se constatdé que la primera quedo
cumplida y la segunda parcialmente cumplida; en razon de lo anterior y dada la salvedad que
se identifica como hallazgo en este informe relacionado al Examen Especial al Recurso
Informatico de Oficina Central, se requiere la toma acciones de mejora por parte de la
Administracion, para lograr mantener un control efectivo, que garantice el cumplimiento de los
objetivos de control y gestion.

PARRAFO ACLARATORIO:

El presente informe contiene los resultados del Examen Especial al Recurso Informatico de
Oficina Central, en cuanto a su Disponibilidad, Cobertura de Seguro, Mantenimiento y
Descargo, en el periodo del 01 de octubre de 2018 al 31 de agosto de 2019 y Seguimiento
a las Recomendaciones en Proceso, Contenidas en los informes Ref. UAI-020/2018, del
27/04/2018 y Ref. UAI-021/2017, del 06/12/2017 y es Gnicamente para informacion y uso de
Junta Directiva, Presidencia, Gerencia General y Gerencia de Sistemas de Informacién y no se
debera usar para ninglin otro proposito.

DIOS UNION LIBERTAD

Jefe de Unidad de Auditoria Interis

Ce.

Gerencia General.
Gerencia de Sistemas de Informacion.
Archivo.
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