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Examen Especial a la Planificación y Control de la Admi11istración de los Recursos Informáticos de l Oficina 
Central y FENADESAL, del O I de enero a l 31 de diciembre de 20 19. 

UNIDAD DE AUDITORÍA INTERNA 

REF. UAI-INF-007/2020. 

Lic. Federico Anliker. 
Presidente de la Comisión Ejecutiva Portuaria Autónoma. 
Presente. 

08 de julio de 2020. 

El presente informe contiene los resultados del "Examen Especial a la Planificación y Control de la 
Administración de los Recursos Informáticos de Oficina Central y FENADESAL, del O 1 de enero al 
3 1 de diciembre de 2019". 

La auditoría fue realizada en cumplimiento al Auto con referencia UAI-AUT0-009-2020 del 
24/01/2020 y a los A1ts. 30 y 31 de la Ley de la Corte de Cuentas de la República y a las Nomrns de 
Auditoría Interna del Sector Gubernamental, emitidas por la Coite de Cuentas de la República. 

I. ANTECEDENTES DEL EXAMEN: 

El presente examen comprendió la verificación, sobre la planificación de los objetivos para el área 
informática de Oficina Central y FENADESAL, en su Plan Operativo Anual y su afinidad con los 
objetivos estratégicos de la Comisión, el control para su desarrollo y conclusión, mediante indicadores 
de gestión, en relación a la asistencia técnica que se brinda a los usuarios de la Red Informática, la 
disponibilidad y mantenimiento de los Recursos Informáticos, así como la protección de tales 
recursos, el control de cumplimiento a los procedimientos y normas establecidas, a fin mejorar los 
índices de economía, eficiencia y efectividad de los procesos operativos; realizando para tales efectos 
las pruebas y procedimientos pe1tinentes, siendo objeto de la auditoría la Gerencia de Sistemas de 
Información y como responsable el Ing. Miguel Humberto Guirola Mendoza, de acuerdo a los 
lineamientos establecidos por la CEPA. 

II. OBJETIVOS DEL EXAMEN: 

Objetivo General 

Emitir un informe que contenga los resultados del "Examen Especial a la Planificación y Control de 
la Administración de los Recursos Informáticos de Oficina Central y FENADESAL, del 01 de enero 
al 31 de diciembre de 2019", con el propósito de verificar los objetivos planificados para el área 
informática, en su Plan Operativo Anual, si tienen afinidad con los objetivos estratégicos de la 
Comisión y determinar, el grado de control para su desarrollo y conclusión, respecto de la asistencia 
técnica que se brinda y de los servicios externos que se reciben, la disponibilidad y el mantenimiento 
de los equipos y la protección de tales recursos, siguiendo además, una verificación al cumplimiento 
de los procedimientos, normas establecidas e indicadores de gestión, a fin de mejorar los índices de 
economía, eficiencia y efectividad de los procesos operativos y para tales efectos, se ha programado 
la presente actividad . 
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Examen Especial a la Planificación y Control de la Administración de los Recursos Informáticos del Oficina 
_Centra l y FENADESAL, del O l de enero al 31 de diciembre de 2019. 

Objetivos Específicos. 

1. Verificar la existencia de indicadores de gestión en relación a los proyectos planificados para el 
año 20 19, actualización en la plataforma Project, su documentación y grado de cumplimiento. 

2. Comprobar s i en e l presupuesto de fondos de TI, planificado en e l año 2019, para rea lizarse en el 
año 2020, fue considerado lo relacionado con los proyectos planificados. 

3. Verificar si la cantidad de recurso humano registrado bajo la estructura organizativa, su tipo de 
contratación y la segregación de funciones es razonable con las actividades planificadas. 

4. Verificar la renovación de los contratos por servicios externos, que la empresa debe recibir en 
re lac ión al alcance de sus objetivos, es decir, la vigencia de los contratos con los proveedores 
relacionados a los servicios de red , tal es como: Bases de Datos, Internet, Antivirus, Seguridad 
Perimetral de la Red (Firewall), Anti Spam, Telefonía, Mantenimiento Preventivo, entrn otros. 

III. ALCANCE DEL EXAMEN: 

El alcance del examen comprendió, una verificación en cuanto a lo planificado, para realizarse en el 
año 2019, en cuanto a la administración de los Recursos Informáticos de Oficina Central y 
FENADESAL y el control realizado sobre las actividades para alcanzar sus obj etivos, mediante la 
verificación a los indicadores de gestión, su documentación y cumplimiento; además, si ya fue 
elaborada la planificación para ejecutarse en el año 2020, comprobando para tales efectos, la 
alineación de los proyectos con los objetivos de la empresa y si estos están considerados en el 
presupuesto, s i el recurso humano posee las competencias acorde a los proyectos planificados, 
constatando también la actualización del avance sobre el desarrollo de las actividades en la 
plataforma Project y la vigencia de los contratos sobre los servicios externos, con los cuales debe 
contar la empresa para el logro de sus objetivos, de conformidad con las Normas de Auditoría Interna 
de l Sector Gubernamental, emitidas por la Corte de Cuentas de la República. Para tal efecto se 
ap licaron pruebas en las áreas identificadas corno críticas, con base a procedimientos contenidos en 
el programa de auditoría y que responden a nuestros objetivos. Cabe agregar, que s i tiene 
recomendaciones en proceso de auditorías anteriores, pero se abordarán en un examen posterior. 

IV. RESUMEN DE PROCEDIMIENTOS UTILIZADOS: 

Con el propósito de cumplir con los objetivos planteados para el Examen Especial, se adoptó como 
estrategia el desarrollo de las actividades s iguientes: 

1. Entrevistar mediante cuestionario de 30 preguntas, al Gerente de Sistemas de Información, acerca 
de planificación y control sobre la administración del Recurso Informático. 

2. Verificar si el Gerente de Sistemas de Información, cuenta con los indicadores de gestión del año 
2019, su actualización en la P lataforma Project y la coITespondiente documentación, que evidencie 
su cumplimiento. 
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Examen Especial a la Planificación y Control de la Administración de los Recursos Informáticos del Oficina 
Central y FENADESAL, del O I de enero al 31 de diciembre de 2019. 

3. Comprobar si en el año 20 19, el Gerente de Sistemas de Información, incorporó en el presupuesto 
a ejecutarse en el año 2020, los fondos para la adquisición de Recursos Informáticos. 

4. Verificar med iante los registros de Recursos Humanos, la cantidad de personal asignado al área 
de Informática y sus respectivas competencias técnicas, a fin de establecer, si la cantidad de 
personal es acorde a los objetivos plani ficados y s i es o no, necesaria una act11alización de 
conocimientos en relación a las actividades asignadas a su cargo. 

5. Comprobar la renovación de los contratos suscritos con los proveedores de servicios externos que 
recibe la empresa para la consecución de sus objetivos, tales como: Bases de Datos (SYBASE), 
Internet, Antivirus, Seguridad Perimetral de la Red, Anti Spam, Telefonía y Manten imiento 
Preventivo de los Servidores y Dispositivos de Comunicación de la Red Infonnática. 

V. RESULTADOS DEL EXAMEN ESPECIAL: 

Se realizó una verificación en base a los obj etivos planificados para el Examen Especial y se 
efectuaron los procedimientos correspopdientes, constatándose que respecto a la Planificación y 
Control sobre la Administración del Recurso Informático de Oficina Central y FENADESAL, se tuvo 
una gestión de control interno razonable para el periodo examinado; no obstante, observamos la 
condición siguiente: 

l. En el Plan Operativo Anual (POA) del año 2019 y en la Plataforma Project, no se 
incluyeron indicadores de gestión, que permitieran efectuar el debido seguimiento, a las 
actividades relacionadas con todos los proyectos de TI. 

• Condición: 

Se solicitó al Gerente de Sistemas de Información, la documentación pertinente a la 
supervis ión sobre la actualización de los indicadores de gestión, relacionados con el 
cumplimiento de los objetivos que fueron planificados para ser desarrollados durante el año 
2019, lo cual, se resume en la verificación sobre los avances realizados en los proyectos 
definidos en la plataforma Project, para lo cual, debe constatar, aprobar o denegar la 
información que le ha sido compartida por Oficina Central y las Secciones de Informática de 
las empresas de la Comisión, sobre el cumplimiento a lo planificado. Sin embargo, se observó 
que en el Plan Operativo Anual (POA) 20 19 y en la Plataforma Project, no se incluyeron 
indicadores de gestión, que permitieran efectuar e l debido seguimiento, a las actividades 
relacionadas con todos los proyectos de Tecnologías de la Infonnación y Comunicación, para 
el periodo examinado. 
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Examen Especial a la Planificación y Control de la Admin istración de los Recursos informáticos del Oficina 
Central y FENADESA L, del O l de enero al 3 1 de diciembre de 2019. 

COMISIÓN EJECUTIVA PORTUARIA AUTÓNOMA Prioridad Acción final del 
Nombre 1 • 3 entregable 

PLAN DE TRABAJO 2019 ÁREA DE INFORMÁTICA OFICINA CENTRAL 
Vmf.M l..O 

MANTENIMIENTO DE SERVIDORES, IMPRESORES Y Mantenimiento 
3 Preventivo sobre DISPOSITIVOS DE COMUNICACIÓN. 2019 

Equipos 

ADQUISICIÓN DE MATERIALES INFORMÁTICOS. 2019 3 Suministro 
recibido 

ADQUISICIÓN DE SERVICIOS DE INTERNET Y ENLACES 
DE DATOS. 2019-2020 

3 
Contrato firmado 

ADMINISTRACIÓN DE SERVICIOS DE INTERNET Y Gestión sobre 
3 recepción ENLACE DE DATOS· 2019 servicio 

En la Plataforma Project, no se observó definida ninguna actividad de· Seguimiento al 
desarrollo de Proyectos de TI para el año 2019: 

Ta'Ui 

No se agregó 
actualización 

de 
indicadores 

2019. 
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Como ejemplo comparativo, el POA del año 2020, s i tiene definidos Indicadores de 
gestión como se muestra en la imagen siguiente: 
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Examen Especial a la Planificac ión y Control de la Administración de los Recursos Informáticos del Oficina 
Cenh·al y FENADESAL, del O 1 de enero al 31 de diciembre de 2019. 

COMISIOII EJECUTIVA PORTUARIAAUTOHOMA 
AEROPUERTO IIITERNACIONAL EL SALVADOR SA/1 OSCAR ARIIULFO ROMERO Y GALOAl,IEZ 

REPORTE GENERAL· PLAN OPERATIVO ANUAL 

Pogin•8 de 8 
Ollftb/1010 

INDICADORES DE GESTIOII 
11' UfOICAOOR fORJ.IULA PARA MfOlA El IPIOIC'ADOR 

Taudt MYWm"tnb At .-tf'lr.oESN.\:.l'il>tnSerub'et, .. tN'tSGruy {StMdot f:!e~ISMiu»~) • 10,l 
0.,p(M r0t 4t COlll 1,1tita.tktlu 

Tae.a dt Rt1PaBos6e~Eft<tJ,)'»1 

VAlOR DE MEOlOA OE LA 
W.ElA META 

9S 0-3 POftC.OITU,\l, 

9SOO PORCOITUAL 

asoo PORCEUTU..ll 

9!.00 PORCfllTUJ.L 

&SO) PORCEJITUll 

D)OO PORCElnlL\l 

llOO!I POIICE//TU<l 

Además, tiene en la Plataforma Project, una actividad para efectuar seguimiento al 
desarrollo de los Proyectos de TI: 

Fin Ot'a.s 

1 11/02/2010 1 30/12/2020 
• Árta: Gda S11t1m11 02/01/2020 30/12/2020 247d 

:!:! 2020-GS.I 001 ,-.,,¡ten~IH p Mtto P,.wnt ~ 43% 100 06/01/10~ 09/03/2020 <ód COitP OFICI Gc1J1 StSte:m,u POA 1010 

i!.:I 2020-GSI DO~ Admón Pilnta Tt:le-fóntc.a • 16% 9.7ó 01/01/2010 23/12/20 20 2:.&7d COR? OF.CI Gol SISttmas FOA20W 

~ 20.?0-GSI 003 Admon Soporte lécnico f..-p,,r¡¡II • 27% 1~ 02/01/202~ 23/ 12/2010 2J 7d COR.P OFICI Gcia StStemas POA 1020 

~ 2020·GSI 0()4 Mito Prevenln,'O • 2% 0.93 03/02/2010 29/12/2020 2:?8d CORP Of lCI GCla SIStemas POA 2020 

1:::1 2020-GSI 005 Rewrsos lnlormllicos Q 2'1, 10.26 13/01/2020 09/09/2020 1ó7d CORP OFtCI Gci¡ Sisttmas POA 2020 

~ 20:?0-GSI 006 tl.atenales lnlormihcos J\I, 7.09 21/01/1020 17/08/1020 IJ3d CORP OflCI Goa Sn:temas POA 2020 

!:! 2020-GSI 007 Ucendanuen.to seot,JndiMf Ptflmet~ íT o O!. o 0 1/07/2010 22/10/2010 79d CORP OFICI Go, Sis«m•s PO/l.2020 
i!:I 20l0·GS1 ooe Mtt semdores, ltnprtsores, Comunaución • º" 1.01 03/02/2020 07/11/1020 213d COllP OFJCI Goa Suttmas POA 1020 

i!'.:I 20:?0·GSI 009· Uot.K1Cn Internet y Datos o º~º o 15/07/2020 16/12/2020 107d CORP OFICI Gcia Sistemas PO/l.2020 

1!:I 2.020-GSI 010 l.Jouoón Tete'oní¡ Fiji y M6\'il 2021 o º' o 15/07/2020 22/12/2020 111d COR.P OFK I Goa Sist,mas FOA 2020 

~ 20?0-GSI 011 ~atión AntMrUS o °"' o 07/09/2020 U/ 12/2020 69d COR? OFtCI Goa Sistemas FOA20ZO 

Actualización : Z020·GSI 012 Anenc:famientoCft"ltrllles Telffón,cis 2021 o O!o o CS/10/2~ 28/12/2020 5Ed CORP OFtCI GdJ Sis:tM'las POA2020 

de ~ 
2020-Gst 013 soporte Fiteowall y Antenas 2021 o O!. o 08/10/ 2010 28/12/20 20 j 56d CORP OFK:1 Gaa S11temas POA 2020 

indicadores i!:1 20.?0-GSI OtA ActuaWc icnes Indicadores 1T 2020 • 16 \16 7.7ó 10/01/2020 30/12/2020 2J5d CORP OFK I Gci¡ St5ternas POA 2020 

2020-<;SI OIS·Actuola.oon YfflNin bose de dolos y roplococ Q 2\1, 20.74 01/01/2020 J7/11/2020 229d COR? OF.CI Ga1 StStanas l'OA20W 
2020. 

• Criterio: 

Las Normas Técnicas de Control Interno Específicas de CEPA, establecen en su Ait. 218, 
"La Gerencia General, las gerencias de empresas y las jefaturas de la Comisión, estarán en 
la obligación de realizar actividades de supervisión e inspección en la ejecución de las 
operaciones, de forma periódica e integrada que les permitirán comprobar que los 
subalternos cumplan las tareas de acuerdo a lo programado, a efecto de implementar las 
acciones correctivas para asegurar el cumplimiento de objetivos y metas institucionales y las 
disposiciones legales y técnicas pertinentes". 
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Examen Especial a la Planificación y Control de la Administración de los Recursos Informáticos del Oficina 
Central y FENADESAL, del O I de enero al 3 1 de diciembre de 20 l 9. 

• Causa: 

La causa se debe a que la Gerencia de Sistemas de Información, no definió Indicadores de 
Gestión en su Plan Operativo Anual para el año 2019; además, en la plataforma Project, 
tampoco se incluyó la información de los indicadores de gestión, para superv isar o dar 
seguimiento al desa rrollo de todos los proyectos planificados. 

• Efecto: 

La fa lta de indicadores de gestión, respecto de los proyectos planificados, podría causar el 
desconocimiento a cerca de los avances sobre su desarrollo, así como de las desviaciones, 
retrasos o incumplimiento de los objetivos p lanificados. 

RECOMENDACIÓN No. 1 

No obstante que no se emite una recomendación para e l período auditado, ya que la 
condición ya está precluida sin que haya habido corrección durante dicho período; si se 
recomienda al Gerente de S istemas de Información, actualizar y verificar de manera 
oportuna, los Indicadores de Gestión relacionados con los proyectos en desarrol lo, para 
Oficina Central y FENADESAL del Área de Tecnologías de Información, definidos en e l 
POA 2020, de manera que se pueda constatar su avance y conclusión, a fin de garantizar 
e l cumplimiento de los objetivos, para los cuales fueron planificados. 

COMENTARIO DE LA ADMINISTRACIÓN. 

Durante la lectura del Borrador de Informe, realizada e l día 26/06/2020 y relación a la 
condición, el Gerente de Sistemas de Información manifestó, que "en lo relacionado a los 
indicadores y documentación para el año 2019, ya no sería posible realizar ninguna acción 
que permita subsanar el caso; sin embargo, para lo planificado a realizarse en el aifo 2020, 
revisaremos en los primeros siete días de cada mes, que los indicadores de gestión del mes 
anterior, se encuentren actualizados". 

COMENTARIO DEL AUDITOR. 

En vista que lo relacionado con la planificación del periodo 2019, ha concluido y ya no puede 
ser subsanado respecto de la supervis ión de los indicadores de gestión, se toma en 
consideración las razones expresadas por el Gerente de Sistemas de Información, asimismo, 
el compromiso adoptado respecto a la supervisión de los indicadores de gestión planificados 
para el año 2020. 
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Examen Especial a la Planificación y Control ele la Admin istración ele los Recursos [nformáticos del Oficina 
Centra l y FENADESAL, del Ol ele enero al 3 1 ele dic iembre de 2019. 

VI. CONCLUSIÓN: 

Como resultado de las pruebas y procedimientos realizados durante e l Exa men Especial, se 
puede concluir, que se ha observado una P lanificación y Control razonable en cuanto a la 
Administrac ión de los Recursos Informático de Oficina Central y FENADESAL, no obstante 
a lo anterior, se observó que en el Plan Operativo Anual (POA) 2019 y en la Plataforma Project, 
no se incluyeron indicadores de gestión, que permitieran efectuar el debido segu imiento, a las 
actividades relacionadas con todos los proyectos de TIC, para e l periodo examinado. 

Se aclara que para el hallazgo reportado, ya no sería pos ible realizar ninguna acción que permita 
subsanar la condición, pues la fecha de corte para el rnonitoreo respecto al período auditado, 
está cerrada; sin embargo, la Gerencia de Sistemas de Información estará rev isando en los 
primeros siete días de cada mes del año 2020, que los indicadores de gestión del mes anterior, 
se encuentren actualizados, lo que será verificado por esta Unidad de Auditoría; esto logrará 
mantener un contro l efectivo sobre la seguridad de la información, que garantice el 
cumplimiento de los objetivos de control y gestión planificados. 

Para tal condición, determinada como observación, se brindó la correspondiente 
recomendación, de manera que se fortalezcan las medidas asociadas al control interno, respecto 
del área informática, para asegurar el cumplimiento de los obj etivos de control y gestión 
planificados. 

VII. PÁRRAFO ACLARATORIO: 

El presente informe contiene los resultados del Examen Especial a la Planificación y Control 
de la Administración de los Recursos Informáticos de Oficina Central y FENADESAL, 
del 01 de enero al 31 de diciembre de 2019; y es únicamente para información y uso de Junta 
Directiva, Presidencia, Gerencia General, Gerencia de Sistemas de Información, Coordinador 
y la Jefatura de Sección Administrativa Financiera de FENADESAL, y no se deberá usar para 
ningún otro propósito. 

e . Gerencia Gene al. 
Gerencia de Si temas de Información. 
Coordinador de ENADESAL. 
Jefatura de Sec ión Administrativa Financiera de FENADESAL. 
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