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Para Licda, Tania Panamefio
Jefe Administrativo del RPRH San Salvador

Cc. : Ing. Fernando Calderdn
Director de Tecnologia de la Informacién

De £ Ing. Juan José Rivas
Oficial de Seguridad de la [nformacion

Asunto: Remision de informe sobre verificacion de acceso a sistema SIRYC

Fecha : 01 de Febreroc de 2019

Remito adjunto al presente ef informe N® DTIINF-2019-0195 v los anexos que le acompahan,

correspondiente a la Verificacién de acceso al sistema SIRYC, elaborado a raiz de la solicitud de

investigacion preseptada por la Licda. Tania Panamefic sobre el acceso de |la usuaria

el dia 18 de noviembre de 2018 en horario de 7:30 am a 12:00 m.
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I
INTRODUCCION

Ei presente informe es el resultado de un proceso de investigacion realizado a raiz de la
notificacidn de la Licda. Tania Panamefio quien reporté que el dia 16 de noviembre de
2018 fue infarmada sobre el acceso no autorizado al perfil de |a usuaria

al Sistema SIRYC en un periodo de tiempo en que la usuaria se
enconiraba en capacitacién en ESFOR. Como resultado se presenta ¢! analisis realizado
a partir de la informacion brindada por la Gerencia de Sistemas Registrales, Catastrales
y Geograficos.

1. OBJETIVOS

General
Realizar una investigacién sobre el incidente de seguridad reportado relacionado
con el acceso no autorizado utilizando las credenciales de fa usuaria

al Sistema SIRYC.

Especificos
e Investigar el reporte de acceso no autorizado al sistema SIRYC
e Determinarsi a partir del acceso no autorizado al sistema SIRIYC se realizaron
cambios a registros del sistema

2. ALCANCE

La investigacion se centrard en los registros de auditoria del sistema SIRYC de fecha 16
de noviembre de 2018 entre las 7:30 am y las 12:00 m.

3. ANTECEDENTES

Ninguno

4. JUSTIFICACION

Realizar una gestién de incidentes y una investigacidn oportuna para para asegurar que
los eventos de seguridad de la informacion y las debilidades asociados a los sistemas de
informacién sean comunicados de forma tal gue se apliquen las acciones correctivas en
el tiempo oportuno,

Departamento de Seguridad TIC
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5. DESARROLLO

En atencidon a ia solicitud presentada por la Licda. Tania Panamefio Jefe
Administrativo del RPRH San Salvador al lic. Nelson Chacén Gerente de
Infraestructura en fecha 16 de noviembre de 2018, donde requiere se inicie un
proceso de investigacidn por un incidente relacionado con acceso no autorizado al
sistema SIRYC utilizando las credenciales de la usuaria

se presenta a continuacién el detalle de los hallazgos identificados
a partir de la investigacian realizada en los registros de auditoria del sistema SIiRYC.

5.1 Informe de bitdcora de auditoria de accese del usuario NB2964 al
sistema SIRYC.

A partir de la solicitud presentada por la Licda. Panamefio, se procedid a requerir a
la Gerencia de Sistemas Registrales, Catastrales y Geograficos el detalle de las
actividades registradas en la bitacora de auditoria del Sistema SIRYC para la cuenta
de usuario NB2964 que corresponde a la usuaria

realizados en fecha 16 de noviembre de 2018, considerando la informacién
que permita determinar la direccidn IP del equipo desde donde se realizaron los
cambias.

La Gerencia de Sistemas Registrales, Catastrales y Geograficos remitio al Oficial de
Seguridad de la Informacion en fecha 21 de diciembre de 2018 el memorando N°
DTI-GSRCG-050/2018 en el cual se presenta el informe de bitécora de auditoria de
usuario 2964 en fecha 16 de naviembre de 2018.

La bitdcora refleja que a través del usuario NB2964 se realizaron los siguientes
cambios en la base de datos del sistema SIRYC durante el dia 16 de noviembre de
2018 entre las 7:30 am y las 12:00 m.

Hora Accién realizada
11:16 a.m. Modificacién de informacion de la direccién de la matricula
60013123-A0011
11:17 a.m. Modificacion de informacién de la direccion de la matricula
60013123-A0011
11:19a.m. Modificacion de informacion de ia matricula
60013123-A0011, correspondiente a:
- Arearegistral
- Reslo registral

Departamento de Seguridad TIC
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DIRECCION DE TECNOLOGIA DE LA INFORMACION

CENTRO NACIONAL DE REGISTROS

DOCUMENTO: INFORME SOBRE VERIFICACION DE ACCESC AL SISTEMA SIRYC

CODIGO:

FECHA DE CREACION: CLASIFICACION DE ACTIVO DE INFORMACION: Versign del

DTi-INF-2013-0195 30/01/2015 PUBLICA Documento; 1.0

5.2, Informe de bitacora de auditoria matricula 60531412-00000

Durante !a reunién sostenida en fecha 7 de enero del presente afio, la Licda.
Panamefo presentd como evidencia un documento impreso sobre hisqueda de
propiedades realizado la usuaria en el sistema SIRYC en
donde se ubica la matricula 60531412-00000 con antecedente del libro de
propiedad 1443/29.

Cen base a la evidencia presentada porla Liede. .. ..., se procedié a
solicitar la Gerencia de Sistemas Registrales, Catastrales y Geograficos |a bitdcora de
acciones realizadas a la matricula N° 60531412-00000 &l 16 de noviembre de 2018.

La Gerencia de Sistemas Registrales, Catastrales y Geograficos remitié al Oficial de
Seguridad de la Informacién en fecha 29 de enero de 2019 el memorando N® DTI-
GSRCG-005/2019 en el cual se presenta el informe de bitdcora de auditoria matricula
60531412-00000 en fecha 16 de noviembre de 2018.

La bitacora refleja la hora en gue se realizaron los cambios a la matricula 60531412-
00000, el detalle de las modificaciones vy el usuario gue los realizo.

Se presenta a continuacién el detalle de la bitdcora de auditoria de matricula
60531412-00000 en fecha 16 de noviembre de 2018.

Hora Accion realizada Usuario

11:06:56 a.m. |~ Modifico la tabla PARCELAS, actualizandose el usuario AB2732
que realizo el traslado

-~ Modifico fa tabla ACTO_CONTRATO, actualizandose el
usuario que realizé la modificacién

- Modifico la tabla DOCU_OTORG, actualizdndose el
usuario que realizé la modificacion

El usuario de sistema AB2732 corresponde a Amy lvanna Barillas Estrada N° de
carnet 2732.

5.3. Registro de permanencia

Durante la reunién del 7 de enero de 2019, la Licda. Panamefio proporcioné al
Oficinal de Seguridad de la Informacién el documento Control de Marcaciones de

correspondienie al mes de noviembre de 2018, en
el cual se evidencia que el dia 16 de noviembre el ingreso a la institucidn lo realizé a

Departamento de Seguridad TIC
FORMATO: FO252 V4.0 Pégina 6 de 9




DIRECCION DE TECNOLOGIA DE LA INFORMACION

CENTRO NACIONAL DE REGISTROS

s

GORIEKNG Centro Nacional de Registros

DOCUMENTO: INFORME SOBRE VERIFICACION DE ACCESQ AL SISTEMA SIRYC

CODIGO:;

FECHA DE CREACION: | CLASIFICACION DE ACTIVO DE INFORMACION: Versidn del

DTI-INF-2015-0195 30/01/2019 PUBLICA Documento: 1.0

las 7:17, la hora de retiro la realizé a las 16:09 y posterior tiene una siguiente marca
a las 16:10.

El dia 7 de enero de 2019 la Licd remitid al Oficial de Seguridad de la
Informacion un correo electrémico en e1 que adjuntaba como evidencia el
memorando de fecha 9 de noviembre de 2018 donde el Lic. José Mauricio Ramirez
Lépez Director de ESFOR convocaba al personal de RPRH a la capacitacion scbre
“Gestién def servicio al cliente, mas alla del servicio especial” a realizarse los dias 16
y 23 de noviembre de 2018 en horario de 8:00 am a 12:00 en ESFOR, en dicho
memorando se identifico a la entre el
personal convacado.

Con hase a lo anterior, se procedid a solicitar a ESFCR el listado de asistencia de
dicha capacitacidn y se solicité la revisién de cdmaras de video para constatar que la

asistio a la capacitacién y que permanecio
en ESFOR en el periodo en que de acuerdo a lo notificado por la Licda. Panamefio se
utilizo sus credenciales para acceder al sistema.

Se anexa el presente informe el listado de asistencia a la capacitacion “Gestién del
servicio al cliente, mas alld del servicio especial” realizada el dfa 16 de noviembre de
2018.

A continuacion se presenta las imagenes obtenidas de las cdmaras de video ubicados
en RPRH y ESFOR correspondientes al dia 16/11/2018.

imagen 1 Marcacidén en RPRH Oficina Central San Salvador a las 07:17:31
Imagen 2 Ingreso a ESFOR en Colonia Escalén a las 08:11:56

Imagen 3 Registro de permanencia en ESFOR a las 09:28:51

Imagen 4 Registro de salida de ESFOR a las 11:58:21

Departamento de Seguridad TIC
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Fotografias obtenidas de camaras de video ubicadas en RPRH Oficina Central San
Salvador y ESFOR (Colonia Escalén).

imagen 1

Imagen 3 imagen 4

6. CONCLUSIONES

e A partir del informe proporcionado por la Gerencia de Sistemas Registrales,
Catastrales y Geograficos sobre la bitacora de auditoria de usuario 2964 en fecha
16-nov-2018 y a los registros de permanencia de la en
RPRH y en ESFOR se concluye gue los accesos al sistema SIRYC realizados entre
las horas 11:16 am a las 11:20 am del dia 16 de noviembre de 2018, realizaron
en et periodo en la duefia del usuario NB2964 se
encontraba en capacitacién en ESFCR.

e Con base al informe proporcionado por la Gerencia de Sistemas Registrales,
Catastrales y Geogréaficos sobre la bitdcora de auditoria matricula 60531412-

Departamento de Seguridad TIC
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00000 en fecha 16-nov-2018, se concluye que el dia 16 de noviembre de 2018,
el Unico registro de cambios fue realizado a través del usuario AB2732 que
pertenece a N° de Carnet 2732.

e Con hase a la informacién proporcionada por ia Gerencia de Sistemas
Registrales, Catastrales y Geograficos y debido a que no hay cobertura de
camaras en el area donde se encuentra ubicado el personal de Certificaciones
del RPRH de la Oficina Central de San Salvador, no es posible determinar desde
gue equipo se realizé la modificacion.

7. RECOMENDACIONES
e Ala Direccidn del RPRH
= Solicitar una capacitaciéon a la DTi sobre Seguridad de la Informacién
incluyendo la Ley especial contra delitos informaticos y conexos para el
persanal la Direccion de Registro de la Propiedad, Raiz e Hipoteca.

8. ANEXOS

= Anexo N° 1. Correo electrénico con solicitud de investigacion enviada por Licda.
Tania Panamefo

» Anexo N® 2. Registro de marcacion de

e Anexo N° 3, Bisqueda de propiedades realizado la usuaria
Estrada en el sistema SIRYC

e Anexo N° 4. Memorando N° DE-DESFOR-0551/2018

s Anexo N° 5. Memorando N° DTI-GSRCG-050/2018

e Anexo N° 6. Memorandao N° DT-GSRCG-005/2019

Departamento de Seguridad TiC
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Juan José Rivas

De:

Enviado el: lunes, 7 de enero de 2019 08:26
Para:

cC

Asunto: Re: Consulta sobre acceso

Buenos dias

Le deseo un bendecido afio, me parece nos vemos a fas 10 am en sala de reuniones contiguo al Registrador

lefe

Atentamente

From:

Sent: Friday, January 04, 2019 4:02 PM
To:

Cc:

Subject: RE: Consulta sobre acceso

Buenas tardes Licda, Panameiio,

Reclha un cordial saludo v los mejores deszos para este nueyo afe,

L atencide al procese de investigacidn gue estamos realizando, atentamente e solicito un espacio en su agenda
por un perfodo de una hora como maximo para realizar algunas consultas al respecto, propongo reunirnos al dia
lunes 7 de enero a las 10:00 am, de ser posible en su oficina.

Cuedo atento a su respuesta.

Ofictal de Segoridad de la Informacion
Direccion de Tecnologia de Informacién
Centro Mational de Registros

San Salvador, £l Saivador.

De:

Enviado el: jueves, 6 de diciembre de 2018 7:57 3. m.
Par

cc:

Asunto: Re: Consulta sobre acceso

Buenos dias
Nuevamente remito recordatorio sobre investigacidn

Atentamente




FROM e e o

Sent: Thursday, November 29, 2018 7:57 AM
To:

cc= Lmmipeeeas s eIl L SERLANS et 8008 300t

Subject: Fw: Consulta sobre a

Buenos dias

Les remito recordatorio con datos de usuaria

Gracias por el apoyo

From )

Sent: Thursdav, November 22, 2018 2:40 PM
To:

Subject: Consulta sobre acceso

Buenas tardes

gusto de saludarle

Consultdndole sobre la situacion que suscito el dfa viernes 16 de noviembre con el acceso de la usuaria
carnet

He intentado comunicarme con ud en diferentes ocasiones pero no he podido
Me podria comentar si se realizé la investigacidn correspondiente

Atte
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CONTROL DE MARCACIONES

NUMEROQO DE CARNET;
NOMBRE DEL EMPLEADO:

UBICACION: OFICINA REGISTRAL DE SAN SALVADOR
Noviembre 2018

] Domingo f Lunes i| Martes H Miéreoles H__ Jueves H Viernes H Sabado ]
01 02 03
» 0731
» 1600
04 05 06 07 08 09 10
l » 0706 » 0757 » 0726 » 0729 » 0722
| » 1607 » 1604 » 1607 » 1610 » 1606
» 1608 » 1605 » 1611
11 12 13 14 15 16 17
» 0738 » 0728 » 0915 » 0732 » 0717
» 0739 » 1606 » 1606 » 1605 » 1609
» 1605 » 1608 | » 1610
18 19 20 21 22 23 24
» 0718 » 0712 » 0736 » 0718 » 0712
» 1605 » 1609 » 1605 »n 1612 » 1610 i
25 20 27 28 29 30
» 0726 » (0722 » 0712 » 0710 » 0727
» 1608 » 0840 » 1618 » 0711 » 0830
» 0903 » 1608 w 0857
» 1606 » 1606 -

TP2825 07/01/2019 10:24.30 Permiso por PERSONALES CL. 22 LIT, B INC, A del CCT del
14/11/2018 a1 14/11/2018; Fecha Creado: 28/11/2018 17:14:06 Usuario Crea: CR3556

Permiso per PERSONALES CL. 22 LIT, B INC. A del CCT del 14/11/2018 al 14/11/2018; Fecha
Creado: 23/11/2018 14:52:27 Usuario Crea: CR3556

Permiso por PERSONALES CL. 22 LIT. B INC. A del CCT del 27/11/2018 al 27/11/2018; Fecha
Creado: 03/12/2018 08:39:23 Usuario Crea: CR3556

Permise por PERSONALES CL. 22 LIT. BINC. A del CCT del 30/11/2018 al 30/11/2018; Fecha
Creado: 01/12/2018 11:11:20 Usuario Crea: CR3556

htlp:frapity.dii.enr.gob.sv. 777 BISRH_CLUWPQIRHR_REPORTES ADMON.calcula_calendarlo_v2
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GORIERNG  Caniro Naclonat de Registros
UE EL JARNARDR

ESCUELA DE FORMAGION REGISTRAL
DE-DESFOR-0551/2018

Para: Leda. Ana Marfa Umaiia de Jovel, Directora del RPRH.

cC;

Be:
Asunte; Convocatotla a capaciacién, ({\

Fecha: 9 de novlembre de 2018,

Licda, Lucla Franco de Tejade, Jefa Administraliva de la DRPRH
Leda. Tanla Lizeth Panamefio Madrano, Jefa AdmInisirat1\{gl.‘q\eri_:.ﬁl?ﬁH-wSan Salvador

Llc. José Mauricio Ramliez Lopez, Direclor de la ESFOQ

—

En alencidn a su solflcilud vy con al proposite de conlar con conoolmientos que les permlian a los
pariicipantes imptementar camblos significativos en ia inslitucion con el objetivo de mantener v fidelizar a
jos clientes mediante un servicio excepclonal, la ESFOR ha realizado gestionas anle INSAFORP
para contat’ con la capaciiaclén sobre GESTION DEL SERVICIO AL CLIENTE, MAS ALLA DEL
SERVICIO ESPECIAL, por lo anferlor muy amablemente se soliclla de su apoyo en e senlido de
convocar al perscnal ds la némina adjunla, para parliclpar en dichas capaciiaclon de acuerdo al sigulents

datalie:
Temas Fechas Haorarjo Lugar
GESTION DEL SERVICIO AL 16y 23 :
CLIENTE, MAS ALLA DEL, Noviembre de 800 am al200m{ ESFCR-CNR
SERVICIO ESPECIAL 2018

Aslmismo, sa sollcita sy calaboracidn en ¢l senlido de comunlearle al personal sobre su parlicipaclon, &
fin de que aslstan punluaimente at evento en las fechas y horarlo programados; en caso de gue un
empleado no aslsla a 1a capacitaclén, deberd cancelar el costo def curso ante INSAFORP,

Se proporclonard lransparle de ida y regreso, el cual eslard ublcado sn fa fachada de las Oflcinas del
Deparamenio de Transporle, conliguo al Reslauranle Poilo Real, con hara da salida a las 07:30 a.um.
(hora exacla), en caso de que una persona no eslé a la hora do la salida indicada en el area de
Transporie, deberd frasladarse al lugar dot evento por sus medios.

Alenlaments,
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T S S ESCUELA DI FORMACION REGISTRAL

i Harionsl dn Moeglies
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Cenfiro Nacional de Registros

DTI-GSRCG-050/2018
Para: Juan José Rivas
Oficial de Seguridad de la Informacion

cc Fernando Calderén et ’
Director de Tecnologfa de la lil%rm acién- CENTRC NACIONAL DE REGISTRD
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De: Ricardo Lovo _quz

{GERENCIA DE SISTEMIAS REGISTRALES

Gerente de Sistema Registrales, Cgtastrales y Geogrificos

Asunto: Infor'me de bitdcora de auditoria de usuario 2964 en fecha 16-nov-2018
Fecha: 21/12/2018
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Con referencia a la solicilud de investigacién de Licda. Tania Panamefio, Jefs Adminisirativo del RPRH San
Salvador, tengo a bien suministrar el presente informe gue agrupa las actividades registradas en |a bitacora de
auditorfa dal Sistema SIRyC del usuario con carmnet y cuenta de usuatio
‘NB2864" en Sistema SIRyC correspondientes a la fecha 16 de noviembre del afio 2018,

Las bitacoras reflejan que el usuario NB2964 realizd los sigulentes cambios en la bass de datos durante el dia 16-
noviembre-2018:

s Hora: 11:16 a.m,
o Modifico Informacion de la direccion de la malrfcuta 60013123-A0011
+  Hora: 11:17 a.m.
o Madificd informacién de la direccién de la matricula 60013123-A0011
¢ Hora: 11:1¢ a.m.
o Madifies informacion de fa matricula 60013123-A0011 correspondiente a:
= Arearegistral
*  Reslo regisiral
= Hora: 02:19 p.m.

o Eliminé informacién de derechos de la matricula 60013123-A0011 correspondiente al astento 2 de
la malricula,

o Eliming el asiento Mo, 2 de la matricula 60013123-A0011
o Eliminé la restriceién del astento No. 2 de fa matricula 60013123-A0011

Alenlamente,





