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ACUERDO No. 238-CNR/2022. El Consejo Directivo del Centro Nacional de Registros, sobre lo tratado
en el punto nimero cinco, denominado: Unidad de Adquisiciones y Contrataciones Institucional;
subdivision cinco punto tres: Autorizacion para gestionar proceso por medio de BOLPROS-06/2022-
CNR: “Adquisicion de suscripciones de soluciones de seguridad para la proteccion de activos de
informacién institucionales, afio 2022”; de la sesién ordinaria nimero treinta y siete, celebrada en
forma virtual y presencial, a las doce horas meridiano, del doce de octubre de dos mil veintidés; punto
expuesto por el jefe de la Unidad de Adquisiciones y Contrataciones Institucional, Andrés Rodas Gémez;

Y,
CONSIDERANDO:

I.  Que el objeto del proceso es adquirir y contar con soluciones de seguridad para la proteccién de activos
de informacién institucionales.

Il. Que el solicitante es el oficial de seguridad informatica, de la Direccién de Tecnologia de la Informacion
(DTI), quien justifica su requerimiento de la siguiente manera:

1. “Suscripcion de software de seguridad para la prevencion de ataques de denegacion de servicios
(DDOS). Los ataques de red distribuidos a menudo se conocen como ataques de denegacién
distribuida de servicio (DDOS). Este tipo de ataque aprovecha los limites de capacidad especificos
que se aplican a cualquier recurso de red, tal como la infraestructura que habilita el sitio web de la
empresa. El ataque DDOS envia varias solicitudes al recurso web atacado, con la intencién de
desbordar la capacidad del sitio web para administrar varias solicitudes o saturar el enlace de acceso
por internet, lo que se traduce en una afectacién en la disponibilidad del servicio. Con base en el
crecimiento de ataques de denegacién de servicios conocidos a nivel nacional y en la regién, y en el
impacto que éste podria tener a nivel institucional en caso de materializarse, se requiere la
contratacién de una solucién de seguridad que implemente la proteccién contrata ataques por
agotamiento de recurso y ataques de tipo volumétrico, orientados a provocar la suspension temporal
de servicios institucionales disponibles al publico;

2. Suscripcion de software de seguridad para la proteccion de la base de datos institucional. Las bases
de datos estan expuestas a diferentes tipos de ataques cibernéticos que aprovechan multiples
vulnerabilidades asociadas al motor de base de datos, acceso de usuarios, ejecuciéon de comandos
de forma no autorizada, exfiltracion de informacion, cifrado de datos, entre otros. En atencién a ello,
se requiere la adquisiciéon de una herramienta de seguridad que permita mantener una gestion
adecuada de accesos, uso de privilegios, monitoreo sobre transacciones realizadas, control de
exfiltracion de informacion, ataques por ransomware, bloqueo de transacciones indebidas y
visibilidad de riesgos para prevenir violaciones de datos y automatizacion de respuesta ante
incidentes;

3. Solucion de seguridad para la gestion de accesos con privilegios. En el entorno empresarial, el
acceso con privilegios es un término que se utiliza para designar el acceso o las capacidades
especiales por encima de las de un usuario estandar. Los usuarios privilegiados necesitan acceso a
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institucion, indicando teléfono, correo electrénico y nombre de la persona
de contacto, dicha informacién debera ser verificado por el CNR, con las
instituciones emisoras.

Las cartas de referencias podran ser presentadas de acuerdo al anexo 4, de
no haber sido extendidas de acuerdo a este formato, deberdn contener los
requisitos anteriormente solicitados.

Se aceptaran cartas o constancias de referencia emitidas por una misma
institucién o empresa, siempre y cuando sean de contratos u érdenes de
compra distintos y se le asignara la ponderacién correspondiente.

Dicha informacién podra ser corroborada por el CNR con las entidades
emisoras, en caso de presentar fotocopias simples.

a) Presenta 3 cartas o constancias de experiencia en el
suministro o presenta 1 carta o constancia emitida por una

misma entidad en la que se haga constar la experiencia por 20
tres afios fiscales y cumplen en su contenido con lo
solicitado.

b) Presenta 2 cartas o constancias de experiencia en el
suministro o presenta 1 carta o constancia emitida por una

misma entidad en la que se haga constar la experiencia por 10
dos afios fiscales y cumplen en su contenido con lo
solicitado.

¢) Presenta 1 carta o constancia de experiencia en el suministro
y cumple en su contenido con lo solicitado.

d) No presenta carta de experiencia en el servicio 0

Que los participantes podran ofertar de forma total o parcial por item completo, independientemente
cualquiera de los items, por lo que la negociacién y cierre del contrato podra ser de la misma forma, las
especificaciones técnicas se revisardn por cada item de forma individual, de acuerdo con lo establecido
para cada uno de ellos, y los proveedores continuaran con el proceso de evaluacién unicamente con
aquellos items ofertados que hubieren cumplido.

Que se evaluard la documentacién presentada en la oferta técnica, verificando los pardmetros de
evaluacién antes relacionados, estableciéndose un puntaje minimo de 90 puntos para que el o los items
completos que sean considerados elegibles para continuar con la negociacion; los parametros de
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mediante el tramite de adendas administrativas. IIl) Nombrar como administrador del o los contratos que
resulten del citado proceso, al ingeniero Juan José Rivas angel, oficial de seguridad informatica de la Direccién
de Tecnologia de la Informacidn. V) Designar al Director Ejecutivo o Subdirector Ejecutivo, para nombrar a
otro(a) administrador del o de los contratos respectivos, cuando por alguna situacién especial fuera
necesario; y V) Comuniquese. Expedido en San Salvador, diecisiete de octubre de dos mil veintidés.






