y * COMISION
. i@} . | NACIONAL DE LA
i i MICROY PEQUENA

GOBIERNODE | EMPRESA
EL SALVADOIR

MANUAL DE METODOLOGIA,
LINEAMIENTOS Y POLITICAS
INFORMATICAS

2020 GERENCIA DE TECNOLOGIAS DE LA INFORMACION

www.conamype.gob.sv




e i -
Sabet, | coMsION
. ’4%9 | NACIONAL DELA
oL et D MICROY PEQUENA

@ L ! EMITUESA

Contenido
37 N C | OO 5
ALCANCE . ...ttt b e sne e s ae e me e e b s s e e e e Rt s sR e s e e R enn s sebn e eaas 5
METODOLOGIA PARA EL DESARROLLO DE SISTEMAS. ....c.oeeveriierrireeeseereesesssessaresessessssssessssessssasessenersessns 6
ANAlisis de ReQUEITMIBNTOS. .iviiiii ittt es s eercanar st e s e s s e s e s s ssssnsrsteseeeaeeaeesssnnsssrbenransanens SRR 7
COTTEXEO N OB EXIVOE 1t v v e s bt ey vrrskany ¥eism s ST S A L T s P T 7
Especificacion del Problema cums i nsanvnimmmn s i i i s e s 7
REE AT INICTa s v n s i T e S R e T 7
DOMINIOHE] PrODIBINIAL s snsms s s oo T e T o oo s SN Ve T Ao S s s S i 7
Conceptos de Entidades de datos: clases y atributos. .......cccoiiiiiiiiiiiii i 8
Diagrama el DOMINIO dal ProDIenmia. cusiissnsissimisserivsrsesssiibesnssvssivor srssitsss sovisssovavssisens iavniovssss sosesinsvs 8
Resultadoidel Bominig del Problemale s sooss s s i @s s iy st s ey 8
Reguerimientos FUNCIONATES s o s sommoimss sasss i o vasi s s sei i o s s s e s s 8
Listado de Requerimientos fUnCIioNales. ...t e sttt e e s e sna s s s annnae e 8
DefiNiCION e ACTOTES/USUAIIOS 1.vveeeeiieicviesiiseserirrrerererteesseassesrsssstsssseessessssrrssssssseesseessnsenssenssssnsrnrsnnnnnssns 9
L0 10 3 (=3 U o T OO S SUSSP 9
Requerimientos NO FUNCIONGIES ...viiiiiiiiiiiiiiie e rr s a e e s e b e e s b st e s eessas e e e ssaasassanesassnnans 10
RESUItAUO dE REGUETTIMIBNTOS. 1uviiieiiiiieiiiiiiiniiiiieeiesie s es e s s sessbrr et st s e eeesessssebseessassanasessnasssrssanstesesnnsssnsnnen 11
Disefio de 1a SOIUCION € SOftWAIE .....covviiiviicnienierr e e s ere s e s nneennennne 11
Modelo de Datos. Diagrama Entidades Relaciones (E/R).....ccviicuiiievivieiiereiiieressisiessirsssessessesseesessssnsesons 11
Modelo de [a Interfaz del USUANO c.uieiuiiiiiiiriiiiiiiiiiiissininscieasisiesscessses eameeesssnnesnssanssrnnnsessseesssssnnnessas 11
Resultado: POCUMBNRTE de DISEN0: s s iiess s s e S e s 12
Desariallo 06 [a SOlUCIOT s i s v o s s s P e T i 12
Marcos de Trabajo para el Desarrollo de [a ApliCacion........covccviieiiiin e 12
Besarrolls orientados MOdUlos cwmmwmsmmn i s s s i i s A e T ST 12
MO0 INEEET A is: suvmsvisssrmmmivissssnssasvsertivs soesssasavaa v asE STy oS rvo s oo eaE o6 Yo s S oA oA s A A s 12
Moduloside ko SOTUTION: s yussssesmmsissmsssmmrromsssssmammsesssisodians s s siaiis s i iy sris s o6 s avsesaasvassuiss 13
Pruebasy ACentaCION «urivimvsmmminivssmi oo i es sy s s b s s s v oo s s S st b e 55 13
Lo [T L o e — 13
LINEAMIENTO PARA INCORPORAR CAMBIOS A LA BASE DE DATOS EN AMBIENTE DE PRODUCCION ..... 14
0] = {1 o2 TSP 15

Pagina 2



R ‘, | comsion
. t—éﬁ o | NACIONAL DE LA
J MICROY PEQUENA

COHLTRO TS EMPILESA
HLAMA AR

L Y DT S e svian oo o o A P R ST A e i s e P S S SR S 15
ReqUisItos Provios:  sisvommrrosesmvsss varss oves s msoms v (5o i romssviams i s ssas s s s par s s sl 15
Eriterlos o APt atlON o T T S T RS 15
Instrueniones Generales . e smsmmsmmms i s s S R TR R 15
Instrueciones ESpRCiiTas o issmissmsmmivsriv s iisimmm s i s ersrv v s s 16
Instrieciones ESPRElales weammsvmimanamonmgs s s S s s o o v e s e 16

POLITICA DE PROTECCION, MANTENIMIENTO, ACTUALIZACION Y SUMINISTRO DE LOS RECURSOS

[ [T RO P PR S T —— 17
ObJetive GENETal. i nimmaressmivimmsisriss s s G s s e e T s e st sk 18
O etivos: ESPeaTliCOS . swsimavausivvassssssymmssssivsmsssss i s vs s s ey ou s Ve s osvsves s aNa st aaassd it 18
L T T —— 18
D T N —— 18
PROTECCION DELOS RECURSOS INFORMATIEOS wissvimimmvmessmsersmismmvimisssnssiamsms s it am@s s i 19
o e Tl U ) T — 19
1.1. USUARIOS ...ttt s rcrre s e s ba s s st e s aaas s e e e e samee e sassaeanssseenensseeeeanne et aaseseanssesanneesesannses 19
1.1.1. VS AUEOEIZAUO G svmeimsimvis oot mn o s v s o G AT AR Wpramarena o sam s s 19
L1.2. Usuarios AUOTTZadOn v v iessiasiin s i by 19
2i L BN TS ciiiuisiatiisnntst s taanns fon s e e R AL Y D S A A S A AR A A A 19
2000y U O OO O musnunsassuss sunrvsisvesimss vt vsses yhrws ol S ¥R s i R A GV B 19
2.1.2. TIPOS 08 CUBNMEAS 1. viieieciiiee et ettt seee et e st e e aessbns s e s sane e s ias e e s s eabaaesnsaessnnsserebsaeseiaans 19
2.1.3. ViIZENCIa dE 128 CUBNTAS ....vvieeiieecciiie et siie e st s s bbb s s e e e e ttmenneesseanansssesnnnsneees 20
2ide  ACCESOS REMTOS covssusawssuisssssnsiesesssssstmms piss e s 5 v ossbsssas s s sdv s s e ssvosvrvvsiansasaness 20
2.3, CLAVES DE ACCESO (PASSWORDS) ... .ieitiertieie et is s b et ebe s s 20
3. PLANES DE CONTINGENCIA. ... .outiiiiiiiiirieeeiiiiiieesaaissssesieenrssessessissnssssssssssssssssssisssssessnsesssnnns 21
31 L E R Ll ] T 21
3.2 Respaldo de Bases de Datos Y PrOZIaMas. ..ccoeeveeireeeesiniisseenisiesssnsissisesissssesssssseessessessenn 21
33 Respaldo de archivos de USUAIIOS......iiiiiieei it ssiinies s svinnssescesesntass s s ssnsssnsbansans 21
GESTION DE REQUERIMIENTOS DE USUARIODS .. ss . csuciianssmsnssiivs cissssiminres svmsiinsisssnis stovsaiassnsssias sviasssnsvbassin 22
ADMINISTRACION DE SOFTWARE. ¢ cciunussssunins v susimcmrs s sissssssesias s s 551 o aass0uins fes iaas s v dasivinsiossass 22

LICENCIAS 1ovvonmnmummmnsnns vnnmsares sosmsnssimesdssss s saness i s s oo s s s i s i 6 5 asas sisi s 22




. { | consion

5 @Hf;‘ o | NMAClONAL DE LA
*ouet | MICROY PEQUENA

awr=one | EMPRESA

ADMINISTRACION DE HARDWARE . .ivuwssmmsmmomssimsmmmassusmmmsismem s o s o ey iasn s e s piissioss 23
MANTENIMIENTO PREVENTIVO DE EQUIPO INFORMATICO......oiiiiiiieeriiiinncinssvinernceeeins s iaa e 23
MANTENIMIENTO CORRECTIVO DE EQUIPO INFORMATICO ....vovivcveiiiririneisisseisssssessnssesssssesensesenes 23
REEMPLAZO DE EQUIPO INFORMATICO ceeeieieeesiintieemeeeereeaa s e s s e sbaimmeseasaesse s bsmnsn s sns e s s s ssnnssssnann 24

NORMAS PARA USO DEL EQUIPO DE COMPUTACION......ccoviirieerriiameermeeriesrre s scne e seee s ssnmnrs e 24
1.0 DISPOSICIONES GENERALES ......oottiiiiiiiiiaiiiiiieninniretree st enne s isssrensrs st s sssnsnenn s e sssnseesnsnes 24
2.0 ANTIVIRUS <ttt ettt e e ee e e et as b e e eeeete s e e e s s b be s e e et be s e e s snabbbbabnsaesessananesassns 25

NOrmMativa relacioNata. . oo it s e e 25

POLITICAS DE USO DE INTERNET Y CORREQ ELECTRONICO .....c.ueiieiiiecnireneennic s e eesesnne s 26

BT ... ecommrmmmsnsmn e mmenontm e oA AP OR R RS e A imnmee sy et e RS 27

AlCHITEE: s s R O A R e 27

RESHTTEEIONES N e T CNOS srmmma rs v o r e oo e i T e e B s T o S e v vy 27

B T OGS v umiiuamonus s miimasan s me e o o A 3 5 W 0 A A s T S T A S S ATV S TS 27

Lo NOTIAS: s vrriivimnimrsia s sses ot s oo o iV TR Y ey AR S S NP b SR ST P eevads 31

T (o110 e 31
3 W1 1 72-Yox o) o L= 3 <1 o V=1 S SO 31
13 Conexion a Internet y Acceso Remoto a Redes ¥ SIStEMas. ..o nseenns 32
1.4 Intercepcion de Material Confidencial.. ... 32
1.5  Transmisidn de Correos EleCtrONICOS. ....ccoueirriiimiiieiiiinnreeeei e e 32
1.6 RecapCion 0 Descargaide SOTWETE  ivumsirriiesis s s i smnio i v s o sy 33
1.7 Material Protegido por Leyes en la Web y Comunicacion Digital ....ccccvveeeiicciiiiininnnnsnnnin. 34
1.8 Uso de Internet como Medio de INVESHIZACION. ....vvviieciiiiinniis i sss e sssesa s sanes 34
1.9 Prohibiciones al utilizar INternet.......c.ccccormiisirrsissmmsissisrimmmrnsisserersivsmssisssssssreessissrissasvinins 34

AN EXOS ittt ettt et ettt e e nRn e a e eyt eeRa e e e e et e et e e re e e e ann e rennn 35

Anexo 1. Solicitud de Cambio de Contenidos en Base de Datos de Production .......c.cccoocevvrvenieceeneanen. 36

Anexo 2. Solicitud de Autorizacion para Conexion a Internet y Correo Electronico .....coeeeevvecriecvenreenee. 37

Anexo 3. Solicitud de Autorizacion para Conexidn a Internet por medio de modem inalambrico........... 38

Anexo 4. Formato de respaldo de informacion de equipo informatico.......cccvvvvviviiniicniicsn i 39

DISPOSICIONESFINALES .cviiveisis oo 5068w vns s ireo v ssass s s 00 i S o7 s e S s e s T P o v 40

NIGEMNEIA corerimsmmmmmss v s e s A o S Ao w BV R v R B o R S S S s 40

Pagina 4



gt COMISION
3 ‘1.{7!‘5 v | NACIONALDE1A
. # MICROY PEQUENA

GetEtolE | EMPIRESA
ELSAV AL

BASE LEGAL

Los fundamentos legales que dan origen al presente Manual estan contenidos en:

a) Leyde Fomento, Proteccién y Desarrollo para la Micro y Pequefia Empresa; Decreto Legislativo No.667, de
fecha 25 de abril de 2014, publicado en el Diario Oficial No. 90, Tomo No. 403 del 20 de mayo del mismo

afho.

b) Reformas emitidas en el Decreto Legislativo No. 838 de fecha quince de noviembre del afio dos mil
diecisiete, articulo diez-g, letra k), establece que es atribucion de la Junta Directiva: “Autorizar los
reglamentos operativos, manuales de organizacidn, funciones, descriptores de puestos, procesos y otros

necesarios para el buen funcionamiento institucional”.

c) Reglamento de Normas Técnicas de Control Interno de la Corte de Cuentas de La Republica, segtin Decreto

No. 1 de fecha 16 de enero de 2018.

d) Decreto No. 24 de fecha 8 julio de 2014 emitido por la Corte de Cuentas de |a Republica; Reglamento Para

El Uso Y Control De Las Tecnologias De Informacién Y Comunicacién En Las Entidades Del Sector Publico

ALCANCE

El cumplimiento a las disposiciones contenidas en el presente documento es responsabilidad de todo el personal
que labora en CONAMYPE, inclusive las personas externas relacionadas con el desarrollo de las actividades
institucionales para hacer uso de los recursos tecnolégicos de CONAMYPE deberdn prestar observancia a la
normativa contenida en este documento, para lo cual, la Gerencia de Tecnologias de la Informacidn sera quien
coordine y lidere la aplicabilidad, como administrador de las bases de datos, de la estructura instalada y regulador

de los contenidos en uso a través de aplicativos.

Autorizado en Punto 4.4.3 del Acta 48 de la sesién de Junta Directiva del 29 de octubre de 2020
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METODOLOGIA PARA EL DESARROLLO DE SISTEMAS

Andlisis de Requerimientos.

El desarrollo de un sistema informatico parte del analisis inicial el cual debe tratar de descubrir los requerimientos
del producto al cual se desea solucionar mediante una aplicacién informatica. Unos de los principales objetivos es
hacer que este andlisis sea lo suficientemente intuitivo para que los clientes y expertos en el dominio del problema
que solicitan el producto puedan comprenderlo, y lo suficientemente formal y riguroso para que se establezca una
formulacién no ambigua que pueda ser utilizada por los técnicos que la desarrollan.

Contexto y Objetivos
Se debe describir la situacion actual del problema, el entorno, cual es el objetivo general y los objetivos especificos.

Especificacion del Problema

Se dehen de describir cada uno de los procesos de los problemas que se quieren solucionar. Se define de forma
completa, precisa y verificable, los requisitos, el disefio y el comportamiento u otras caracteristicas del problema a
solucionar. Para realizar bien el desarrollo de software es esencial tener una especificacién completa de los
requerimientos.

Las especificaciones del problema se obtienen a partir de entrevistas y reuniones con la jefatura inmediata la cual
tiene el problema que es necesario sistematizar, asi con los técnicos expertos en el tema que son delegados por el
jefe.

Los requerimientos se representan de forma que conduzcan finalmente a una correcta implementacion del software.
[Sommerville, 2005] plantea que una buena especificacion debe procurar:

e  Separar funcionalidad de implementacién. Una especificacion es una descripcion de lo que se desea, en vez
de como se realiza. Esto en la prdctica puede llegar a no suceder del todo, sin embargo, es un buen
lineamiento a seguir.

e Una especificacion debe abarcar el entorno en el que el sistema opera. Similarmente, el entorno en el que
opera el sistema y con el que interactua debe ser especificado.

*  Debe ser modificable. Ninguna especificacion puede ser siempre totalmente completa. El entorno en el
que existe es demasiado complejo para ello. Una especificacién es un modelo, una abstraccion, de alguna
situacion real (o imaginada). Por tanto, serd incompleta. Ademas, al ser formulada existiran muchos niveles
de detalle.

Resultado Inicial
El primer resultado esperado es un documento describiendo contexto, objetivos y problema. En el detalle cada
problema se debe especificar el tema de este y la correspondiente descripcion

Dominio del problema.
El modelo de dominio puede ser tomado como el punto de partida para el disefio del sistema. Esto es asi porque;z T}

cuando se realiza la programacion, se supone que el funcionamiento interno del software va a imitar en algu

|

Pagina7 |
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medida a la realidad, por lo que el mapa de conceptos del modelo de domino constituye una primera version del
sistema. El objetivo es capturar lo necesario para comprender donde va a funcionar el sistema que estamos
disefiando y esto demanda una cantidad distinta de detalles cada vez.

Conceptos de Entidades de datos: clases y atributos.
Identificacion de todas las entidades que se incluyen en el dominio del problema, con una breve descripcion e incluir
si serd una clase o atributo. Los conceptos no son propios del sistema a elaborar sino del problema a resolver

Diagrama del Dominio del Problema.
Diagrama que relaciona todas las diferentes entidades comprendidas en el dominio del problema indicando cual es
la relacion entre ellos y su cardinalidad.

Resultado del Dominio del Problema

El segundo resultado, no es un nuevo documento, consiste en enriquecer el documento inicial para que esta se
convierta en el documento de analisis del problema. En esta etapa se modificara el problema, si es necesario se
madifica la descripcidn, y por cada problema se adicionan los conceptos de entidades y el diagrama del dominio de
cada problema.

Requerimientos Funcionales

La especificacion debe contener los requerimientos del sistema, la IIEEE 29148-2011%, divide los requerimientos en
funcionales y no funcionales. Los requerimientos funcionales describen una interaccién entre el sistema y su
amhiente, describen como debe comportarse el sistema ante determinado estimulo. Son declaraciones de los
servicios que debe proporcionar el sistema, de la manera en que éste debe reaccionar a entradas particulares y de
coémo se debe comportar en situaciones particulares. En algunos casos, también pueden declarar explicitamente lo
que el sistema no debe hacer. Los requerimientos funcionales de un sistema describen lo que el sistema debe hacer.

Listado de Requerimientos funcionales.

Para la documentacién de los requerimientos podemos empezar agrupandolos por médulos funcionales, asignar
codigo a cada mddulo y a cada requerimiento para facilitar su blsqueda, ya sea al momento de realizar la
implementacion o al momento de realizar cambios.

i€cabo1 ] NOMBRE DELMODULO
! CODO01-01 PROCESO 1 MODULO 1
COD01-02 PROCESO 2 MODULO 1

cobo2 NOMBRE DELMODULO 2
COD01-01 PROCESO 1 MODULO 2

! |[EEE 29148-2011 - ISO/IEC/IEEE International Standard - Systems and software engineering -- Life cycle
processes --Requirements engineering. https://standards.ieee.org/standard/29148-2011.html

Péginé 8
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COD01-02 PROCESO 2 MODULO 2
CODO1-XX PROCESO ...

Definicion de Actores/Usuarios
Los actores representan un tipo de objeto externo al sistema pero que interacciona con él. Un objeto puede
implementar varios actores, y cada actor puede tener miiltiples implementaciones. Los actores pueden ser:

e  Actores principales: Usuarios que utilizan las funciones principales del sistema.

e Actores secundarios: Personas que efectan tareas administrativas o de mantenimiento del sistema.

e Elementos externos: Equipos y dispositivos que forman el dmbito de la aplicacién pero que no se
desarrollan con ella,

e  Otros sistemas: Sistemas externos al que se desarrolla que interacttan con él.

Para describir los actores utilizamos la siguiente tabla:

Clasificacion s DESCRIRCION

Principal / Secundario / Descripcion del rol del actor.
Nombre del Actor 1 .
Externo / Sistema

Principal / Secundario / Descripcion del rol del actor.
Nombre del Actor X Externo / Sistema

Casos de Uso.
Para cada uno de los requerimientos deben de describirse su comportamiento, entradas particulares y situaciones
particulares. Para describir los requerimientos se utilizaran los casos de uso, indicando el cédigo del requerimiento
que se describe.

Los casos de uso describen cosas que los actores quieren que el sistema haga. Un caso de uso debe ser una tarea
completa desde el punto de vista del actor, y debe corresponder a una tarea que se realiza en un tiempo
relativamente breve, especialmente si debe ser realizado por multiples actores. Cuando estas condiciones no se
cumplen, es mejor definir varios casos de uso independientes.

Un caso de uso describe no solo una funcionalidad o una motivacién, sino también una interaccién entre un actor y
el sistema bajo la forma de un flujo de eventos. La descripcién que proporciona el caso de uso se refiere a lo que se
espera que la interaccidn realice y no a como lo realiza. Los componentes, la descripcion de estos y el formato como
se documentan se presenta en la siguiente tabla:

(On (Noideli o501l NOMBRE - CREACIONDEROLES | . &

LoSH)

- | Descripcién del Proceso
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AGTORES & | Listado de Actores que participan en el proceso
i;iii_?:ii_fi.@j;'iElisijﬂj_\‘_i‘ - | Condiciones que se deben de cumplir para iniciar el proceso
i Flujo Ideal
1- Listado de tareas a realizar en el proceso si todo sale bien
2-

Flujo alterno
LA besEein | 2.A.1. Listado de tareas que se realizan cuando falla una tarea del flujo ideal
i Ghiold:ervdldder | en el punto 2.
fusiaiaagine 2A2 ..
‘1 2.8.1. Listado de tareas que se realizan cuando falla una tarea del flujo ideal

en el punto 2.

2B.2 ..

; 14.A1 ..

Bl Hel=id 2 | Regla del negocio a cumplir

PRty : ) || Condiciones que genera el proceso. Pueden ser las precondiciones de otro
HUS HEONBPIGIGN :
b : proceso.,

ciiladhileniniaigd gl | Criterios que debe de cumplir el proceso para ser valido.

Requerimientos no Funcionales
Sommerville, en la edicién del 20052, desglosa los tipos de requerimientos no funcionales. Los tres grupos generales
son: requerimientos del producto, organizacionales y externos, de cada grupo se derivan los particulares.

e Requerimientos del Producto: Especifican el comportamiento del producto. Ejemplos: rapidez de la
ejecucidn, capacidad de memoria, fiabilidad, etc.

e Requerimientos Organizacionales: Derivan de politicas y procedimientos existentes en la organizacion del
cliente y del desarrollador. Ejemplos: Estdndares de procesos, métodos de disefio, lenguajes de
programacidn, métodos de entrega, etc.

e Requerimientos Externos: Se derivan de factores externos al sistema y de sus procesos de desarrollo.
Ejemplos: Requisitos de interoperabilidad, legislativos, éticos, etc.

Para documentar los requisitos no funcionales utilizamos la siguiente tabla, con los componentes y la descripcién
del contenido:

01/(No. RNF) " 'COD:RNF:1" | NOMBRE " Nombre del requeriniientoina funclonal

SH ML Descripcion del RNF

eRIERIDA Nivel de prioridad: ALTA, MEDIA, BAJA.
1. Listado de criterios con los que se pueden cumplir los RNF.
2.

2 Sommerville, lan. Ingenierfa del software. PEARSON-ADDISON WESLEY (2005)

|
|
|
|
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Resultado de Requerimientos.

Al documento de analisis del problema, serd actualizado con cambios a descripcién y dominio del problema si los
hay, para que estos reflejen la nueva seccién que se adiciona, la cual corresponde a los requerimientos funcionales
y no funcionales. Con este documento se completa la fase de anilisis de requerimientos.

Disefio de la Solucion de Software
Una vez definidos y validada los requerimientos del sistema, se procede al disefio de la solucién informatica con el
cudl se dard solucidn. En el disefio de la solucién se definen:

e El modelo datos con el diagrama de entidades relaciones (E/R), y el correspondiente diccionario de datos.
e El modelo de la interfaz de usuario.

Modelo de Datos. Diagrama Entidades Relaciones (E/R).

El diagrama E/R es donde se modelan los datos, las relaciones entre las diferentes entidades identificando su
cardinalidad. A cada entidad le definimos los atributos que debe poseer, indicando tipo, descripcién. Ademads, se
definen llaves primarias y fordneas de cada entidad.

Para facilitar la compresién del modelo de datos, deben de incluirse la descripcién de cada modelo, asi como la
descripcion de cada atributo que compone el modelo. Esto con el objetivo de generar un diccionario de datos el cual
describa el modelo.

Modelo de la Interfaz del Usuario
La Interfaz de Usuario, en adelante 1U, de un programa es un conjunto de elementos que presentan informacién al
usuario y le permiten interactuar para realizar un determinado proceso.

El modelo permite explicar o predecir comportamientos del sistema y tomar las decisiones adecuadas para modificar
el mismo. Los modelos subyacen en la interaccién del usuario, de ahi su importancia.

El modelado de la interfaz del usuario tiene como objetivo presentar una vista preliminar de cdmo se verd la
aplicacién al usuario, para que este la valide y se puede proceder a dar funcionalidad.

En el modelado se presentan cada una las pantallas enumeradas y ademds se deberan de indicar cuales de los
requerimientos funcionales resuelven, por ejemplo:

Interfaz de Usuario = i S : Casoside Uso
COD01-01
Vistal
CODO01-02
COD01-03
Vista2
COD04-01
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Resultado: Documento de Disefio.
Al final de esta etapa, se tendrd como resultado el documento de disefio para el problema, el cudl contendra el
modelado de los datos y las interfaces de usuario. Ademas, el documento de analisis sera actualizado con cambios
ala descripcidn del problema y dominio del problema, requerimientos funcionales y no funcionales, para que estos
sean un reflejo del documento de disefio.

Desarrollo de la Solucion

El desarrollo de la solucién consiste en crear la aplicacion informatica que enlaza la interfaz de usuario con el modelo
de datos y los casos de usos (solucion al dominio del problema). Para el desarrollo se sigue un marco de trabajo
Modelo Vista Controlador (MVC), con el cual nos permite enlazar estos componentes de manera facil y
comprensible. Los modelos son representaciones en cddigo de los modelos de datos; las vistas corresponden a la
interfaz de usuario y los controladores implementan toda la l6gica de los casos de uso.

Marcos de Trabajo para el Desarrollo de la Aplicacion.

Para el desarrollo de las aplicaciones, se usa programacion orientada a objetos, con un marco de trabajo MVC:
Modelo Vista Controlador. Tenemos tres modelos diferentes de desarrollo dependiendo si se decide utilizar un
modelo tradicional web, o un modelo de una sola pagina, SPA por sus siglas en inglés - Single Page Application. En el
caso de SPA, hay variantes de acuerdo la version de las herramientas utilizadas:

Modelo Tradicional WEB
o MVC
Modelo una Sola Pagina:

o MC-MVC
o MC-MVVM

Los marcos de trabajo de una sola pagina, tienen dos partes, una para el lado del servidor que es donde se
implementan los modelos de datos (modelo) y los procesos descritos en los casos de usos (controles). La otra parte
de este marco de trabajo se implementa en el cliente y corresponde a la interfaz que mira el usuario (vista), dentro
de este se incluye l6gica para comunicarse al servidor (controles) enviado la informacién (modelos) necesaria.

Desarrollo orientado a Mddulos.
Para la solucion del problema, se desarrolla orientada a médulos, se desarrolla cada uno de los casos de usos y se
validan contra el usuario / técnico. Si es necesario se actualizan los documentos de andlisis y desarrollo.

Modulo Integrador

Se desarrolla primero el contenedor de toda la solucidn pensando en los perfiles de usuarios y los accesos que estos
deben de poseer, esta parte se debera de obtener de los casos de usos y los actores. La nueva aplicacion y los perfiles
se deberdn de enlazar a la aplicacion ERP para que esta los administre. Se debe de desarrollar la interfaz {mend)
necesaria para enlazar los diferentes interfaces de usuario.

Pagina 12
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Modulos de la Solucidn,
Por cada interfaz de usuario, se desarrolla una vista basado en los casos de usos. Se debe de presentar al técnico
responsable para su aprobacién, de haber cambios, estos deben de modificar los documentos correspondientes. Al
terminar la vista correspondiente se procede al siguiente modulo.

Pruehas y Aceptacion.

Durante el desarrollo de la solucién se deberd llevar una bitdcora de actividades, se crea una matriz de desarrollo,
la cual debera de contener por cada caso de uso, |a etapa en la que se encuentra, Desarrollo, Pruebas, Aceptacion,
Solicitud de Modificacion, asi como una bitacora de acciones implementadas y el historial de observaciones que se
presentan.

Interfaz de Casos deUso Estado ; Histéricp

Usuarlo

e Acciones realizadas
o Observacion 1
o Observacion 2
Vistal CODO01-01 Aceptado e  Acciones realizadas
e  Acciones realizadas
o Observacién 1
e Documentacidn

e Acciones realizadas

Vistal CODO01-02 Desarrollo e  Acciones realizadas
Vista2 COD02-01 Pendiente
Vista3 COD02-01 Pendiente

Guias de Usuario.

Cuando un médulo es aceptado, se procede a la elaboracion preliminar del uso de la interfaz de usuario creada. En
esta se detallan el proceso que da solucién y como se soluciona, se incluye la descripcidon del modelo de datos. Al
final, la documentacion debera de integrarse en un solo documento y se realiza una actualizacién final, para que la
documentacién corresponda con los médulos desarrollados. La documentacién deberd de ser aprobada por los
técnicos encargados del proceso.

Pagina 13
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Objetivo

Definir los casos, condiciones y responsabilidades por cambios de contenidos en la Base de Datos cuando estan en
el ambiente de produccién, cuando estos se realicen por medio de programas o aplicativos que no formen parte
integral de las aplicaciones informaticas de la CONAMYPE.

Definiciones
Base de datos: Conjunto de datos almacenados y organizados con el fin de facilitar su acceso y recuperacion
mediante computadora.

Aplicacién: Conjunto de programas con una funcionalidad especifica, por e]. ERP de CONAMYPE.

Cambios: Se refiere a la incorporacién, madificacion o eliminacién de informacién (contenidos) en la Base de datos
en produccién con programas diferentes a la aplicacién, por alguna de las siguientes causas:
e Error del Usuario: se origina cuando la persona asignada para operar la aplicacion informatica de la
CONAMYPE realiza un registro incorrecto y la aplicacién no tiene un programa u opcién para revertirlo o
corregirlo.

e Carga de datos iniciales: Ocurre cuando se instalan aplicaciones nuevas en produccién o por actualizacién
o mejora de las aplicaciones ya existentes.

e Error Generado por fallas en cualquiera de los componentes de la aplicacién.

Requisitos Previos

Generacién de la modificacion en el Sistema de Ticket, adjuntando la Solicitud de cambios en la base de datos en
produccién (Anexo 1: Formulario Solicitud de Cambios de Contenidos en la Base de Datos en Produccion) suscrita y
debidamente justificada por Direccién, Gerencia, Jefatura o Coordinacién del drea responsable de la aplicacién en
que se origind el error o carga de datos iniciales.

Criterios de Aceptacién
Integridad en los contenidos de las Bases de Datos en produccion, una vez incorporados los cambios.

Instrucciones Generales
1. La incorporacion, modificacién o eliminacién de contenidos en la Base de Datos en produccién, se
considerardn como operaciones excepcionales y sujetas a evaluacién preliminar por parte de la Gerencia
de Tecnologias de la Informacién.

2. Las Direcciones, Gerencias, Jefaturas y Coordinaciones deberan tomar las medidas pertinentes para evitar
la ocurrencia de errores humanos en el registro de la informacién.

3. LaGerenciade Tecnologias de la Informacién debera evaluar y verificar las diferentes opciones de las cuales
dispone la aplicacidn existente para corregir los datos, siempre y cuando estas permitan superar la
dificultad.

4. Deno ser factible la correccidn por los procedimientos que ya estén instalados en la aplicacion, la Gerencia
de Tecnologias de la Informacion analizara opciones que superen la dificultad, incorporando o modificando
los procesos de la aplicacién, elementos de la base de datos, caracteristicas de la estructura de base de
datos y otras, a fin de hacer las correcciones de los datos, asi como para incorporar mejoras a dichas
aplicaciones.

5. Sise tratara de una aplicacidon nueva la cual requiriera una carga de datos inicial, estos datos deberén ser
certificados por la Gerencia/Unidad responsable de la aplicacién, a través del Sistema de Ticket, adjuntando
el Formulario Solicitud de Cambios de Contenidos en la Base de Datos en Produccion (Anexo 1).

6. Loscasos no previstos en estas instrucciones seran resueltos por el Gerente de Tecnologias de Informacién.
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Instrucciones Especificas
Solicitud de incorporacién de Modificaciones

1.

Las Coordinaciones, Jefaturas, Gerencias o Direcciones que determinen la existencia de un error o
inconsistencia en los datos de la aplicacién informatica en operaciones bajo su responsabilidad, deberan
comunicar a través del Formulario Solicitud de Cambios de Contenidos en |a Base de Datos en Produccion (Anexo 1),
adjuntando la documentacion que tuviere como evidencia e indicando el inconveniente detectado y la
correccién necesaria, esta notificacion debe hacerla a través del Sistema de Ticket. Dicha solicitud debera
ser suscrita y debidamente justificada por la persona Responsable de la aplicacion.

Cuando el error en los datos sea generado por mal funcionamiento en los programas, la solicitud deberd
ser firmada por el Gerente de Informatica, y contar con el visto bueno de la Coordinacion, lefatura, Gerencia
o Direccién del Area Responsable de la aplicacién.

Evaluacién y Viabilidad Técnicas

1.

La Gerencia de Tecnologias de la Informacion al recibir la solicitud, deberd revisar e identificar las causas
del error o inconsistencia y evaluar la viabilidad técnica de las correcciones propuestas, a fin de informar a
las Coordinaciones, Jefaturas, Gerencias o Direcciones responsables de la aplicacion en que se produjo el
error o inconsistencia, para que se establezcan tanto las medidas inmediatas a seguir para subsanar el error
o inconsistencia; como para establecer en conjunto con la Unidad responsable de la aplicacion el plan de
trabajo para disminuir o eliminar la probabilidad de ocurrencia del error.

Incorporacién de Modificaciones

1.

La Gerencia de Tecnologias de la Informacion a través del Técnico(a) Administrador de Base de Datos,
realizara el cambio el cual debera de ser validado por la Unidad solicitante del mismo, una vez validado el
cambio se cerrara el Ticket abierto para el respectivo caso.

Al existir un Ticket y este permanece en estado de “esperando retroalimentacién” de parte del técnico o
Unidad que inicio dicha solicitud; se dard un tiempo prudencial a fin de dar seguimiento a la resolucion.
Pasado el tiempo prudencial serd responsabilidad de la Unidad solicitante la no resolucién de Ia solicitud y
serd rechazada la asignacion del Ticket emitido.

Instrucciones Especiales

1.

Para efecto de cambios urgentes o de emergencia en horas habiles, se procedera a hacer los cambios de
datos, siempre y cuando la no realizacion del cambio detenga un proceso de atencidn de un usuario(a), con
el compromiso de parte de la estructura solicitando la emision del Ticket a la brevedad posible.

En caso de urgencia en horas no habiles, el caso podra ser generado en el Sistema de Ticket, para efectos
de tener la solicitud y acelerar la implementacién de la correccion a primera hora del siguiente dia habil,
siempre y cuando la no realizacion del cambio detenga un proceso de atencién de un usuario(a).

Para ambos casos, se deberd contar con la autorizacion de la Direccion, Gerencia, Jefatura o Coordinacion

responsable de la aplicacion y dicha drea se compromete a enviar, el dia habil siguiente, la documentacion.
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POLITICA DE MANTENIMIENTO, ACTUALIZACION Y SUMINISTRO DE LOS
RECURSOS INFORMATICOS

Objetivo General

El objetivo es regular el suministro, administracién, uso, mantenimiento, proteccion, actualizacion y la verificacion
de los recursos informaticos, en aquellas unidades organizativas equipadas y habilitadas con computadoras y demas
componentes informadticos de la Institucién, asi como establecer el mantenimiento preventivo y correctivo del
equipo, de tal manera de prolongar hasta el maximo posible, la vida util de los mismos. Garantizando el
cumplimiento de la correcta utilizacidn de los recursos informéticos con los que cuenta la CONAMYPE.

Objetivos Especificos

1. Controlar la calidad en el servicio que se ofrece en la administracién de los recursos informaéticos.

2. Normar los procesos para el uso eficiente del equipo informatico.

3. Cuidar la integridad fisica del equipo institucional que se encuentra dentro y fuera de las instalaciones de
CONAMYPE.

4. Llevar un control del mantenimiento preventivo y correctivo del equipo informatico para prolongar su vida
atil.

5. Establecer controles administrativos que garanticen la veracidad de las reparaciones, en el servicio del
mantenimiento correctivo.

6. Mantener un Sistema de Administracion de Software y Hardware.

7. Verificar la correcta utilizacién de programas y datos.

8. Proveer un marco normativo para la actualizacién de los equipos informaticos actuales y el suministro de
los que sea necesarios.

9. Normar la gestion de los requerimientos realizados a la Gerencia de Tecnologias de la Informacidn.

Alcance

Los recursos informaticos son propiedad de la Comisién Nacional de la Micro y Pequefia Empresa, por lo que su uso
es estrictamente institucional. Entiéndase como recursos informaticos todo aquel equipo de computacién
(Computadoras, Impresores, Equipos de respaldo, etc.), equipos de comunicacién (Routers, Modems, AccessPoints,
Switches), Programas (Software de Sistemas Operativos, Suites, Antivirus y otros programas) y Sistemas de
Aplicacion (Bases de datos, Sitios WEB, Intranet).

Definiciones

Requerimiento: Para el alcance de esta normativa, se entendera como requerimiento toda aquella
solicitud realizada a la Gerencia, y que sea pertinente al funcionamiento normal de la misma, esto incluye
la creacion de nuevas funcionalidades de software, reporte de fallas de software o hardware, cambios en
la base de datos de produccion, etc.
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Usuarios Autorizados: (1) empleados de la Institucidn; (2) otros cuyos accesos complementen la misién de la
institucidn, siempre y cuando su utilizacion no interfiera con los accesos de otros usuarios a los recursos.

VPN: Es una red virtual que se crea dentro de otra red real, como puede ser Internet.

PROTECCION DE LOS RECURSOS INFORMATICOS
1.  NIVELES DE ACCESO

1.1. USUARIOS

1.1.1, Uso Autorizado

El Uso Autorizado de los recursos informaticos de CONAMYPE serd para propdsitos relacionados con la
misién de la Institucion, por lo que el personal deberd limitar su uso al total cumplimiento de sus funciones
con el seguimiento de las actividades fundamentales de la institucidn.

1.1.2. Usuarios Autorizados

Los usuarios y sus niveles de autorizacion variaran dependiendo del ambito para el cual se creen. Para el
caso de los sistemas informdticos como el ERP, los niveles de autorizacion y su asignacién se realizardn en
conjunto con el drea administradora del sistema y la Unidad de Desarrollo de Software, de acuerdo a sus
procesos internos. En el caso de los servicios como Servicio de Directorios, Servidores, Correo electrénico,
y acceso a equipos de infraestructura, serd de acuerdo a los niveles que la jefatura de la Unidad de
Infraestructura y Seguridad Informatica establezca tanto para su operacién como para su consulta.

El acceso se otorgara por el Jefe(a) de la Unidad de Infraestructura y Seguridad Informética en forma escrita.

2. CUENTAS
2.1.1. Cuentas de acceso

Las cuentas de ingreso a los sistemas informaticos son propiedad de la institucion y se usaran
exclusivamente para actividades relacionadas con la institucidn. Ninguna cuenta de usuario autorizado,
podrd ser usada para propdsitos ilegales, criminales, antiéticos o inmorales.
2.1.2. Tipos de cuentas
Los tipos de cuentas de ingreso de cara al personal en general, son:
e Cuentas de acceso a Dominio.
e Cuenta de acceso a Correo Electrénico

e Cuentade acceso a sistema ERP
e Cuentas de acceso biométrico

Pégir'l:a é
of

Autorizado en Punto 4.4.3 del Acta 48 de la sesion de Junta Directiva del 29 de octubre de 2020




- 14 : | COMISION

. gﬁ’} v | NACIONALDE LA
foueT | MICROY PEQUENA

commnTe | EAIPIRESA

FLAMILALEAL
Como parte de las cuentas de ingreso de uso exclusivo del personal de la Gerencia de Tecnologias de la
Informacioén se definen:

e  Cuentas de administracion local a los equipos.

e Cuentas de acceso/administracion de servicios externos contratados.

e Cuentas de acceso/administracién de servidores o servicios internos.

o Cuentas de acceso/administracion de equipos de infraestructura informatica y/o
telecomunicaciones

2.1.3. \Vigencia de las cuentas

Las cuentas tendran efecto mientras el usuario mantenga una relacion laboral u oficial con la institucion. El
lefe(a) de la Unidad de Infraestructura y Seguridad Informatica es la Ginica persona autorizada para dar o
delegar la creacién de accesos a la red.

El personal que el Jefe de esta drea organizativa delegue, sera el encargado de instalar y configurar los
equipos informdticos al nuevo usuario a la red, crear cuentas de domino, correo electrdnico y sistema ERP.

2.2. ACCESOS REMOTOS

Ningtin usuario podré realizar accesos remotos a los equipos dentro de CONAMYPE ni desde fuera de la
institucion, ni desde dentro de la misma, a excepcion de aquellos que obtengan la autorizacién del Jefe(a)
de la Unidad de Infraestructura y Seguridad Informatica.

2.3. CLAVES DE ACCESO (PASSWORDS)

No se podra poner claves de Acceso a los equipos informaticos sin previa autorizacion del lefe(a) de la
Unidad de Infraestructura y Seguridad Informatica, tanto al iniciar el equipo (BIOS) o al inicio de sesién en
equipos que no sean parte de la estructura de Dominio, ya que es propiedad de la Institucidn.

Los equipos utilizados para el desarrollo de aplicaciones institucionales en las cuales se encuentra algin
cddigo fuente, deberdn estar protegidos por claves; estas seran del conocimiento y administracién del
Jefe{a) de la Unidad de Infraestructura y Seguridad Informatica.

El Jefe(a) de la Unidad de Infraestructura y Seguridad Informatica, hard cambios periddicos de claves en
cuentas de administracion de servicios, servidores y equipos para los gue no se cuente con un servicio de
autenticacion via intercambio de llaves al menos 2 veces al afio, para evitar que personas externas puedan
tener acceso a los mismos o delegara al responsable de realizar estas tareas.
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Las claves de acceso a los servicios internos de la Institucién de cara al personal en general que no sean de
tipo biométrico deberdn ser cambiadas al menos 3 veces al afio, y deberan:

e  Contener mayusculas, mintsculas, nimeros y/o caracteres especiales.
e Serde una longitud de al menos 8 caracteres.

Ningtin usuario tendrd rol de administrador en los equipos locales. Sus cuentas seran creadas en el dominio
con sus respectivos accesos.

En los casos que las respectivas jefaturas soliciten acceso a la maquina de uno de sus técnicos por ausencia
del misma se debera realizar la solicitud a la Unidad Infraestructura y Seguridad Informética por medios
institucionales, quien creard una contrasefia temporal para que este pueda acceder y luego debera ser
cambiada por el técnico.

PLANES DE CONTINGENCIA

3.1 Falla de Energia

Si en horas laborables se corta la energia, es responsabilidad de cada usuario apagar los equipos vy las
baterias (UPS).

3.2 Respaldo de Bases de Datos y Programas.

Para asegurar la continuidad y el restablecimiento oportuno de los sistemas de informacién en caso de
desastres y cualquier otro evento, la Unidad de Infraestructura y Seguridad Informéatica debera
implementar una plataforma de respaldos para servidores y bases de datos, garantizando que se generan
respaldos al menos una vez a la semana, y que, ademads, se genera una copia alejada de la ubicacién de los
servidores en un sitio de contingencia.

3.3 Respaldo de archivos de usuarios

La Unidad de Infraestructura y Seguridad Informadtica deberd proveer los servicios y equipos que sean
necesarios para el respaldo de la informacién institucional de los usuarios en servidores destinados para
ello, al menos una vez a la semana, para todas aquellas oficinas que cuenten con un servidor de respaldos
configurado. En caso de presentarse problemas con la realizacion periddica del respaldo, el técnico de
mantenimiento deberd enviar los respaldos de los usuarios al momento de realizar el mantenimiento
preventivo de los equipos.

Los respaldos de archivos de usuarios serdn trasladados una vez al afio a medios fisicos de larga duracidn,
como cintas LTO, y estas serdn resguardadas en las oficinas de la Gerencia de Tecnologias de |a Informacion.
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El acceso al respaldo de archivos de usuarios deberd ser solicitado via electrénica o escrita a la Unidad de
Infraestructura y Seguridad Informatica, el cual brindara acceso de solo lectura a los datos; dicho acceso
sera brindado exclusivamente a la jefatura directa en caso que el usuario ya no labore en la Institucién, o a
quien la Gerencia de Tecnologias de la Informacién autorice.

3.3.1 Respaldo al finalizar la relacién laboral

Al finalizar la relacién laboral con la Institucion se realizara un respaldo de todos los equipos informaticos
asignados a la persona, y se dejaré constancia de la operacién a través del formato incluido en el Anexo 4.

GESTION DE REQUERIMIENTOS DE USUARIOS

Todo requerimiento realizado a la Gerencia de Tecnologias de la Informacion debera realizarse via Sistema
de Gestién de Requerimientos. Todo requerimiento deberd incluir un detalle de situacién, y los archivos
adjunitos que el solicitante considere necesario. Para facilitar el trabajo en situaciones de emergencia, si
el requerimiento se recibe de emergencia o via telefdnica, podra ingresar el requerimiento en lugar del
usuario.

Los requerimientos serdn distribuidos al personal correspondiente por parte de su jefatura para evaluar
factibilidad, y procedencia del requerimiento. De no encontrarse factible o procedente, se procederd al
rechazo del mismo.

El personal técnico procedera con la resolucion del requerimiento, y de faltar informacion o ser necesaria
aclaracién al respecto, solicitara retroalimentacién al usuario. Al realizar cualquier accién o resolver el
requerimiento, el técnico asignado debera dejar constancia de las acciones realizadas.

Un requerimiento en espera de retroalimentacién no puede pasar permanentemente en ese estado, por
lo tanto, se dara un tiempo prudencial para que el usuario pueda ingresar la informacién solicitada, el cual
serd de 15 dias calendario. Al pasar dicho periodo de tiempo se daré por resuelto el requerimiento, y el
usuario deberd ingresar uno nuevo, si bien puede hacer referencia al requerimiento resuelto.

ADMINISTRACION DE SOFTWARE

LICENCIAS

La Unidad de Infraestructura y Seguridad Informatica mantendra un inventario de productos de software con
licencia, instalados equipos informaticos institucionales, con el objetivo de estandarizar, retirar equipo obsoleto,

evaluar el uso y revisar procedimientos.

Se tendra un control de licencias y un control por tipo de licencias.

Pagina 22




ket COMISION

v égj .| NACIONALDE LA
*.. " | MICROY PEQUENA

CONRTANOTE EMPILESA

GERRE
La institucion se reserva el derecho de rehusarse a defender a cualquier empleado ante cualquier asunto legal
relacionado a infracciones a las leyes de proteccidn de la propiedad intelectual. Por lo que queda prohibido para el
personal en general instalar software, que no sea autorizado por el Gerente de Tecnologias de la Informacién.

La Gerencia de Tecnologias de la Informacién deberd dar visto bueno a cualquier solicitud de adquisicién de
Hardware y/o Software que realicen el personal de CONAMYPE, ya sea por mantenimiento, actualizacién o
ampliacidn del equipo informatico o software de la institucion.

PROPIEDAD INTELECTUAL

La institucién mantiene la propiedad sobre toda la informacién técnica y administrativa creada o modificada por sus
empleados como parte de sus funciones laborales.

DESARROLLO DE SOFTWARE.

Todas las aplicaciones que se desarrollen para la CONAMYPE deben contar con pistas de auditoria a través de
hitdcoras electrénicas contenidas en todos los sistemas, que permitan verificar la correcta utilizacién de los
programas y de los datos.

ADMINISTRACION DE HARDWARE
MANTENIMIENTO PREVENTIVO DE EQUIPO INFORMATICO

El Mantenimiento preventivo del equipo informatico, asi como cualquier modificacion o ampliacién de nuevos
puntos de red de datos, actualizaciones y reparaciones serd financiado por la institucion.

Las operaciones de mantenimiento del equipo informatico tienen prioridad sobre el uso ordinario que de la misma
hagan los usuarios.

El Jefe(a) de la Unidad de Infraestructura y Seguridad Informdtica comunicard en forma escrita o por correo
electrénico, la programacion del mantenimiento preventivo a los usuarios.

MANTENIMIENTO CORRECTIVO DE EQUIPO INFORMATICO
Serd responsabilidad del usuario reportar la falla que tiene el equipo, mediante un requerimiento en el Sistema de
Gestién de Requerimientos, el cual es parte del ERP.

El Jefe(a) de la Unidad de Infraestructura y Seguridad Informatica dard el visto bueno de la solicitud de compra de
repuestos cuando asi lo amerite el reporte de la falla, y se determine que el dafio en el equipo no sea responsabilidad
del uso indebido del equipo por parte del usuario, en cuyo caso se remitira el caso al encargado de activo fijo para
el proceso respectivo.

El Jefe(a) de la Unidad de Infraestructura y Seguridad Informdtica o quien este delegue controlard mediante
formulario el equipo de computacién que salga de la institucion por motivos de reparacidn, envidndole una copia al
encargado de activo fijo para su conocimiento.

{2

Pagina 2

jrt"

Autorizado en Punto 4.4.3 del Acta 48 de la sesion de Junta Directiva del 29 de octubre de 2020




CONISION
. . | NACIONALDEILA
Fpeeted MICROY PEQUENA

iNOTE | FAIICES A
L SANALYHL

REEMPLAZO DE EQUIPO INFORMATICO
El equipo informatico sera sustituido o retirado en un periodo de entre 3 y 5 afios, cuando pierda su vida funcién, su
costo de reparacién sea mayor al de su valor actual, o se encuentre dafiado de forma irreparable. Esto con el fin de

prevenir cualquier tipo de daiio a la informacidén que se pueda ocasionar por tener un equipo desfasado, o costos

excesivos de reparacion.

Cuando sea necesario el descarte del activo, se presentara el detalle a la Direccion de Tecnologia e Innovacién y con

el visto bueno de la Gerencia de Tecnologias de la Informacion a fin que este sea presentado ante la Presidencia o

la Junta Directiva seglin corresponda para el tramite correspondiente.

NORMAS PARA USO DEL EQUIPO DE COMPUTACION

1.0 DISPOSICIONES GENERALES
Los usuarios de los recursos informaticos estén obligados a:

a)
b)
c)

d)

e)

f)
g)

Cumplir con lo dispuesto en la normativa para uso de los recursos informdticos

Cumplir con la seccién 2.0 de Antivirus de este romano.

Prestar su colaboracion al personal encargado de hacer los mantenimientos de los recursos
informaticos.

Atender las contingencias en caso de corte de energia, caida de sefial de Internet, averias en los
equipos; y notificar de lo sucedido a personal de la Unidad de Infraestructura y Seguridad
Informatica.

Reportar a la Unidad de Infraestructura y Seguridad Informatica, via Requerimiento en sistema,
cualquier falla o irregularidad detectada en su equipo.

No modificar las configuraciones de los equipos de computo.

No mover el equipo informatico de una unidad organizativa a otra, sin previa aprobacion de la
Gerencia de Tecnologias de la Informacién, mediante formulario de traslado de activo fijo
generando una copia al encargado de activo fijo de la Institucion.

Hacer uso racional, eficiente y considerado de los recursos disponibles tales como: Internet, Correo
electronico, el espacio en disco y periféricos (Impresores, Respaldos, Scanner y el mismo
computador asignado)

No debera de utilizar ninguna informacién de la institucion para uso personal.

No debera copiar a memorias USB, CD o DVD informacién institucional con fines ajenos al
desarrollo de la misma.

No modificar en ninguna manera el exterior de los equipos. Esto incluye, pero no se limita a: vifietas
adhesivas, magnetos, etc. Tampoco debera remover cualquier tipo de identificacion institucional
del mismo.

No permitir la modificacion o reparacién de equipos por parte de terceros. La reparacion o
tercerizacion de la reparacion es una atribucién exclusiva de la Gerencia de Tecnologias de Ia
Informacion,

Pégina 24
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2.0 ANTIVIRUS

Para seguridad de todos los usuarios de la red local, se debera observar las siguientes reglas minimas para
evitar o minimizar dafios causados por virus de computadora:

a) No abrir archivos ejecutables que llegan desde algin lugar desconocido o no confiable, por
ejemplo, archivos que tienen la extension .EXE, .BAT, COM, .PIF 0. SHS. No importa si los archivos
llegan por medio de una USB, un correo electrénico, descarga de internet, etc,

b) Abstenerse de enviar o reenviar mensajes conteniendo archivos como los arriba indicados.

c) Cuando el programa anti-virus instalado detecta algtn virus en la computadora, deberd borrarlo,
y no repararlo

d) Después de detectar y borrar un programa infectado, deberd apagar la computadora y volver a
encenderla, para eliminar cualquier rastro de virus en memoria.

e) Verificar memorias USB con el antivirus, antes de utilizarlo en su computadora.
f) Si no se acatan estas recomendaciones serd responsabilidad del personal, el que el equipo

asignado sufra un problema irreparable por causa de virus y por reclamos de terceros por la misma
causa.

Normativa relacionada

e Lineamiento paraincorporar cambios a la base de datos en ambiente de produccion
e REGLAMENTO PARA EL USO Y CONTROL DE LAS TECNOLOGIAS DE INFORMACION Y COMUNICACION EN
LAS ENTIDADES DEL SECTOR PUBLICO DE LA CORTE DE CUENTAS DE LA REPUBLICA
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POLITICAS DE USO DE INTERNET Y CORREO ELECTRONICO
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POLITICAS DE USO DE INTERNET Y CORREO ELECTRONICO

Objetivo.
Regular y controlar los componentes y servicios relacionados con el uso de Internet y Correo Electrénico; para
proteger la informacidn, asi como la confidencialidad de la misma,

Alcance.

Las politicas para uso de Internet y Correo Electrénico, serd aplicable a todos los funcionarios y empleados de la
CONAMYPE, sin excepcidn; asi como, a todas las empresas y terceros que reciban este beneficio y que lo utilicen
para realizar actividades laborales autorizadas.

Debe entenderse, que la norma es aplicable a todos los casos en los cuales la CONAMYPE y/o los funcionarios y
empleados de la misma, hayan efectuado directa o indirectamente una conexion a redes locales, remotas,
publicas, privadas o de cualquier otra indole.

Restricciones y Derechos.

Los medios de conexidn e instalacién de internet y correo electrénico que la institucién proporciona a sus
funcionarios o empleados, son propiedad de la CONAMYPE. Se da por entendido que se brindan dichos servicios
Unica y exclusivamente como una herramienta de trabajo, y que, por tanto, su uso debera ser explicitamente en
materias relacionadas al cargo que desempeiia. Si bien puede hacerse uso personal del acceso a internet en horas
de descanso, este debe ser un uso moderado para no causar afectacion a los servicios de la Institucién.

Con el objeto de establecer y garantizar el cumplimiento de estas normas, la CONAMYPE realiza las siguientes
acciones:
e Controlar el uso laboral o personal de los medios de conexién a Internet.
e Recoleccion, almacenamiento y registro de informacién referente a los sitios visitados en Internet a
través de sus enlaces.
e Suspender temporal, parcial o definitivamente la conexién e instalacién de internet o correo
electrénico provisto a los funcionarios o empleados, debido a un mal uso del medio provisto.

Definiciones.

Acceso Remoto.

Ingresar a la red de la CONAMYPE desde una computadora que no pertenece fisica o légicamente a la Red de
datos de la institucién, que necesita equipo de comunicacion para realizar la conexion.

Solicitud de Entrega de Correo.
Un tipo de mensaje que se envia para indicar que un bloque de datos ha llegado a su destino sin errores.

Ancho de Banda.
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Se refiere a la capacidad de transmision de un canal de comunicacién. Indica la cantidad de informacién por
unidad de tiempo que puede enviarse a través de una linea de transmision, medida frecuentemente en bits
por segundos (bps).

Cadena de Comunicacion.

Una guia que nos ayuda a transmitir adecuadamente a un superior, una peticion para aclarar o resolver
situaciones laborales.

Clientes

Es toda aquella persona que hace uso de los recursos de internet o correo electrénico de CONAMYPE.

Conexiones remotas.

Operacion realizada en una computadora, a través de internet o de una red local.

GTI

Gerencia de Tecnologfas de la Informacién

Encriptar.

Codificar un mensaje o texto con software especializado a fin de proteger informacién. El resultado de
encriptar un correo o archivo es que no puede ser visualizado normalmente a menos que el receptor posea el
software con el cual se encripto el mensaje de correo o archivo de texto y, ademas, debe poseer una llave
légica que le autoriza a visualizarlo en forma normal.

Internet

Debemos entender que, al mencionar internet, se incluyen implicitamente, todos los servicios inherentes a
este servicio, tales como: Mensajeria Instantdnea, Buscadores, Correo Electronico, Redes Sociales, Carga,
Descarga, etc.

Derechos de Autor.

Son leyes que protegen a los creadores, autores o propietarios de la reproduccion, distribucién o venta ilegal
de sus creaciones.
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Licencia.

Es un documento escrito en papel o electrénicamente que da derecho a un ente a usar de acuerdo a los
términos de la misma, software o programas.

Mensajeria instantdnea

Es una forma de comunicacién en tiempo real entre dos o mds personas, basada en texto. El texto es enviado
a través de dispositivos conectados a una red como Internet.

Medios de conexion.

Son los dispositivos fisicos, técnicas, forma de transmisién de datos y programas que se utilizan para tener
comunicacién y acceso a internet y al correo electrénico.

Navegador Web

Es una aplicacién que permite al usuario recuperar y visualizar documentos de hipertexto, cominmente
escritos desde servidores Web de todo el mundo a través de internet. Los navegadores actuales pueden
ejecutar: graficos, secuencias de video, sonido, animaciones y programas diversos, ademds hipervinculos o
enlaces.

Politica.

Accién de cardcter administrativo tendiente a regular y controlar el uso de recursos propiedad de la
CONAMYPE, para disminuir los riesgos de uso inadecuado de los mismos.

Red.

Conjunto de computadoras y otros equipos de cdmputo, agrupados y distribuidos bajo ciertos criterios
alrededor de uno o varios Servidores, con el objeto de compartir, almacenar o intercambiar informacion. Los
grupos de computadoras y equipos de cémputo pueden estar ubicados en un mismo o en diferentes sitios y
pueden o no permitir el acceso de usuarios locales o remotos.

Seguridad légica

Se refiere a la certeza en el uso de software y los sistemas, la proteccion de los datos, procesos y programas,
asi como la del acceso ordenado y autorizado de los usuarios a la informacién.

"
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Servidor.

Son computadoras de alto rendimiento, con alta velocidad de procesamiento y gran capacidad de
almacenamiento, utilizadas como repositorios de datos, programas y aplicaciones, cuyo objetivo fundamental
es dar atencidn al resto de computadoras personales y estaciones de trabajo de una o més redes.

Sistemas.

Se refiere a la red de la CONAMYPE, mas un conjunto de programas de software, aplicaciones, programas,
personal a cargo de su gestion y equipos de comunicacion propiedad de la institucion.

SPAM.

Son mensajes electrénicos (habitualmente de tipo comercial o promocional) no solicitados y en cantidades
masivas. Aunque se puede hacer por distintas vias, la mas utilizada entre el publico en general, es la basada
en el correo electrénico no deseado,

Trdfico en la red.
Cantidad de datos enviados a través de internet por un equipo cliente.
Usuarios

Funcionario o empleado que utiliza los servicios informaticos.

Malware

También conocidos anteriormente como virus informaticos, son herramientas de software que tiene como
objetivo infiltrarse o dafiar una computadora o sistema de informacion. Estos pueden presentar las
caracteristicas siguientes:

e Sereproducen o replican a si mismos y se propagan a otras computadoras.

e Seinsertan o afectan los programas ejecutables, cualquier archivo o sector de las unidades de
almacenamiento que contenga cédigos de instruccion que el procesador vaya a ejecutar.

e Se cargan a la memoria del computador pudiendo reproducirse y copiarse en medio de
almacenamiento y/o software instalado en el disco duro.

¢ Infectan las computadoras a través de ficheros enviados conjuntamente con los mensajes.

° Pueden alterar, destruir o borrar la informacién contenida en las computadoras.
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1. Normas.

1.1  Autorizacion.

1.1.1 Para obtener acceso a internet y correo electrénico, a efecto de realizar actividades laborales, en forma
temporal o permanente, debe ser autorizado por el Jefe Inmediato de la Unidad Organizativa, quien
tramitard por medio del formulario Solicitud de Autorizacién para Conexién a Internet y Correo
Electrénico, para la instalacién del servicio (Anexo 1).

Asimismo, el jefe o superior jerdrquico solicitard cuando sea necesario o lo considere pertinente la
desinstalacion de los mencionados servicios.

1.1.2 Si el empleado es trasladado de una unidad a otra, se le inactivardn los accesos y se deberd tramitar
nuevamente la autorizacion para el uso de los recursos.

1.2  Utilizacion de internet.

1.21  Los usuarios que tengan acceso a internet y correo electrénico, haran uso de los mismos para fines del
cumplimiento de sus labores institucionales.

1.2.2 En caso de ser necesaria la conexién de otros dispositivos para conectarse a Internet (modem USB,
teléfonos celulares, etc.), su autorizacion debera solicitarse al Unidad de Informatica (Ul) por el Jefe de la
Unidad Organizativa previa justificacién del caso, a través del formulario Solicitud de Autorizacién para
Conexidn a Internet por medio de modem inalambrico (Anexo 2).

1.2.3 Lainformacidn contenida en las computadoras y los mensajes de correo electrénico no podrén reproducirse
o utilizarse para fines ajenos a las funciones de la CONAMYPE, debido a que la informacién es de propiedad
intelectual de la misma.

1.2.4 La cuenta de red y correo electrénico es personal, intransferible e irrenunciable, asimismo, obliga a cada
usuario a aceptar las normas establecidas por la Institucién y a someterse a ellas.

1.2.5 Todas las conexiones realizadas a Internet y correo electrénico seran monitoreadas y registradas por medio
de software especializado.

1.2.6 Toda actividad que vaya en contra de esta normativa serd reportada a su jefe inmediato o autoridad
competente, por medio de la jefatura de la Unidad de Infraestructura y Seguridad Informatica.

1.2.7 Se blogueardn descargas de paginas o de archivos, y todas aquellas que puedan ocasionar una distorsion en
el servicio de internet, es decir, uso excesivo del ancho de banda por periodos extendidos de tiempo.
Como, por ejemplo: Radio por internet, descarga de videos o musica, protocolos de transferencia de
archivos p2p, etc.

1.2.8 Toda actividad realizada con el servicio de internet, es responsabilidad del usuario propietario de la cuenta
utilizada.

1.2.9 Los usuarios del servicio de internet, no deben generar ningin mensaje o publicacién que contenga ataques
escritos, amenazas a otros usuarios u organizaciones, 0 mensajes cuya intencién sea acosar, molestar o
alarmar a otras personas.




COMISION
NACIONAL DE LA
MICROY PEQUENA

cofirntE | ENPICESA
ELSALALCAL

1.2.10 Se presentard un reporte trimestral de uso de internet de todas aquellas personas que utilicen de manera
excesiva el servicio y no justificada.

1.3 Conexidn a Internet y Acceso Remoto a Redes y Sistemas.

1.3.1 La conexidn a internet institucional debe realizarse en redes que pertenecen a la CONAMYPE y Ginicamente
puede ser configurada por un técnico autorizado de la Gerencia de Tecnologias de la Informacion.

1.3.2 Toda la actividad del trafico entrante o saliente a Internet de la institucién, debe atravesar los dispositivos
de seguridad establecido por la Gerencia de Tecnologias de la Informacién para que se puedan aplicar los
controles de acceso y los demds mecanismos de seguridad. Las excepciones a esto deben ser autorizadas
por el Gerente de Tecnologias de la Informacian, previa solicitud y analisis del mismo.

1.3.3 Los usuarios no deben probar o sondear los mecanismos de seguridad en la institucion o en otros sitios de
Internet a menos que hayan obtenido un permiso por escrito por parte de la Gerencia de Tecnologias de
la Informacién.

1.3.4 La posesion o el uso de herramientas para detectar los aspectos vulnerables de los sistemas de informacién
o para comprometer los mecanismos de seguridad de la informacién, se considerard una falta grave y dard
lugar a las sanciones correspondientes, todo acceso debera de tener autorizacion por parte de la Gerencia
de Tecnologias de la Informacion.

1.4 Intercepcion de Material Confidencial

1.4.1 La CONAMYPE puede intercambiar o requerir informacion confidencial de sus clientes; por ello el
comportamiento de los usuarios y técnicos involucrados en la interconexion de redes y servicios de
Internet y correo electronico, debe ser profesional, confidencial, ético y honesto, con el objeto de evitar
situaciones que comprometan la imagen institucional.

1.5 Transmisién de Correos Electrénicos.

1.5.1 El manejo del correo electrénico implica su uso responsable para fines institucionales, en vista que es una
herramienta de comunicacién de la Entidad y los usuarios tienen la responsabilidad de utilizarla de forma
eficiente, eficaz, éticay de acuerdo con esta normativa.

1.5.2 Para el uso del correo electrénico se debe de seguir los lineamientos siguientes:

e Es responsabilidad del usuario mantener la confidencialidad de la clave de acceso a su cuenta de
correo, proporcionada por la Gerencia de Tecnologias de la Informacidn.

e Cuando el usuario no utilice la computadora asignada, debera cerrar o bloquear sesion, para evitar
que otra persona tenga acceso a su cuenta de correo. La Gerencia de Tecnologias de la Informacion
no se hard responsable si por descuido del usuario alguien manipula su cuenta de correo y/o borra
algun correo.

o Solo se debe abrir correos cuya fuente u origen sean de confianza del usuario.

e Antes de abrir los correos electréonicos con archivos adjuntos, debe explorarlos con el programa
antivirus instalado por a la Unidad de Infraestructura y Seguridad Informatica.
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e El correo electronico no debe ser utilizado para intercambiar chistes, musica, presentaciones,
pornografia o material que no sea del quehacer institucional, ni para enviar cadenas de caracter
religioso o de otra indole.

e Antes de enviar informacion desde un pais a otro, se debe asegurar no violar leyes del pais en que
opere.

e  Los usuarios de las cuentas de correo electrénico institucional deberdn revisar frecuentemente sus
mensajes, asimismo depurarlos para mantener espacio disponible en su cuenta.

e El contenido y documentacién o informacion remitida por el correo electrénico institucional es de
responsabilidad del usuario que originé dicho envié.

e  Evitar la remisién mensajes a listas globales. Las notificaciones institucionales no deberan ser un
intercambio de correos. Son notificaciones.

¢ Noremita cadenas de correo o cualquier otro esquema de pirdmide de mensajes que genere SPAM.

e  Los correos de cardcter institucional y especialmente aquellos que seran enviados a un destinatario
fuera de la institucién, deberdn contener la siguiente leyenda de PRIVACIDAD: “Este mensaje contiene
informacién confidencial propiedad de la CONAMYPE y el destinatario; y no estd permitida su copia,
distribucion o uso a personas no autorizadas. Si usted recibié este correo por error, por favor
destriyalo y notifique al remitente”.

e En vista que el uso de la cuenta de correo electrénico es exclusivo para desarrollo de actividades
institucionales esta prohibido su uso para fines personales, es decir, registro en aplicaciones o sitios
web no vinculados a las labores, o comunicacién de cardcter personal.

e Eljefe inmediato podrd tener acceso a las cuentas de correo de sus subalternos en caso de ausencia
grave del empleado, esta solicitud se debera de realizar a la Unidad de Infraestructura y Seguridad
Informdtica quien dard un acceso temporal al jefe solicitante.

e La eliminacion de mensajes de correo electrénico de cardcter institucional se considerard una
infraccién grave, en tanto que es informacién institucional de acuerdo a lo establecido en lalegislacidn
vigente, por lo que debera salvaguardarse. Se entiende que el correo electrénico no deseado o SPAM,
no entra en esta categoria.

1.6 Recepcion o Descarga de Software.

1.6.1 Previo a descargar software de Internet (incluido el software de licenciamiento libre), se debe obtener
autorizacion del Jefe Inmediato o superior jerdrquico en conjunto con la Jefatura de la Unidad de
Infraestructura y Seguridad Informatica, para llevar el control de los licenciamientos gratuitos.

1.6.2 No descargar software, si con esta accién viola las leyes de derechos de autor, propiedad intelectual, patente
u otra relativa.

1.6.3 La instalacién de cualquier tipo de software serd realizada U(nica y exclusivamente por personal de la
Gerencia de Tecnologias de la Informacién.

1.6.4 El software descargado de Internet debe utilizarse bajo los términos autorizados por los derechos de autor,
propiedad intelectual, patente, licencia interna y condiciones dispuestas por el Responsable que le
autorizé.

1.6.5 No se debe permitir que personas fuera de la institucién utilicen el software que se descargue de Internet
o reproducirlo para uso personal o distribucion.
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1.7 Material Protegido por Leyes en la Web y Comunicacion Digital

1.7.1 Se debe obtener autorizacion del jefe inmediato o autoridad superior previo a utilizar las marcas propiedad
de la CONAMYPE (como Logotipos, frases publicitarias, etc.).

1.7.2 El autorizado a permitir que otras instituciones o personas utilicen las marcas de negocio propiedad de la
CONAMYPE, debe asegurarse que se hayan firmado los documentos de consentimiento legal.

1.7.3 Se debe obtener autorizacidn con validez legal, antes de publicar en Internet cualquier material protegido
por las leyes de derechos de autor, propiedad intelectual o patente.

1.8 Uso de Internet como Medio de Investigacion.

1.8.1 La informacion provista por Internet debe ser actualizada, exacta y precisa, razén por la cual se debe
verificar su confiabilidad antes de tomar decisiones que pueden afectar negativamente a la institucion,
debiendo:

e Verificar la legitimidad del sitio visitado al momento de obtener informacion.

e No tomar o recomendar la toma de decisiones institucionales importantes, basadas en informacion
obtenida en internet, sin antes verificar su integridad, ni obtener informacidn de sitios de dudosa
procedencia.

1.9 Prohibiciones al utilizar Internet.

1.9.1 Se prohiben desarrollar cualquiera de las siguientes actividades que pueden poner en riesgo la seguridad de
la informaciéon del computador o la red de la Institucion:

e Carga, descarga, distribucidn o acceso a pornografia.

e Colocar anuncios o enviar mensajes con informacion obtenida dentro de la institucion, que
perjudique la imagen de [a CONAMYPE.

e Utilizar los servicios y recursos tecnolégicos de la Institucion con el fin de comercializarlos a otras
partes o emplearlas para propdsitos personales de negocio, dentro y fuera del horario de trabajo.

e  Utilizar sus conocimientos y habilidades sobre las técnicas de conexion y acceso remoto a redes para
llevar a cabo actividades de espionaje, interceptar, bajar, desviar o retransmitir informacion delicada
y/o confidencial.

e  Utilizar Internet o el Correo Electrénico cuando esta accién viole sus obligaciones como empleado;
como pretender hablar en nombre de la institucion, utilizar logotipos, frases publicitarias o material
exclusivo de la CONAMYPE.

e  Acceso a sitios de descargas (peliculas, musica, programas, juegos, servicios de radio, fotos, TV y
videos en linea).

e Hacer uso de dispositivos para conectarse a Internet sin tener la autorizacién correspondiente.

e  Realizar actividades externas con fines de lucro.

e  Utilizar programas P2P para realizar cualquier tipo de descarga.

o Acceder al servicio de internet y correo electrénico para ver, anunciar, transmitir, descargar o
distribuir informacién de cualquier tipo, si esto da lugar a infracciones o violaciones en las Politicas,
Reglamentos, Normas, Procedimientos institucionales o de alglin contrato privado celebrado con
clientes, funcionarios o empleados.
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Anexo 1. Solicitud de Cambio de Contenidos en Base de Datos de Produccidn

Fecha de solicitud: Requerimiento(Ticket)#:

Unidad a la que pertenece la
persona usuaria

Nombre de la persona usuaria

Seleccione en que modulo del sistema ocurrié el inconveniente

TERRITORIO CDMYPE GESTION CONOCIMIENTO ||
UPUP FINANZAS | | POA
VEF ] COMBUSTIBLE OTROS, especifique:
CEDART| | PAPELERIA| |
EMPRENDIMIENTO | | ACTIVO FIJO | |
TRAMITE EMPRESARIAL | | REGISTRO MYPE | |

Especifique datos/reporte especifico con inconveniente(s)

Especifique el dato/reporte correcto que debe establecerse

F: Sello

Director(a)/Gerente(a)/Jefe(a)/Coordinador(a)

responsable de la aplicacién o cambio

|
|
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Anexo 2. Solicitud de Autorizacién para Conexion a Internet y Correo Electrénico

Fecha de Solicitud:

Lugar: D Oficina Central Doficina Regional

Por este medio, solicito se realice la instalacién y conexién de los siguientes servicios:

Creacion y configuracion de Correo Electrénico: D

Conexidn y configuracién de acceso Internet por medio de: D Red Institucional DAcceso Remoto

Con el siguiente nivel de acceso:

Nivel de Acceso | Marque | paseripcion

i una opcién

i
Acceso total D Acceso libre a sitios de Internet y descargas
Acceso Parcial D Acceso solo a navegaciéon Web (no redes sociales)
Solo Correo D Uso tGinicamente a correo electrénico

Los servicios arriba indicados se asignaran a:

Unidad Organizativa:

Almomento de firmar el presente documento, en cualquiera de las formas posibles, el empleado se da por
enterado de las sanciones que puede recibir en caso de violar cualquiera de las normativas y
procedimientos vigentes.

Nombre del Empleado: Firma:

Nombre de la Jefatura de la Unidad Organizativa:

Firma y Sello:

Nota: El Jefe de la Unidad Organizativa que solicita el uso de los servicios, es responsable de haber informado
al usuario acerca de las “Normas de Uso de Internet y Correo Electrénico”, por lo tanto, el usuario estd
enterado de los derechos y obligaciones al respecto.

Autorizado en Punto 4.4.3 del Acta 48 de la sesidn de Junta Directiva del 29 de octubre ﬂéﬁoﬂ}__’
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Anexo 3. Solicitud de Autorizacién para Conexién a Internet por medio de modem
inaldmbrico

Fecha de Solicitud:

Lugar: D Oficina Central DOficina Regional

Servicio solicitado: Conexién e Instalacion de Internet movil D

Justificacion:

Por este medio, solicito se realice la instalacion y conexidn del equipo en la computadora asignada a:

Unidad Organizativa:

Al momento de firmar el presente documento, en cualquiera de las formas posibles, el empleado se da por
enterado de las sanciones que puede recibir en caso de violar cualquiera de las normativas y procedimientos
vigentes.

Que el uso de un dispositivo movil para conexion, no lo exonera de la aplicacion de las normas para el uso de
equipo, asl como del uso de Internet.

Nombre del Empleado: Firma:

Nombre del Jefe de la Unidad Organizativa:

Firma y Sello:

Nota: El Jefe de la Unidad Organizativa que solicita el uso de los servicios, es responsable de haber informado
al usuario acerca de las “Normas de Uso de Internet y Correo Electrdnico”, por lo tanto, el usuario estd
enterado de los derechos y obligaciones al respecto.
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Anexo 4. Formato de respaldo de informacion de equipo informatico

Fecha:

Este diaa las horas se realizo la copia de seguridad de los documentos y archivos que
contiene el

Ordenador de tipo con codigo de activo fijo (SAF) asignado a

Qué entrega el puesto
de

La copia de seguridad fue realizada por

Unidad de Infraestructura y Seguridad Informdtica
Gerencia de Tecnologias de la Informacion

Comision Nacional de la Micro y Pequefia Empresa

{5 A )
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