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CAPITULO PRELIMINAR

Cbjefivo del control del equipa y saftware compufacional.

Sdavlecer los nommas e ouso. montenimiento, admin'drocidon, oprovechomianta v
ssvoguarda det equips v softwere comoutaciong de o Corporacion Su'vodorste de

Tursmn (CORSATURL

Ambite de aplicacién

Las siguientes disposiciones se aplican @ tedos aguelios empleados ¢e CORSATUR gue tienen
asignado equipe v software computacional o fodas agueias personas hacen uso de este en
colidad de préstomo, ¥ son de obssrvandia obigalorio pora tados.

Referencias
oopresente manudl e hasg en e mondsta de arficulo £3
Técnicas dg Cantrol Inferne Especificas de ‘a Corpaoracidn $oivo

Terminclogia
Agoro los fines del  presenle monual, se referrdn como:

al Corporacion: o Tomporocidn Salvadorena de Turisma.

5 Insfitueidn: a ‘o Corporadcian Savedoefa de Tunismo.

iy

c] Manual o ot preserfer dispo¥icionss sobre &l uso del eauicd vy softwas
camgtocional.

d] UDT: Unidad de Desaralip Tecralégice informdtica)

=1 Unidades Adminisfrafivos: a o3 diferenies unidades auve conferman lo Coporacidn,
i Presidencio. Gerencis Gereral, Finanzos, Desareto, 3spuidad Tudkiice, Mercooes
Fomrente, Comunicociores, sutdicn, Auvdiforg, Uninad de Casanoie Tecnodgioo,

Zerencia Adm vay indas ogoeins que en un ot 2 esiekiszocn.
¥

g Servidores Piblicos: 0 lcs funcicrorios. empleadas v 1edo nerona que desempefe
un empieo, cago o coemision de zuawiier noturalezo care ¥ 0 la oden de o
Caorgoracion.

rt Usuario: seracor pitizo gue es'd Qu'e 1380 pora Rocsr Lo de! e3Uine ¥ safhwa s,

i} Resguardante: senvitdcr olbicc 0 gQuies se @ ho ofprodo vy fiere ooln
respansabiidad eguiss y/o toftware oropieded de |2 Sorporonian

ji  Eguipeo: servidores, compuloderas personales, compuladoios poréhies, imprescres,
sconners, eguipas de potencio ininterumpida (Ups) v ofros gue closifigue fa UDT,

ki Saftware: fodos 08 programas v LiHodos gue son recesanos pora sl funcionemis
Se los eguinos y el zar ios iabares da lg insttucion,




CAPITULO |

Ar. 1.- 1o LT, considercnde los avances tecnaldgicas v las necesidades de (o institucion,
establecerd, difunaird, v actualizard perddicamente los estandares bésicas de las equipas y
dgel softwore o uliizar en la corporacion, con el objeta de asegurar la caneclividad y
campatbiidos necssara pag la irensmision y partabilided de datas.

An. 2.- Lo UDT jurto al areq administrodiva se encargardn de framidar v fundaomentar ias
adauisiciones de equipa y saftware, en bose a o5 reguermientos de las Unidodss
Administrativas de la Corporacian, debidamente justticadas.

Art. 3.-; Elresgaardo del eauipa y saitware es responsabilided direcia del usuario o guien hon
sida asignades estas recusses. En el caso de equipos compartidos, fos usuaros forGnecs son
ca-responsables cirectos unto can = resguardante. Para as equipes gque funjan como
servidores, asi como del software instalada en ellos, & resguordonte &5 adminstrador del
servidor.

Art. 4.- Lo UDT es ia respansabie de resguardar, conservar v lievar un inventario detalloda de
las manuaigs, medios de insfaiacion, lcencics (DVD'S, Cls u olros] v todos aguelios
documentos que seor necesarics para establecer su adguisicion legal.

Ar. 5.- La UDT unta con lo Jefoture de o Unidad Administrotiva involucroda, serdn las
encargadaos de osignar o reosignar el equipa informdtica, dejanda corslancia en &l sistema
de Acltive fijo v er ! invenlano ingvidual del equipe que lendrd o su Corga codo
resguardanta y de l0s cambios que se produzean.

A, 4.« Bl equipa vy saftware asignados a los resguerdantes que dejen de prestar sus servicics
ce marera definitiva pora o carparacion deben de entregarse a su jefe inmedato v of
encaigado de Activa Fijo los equipos campu acionales en huen astada.

Art. 7.- Cuando aigin drea de 0 carporacidn yo no heceasite &l equipo o soffware gue le fue
asigrnoda g se dane de morera imeparable, debe panedos a dispasicion de la BDT v del
encargoca de Acliva fija parc st reasignacian o baja del inventaria individual de equipo v
del sistara de acliva fijp.

CAPITULO N
Art, 8, - Son obligociones de las usucros can respecta al egquipo v safhware;

al Cuidaor iz integridad, buen usa y Fmpieza del aquipo, conforme a sus respecives
MOnuaiSs de uiuonia Yy ssana exclusivamente para ios fines instituciancles paro 105
que éste ha sida designacio.

o) Soliciiar cseserio a saporte ala UDT en cualguier siruacion relacionada al equipe
compultacional o software.

<} Reporar a o UDT las fallps que se detecten an el funcionamizgnto del equipa
asignado a fin de solvenior & preblema o lo brevedad posible v llevor ung
oitdcora de ias fallos o molfurcionamienio, absteniéndose de irlentar lo
1EPACICIOn poT s Msnas.

di Sc'citar el apoya @ lo UDT cucnda seo recesaria instoiar o remaver algin
disposifive, ¢ madificor fas caracteristicas fisicas del equipo asignada.

2] COtorgar acsese ¢ su egupe asgnado sio gl personal auvforizado de soporle o
mantenim’entc pare gue estos leven o cabo sulobor,
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5 rm! TSI Y SeIVICIS 'E‘ud D'Or estor encrend o108 24 10nas,

tartener aciivo el scfware an'ivirus en o5 Corputadnras Y e sin
excepcidn alguna ics arcmves U8 provengan de rmedios de aimacenonyen'e

; L clras reder, intemet
0 cygiquIer CIrQ, POIG SSEQUIC e Gue est@n licres de virus informaicos. Actuaizer
‘as frmas vy el scftwore artivicgs cuanda o UDT o inforve siglenco los
procedimientas gue elio establezca.

g

n) Realizar o5 respaldo: de ‘o5 dolas contenidos en el disco durg gde su
coempuladora asigrada, con una periodicidad adecycda y conservendaios en
un mecio exiraible como CDs, DVDs 4 ofros.

Art. 9.- La UDT tenord as siguientes funcizres:
a) Delermingr en coordinncion oe 'as Unidagss admiritrativas, 108 recesidaces Oe

equipc computacional y ge sotiware v asigrar o reasignar 81 eguUipo y software
que s reciba.

b) Kanterer ormisda oo Gerenc
software,

E s
4

v B

g iz SCTRCTISD G LT programa
e sl manfenitignlo coractiva

PETENON ¥ SV QUE £ €30 120 B
fenimiznio orevertvo; as como vighur Gu
resuerio sea redizado en & MERor iemp s posip’

e) Emifir un dictamren jécnico para le bajo de 1os 2aupos considorade: obsoletas ©
ireparabyes.

i Dare soporfe ol usuars parm &l uso comrscta del ecu’po.

Q) Agaycr en el servicio respecto a la corexidn, instakicdn v configLracion del
equip, delsaftware v de los servicios e red & niemet,
f1) Ciundir ¥ promover 2 cenocimisn'a del marual ertie ios wividares olhices o
¥
UsUrios,

i) Dictominar o vianiidod y apoyer 0 1as ger
OOEFG.J»C\. e S’“p"""ﬁ- rermancs aue 5€ 507

end
i
CUEN.

Adt, 10.- Porg cugiguler irstolocidn de soffaore de cut'ed
deberd conlor par escrito oon el comentimiznis de' Geante -
Adriinistrotiva y de o UDT, pora o oo deberd gresentor oor escrg o ustfoaciorss d
ngcesdod del sofhwgre, 08 corma g5 BCenaiss, documentss e dercins de 0 obtencid
Uso egl 3l mismo.

PRIy en codltusr raceing
& =

e oniobie gt is

i

Cualauier saitwore ¢ aplicacion insto'oda en un ecdics o ndticn que no
eslputado artedomrente, serd desirs'oiado sin previo ovise v snogus @l
respamsabiidad del pensonc! de o Unidad e Desarolle Tecnclégine Ge lo institucion,




Art. 11.- Las vsuanos son responsaisles del equipe a su cargo, asl coma del software v de ia
irlornacidn cantenida en eios, En o3 cosos justificodos en que se debo permitic el uso del
equipo v sofiware a personos ajenas ¢ lo Corporaciaon, como oraveederss, paersonal de
franajo social o personal Sa'o honeroncs, &l Ysuorio es responsable de gue el equipa ¥
software sean uliizados conforme a lo disouesto par el manual,

Art. 12.- Zl equipo delbe permonecer en &l drea u oficing donde fue originamenie asignedo
vy paro reunicore a un lugor distnte o reasignaria a ohra persona, se debe soliciicr o
Gerencio de o unided comsspondients vy o la UDT lo reglizocidn de los frdmites
correspondientes. e exceptlan de esla disposicién ¢ los equipes patatiles v dispasitivos
moviles asigrados ¢ usLanos en particulor,

Art. 13.- B equipo gue deto solir ge os insidiaciones de la Corparacian por cuolguier moiivo,
Yo RO POro se renorndion o ol cousa, deberd ser debidomente aulorzadao por o
Gererncin Administative [encorgado de Actve Fijol v dejar canstancla en oarteria.

Art. 14.- Para evilar occesos no auonizados a ks computadoras & informacicn de o
Crrporocion. se cobe aclivar to opadn ca controseiio de encendido y los contrasehas de
seguridas pora ef ccceso ¢ s archivos que e scflware les permita, debienda hacer del
conecimienio de esius canbosefas o su superion jerdrauico, el cual deberd tener o
resguarao todas las contrarenas actunizadaos de sus subaiiernos.

Ad. 15.- Los sitics de musica en fnea (radios con odginas web) congestianan & ancho de
panda con el ccnsiguien'e detimentc an o velocidad de comunicacian de los otres
usuaras de la red, Ademas Los sitcs de descarga de mdsica o videos, Jtilizan casi fodo el
ancha de banda del que 2 dispone y san vna dea las mds grandes fueries de infeccidn de
virus o nivel mundial; por o tonto no estan permiticos.

Arl. 14.- Programas gue en node condrhuyen con su abdjo en la Coparacidn esidn
prokuibides, como 'os siguientes:

a) MESSENGER {ycsea de MSN. YAHOO & cualguier atro),

o] Programas o paéginos web de redes socioles camo FACEBDOK, TWITIER, HIS,
MySPACE, Elc.

2] Descorgo de misico coma LIMEWARE, ARES, MUSICMATCH, KAZAA, Blc.

d)l JUEGOS EN LINEA,

g} PORNOGRATIA, £l

Respectc de ‘os dos primercs casas, se exceptian aquellos usucrios que los ullizan para e
desarrallo de sus funciones v han sido previomente oulotizodos por io Gerencia General.

Art. 17.- Se prahibe a 'os usuares lo Ltiizacidn del eguipo para fines distintos a los gue por su
trabaic gjecute centro de lg Corporacion.

Art, 1B.- La Informacion conienida enlas docurentos eeciidnicos generado en el desarrala
de sus labores come funclanang piblice, yo sean estes dacomentos en Word, Excel
Powerroint, odf, oases de datos, dotos estadstices. elc. San propiedad de la Insitutian v
deberd ser resguardaco como tal y manterida su contidenciolidad, y sae pasarén a set de
damiric pdbfco as erpresarente oularizadas par la Presidencia & Gerencie Gereral para
ese fin.

Art. 19.- Cada vsuario deberd hocer un respade mensual de o documentacion conienida
g ot ardenadores aui les hon sido msignades v guardana en una carpelo que sellamard
gual que el nombre e usuaria oue le ho sido asignada, por ejempla; JPEREL o cudl deberd
Focer lsgar o su jefe inmediato pore su canservacion, Bsta informacion se refiers sow ©
dacumenlos Waord, Fxcel FowerPont, pdf. Elo, NO fotogrelias NI videos, Los resoaldos de
sisicmos especiaizados serén hechos oor |a UGT mensualmente ef Oltimo dia habil del mes.



Art, 20.- £ jefe de o Unidad de Sesarrolio lecreidgica serg ei admririsirader de todos o
sistarnas nformalicos implementados 20 g institucidon junte cen les usuorics gue Os se
designen para este fin, ¥ deberd estar en posesion de las c.aves de Aaminisirador de estcs

sistemnas.
Art, 21.- Bl uso de proendaderes que no perlenezcan o la corporacidn no estd permitida,
exceprion de agueldos que seon ouvtonzodos por o Gerencio Generel © perfenezosn o

cansuliiores exlernos o visiianies especisles.

CAPITULO I

A, 22.- Lo tronsgeetin de o disposiciorss &
sancicnes pdmicktrativad estfeblecidas en 2 ezl
g fos saagiones S caracts’ Dendl Gue ouder
rtencionada de 08 equinas v de i inferrac'dn conierida en estas,

crerdase og

At 23.- Carrespande g fa Gerencia Genegral resatver (s dudos sobre 1o ivepretacian de ias
disposiciornes conterdes en el presente Morual garo tosos los efectes ¢ resclver sobre
sluociones no previsics en elia. & campo de la informélico es muy dindmico y cambiante
por o aue nuevas disposicionss serdn agregands o medida que los evanzes lecneidglons
asi 1o demanden, ias cucles ser@n propaestos por ia UDT, debordn tener el Visto Buero de i
Gerencig Cenerdly fingimente serdn aprobodas por 'a lurte Drectva soo o ertraca en
SGERCID.

Art. 24- Corssoonds o oio Lridag rlemng de Tonil g i Jorporscidr vy o o JTT 2

vighomo o del cumg imtenis del oresente MoTuol
CAPITULC IV
Art. 25.- El prasente Manuo ertrerG en vigencio @ parlir del gigcinueve de noviemire de

dos mil diez, fecra de su cprobocian sredio-te Acudrdo de Jun's Directiva N¥ 1341-
200/23:0.

Ing. Roberte Edmunde Viera Dioz
Gerente General I

- o - ! s\“.
Ve Lt;c/bse Raberto Candel Ing. Moutidio.Davig Mgnéndes
Jefe de Unidad de Desarrollo Tecnolégica Jefe Unidad ufe Desqrré@lg_)nsfituciqnul
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AMEXD
Disposiciones Generales al personal responsable del equipae v del sottware
GENERALES

RecLerde que i eguipo que le ha didc asignado es propiedad de to Corporacién y
patimonic de la nacion, cuidelo y Oselo rasponsablemente,

No ingiera alimenias y muche menos baebidas cerca del teclada, midn ¢ cuaiquier
atro equipo de computacion, Bstos eguipos electrénicos son dilomenie sensibles alo
aumedad vy esla pueds llegarse o aruinar ireporablemenie can el consiguienta
costa econdamico para el resparsable del equio.

Serealzaran avditonas serpresa para ka verfficacian del eguipa v saftware, cuolguier
anomalia  serd molivo de sancidn de ocuerdo con ko Décima disposicidon de esie
Manual .

Se debe gjectar periddicomenie los progromas que  meoran el rendimienio de su
disco dure como el iberador de espacio v desfrogmentador del disce. S no sabe
come wliizaros soicile asesana ol respecio ala UDT.

Utice el utiiforio para el akara de energio. Es imporante no gejar encendida el
moriter 51 no se va ulilzar & equipd por un perodo lorge de tiempo, pues esio
equivaie o tengr encerdide un televisor gque nadie esid Vendo y gostando energia
sl&cinca. S su mdauing no posee el uliliario de anore de energia, cpdgueio, esie as
el disposilive gue mds energia carsume, na es necesario apagar del jodo su
compltador.

Organice i informac’an contenida en su disco duro en carpetas o subdireci orios
descriplivos con nombras relacicnodcs coen &l contenide y evitonda nambres de
percnas, de marera gué seo [acl de ubicaor ‘o informacicn par las demads personas
de o misrma drea.

Lepure petiddicamente la informacian contenida en el equipa gue f&nga o su cargo
para evilar fe diversilicacian de versiones obsoletas de un mismo documeante. Eimine
08 Ccoreos viejas cue ya no tigne ninguna utiidad estarlos consgrvando.

Evite usar o heramienta del INTERNET paro fines gue rada fenen gue ver con su
lrabaje, & novenar por dverstdn congeasliona &l oncho de bonda vy reduce ia
valooidcd de raspussta para los demas usuarias,

Despuds ce navegar por o atermet, v 5 ya ro va g hacer uso de esle sérvicio, se
depe salir del progrome Explorer para no congestionar el raficeo v asi permitir gue
offos LsLaros fengan una me'cr velocicao de respuesia, Lo reconexion con infemet
decicado es costinsTan:aneg.

VIRUS COMPUTACICNALES

Lo informocidn gue posee o inslitucian es muy valicsa v debe ser profegida por
todos: los vilus ousden ser muy deslructivos vy amuinor meses/ofics de frabajo =
nvestigocian, 1o negligencio 2n 2l uso adecunds de su compulader le exponcra
SONCIONCY Graves y O os consocuencias.

Sivecihe correos de personas desconacidas, sin remitente o cue & puedan planiecr
aigona duda sobre se contenido, ne les abra tas antivirus no garcenlizan un 100% de
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proteccidn, o gue pueds hocer es escrbile ¢ remitents piciéndole que &
idenfifique. s esto pesona e interesa comunicase con Jd. o mds seguro =5 que '@
volverd a escribir, ios archives infectadas deberdn ser barrcdos definfivameric.

S en sus mensajes de comea recibe archivos ad'urios [cliachmenis) con la extansion
ZIP jcomprimidos) de remifentes desconocidos, no las abra, pida una confirnacidn
al remitfente para verificar su conterido, este tipo de archivos son ce los més Lsadas
parala propagacion Ce virs infarmdticos.

Otro medio comin de prapagacidn de virus, ademds de igs memgrias Flosh (U3} son
los COs y DVDs piratos asegdrese de posardes = progroma antvirus antes de
ulilizerlos, Asirmismo sifios og Chat 6 de mensajeria instantaneas,

Evile visior paginas web que descongzca, algunos ¢e estos lugares son fuertos
reconocidas de infeccion de virus que pera el Lsucro sor ramsparentes o sex aus ni

s& do cuento aue esld dendainfectacs

Al estar inferconectados por nuastra red irterme, una accién iresponsatle de una
persona puadce reparcolir en varios 6 en todos (08 oue fieren gccesn a ic red.

SPAM y SPYWARE

N

Las cuentas de carreo elechiénico Hensn un espacio 4 capacidan limifada, por aste
motiva es necesaro bloguear y  giminar 1ace & Correa Electrdnice Camerca’ Mo
Solicitade (mejor conocide coma Spem) due en lo actuchidad se ho canverids er
un serio prob'ema, pues afecra i copociged de ios servidorss por 1O enorme
contidad de correas ¢2 exte oo gue sereciber o dicrio,

La mejor forma de eviiar el Spom et previniendo que nuestras cirergionss de conec
electrdnico sean citenidos por aquellas fuenies gensradoras de Spam. Be otras
odlabras, se froto de no exponerse a que nuesiras dreccionss de coneo sean
copiadas por mélogos v enicas que son frarsparentes nara & usweanio.

Nao respenda de ninguna formra o careos no soliciados. responcer O €5705 Corsos
permite que su dirsccidn de coreas sea obiete de mas Spom. Esle ncluye 1as
opciones para des-insoibing de rechir este tipa de comeos, gus '© que hace és
nada mas que comprchar gue su direccinn de cormed esvalice.

Evite gn lo posible greparcionor su areccion de correa #n a lnlerne! & publicerents
en grupes de discusion,

Descarte y rechace los correas det fpo 'Caderas” o cunlguier Hpe de coreo gue ls
ssiicita gue sea re-enviads pare ayudor of o erferro, pare evitar 'a malg seerte,
etc. Estos coreos san en realidad corecs Trompa, sOn frycos owra coplurgs
direccione: de carea vAlidas v poder o5 erv'ar carao Spom.

Recuerde que los coreos de cadena de cuaquier tipo !chistes, g'anmistos, resgiosos,
etc.] lisnen coma misidn o de servir de anzuelo y Utlizon téenicas safisticodas paro
fermar su direccion de coreo eiectdnta sin su consertirienlafceonecimients para
poder epviore conen ne se'iciada ¢ Spam.

Programos aue aparentementa ro cuestan ni un centovo y pueden descorgarse
gratuitamente de la Web, ol igdcl gue 105 coreos de cadenc tarrbign funmoran
como cornada vy desaferunadaomente una vez instoiados en sy compuiodoro,
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