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INTRODUCCION.

Dentro de los servicios se encuentra el recurso de correo electronico, que ofrece una herramienta
de trabajo necesaria para el personal; sin embargo, el contar con dicho servicio representa un
costo para la institucién, por lo que se debe optimizar su uso por medio del control y la
administracion del acceso a dicho servicio; para lo cual, existen algunas practicas

convencionalmente aceptadas que son adoptadas por la institucion.

OBJETIVO GENERAL

Normar el uso del correo electrénico institucional.

SUJETOS DE LA POLITICA

Todos los usuarios con servicio de correo electrdnico institucional.

DESCRIPCION TECNICA DEL SERVICIO

IV.1 TIPOS DE CUENTAS
Los usuarios que soliciten podran tener derecho a una cuenta de correo electrénico tanto interna
como externa relacionadas con su nombre y apellido, con excepcion de las secretarias de
gerencia y jefaturas, las cuales tendran acceso a cuentas del area a la que correspondan.

Se podran crear cuentas especiales segln necesidad de la institucion.

IV.2 TERMINOS Y CONDICIONES DE USO

1. El correo electrénico institucional es una herramienta para la comunicacién de trabajo o
informacion relativa a la institucion.

2. Los usuarios son completamente responsables de todas las actividades realizadas con su
cuenta de correo.

3. En el caso de mensajes, los usuarios tendran una capacidad maxima de 100 MB por buzoén,
los jefes tendran una capacidad méxima de 150 MB y el Director Técnico, Gerentes tendran
una capacidad maxima de 250 MB, esta podra incrementarse de tamafio de acuerdo a
necesidad y si aplica y a disponibilidad de espacio.

4. Eltamafio maximo para enviar y recibir correos es de 20 MB.

Es responsabilidad del usuario tener copias de respaldo (mediante carpetas .pst) de los

mensajes de sus carpetas de correo y de su agenda de direcciones electronicas.
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6. Es responsabilidad del usuario mantener el buzén por debajo del limite de capacidad
maxima, para evitar que se sature (leyéndolo regularmente y resguardando los mensajes
antiguos). Si el buzodn llega a saturarse no podran enviar ni recibir mensajes nuevos.

7. El usuario es responsable de entregar informacién institucional de correos electronicos al jefe
inmediato cuando este lo requiera. Sin embargo, de la Presidencia, la Gerencia General, La
Jefatura de Gestién de Talento Humano, o el Gerente o Jefe inmediato del usuario podran
solicitar a la Gerencia de Sistemas y Tecnologia los correos, considerando que toda
informacién o documentacion contenida en el correo de un usuario no podra ser tipificada
bajo ninguna circunstancia como personal y/o privada, y tendra caracter institucional para
efectos que se requieran.

8. En caso de que el usuario sospeche de virus o cualquier riesgo informatico que este en
archivo adjunto a un correo por alguna razon, por venir de cuentas o personas desconocidas,
debera eliminarlo sin abrirlo y debera de notificar al Departamento de Infraestructura
Tecnolbégica para su revision.

9. Los usuarios que consultan cuentas de correo externo, tales como yahoo.com, hotmail.com,
latinmail.com, gmail.com, etc. no deberan descargar y/o abrir archivos adjuntos, ejecutables o
cualquier otro tipo de archivo adjunto que no haya solicitado, para evitar cualquier
propagacion de virus o cualquier riesgo informatico, y dichas cuentas no son responsabilidad
de la Gerencia de Sistemas y Tecnologia.

10. Los usuarios no deberan proveer descripcién de nombre de usuarios y contrasefias a otros
usuarios o terceros fuera de la institucion bajo ninguna circunstancia.

11. Los correos relacionados a comunicacion e informacion institucional oficial, prevencion de
accidentes, salud, tecnologias y disposiciones administrativas solo podran ser remitidos por
las unidades que tienen las competencias o autorizaciones para dicha divulgacion.

12. Los usuarios podran consultar sus cuentas de correo electrénico institucional mediante un
acceso de internet y a los mecanismos que la Gerencia de Sistemas y Tecnologia indique,
debiendo procurar que este sea accesado en equipo seguro y cerrar la sesioén de correo al

terminar de usar la cuenta.

IV.3 ADMINISTRACION.

La Gerencia de Sistemas y Tecnologia sera responsable de:

1. Mantener copia de todos los correos que ingresen o salgan de las cuentas de los usuarios,
independiente del equipb o medio de transmision utilizado para su recepcion o envio, y de
la informacion o datos adjuntos acorde a la politica de Respaldo de Red (MA-6.15-4).

2. Enviar mensajes de notificacion sobre alerta de virus o informacién técnica, si alguin
usuario posee informacion debera canalizarla a través del Departamento de Infraestructura

@ Tecnolbdgica, para que se tomen las medidas necesarias.
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3. Atender mediante el procedimiento del requerimiento de incidentes cualquier problema
relacionado con el correo electronico (configuracion, problemas técnicos) debera ser
reportados a la Gerencia de Sistemas y Tecnologia.

4. Aplicar politicas de filtrados recomendados en las mejores practicas tales como: SPAM,
virus, palabras que indiquen algun tipo de discriminacion sexual, racial, malas palabras.

5. Verificar los correos se verificaran automaticamente con el antivirus que la institucion

posee, en el caso de que este detecte alglin virus dard un mensaje de alarma.

V. PROHIBICIONES

1. Utilizar el usuario y/o clave de otra persona con o sin autorizacion del responsable
Revelar su palabra clave, para que otro usuario utilice su usuario de correo.

3. Utilizar el correo electronico para fines comerciales de indole personal que no estén relacionadas
con la institucion.

4. Enviar o contestar correos de cadena de mensajes o spam.
Esta prohibido utilizar el correo para el desarrollo de actividades politicas, religiosas, noticias
amarillistas, comerciales o de entretenimiento.

6. Cambiar la configuracién de la cuenta de correo del equipo asignado del FISDL.
Intentar o realizar el envio de correos electrénicos que permitan la difusion de virus, gusanos o
aplicativos que generen riesgos en los sistemas institucionales provocando dafio, sustraccion,
saturacién o destruccion de correo institucional

8. Usarlo con el fin de realizar algtn tipo de:
o Acoso, difamacién o calumnia con intencion de intimidar, insultar o cualquier otra forma de

actividad hostil o maliciosa.

o Mensajes obscenos.
o Mensajes pornograficos, o sexualmente explicitos.
o Mensajes que instiguen a la violencia 0 amenazas de cualquier tipo.
o Insultos raciales, étnicos o religiosos de cualquier tipo,
o Cualquier otro mensaje que pueda entenderse como acoso o denigracion de otros con base a

sexo, raza, orientacion sexual, edad, nacionalidad, o creencias religiosas o politicas.

VI. SANCIONES Y LLAMADOS DE ATENCION

Todo usuario sera responsable de cumplir con las politicas que aplican al uso del Correo Electronico. El
incumplimiento de lo establecido en esta politica sera regido de acuerdo al nivel de prohibiciones de la

siguiente manera:
@ e Del numeral 1 al numeral 6 cuando se cometan por primera vez la Gerencia de Sistemas y
Tecnologias podra realizar un llamado de atencién directamente al usuario o mediante correo
150 9001 con copia al Gerente o Jefe inmediato del area correspondiente. En el caso de reincidir a partir

SCCER202197  \figencia a partir de: : 23/12/2016 | Pagina 4 de 6



C

1SO 2001

SC-CER202197

Politica de Uso Correo
Electrénico

Aprobacién:

Nivel:

Cadigo:

2211212016

MA-6.43-2

FISDL

del primer llamado de atencién durante los préximos 365 dias, la Gerencia de Sistemas y

Tecnologias notificara al usuario, al Gerente o Jefe inmediato, con copia al Departamento de

Talento Humano quienes aplicaran la sancién de acuerdo a lo estipulado en el Instructivo de

Prestaciones, Derechos, Obligaciones y Prohibiciones del Personal del FISDL..

e Del numeral 7 en adelante seran notificadas directamente por la Gerencia de Sistemas y

Tecnologias al Gerente o Jefe Inmediato, con copia al Departamento de Talento Humano, la

Gerencia General y Presidencia quienes determinaran el tipo de sancién a aplicar de acuerdo a lo

estipulado en el Instructivo de Prestaciones, Derechos, Obligaciones y Prohibiciones del Personal

del FISDL.
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