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Respaldo de la Red

.  INTRODUCCION

La Seguridad Informatica, es una funcién en la que se deben evaluar y administrar los riesgos,
basandose en politicas y estdndares que cubran las necesidades del negocio, de manera de estar
preparados para poder recuperar la informacién. A continuaciéon se establecen y declaran las
politicas de respaldo de la informacion asi como también los dispositivos de hardware que se
utilizan para certificar el proceso de respaldo.

ll. OBJETIVO GENERAL

Poseer una estrategia de seguridad de informacion institucional de caracter sensible que permita la
pronta recuperacién frente a una eventual pérdida o dafio de los mismos, ya sea por error humano,
fallos en hardware y/o software, o alguna catastrofe natural o de otra indole.

. SUJETOS DE LA POLITICA

» Técnicos en Administracién de Redes de Computadoras.

+ Tecnico de Telecomunicaciones,

IV. DESCRIPCION TECNICA DEL SERVICIO
IV.1 TIPOS DE RESPALDOS

a) Backup completo: este tipo de backup hace un respaldo completo de todas las unidades de red,
servidores de aplicaciones, controladora primaria de dominio, planta telefonica, correo electronico

institucional, base de datos institucional. El respaldo abarca el 100% de los datos.

b) Backup incrementales: contiene los archivos que han cambiado desde la tltima vez que se hizo
el backup completo, solo se incluyen los archivos nuevos y/o modificados desde el Gltimo backup,

reduciendo la cantidad de informacion a copiar en cada proceso.

¢) Backup de Imagenes de equipos: permite la creacién de imagenes llamadas “disaster
recovery”, restauracion y backup de imagenes de las configuraciones y efectuar resguardo previo
a una modificacion significativa en el sistema operativo o configuraciones bésicas, estos

respaldos son realizados cada tres meses.
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IV.2 TERMINOS Y CONDICIONES DE USO
Cintoteca

La cintoteca es el lugar donde son almacenados todas las cintas magnéticas, que contienen aiios
de informacion, estas cintas magnéticas tienen una nomenclatura que las identifica, la cual consiste

en un codigo de barras que representa un nimero correlativo, con el cual queda asociado al
respaldo realizado con el software Networker.

Para resguardar la cinta, se genera un listado de la informacién respaldada y se agrega dicho
listado a la caja de la cinta magnética con el nombre del tipo de respaldo y la fecha de realizado.

Con el objeto de proteger la informacién respaldada, las cintas mensuales y anuales con
antigliedad de 4 afos y anteriores contados a partir del afo en curso, se resguardan en una caja

de seguridad contra incendios ubicada en la bodega de sistemas en el primer nivel de Iz sede San
Jacinto.

Para las cintas mensuales y anuales del periodo en curso hasta 3 afios de antigiiedad, se
encuentran en la caja de seguridad de la Empresa Adjudicada.

A continuacion se muestra el programa de resguardo de cintas

Dispositivo de Tipo de
Dia Resguardado en
Respaldo Respaldo
Almacenamiento a Lunes, martes, miércoles, jueves, | Centro de Datos San
Incremental .
disco viernes, sabado y domingo. Jacinto.
. ; Centro de Datos San

Cinta Incremental Sabado de cada mes. (Semanal) .

Jacinto.

Caja de seguridad de
Cinta Completo Inicio de cada mes. (Mensual) la Empresa

Adjudicada

Acceso a cajas de seguridad

a) Personas autorizadas

Realizar procedimientos en empresa Adjudicada, es una actividad solamente de las
personas adtorizadas en el contrato de arrendamiento de los servicios de la caja de
seguridad:

- Técnico en Administracion de Redes de Computadoras.

- Especialista en Administracion de Base de Datos.
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- Gerente de Sistemas y Tecnologia.
- Jefe de Infraestructura Tecnologica.

b) Proceso de Resguardo o Recuperacion de Medios

Este proceso se puede realizar de dos maneras:
1. Servicio personalizado
2. Visita a Instalaciones de la empresa adjudicada

1.1 Servicio personalizado por parte de la empresa adjudicada.

En esta opcidn la empresa adjudicada se encarga de Retirar o Retornar los medios solicitado.
1. Generar solicitud de Envio o Retiro de Medios por medio del Software de Control de
Medios proporcionado por la empresa adjudicada
Definir en solicitud la prioridad del servicio (Programado, Medio, Alto)
Definir el sitio de entrega de Medios (Santa Elena o San Jacinto)
La empresa adjudicada hace entrega o retiro de medios en el sitio indicado en la solicitud.

ook W

Se firma documento de entrega o recepcion de medios por parte del personal de FISDL y
la empresa adjudicada.

2.1 Entrega/Retiro del personal del FISDL a instalaciones de la empresa

adjudicada.

En esta opcion Personal de! FISDL se encarga de Entregar o Retirar los medios.
Los dias para poder ingresar a las instalaciones de la empresa adjudicada son de lunes a
domingo las 24 horas.
1. En Oficinas FISDL o la empresa adjudicada Generar solicitud de Entrega o Retiro de
Medios en el Software de Control de Medios proporcionado por la empresa adjudicada
2. Definir en solicitud la prioridad del servicio (Programado, Medio, Alto)
3. Definir en solicitud si es a dejar o retirar cintas.

¢) Mecanismos de Ingreso

Para poder tener acceso a [a caja de seguridad es necesario tener la autorizacion
correspondiente. La persona que vaya a dejar y/o fraer cintas debera cumplir con los siguientes
requisitos:
1. Coordinar con el operador del Data Center de resguardo de Cintas en la empresa
adjudicada. Se firmara un control de visita a la caja.
2. El operador Recibira o Entregara los medios a solicitante en la Recepcion de la empresa
adjudicada.
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IV.3 ADMINISTRACION.
Plataforma:

« Software de respaldo

¥ Para el respaldo de datos se utiliza el software designado para tal fin EMC Networker Client,

software de respaldo que principalmente controla la libreria de las cintas magnéticas, el cual

permite respaldar de forma automatizada la informacion, llevar un control automatico de

movimiento de los medios, generacién de reportes, estado de los trabajos de respaldo, elc.

¢ Hardware de Respaldo

Es la infraestructura necesaria para poder realizar los respaldos:

» Servidor Dell PowerEdge, encargado de la comunicacidon directa con la libreria de cintas
LTOG quien aloja el cliente de respaldos llamado Network.
» Libreria Dell PowerVault 124T LTOS, unidad encargada de realizar los respaldos en las cintas

magnéticas.

¥ Data Domain 160, encargado de alojar los respaldos incrementales.

¥ Cinta Magnética, cinta magnética para el resguardo de los respaldos de informacion, la tiene

una capacidad de 6.25 TB.

+ Respaldos

Una copia de respaldo o backup en tecnologias es una copia de los datos originales que se realiza

con &l fin de disponer de un medio de recuperarlos en caso de su pérdida, por tal razén como parte
de la administracion de la red se emplea el modelo de respaldo de datos Abuelo/Padre/Hijo
(GPS=Grand Father, Father, Son), el cual garantiza la recuperacion de los datos en caso de

pérdida de estos.

Para tal fin se realizan los siguientes respaldos diarios:

Dia de la Semana Tipo de Respaldo

Domingo Incremental
Lunes Incremental
Martes Incremental
Miercoles Incremental
Jueves Incremental
Viernes Incremental
1 sabado del mes Completo
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2° sabado del mes Completo
3° sadbado del mes Completo
4° sabado del mes Completo
Ultimo dia habil del mes Completo (Mensual)

A continuacién se presenta un escenario de respaldos y recuperacion de datos tomando como

ejemplo un mes X en el cual el primer dia cae domingo:

: : . :
Domingo (l)lLunes (2) Martes (3) ’Miércoles (4)Jueves (5) :I;rnes Sabado (7)
Incremental Janremental Incremental Incremental Incremental Incremental| Completo
Domingo |, . . (9) | Martes | Miércoles Jueves Viernes Sabado
(8) (10) (11) (12) (13) (14)
Incremental iIncrementaIIncremental Incremental iIncrementaI Incrementall Completo I

En caso de fallar el Sistema el Jueves (12):

Sera necesario el Respaldo completo del Sabado (7) y el respaldo incremental del

miércoles (11).

Controles Internos

5

Los componentes de la plataforma de respaldo (cintas, librerias, discos y software) deberan

ser monitoreados diariamente usando las herramientas de software con el fin de revisar el

“estado de salud”.

Mensualmente debera ser enviado por el personal designado de realizar el respaldo a la

jefatura del departamento de Tl un informe mediante correo electronico con el resultado de

los respaldos del mes e indicando |a informacién que fue respaldada.
Los respaldos se realizaran usando mecanismos y plataformas de respaldo
magnéticas y arreglo de discos.

tiempos muertos, lo cual sera ejecutado a través de procesos automatizados.
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o EXCEPCION.

» Los Respaldos de la informacion relevante de los servidores se realizan por dia, semana
y mensual. En el caso de que no se puedan hacer los respaldos por algin problema con
el Servidor (Virus, falla en libreria o software de respaldo) se procede a realizarlos al dia
siguiente.

» La informacion de los equipos de usuarios conectados a 1a red contenida en sus discos
duros queda bajo la responsabilidad de cada usuario realizar sus propios respaldos.
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V. Historial de Cambios
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Gerente de Sistemas y
- 0 i Creacion del documento Tecnologia. 16/11/2006
Fecha: 16/11/2006
Gerente de Sistemas y
o 1 Actualizacion de documento Tecnologia. 22/01/2007
Fecha: 22/01/2007
Gerente de Sistemas y
b 2 Actualizacion de documento Tecnologia. 19/03/2010
Fecha: 19/03/2010
Gerente de Sistemas y
2 3 Actualizacion de documento Tecnologia. 22/09/2011
Fecha: 22/09/2011
Actualizacion de documento. Se
cambia nombre a documento “MA- | Consejo de
6.16-0  Politica, instructives y | Administracién
3 4 _ _ 03/07/2015
diagrama de infraestructura de | Sesioén: DL- 865/2015
respaldo” a “MA-6.15-4 Respaldo de | Fecha: 02/07/2015
la red" y recodificacion.
Actualizacion de documento. Se | Consejo de
cambi6 el procedimiento de Caja de | Administracién
4 5 _ . 23/12/2016
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