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1. OBJETIVO

Fortalecer la gestion de riesgo reputacional a través del establecimiento de un marco
estructural adecuado que permita realizar de forma oportuna la identificacion, medicién,
control y monitoreo de riesgos asociados a la posibilidad de incurrir en pérdidas,
producto del deterioro de imagen de la entidad, debido al incumplimiento de leyes,
normas internas, codigos de gobierno corporativo, codigos de conducta, lavado de
dinero, entre otros.

2. ALCANCE

El presente Manual es aplicable a todas las operaciones rutinarias y no rutinarias del
que hacer de FONAVIPO, asi como también al accionar de empleados, funcionarios y
directores que afecten la imagen de la institucién.

3. RESPONSABILIDADES

Es responsabilidad de la Junta Directiva del Fondo Nacional de Vivienda Popular, en
adelante el Fondo, la aprobacién de este Manual y sus posteriores modificaciones y/o
actualizaciones, y velar por que éste sea difundido a todos los niveles del personal de la
institucion.

4. DEFINICIONES

Para efectos de la correcta interpretacion de éste Manual, se establecen las siguientes
definiciones:

a) Alta Gerencia: Direcciébn Ejecutiva y Jefes de Unidades que reportan a
Direccion Ejecutiva y Presidencia.
b) Fondo/FONAVIPO: Fondo Nacional de Vivienda Popular.

c) Riesgo Reputacional: Es la posibilidad de incurrir en pérdidas, producto del
deterioro de imagen de la entidad, debido al incumplimiento de leyes, normas
internas, cédigos de gobierno corporativo, codigos de conducta, lavado de
dinero, entre ofros.

a) Instituciones Usuarias: Instituciones relacionadas directa o indirectamen’c
con las operaciongg_cig FONAVIPO )
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5.

a)
b)
C)
d)
e)
f)

6.

¢) NPB: Norma Prudencial Bancaria.

d) Empleados: persona que presta sus servicios de forma temporal o permanente
a la institucion.

e) Funcionario: Quien dentro de FONAVIPO se desempefia en el cargo de

Presidente de Junta Directiva, Director Ejecutivo, Jefes de Unidad de Staff, Gerente,
Jefe de Unidad de Linea y Auditor Interno.

f) Director: persona integrante de la Junta Directiva.

g) Direccién Ejecutiva: Responsable del manejo administrativo de FONAVIPO, a
quien le corresponde la ejecucion de las resoluciones de la Junta Directiva, la
supervision general, la coordinacién de las actividades, ademds de ser el
representante legal de la institucion.

REFERENCIAS

Ley del Fondo Nacional de Vivienda Popular

NPB4-47 Normas para la gestion integral de riesgos de las entidades financieras
NPB4-48 Normas de Gobierno Corporativo para las Entidades Financieras
Reglamento Interno de Trabajo

Ley de Acceso a la Informacion Publica

Manual de Riesgo Operacional

PENSAMIENTO ESTRATEGICO

6.1 Mision

Somos una institucion financiera que facilita el acceso a una solucién habitacional, a las
familias salvadorefias de mds bajos ingresos, mediante créditos favorables y subsidios, a
través de Instituciones Autorizadas.

6.2 Vision

Generar el fortalecimiento financiero en el mediano plazo y consolidarnos como una
institucion financiera lider, en facilitar responsablemente a las familias salvadorefias de
mas bajos ingresos, el acceso a una solucién habitacional. &
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6.3 Politica de Calidad

En FONAVIPO como institucién financiera, estamos comprometidos a mejorar
continuamente los procesos, para satisfacer a nuestros clientes y partes interesadas,
facilitando el acceso a soluciones habitacionales mediante créditos y subsidios.

6.4 Valores institucionales

Solidaridad, porque apoyamos el esfuerzo de las familias para solucionar su
problema habitacional, en apoyo a su inclusién social.

Transparencia, porque actuamos de manera accesible para que toda persona
natural o juridica, que tenga interés legitimo, pueda conocer si las actuaciones
del servidor publico son apegadas a la ley.

Compromiso, porque realizamos nuestro trabajo con alto espiritu de
responsabilidad y servicio hacia la poblacién y con total identificacion.
Integridad, porque actuamos con honestidad, transparencia y probidad en
cumplimiento al marco legal.

Equidad, porque promovemos la igualdad de oportunidades, para el acceso a
los beneficios que ofrece la Institucidn a las familias salvadorefias.

Excelencia, porque realizamos nuestro trabajo con calidad para satisfacer las
expectativas de nuestros clientes, utilizando nuestras mejores habilidades
técnicas y humanas

7. ADMINISTRACION DE RIESGO REPUTACIONAL

7.1

Para

Estructura funcional del riesgo reputacional

la adecuada administracion del riesgo reputacional, se define una estructura

funcional en la cual se vinculan las principales &reas involucradas en la gestién de
riesgo reputacional.
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* Unidad de Comunicaciones.
¢ Unidad Juridica

Unidades de * Unidad de Acceso a la informacién Publica
Apoyo Operativo

* Unidad de Riesgos
* Unidad de Auditoria Interna

Unidades de * Unidad de Oficialia de Cumplimiento.

Control

* Junta Directiva
¢ Direccién Ejecutiva
* Comité de Riesgos

7.2 Responsabilidades

7.2.1 Junta Directiva

o Aprobar las estrategias, politicas, manuales y planes de accidn de la institucién
para la gestion del riesgo reputacional, y asegurarse que la Alta Gerencia los
implemente efectivamente;

e Asignar y aprobar los recursos necesarios para implementar y mantener en
funcionamiento la gestion del riesgo reputacional en forma efectiva y eficiente.

7.2.2 Comité de Riesgos

e Evaluar, revisar y proponer para aprobacidn de la Junta Directiva las
estrategias, politicas, manuales y planes de accién para la gestion del riesgo
reputacional;

e Supervisar que la gestion del riesgo reputacional sea efectiva y que los evento.:
de riesgos sean consistentemente identificados, evaluados, mitigados

=N

Director Ejecutivo
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7.2.3

7.2.4

7.2.5

Proponer los mecanismos para la implementacién de las acciones correctivas
requeridas en caso de que existan desviaciones con respecto al nivel de
tolerancia al riesgo.

Aprobar las metodologias de gestién del riesgo reputacional; y

Proponer a Junta Directiva los limites de exposicion al riesgo de reputacidn
tolerables.

Informar a Junta Directiva al menos dos veces al afio sobre la exposicién al
riesgo de reputacion y los efectos que estos podrian producir en la continuidad
del negocio.

Alta Gerencia

La Alta Gerencia es la responsable de la implementacion de la gestion del riesgo
reputacional, de las estrategias, politicas, manuales y planes de continuidad del
negocio, autorizados por la Junta Directiva

Unidad de Riesgos

Disefiar y someter a la aprobacion de la Junta Directiva, a través del Comité de
Riesgos, las estrategias, politicas, manuales y planes de accion para la gestion
del riesgo reputacional;

Disefiar y someter a la aprobacion del Comité de Riesgos la metodologia para la
gestion del riesgo reputacional;

Apoyar vy asistir a las demas unidades de gestién para la implementacion de la
metodologia del riesgo reputacional;

Elaborar una opinion sobre el riesgo de nuevos productos o servicios, previo a su
lanzamiento; asi como también ante cambios importantes en el ambiente interno
y externo que puedan afectar la imagen institucional, y

Reportar oportunamente y de forma completa y detallada las fallas en los
diferentes factores de riesgo reputacional a la Junta Directiva a través del Comité
de Riesgos.

Unidad de Auditoria Interna
Evaluar el cumplimiento de los procedimientos utilizados para la gestion de!
riesgo reputacional.y.dar seguimiento al cumplimiento del plan de trabajo de .a
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o Verificar la existencia de mecanismos de control interno efectivos relacionados
con la gestion de riesgo reputacional.

7.2.6 Unidad de Oficialia de Cumplimiento
e Vigilar el cabal y oportuno cumplimiento dentro de la Institucion de las
disposiciones emitidas en materia de cumplimiento, asi como la normativa
interna del Fondo.
e Mantener actualizada la normativa interna en lo relacionado con los procesos de
prevencion de lavado de dinero y activos y financiamiento al terrorismo.

7.2.7 Unidad de Comunicaciones

» Disefiar y proponer para aprobaciéon de la Junta Directiva, los mecanismos
necesarios para el adecuado monitoreo de las actividades institucionales que
velen por el buen manejo de la imagen de FONAVIPO, con el objetivo de
prevenir situaciones o eventos que se deriven en un riesgo reputacional.

» Informar a la Unidad de Riesgos de cualquier evento que represente un riesgo de
imagen para la institucion.

» Disefiar e implementar los planes de accién necesarios para mitigar o evitar la
pérdida de imagen de la institucion.

7.2.8 Unidad Juridica
Velar por el cumplimiento de leyes y normas aplicables, en lo que se refiera a
posibles pérdidas o dafios causados por la operatividad de las unidades de la
institucion, que se deriven por el incumplimiento de normativa formal o legal.
Adicionalmente los dafios causados por factores externos tales como procesos
judiciales, cambios en la regulacion fiscal entre otros.

» Mantener un constante monitoreo sobre cambios en Leyes y normativas
aplicables a FONAVIPO para la oportuna actualizacion de manuales y normativa
interna con el fin de evitar incumplimientos a las mismas.

7.2.9 Unidad de Acceso a la Informacion Pablica
e Es la unidad responsable de promover la transparencia institucional y establec »
los mecanismgs- rios para dar acceso a la informacidn a la ciudadani 2n
cumplimie%&n la (&

e Acceso a la Informacion Publica.
2 DIRECTOR
/’«kg N

= LEJECUTIVO
Director Ejecutivo

.
2
=
<. San Sahvador, 55
x* *
&g "
Hvador, O




CODIGO: DE-N-036
m MANUAL FECHA: JULIO DE 2018
o e
PAGINA: 10

TITULO: MANUAL DE RIESGO REPUTACIONAL

8. POLITICA DE GESTION DE RIESGO REPUTACIONAL

8.1 Politicas generales

a) Las operaciones de colocacion de recursos se realizardn Unicamente con
instituciones evaluadas debidamente por FONAVIPO y autorizadas para ello.

b) Las operaciones de FONAVIPO y las decisiones sobre ellas estardn bajo el
cumplimiento de las regulaciones legales aplicables, las normativas internas
autorizadas por Junta Directiva y por la ética de negocios y buenas précticas.

C) La colocacion de los fondos serd Unicamente para el financiamiento de
actividades para las cuales FONAVIPO ha sido creado.

d) El manejo de la informacion sobre Instituciones Autorizadas, usuarios, Directores
y empleados estara sujeta al mayor nivel de confidencialidad de acuerdo a las
leyes y normas vigentes.

e) El comportamiento de los empleados de FONAVIPO, deberd apegarse a lo
establecido en la Ley de Etica Gubernamental, Reglamento Interno de Trabajo y
Cddigo de Etica de FONAVIPO.

La gestion de riesgo reputacional de FONAVIPO velara siempre por lo siguiente:

» Ganar y mantener la confianza que la poblacién tiene en FONAVIPO.

» Mejorar continuamente las relaciones con las entidades reguladoras del Estado.

= Ganar y mantener la confianza de los proveedores de fondos.

o Contratar y mantener personal calificado.

e Preparar a la institucion para enfrentar efectos adversos de crisis sistémicas o
eventos de riesgos que estén fuera del control de FONAVIPO.

e Mejorar de forma continua la imagen de la institucién ante la poblacion.

8.2 Factores de riesgo

Los factores de riesgo constituyen las fuentes mds probables de generacion del riesgo
reputacional, las cuales se han clasificado en dos grandes rubros:

8.2.1 Factores gestionables

a) Suplantacidn de identidad: puede presentarse en dos modalidades, en linea 2

phishing (que DEV' ye el engafio a usuarios para que Proporcase
: : Y, ; . 3 oy
informacion onal ‘Bfinanciera mediante correo electrénico) o sito web
r
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fraudulento, e igualmente puede darse en la modalidad de uso de logos o
distintivos comerciales en papeleria o utilizacién del nombre de la institucién para
engafar a los usuarios y lograr beneficios econdmicos. En ambos casos las
consecuencias pueden derivar en dafio a la imagen institucional y ser objeto de
coberturas noticiosas negativas.

b) Error en la gestion de riesgos: se produce por el relajamiento del proceso de
gestién de riesgos, lo cual conlleva a no visualizar o medir correctamente los
riesgos, lo cual puede llevar a FONAVIPO a asumir posiciones de riesgo poco
prudentes que den lugar a problemas con las regulaciones o al cumplimiento de
los objetivos estratégicos.

c) Demandas de usuarios: los problemas o fallas que se presenten en
operaciones, pueden convertirse en demandas con repercusiones econémicas y
de imagen, cuyo impacto puede influir de manera adversa en los resultados o en
el patrimonio de FONAVIPO.

d) Fraudes: estos se consideran parte del riesgo operativo, pero al mismo tiempo
tienen un impacto negativo en la imagen institucional, debido a que se pone en
juicio la efectividad del control interno, lo que ocasiona desconfianza de parte de
los usuarios y la imagen institucional es dafiada seriamente sobre todo si
trasciende a los medios de comunicacion.

e) Fallas en los controles internos: el fallo o vulneracién del sistema de control
interno, pueden ademds de los efectos econdmicos negativos, generar
salvedades, abstenciones o negaciones de opinién por parte de los auditores o
entes fiscalizadores o calificadoras de riesgo, que impactan fuertemente la
reputacion de la institucion.

f) Incumplimiento de regulaciones legales: FONAVIPO al ser una institucion
auténoma del Estado, se encuentra sujeta a regulaciones por diferentes entes
fiscalizadores, el incumplimiento a las leyes y normas a las cuales se encuentra
sujeta puede influir en la percepcion de la opinién publica sobre la institucion.

g) Comportamiento de empleados: el comportamiento fuera de la institucion es
un factor que no puede ser regulado, ya que es parte del ambito privado del
empleado, sin embargo, las acciones de los empleados pueden ser visualizadas
por la opinion publica y relacionarlo con la entidad.

h) Comportamiento de los directores y funcionarios: como parte de .2

_ institucion, no estan sujetos a la misma regulaci’ “de

los emplead ‘,f“'si“n‘ o, su influencia en la imagen institucional .0< muy
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significativa debido a la forma en que son electos y su comportamiento,
desemperfio y separacion de los cargos, representa un impacto importante en la
imagen de la institucion.

8.2.2 Factores no gestionables

a)Riesgo sistémico o de contagio: es el riesgo que se fundamenta en la
incertidumbre manejada por la opinién pdblica, respecto al sector de la
economia al que se pertenece, y éste es un riesgo comdn al que estad expuesto
FONAVIPO, por ser parte integrante del sistema financiero, que en caso de
tener un fallo provoca una reaccién en cadena que puede conllevar a la
desconfianza tanto de fondeadores de recursos, como instituciones usuarias y la
poblacion en general.

b)Riesgo estratégico: Cuando se den fallas en las definiciones estratégicas,
disefio de productos o servicios, planes de negocio, contratacién vy
mantenimiento de personal clave, adquisicion de tecnologia; pueden ocasionar
pérdidas econémicas importantes que deriven en el deterioro de la imagen de la
institucion.

c) Riesgo pais: Es el riesgo asociado a la percepcion que los mercados financieros
internacionales tienen sobre la capacidad de pago de un gobierno, este riesgo
influye en los costos financieros de FONAVIPO, ademas de asociarse a
diferentes variables socioecondmicas que afectan el buen desempefio de las
actividades de la institucion y su crecimiento.

9. PROCESO DE GESTION DE RIESGO REPUTACIONAL
9.1 Identificacion

En esta etapa del proceso de gestion de riesgos, los eventos de riesgo se clasificaran de
acuerdo a los tipos de riesgo que se detallan a continuacion:

0 vz,
[AY i/
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= DIRECTOR
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Director Ejecutivo
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No. Tipo de evento de riesgo Descripcion

Clientes y productos Percepcion de las instituciones y usuarios sobre la
calidad de los bienes y servicios que FONAVIPQO ofrece
y que incide en la imagen de la institucién.

2 Cobertura noticiosa Péerdidas derivadas de coberturas noticiosas negativas,
cuyo impacto en los resultados puede ser importante.

3 Fraudes Pérdidas derivadas de actuaciones encaminada a
defraudar.

4 Personas Pérdidas derivadas de las actuaciones de empleados,
funcionarios y directores que afecten la imagen de la
institucion.

5 Sistémico o de contagio Pérdidas derivadas de fallos sistémicos ajenos al control
de la institucién.

9.2 Medicion

En esta etapa, los riesgos se miden considerando los criterios de probabilidad de
ocurrencia y el posible impacto en los resultados de la institucion:

9.2.1 Criterios para la valoracion de los eventos de riesgo:

a) En cuanto a la probabilidad de ocurrencia

Tipo de
probabilidad

Rango de probabilidad

Nivel Descriptivo

) Probabilidad por arriba del 80%
Lo TR Ocurrira en la mayoria de las circunstancias. de que este se presente.

Probablemente ocurrird en la mayoria de lag|Entre el 60% vy el 80% de
circunstancias. probabilidad que este se presente.

4 Probable

Entre el 40% y el 60% de

Es osible ue ocurra bajo cdertas
. " ‘ probabilidad que este se presente.

3 Posible : [
circunstancias.

- : Entre el 20% y e 40% de
Podria ocurrir en algun momento. probab|||dad que este se presente.

Entre el 1% y el 20% dn:
Puede ocurrir en circunstancias excepcionales. | probabilidad que este se present » _]
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La valoracién cuantitativa de la probabilidad de ocurrencia de los eventos de riesgo, se
realizara sobre la base de los rangos de probabilidad anteriormente definidos.

b) En cuanto a su im

Rango de

Nivel Tipo de impacto Descriptivo impacto

e Pérdidas econdmicas de alto a
- Significativo impacto > 25%
4 Mayor Pérdidas econémicas sustanciales 15% y <25%
3 Moderado Pérdidas econdmicas moderadas 5% vy <15%
Pérdidas econdmicas . .
: relativamente bajas LRy< J%
1 Insignificante |Pérdidas econdmicas bajas < 1%

Para la valoracién cuantitativa del impacto de los eventos de riesgo, se utilizaran los
rangos de impacto previamente definidos, preferentemente sobre la base de los
resultados anuales proyectados, considerandose dentro de éstos, los ajustes que
pudiesen haberse realizado durante el periodo de evaluacion.

9.2.2 Mapa de riesgos

El resumen de la valoracion combinada entre la probabilidad de ocurrencia y el impacto
que provee el perfil de los eventos de riesgo reputacional, se muestra en el siguiente
esquema:

p—
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PERFIL DEL EVENTO DE RIESGO

: Moderado
Casiseguro | 5
(5)
Probable
2
=)
=
@ |Posible 3
=
2
o
Improbable | 2
Raro

1

Moderado Alto Alto
(10) (15) (20)
Moderado Alto Alto Alto
(8) (12) (16) (20}
Moderado Moderado Alto Alto
(6) {9} (12) (15)
Moderado Moderado Moderado
(6) (8) {10)

3

Moderado
(5)

5

Insignificante

Menor Moderado

Mayor Significativo

IMPACTO

9.2.3 Perfil de riesgo

De la valoracion combinada entre la probabilidad de ocurrencia y el impacto, se
establecerd el perfil de riesgo inherente del evento identificado, de conformidad a los

rangos definidos en la siguiente tabla:

Perfil

Extremo 21 —= 25

Alto

Rangos de

Riesgo

El
inaceptable

Consideracion

riesgo es

11 - 20 E! riesgo es importante

Moderado 5 - 10 El riesgo es tolerable
<4 El riesgo es aceptable

9.2.4 Efectividad de los controles

Se debe evaluar como el perfil de riesgo inherente del evento de riesgo identificado, es

mitigado por la efectividad de los controles asociados a dicho evento.
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a) Identificacion de los controles
Una vez establecido el perfil de riesgo inherente de los eventos de riesgo se deberan
identificar los controles existentes para mitigar el riesgo en cuestion.

b) Ponderacion de la efectividad de los controles
La ponderacion de la efectividad de los controles identificados, se realizara mediante la
aplicacion de la siguiente tabla:

| |Los controles existentes proporcionan
' . ;*razonable suficiente para mitigar la probabilidad de

la seguridad

ocurrencia o el impacto asociado al evento de riesgo

o | identificado.

Los controles existentes proporcionan la seguridad
razonable para mitigar la probabilidad de ocurrencia o el
impacto asociado al evento de riesgo identificado; no

obstante, éstos presentan oportunidades de mejora.

Los controles existentes no son suficientes para mitigar
los riesgos asociados al evento de riesgo identificado;
implicando su fortalecimiento y / o la creacion de
nuevos controles.

No existen controles que mitiguen los riesgos asociados
al evento de riesgo identificado.

c) Determinacion del perfil de riesgo residual

El perfil de riesgo residual, seré determinado multiplicando el nivel del perfil de riesgo
inherente por la ponderacién de la efectividad de los controles asociados al evento de
riesgo.

Para el andlisis de resultados, el mapa de riesgo inherente, sera comparado con el
mapa de riesgo residual.
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9.3 Control y Mitigacion del Riesgo

9.3.1 Tipos de control
En esta etapa, deben implementarse controles que se traduzcan en la disminucién de Ia

probabilidad de ocurrencia y/o el impacto potencial de los eventos de riesgo
identificados, los cuales se clasificaran de la siguiente manera:

a) Controles preventivos
Actlan sobre la causa de los riesgos con el fin de disminuir su probabilidad de

ocurrencia, y constituyen la primera linea de defensa contra ellos; también actian para
disminuir la accion de los agentes generadores de los riesgos.

b) Controles detectivos
Se disefian para descubrir un evento, irregularidad o un resultado no previsto; alertan

sobre la presencia de los riesgos y permiten tomar medidas inmediatas; pueden ser
manuales o computarizados. Generalmente sirven para supervisar la ejecucién del
proceso y se usan para verificar la eficacia de los controles preventivos. Ofrecen la
segunda barrera de seguridad frente a los riesgos, pueden informar y registrar la
ocurrencia de los hechos no deseados, accionar alarmas, bloquear la operacion de un
sistema, monitorear, o alertar a los funcionarios.

c) Controles correctivos
Permiten el restablecimiento de una actividad, después de ser detectado un evento no
deseable, posibilitando la modificacion de las acciones que propiciaron su ocurrencia.
Estos controles se establecen cuando los anteriores no operan, y permiten mejorar las
deficiencias. Por lo general, actian con los controles detectivos, implicando reprocesos.

9.3.2 Mitigacion

En esta etapa se determinan las acciones a seguir para reducir y/o mantener los riesgos
dentro de los niveles de tolerancia aceptables por la institucion.

Las estrategias de mitigacion para gestionar los riesgos, deben ser determinadas por los
lideres y gestores de los procesos, en tal sentido, las estrategias se pueden clasificar
segun se detalla:

a) Aceptacion: no se_ lleva a cabo ninguna accion y se asume la péiida

. E wﬁ
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b) Mitigacion: Se toman acciones que permitan la reduccién del impacto de la
ocurrencia del riesgo.

¢) Transferencia: Se toman acciones para transferir a un tercero el impacto o
perdida esperada por los riesgos asumidos.

9.4 Monitoreo y comunicacion

El objetivo de esta etapa es asegurar continuamente que las acciones establecidas para
mitigar los eventos de riesgo, sean eficaces y se cumplan segin lo establecido.

En este sentido, el monitoreo estara enfocado al seguimiento de las acciones realizadas,
respecto a la condicion o evolucién de los eventos de riesgo identificados, con el objeto
de obtener una seguridad razonable de que estas han permitido reducir el perfil de los
eventos de riesgo; fortaleciendo asi, la gestion de riesgo reputacional.

Asimismo, se definird un esquema de comunicacion, de tal forma que exista un orden
de la proyeccion de la imagen y los canales de comunicacién adecuados para minimizar
la exposicion al riesgo reputacional.

10. VIGENCIA

El presente Manual, fue aprobado por Junta Directiva, Acta No. 1067/1092/07/2018,
Acuerdo No0.8039/1067 de fecha veintisiete de julio de dos mil dieciocho, y entrard en
vigencia a partir de la aprobacién del mismo.
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