EL SALVADOR
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MEMORANDDO Ref. GA-2017-11

PARA: Licda. Verénica Villalta

Directora Ejecutiva Fosalud

DE: Benigno Andrés Mercado

Gerente Administrativo

ASUNTO: Solicitud aprobacion del Plan de Contingencias 2017 para servicios
informaticos proporcionados por la Unidad de Tecnologias de

Informacion.

FECHA: 07 de Marzo de 2017.

Estimada Licenciada Villalta, hago de su conocimiento que la Unidad de Tecnologias de informacion
en base a requerimientos de la Auditoria TIC de la CCR ha elaborado el PLAN DE
CONTINGENCIAS 2017 PARA SERVICIOS INFORMATICOS PROPORCIONADOS POR LA UNIDAD DE
TECNOLOGIAS DE INFORMACION.

Comentarle, segun Manual de Politicas y Procedimientos de la Unidad de Tecnologias de Informacion.
Procedimiento 1, Politcas y procedimientos de Planeacién y Gestion estratégica. Literal B,
Procedimientos de Planeacion Estratégica. Numera 3, relativo al Plan de Contingencias, el cual reza:
Este documento debera ser presentado a la Direccion Ejecutiva y Gerencia Administrativa para su

aprobacién.

Este Plan de Contingencias ha sido disefiado para ser el patron de seguimiento de ante casos
fortuitos y de fuerza mayor, al cual responderan los miembros de la Unidad de Tecnologias de
Informacion del FOSALUD. Formara parte de este plan todos los seguimientos realizados al mismo
por parte de los responsables, asi como las actualizaciones y/o modificaciones realizados durante el
afio. Este documento estarda vigente durante el afio de su desarrollo y deberd ser .revisado y/o

actualizado cada afio.

Sin otro particular, me suscribo de usted.
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Fecha
elaboracion:

Responsable de elaboracion: Ing. Nelson Eduardo Najarro
Alvarez.

Revision por la

Gerencia

Administrativa.

Aprobacion Responsable aprobacion: Licenciada Veronica Villalta

por la Directora Ejecutiva.

Direccion S >

Ejecutiva. FOSILUD &),
2 Directora Sif

Segin Manual de Politicas y Procedimientos de la Unidad de Tecnologias de
Informacién. Procedimiento 1, Politicas y procedimientos de Planeacion y Gestion
estratégica. Literal B, Procedimientos de Planeacion Estratégica. Numera 3, relativo
al Plan de Contingencias, el cual reza: Este documento debera ser presentado a la

Direccién Ejecutiva y Gerencia Administrativa para su aprobacion.
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San Salvador, 14 de febrero de 2017.

Gerencia Administrativa.
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INTRODUCCION.

En cumplimiento al manual de politicas y procedimientos de la unidad de tecnologias de
informacion. Procedimiento No. 1, Politicas y procedimientos de planeacién y gestion
estratégica. Literal A, Politicas de Planeacion y Gestion Estratégica. Inciso No. 6, en su parte
final, la cual reza “Debera establecer planes de contingencia, las cuales deberan revisarse
anualmente”.

Este manual ha sido disefiado para ser el patrén de seguimiento de ante casos fortuitos y de
fuerza mayor, al cual responderan los miembros de la Unidad de Tecnologias de Informacion
del FOSALUD. Formara parte de este plan todos los seguimientos realizados al mismo por
parte de los responsables, asi como las actualizaciones y/o modificaciones realizados durante
el afio. Este documento estard vigente durante el afio de su desarrollo y debera ser revisado
y/o actualizado cada afio.

La jefatura de la Unidad de tecnologias y los responsables de las Secciones de dicha unidad
deberan dar el debido seguimiento sobre la base de las responsabilidades asignadas en el
cronograma. El cronograma de actividades brindara

OBJETIVOS DEL MANUAL.

1. Ser una guia al personal de la Unidad de Tecnologias, brindando los lineamientos
especificos para mantener en operacion los diferentes servicios prestados por la
unidad.

2. Brindar la mayor eficiencia, calidad y control de las operaciones, ahorrando
tiempos y esfuerzos en la ejecucion de las actividades de restablecimiento de
servicios, de forma que se eviten las duplicidades dentro de los procesos y se
detallen claramente las responsabilidades.

3. Apoyar la reduccion de riesgos que impactan en los procesos administrativos de
la institucion y los cuales son apoyados con medios tecnologicos responsabilidad
de la unidad de tecnologias de informacion.

ALCANCE.
Deberén ser considerados como parte de este manual los procesos necesarios para

recuperacion de servicios electronicos y/o mecanizados de indole informaética,
utilizados directamente por los usuarios.



RIESGOS DETECTADOS

El Plan Operativo 2017 de la unidad de tecnologias de informacion describe como
riesgos potenciales los siguientes elementos:
e Desabastecimiento de suministros informaticos para la operacion institucional.

e Flservidor de aplicaciones opera con fallos, volviéndolas inaccesibles.
e Pérdida de dato de usuarios.
e No contar con la informacion para la elaboracion de los indicadores en salud.
e [Existen fallas en los servicios prestados al usuario.
. proceso supués%c “ﬂ ig}eseopérsncm O pe | MPACTO NVELDE | Accao;éév#v o '
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) Ingreso de datos en . i producciones y redistribuir . registro de
producciones de . informacion para la MODERAD i e procesamientos de I
PO4UT o . fechas y tiempos 8 2 5 Monitorear de manera equitativa el . producciones y
establecimientos y acciones : elaboracién de los 0 " datos de los sistemas e
estipulados. L procesamiento de datos de movimientos de
de personal. indicadores en salud. i de salud.
las regiones. personal
o . : - de Pl
Los servicios prestadosal  Existen fallas en los MODE - Seguimiento del plan de 55:;?:28: R
PoOSUT Gestion estratégica usuario funcionan servicios prestados al 2 5 o Monitorear contingencias de la unidad - istrié i ¥ Jefeutt
. correctamente. usuario. de tecnologia. B
S seguimiento.

*Los riesgos de informacién y desabastecimientos de suministros se deberan seguir solo como parte
del Plan del Operativo, ya que no forman parte de los alcances de este manual.

Sobre la base de estos riesgos se puede mencionar que es necesaria la creacién de
planes de accion para los siguientes procesos:

e Recuperacion de las aplicaciones en produccion.

e Procedimiento para la recuperacion de datos de los usuarios.

También deben considerarse procedimientos para los siguientes servicios que son de
uso y/o consulta de los usuarios:

e Recuperacion del Servicio Web e Intranet.

e Recuperacion del Servidor de Correo.

e Recuperacion ante la falla de equipos firewall.

e Recuperacion de falla de servidor de aula virtual.



ACTIVIDADES A REALIZAR PARA SUPLIR LA CONTINGENCIA

1. Recuperacion de las aplicaciones en produccion.
Si el problema que presenta el servidor un fallo general de Sistema Operativo

1. Si es falla general de Sistema Operativo, se procede a la reinstalacion
completa del sistema operativo.

2. Se realizan las configuraciones basicas del Sistema Operativo

3. Se instalan los paquetes LAMP (Apache, Php, MySQL, PostgreSQL)

4. Se aplican las configuran a los paquetes LAMP



5. Del repositorio de respaldos, se copian los archivos comprimidos de las
aplicaciones web y se pegan en la ubicacion /var/www/ del servidor de
aplicaciones

6. Se descomprimen 1

archivos en la ubicacion antes mencionados

7. Del repositorio de respaldos, se copia la iltima copia de respaldo realizada a
la base de datos

8. Se ejecuta el script de base de datos, para realizar la restauracion de las bases
de datos de las aplicaciones

“mysql —u root —p < respaldo-completo-bases.sql”
9. Se comprueba que las aplicaciones queden funcionando correctamente.

Si el problema es un paquete desactualizado o incompatibilidad

1. Se procede a determinar que paquete esta provocando un error en el servicio
de aplicaciones

2. Si el paquete esta desactualizado y no permite funcionar correctamente los
paquetes LAMP, se procede a su actualizacion

3. Siel paquete no es necesario y por motivos de compatibilidad no permite el
correcto funcionamiento de los servicios, se procede a desinstalar el paquete



Si el problema que presenta el servidor es hardware

1

2

Se prepara un servidor temporal con prestaciones minimas para su
funcionamiento con el paquete LAMP y se configura para su uso

Se migran los sistemas y las bases de datos a un servidor temporal, para que
los usuarios puedan seguir trabajando sobre los sistemas

Se gestiona con el jefe de la Unidad de Tecnologia de Informacion, la
reparacion del servidor, en caso no se pueda reparar se gestiona la compra de
un servidor nuevo o la creacion de un servidor virtual.

Una vez el servidor se encuentre funcionando (Virtual o Fisico), se migran
los sistemas y las bases de datos del servidor temporal al nuevo servidor
asignado para esta funcion.

2. Recuperacion de datos de los usuarios.

ks

A través del servicio de soporte técnico se verifica la falla del equipo reportado,
si el dafio es logico o de sistema operativo debe realizarse un respaldo de la
informacion y reinstalar el equipo. Si el dafio es fisico se debe abrir un caso
con la empresa responsable del mantenimiento correctivo para la reparacion
del equipo.

Si el dafio fisico detectado ha ocurrido en el disco duro y se ha ocurrido pérdida
total, debera utilizarse el sistema Exec Backup Symactec Desktop and Laptop
Option.

Se debe restaurar la tltima actualizacion realizada a dicho equipo y copiarla al
equipo reparado.

3. Recuperacion del Servicio Web e Intranet.

El presente manual se utilizara para sitio web institucional e Intranet, debido a que los
dos sitios web utilizan el mismo gestor de contenidos. En su misma version
actualizada.

Fallo general de Sistema Operativo

1.

2l

Si es falla general de Sistema Operativo, se procede a la reinstalacion
completa del sistema operativo.

Se realizan las configuraciones basicas del Sistema Operativo

Se instalan los paquetes LAMP (Apache, Php, MySQL, PostgreSQL)

Se aplican las configuran a los paquetes LAMP

Se realiza instalacion de estandar de wordpress, se copian los archivos
comprimidos de los respaldos web y se pegan en la ubicacion /var/www/ del
servidor de sitio Web.
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Se descomprimen los archivos en la ubicacion antes mencionada

Del repositorio de respaldos, se copia la tltima copia de respaldo realizada a
la base de datos

Se ejecuta el script de base de datos, para realizar la restauracion de las bases
de datos de las aplicaciones

Se comprueba que el sitio web quede funcionando correctamente.

Configuracion de Respaldo Diario.

Previamente se ha instalado el plugin Back Up Wordpress el cual se especializa en la
creacion de un backup WordPress para el sitio de forma sencilla y automatizada.

Adecuacién de Plugin para respaldo:

1.

3

Ingresar al dashboard de administraciéon de WordPress.

eda del pluginy s rocede ala 1nstala01on
S e B o

. Anadir plugins subicplugin

i The PW Bax Post Layout for Visuat Composer plugin requires Visual Compaser Plugin instalied and activated.

x|

dela

Paisbra clave ¥ | B

BackUpWordPress The WP Remote WordPress Instalar ahors
Plugin .

1435 detafles

¥ 7 (o086} Ultima actualizacion; Hace 1 mes
200,000+ instafaciones activas o probado con tu version de Wordfress Y & % 51 Uitima actualizacion: Hace 2 fins

0,000+ instalaciones activas Mo probadao con tu version de WordPress

Para programar un respaldo automético, hacemos clic en BackWPup >
Configuracion. Realiza primero los ajustes generales de la creacion del
backup WordPress. Elegimos el tipo de respaldo, para el caso del sitio web
institucional se ha escogido la opcion Base de datos y archivos. Esta opcion
nos permite tener una copia completa de la base de datos y una copia de los
archivos (imagenes, entradas y otras modificaciones) de nuestro sitio web.

Se elige Frecuencia con que se realiza el respaldo. Se ejecuta a diario a las
8:00pm Debido a la cantidad de informacién que puede ser actualizada por el
area de comunicaciones.

Belementos |
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4. Se guarda configuracion.

Restauracion Respaldo Diario.

1. El primer paso es identificar la base de datos que est4 utilizando el sitio de
Institucional de WordPress.

2. Ejecutar el script de respaldo.

Instalacion estandar de Wordpress en el directorio /var/www/

4. Localizar los datos de respaldo y sustituirlos por los de la actualizacion
estandar de wordpress.

5. Verificar que coincidan los datos de configuracion de base de datos en el
archivo wp-config.php

6. Se comprueba que el sitio web quede funcionando correctamente.

[98)

4. Recuperacion del Servidor de Correo.

1. Se verifica a que nivel es la falla del servicio, si el problema es muy grande por
dafio al sistema se debe proceder con una recuperacion del servicio con el
ultimo respaldo funcional conocido.

2. Seutilizard la herramienta Veem Backup and Replication en su tltima version
estable y Free Edition para poder crear respaldos y restaurarlos.

3. Se debe restaurar el respaldo mediante la opcién “restore” y seleccionando la
Gltima recuperacion buena conocida.

RTUAL MACHINES QU Teps in an obiect marme t2 se0sth for

£ Infrastructure

g Select the Vi to show avadable restors options
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Con el respaldo cargado y el nuevo servidor encendido se debe comentar la
direccién MAC del archivo /etc/sysconfig/network-scripts/ifcfg-ethX (X es el
numero de la interface conectada a la red DMZ).

Finalmente se debe reiniciar el sistema y el servicio debe estar activo
nuevamente.

Como paso adicional para reducir la perdida de la informacion, en la medida
de lo posible y siempre que el dafio en sistema lo permita, se debe copiar la
carpeta zimbra entre los servidores (del servidor en produccion al servidor
restaurado) ubicada en el directorio /opt/zimbra y reinstalar el servicio con los
archivos de instalacion de la Gltima version de zimbra collaboration que se
encontraran en la carpeta /opt o con arhivos descargados de la web
https://www.zimbra.com/ si existe una nueva version estable a la existente en
la carpeta /opt (para este ultimo paso se deben copiar estos archivos a este
directorio y dejarlos ahi para posteriores reinstalaciones que sean necesarias).

Nota: Se debe mantener respaldos de dicho servidor al menos de la semana
anterior y la dltima semana de los dos meses anteriores. Los respaldos se
deberan realizar en caliente ya que la herramienta lo permite.

5. Recuperacion ante la falla de equipos firewall

1.

2

Si se detectan problemas con los equipos firewall se debe identificar si la falla
se debe a problemas de red o problemas de hardware.

Ante problemas de red el equipo debe reiniciarse y monitorear los diferentes
sistemas internos (CPU, Memoria, IPS, etc.) para encontrar ¢l problema.

Si el problema es de hardware se debe gestionar otro equipo con la empresa
que esta brindando el soporten o habilitar el equipo de contingencia, con el
ultimo respaldo de configuraciones.

11



© Cargar archivo

Seleccione un archivo para la carga y, @ continuacidn, haga dicen el i
© boton Iniciar Carga. £

| o file selected. 1

¥ iniciarcargal X Cancelar

Crear backup

Comentario fopoionaly A crear un backup se tomard una instantdnea de la
5 - configuracién actual y 1a agregard a ia lista anferior de backups
dispanibles. Pusede especificar un comentario opcional al crear

Al crear el backup se sliminardn los siguientes datos:

urn backup.
fiicencia, contrasafias,
el , extremos}
| Direcciones de corao administrativas
& Crear backup ahora
Importar backup
Archivo de backup: - . T Cargue un archivo de backup existente. Esto no restablecerd el
S . . backup 2t instante. sin que Unicamente 1o afiadird a lalista
anterion.
L5 mportar backup

Nota: El firewall de la sede debe considerar un sistema redundante (el cual debe ser
probado periédicamente) y para los firewalls de los almacenes se debe considerar
respuestas de 4 horas ante fallos de hardware verificando la integridad de los backup
realizados de las configuraciones.

6. Recuperacion del aula virtual

Si el problema que presenta el servidor un fallo general de Sistema Operativo y/o de
Hardware del servidor

Se procede a la reinstalacion completa del sistema operativo.

Reinstalar moodle 2.9 o superior cumpliendo los requerimientos:

https://docs.moodle.org/all/es/Instalacion_de_Moodle#Software

3. Se deben recuperar las copias de seguridad comenzando por el sitio y después con
los cursos:

. copia_de_seguridad-moodle2-course-1-fosalud-elearning-fecha-hora.mbz

copia_de_seguridad-moodle2-course-6-cbem-fecha-hora.mbz

copia_de_seguridad-moodle2-course-7-investigacion-fecha-hora.mbz

copia_de_seguridad-moodle2-course-8-normativas-fecha-hora.mbz

copia_de_seguridad-moodle2-course-9-electro-fecha-hora.mbz

DN =

o po o

4. Verificar los cursos.
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Los problemas de hardware se atenderan con apoyo de la seccién de administracion de
activos y soporte tecnologico.

7. Recuperaciéon de Datos de Directorios Compartidos.

Si el problema que presenta el servidor un fallo general de Sistema Operativo y/o de
Hardware del servidor

1. Si es falla general de Sistema Operativo, se procede a la reinstalacién completa del
sistema operativo.

2. Se realizan las configuraciones basicas del Sistema Operativo

3. Se instalan los paquetes SAMBA

4. Se configuran los grupos Linux y Usuarios Linux
a. Se agregan los grupos Linux
1. “addgroup nombre del grupo”
b. Se agregan los usuarios Linux y de asignan a los grupo creados
1. “adduser nombre de usuario --group nombre de grupo creado”
5. Del repositorio de respaldos, se copian los archivos comprimidos de las carpetas
usadas como medios compartidos
6. Los archivos se descomprimen los archivos en /home/shared/esto puede tardar hasta
3 horas dependiendo de la cantidad de informacion a descomprimir
“tar --xzf *.tar.gz”

7. Con los archivos descomprimidos, se procede a modificar la configuracion de
SAMBA para compartir las ubicaciones descomprimidas
a. Configuraciéon Global de SAMBA. Ejemplo:

13



b. Configuracion de carpetas compartidas. Ejemplo

8. Se comprueba que las sesiones estén activas y que puedan ingresar a las carpetas en
las que contiene permisos.

Los problemas de hardware se atenderan con apoyo de la seccion de administracion de
activos y soporte tecnolégico.

14



UBICACION Y ACCESOS DE LOS RESPALDOS Y/O REPOSITORIOS DE
DATOS.

No. | Procedimiento de recuperacién |Responsable | Ubicacion de las fuentes,

del respaldos y/o repositorios.
Repositorio
1 |Recuperacion de las aplicaciones |Ing. Carlos Servidor de respaldo
en produccion. Fuentes (10.0.0.20)
2 | Procedimiento para la Alvaro Ortiz | Servidor DLO
recuperacion de datos de los (192.168.100.113)

usuarios.

3 | Recuperacion del Servicio Web e Alvaro Ortiz | Servidor Web de Respaldo

Intranet. (10.0.0.8)
4 | Recuperacion del Servidor de Ing. Nelson En equipo del Jefe UTI
Correo. Najarro Respaldos ultimas semanas:
- BK1- Disco Externo para
respaldo.

Respaldo ultimo dos meses
(Gltima semana de cada mes):
- BK2- Disco Externo para

Respaldo.
5 |Recuperacion ante la falla de Ing. Nelson Archivos de configuracién se
equipos firewall. Najarro remitiran a los correos de Ing.

Najarro e Ing. Fuentes.

6 |Recuperacion de falla de servidor |Ing. Nelson En equipo del Jefe UTI

de aula virtual. Najarro BK2- Disco Externo para
Respaldo.
7 |Recuperacion de Datos de Ing. Carlos Disco Duro externo 1TB
Directorios Compartidos. Fuentes ubicado en puerto USB de
servidor de medios
compartidos

e Los repositorios estaran en un equipo separado del servidor donde el servicio se esta
ejecutando, el responsable deberd monitoreard que s estos se realicen de forma
integra v que solo sean accedidos por él y por el personal alterno responsable de la
recuperacion del servicio.
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PERSONAL TECNICO Y ENCARGADO RESPONSABLES.

No. | Procedimiento de recuperaciéon | Responsable de | Personal alterno para
Ejecucién recuperar ejecucion

1 |Recuperacion de las aplicaciones |Ing. Carlos Fuentes |Ing. William Rivera
en produccion.

2 | Procedimiento para la Alvaro Ortiz Ing. Nelson Najarro
recuperacion de datos de los
usuarios.

3 |Recuperacion del Servicio Web e | Alvaro Ortiz Ing. William Rivera
Intranet.

4 | Recuperacion del Servidor de Ing. Nelson Najarro | Ing. Carlos Fuentes
Correo.

5 |Recuperacion ante la falla de Ing. Nelson Najarro | Ing. Carlos Fuentes
equipos firewall.

6 |Recuperacién de falla de servidor |Ing. Nelson Najarro | Alvaro Ortiz
de aula virtual.

7 | Recuperacion de Datos de Ing. Carlos Fuentes |Ing. William Rivera
Directorios Compartidos.

16




CRONOGRAMA DE PRUEBAS DE LOS PLANES

Resposable | Marzo Abril Mayo Junio Julio Agosto  |Septiembre| Octubre Noviembre | Diciembre
Recuperacion de las aplicaciones ,
. Ing. Fuentes|
en produccion. ,
Procedimiento para la
recuperacion de datos de los Alvaro Ortiz |
usuarios. |
Pruebas e uperacion del Servicio Web e ]
del Alvaro Ortiz
& i Intranet.
v Recuperacion del Servidor de .
edela Ing. Najarro
Ejecucién L oneg:
.. |Recuperacion ante la falla de A
Servicio ) Ing. Najarro
equipos firewall.
Recuperacion de falla de servidor .

. . rr
de aula virtual g Talee
Recuperacion de Datos de i, Bt

. . . v ntes
Directorios Compartidos. s

Propuesta de Actualizaciones / Mejoras Ing. Najarro

Recuperacion de las aplicaciones

o Ing. Rivera
en produccion.
Procedimiento para la
recuperacion de datos de los Ing. Najarro
Pruebas |Usuarios.
del Recuperacion del Servicio Web e .
Ing. Rivera
Personal |Intranet.
alterno  |Recuperacion del Servidor de
Ing. Fuentes
para Correo.
recuperar |Recuperacion ante la falla de Bl T
ejecucién |equipos firewall, e
Recuperacion de falla de servidor ud o
de aula virtual e
Recuperacion de Datos de )
. . ‘ Ing. Rivera
Directorios Compartidos.
Informe de Cierre de la actividad. Ing. Najarro

o El responsable de la actividad realizara un informe que formara parte de la ejecucién vy seguimiento del plan. Como minimo en
la actividad se verificard la integridad de los respaldos v las rutinas de recuperacion del servicio.
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