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FONDO SOQLIDARITO PARA LA SALUD

REGISTRO DE MODIFICACIONES Y ACTUALIZACIONES

Ing. Nelson Najarro Ing. Nelson Najarro Ing. Benigno )
Mercado
Solicitado por Elaborado por Autorizado por Version

Fecha: 24/12/2016 Fecha: 5/12/2016 Fecha: 5/12/2016

Resumen de Modificacion:

Se actualiza el manual de politicas y procedimientos con el objetivo de
incorporar la estructura actual aprobada por el honorable Consejo Directivo del
FOSALUD en relacion con el funcionamiento de la unidad de tecnologias de
informacién y otros procedimientos necesarios que deben ser incorporados
debido a la normativa y funcionalidad vigente.

Ing. Nelson Najarro  Ing. Nelson Najarro Ing. Benigno 3.0
Mercado
Solicitado por Elaborado por Autorizado por Version

Fecha: 12/09/2018 Fecha: 12/09/2018 Fecha: 12/09/2018

Resumen de Modificacion:

Se actualiza el manual de politicas y procedimientos con el objetivo de eliminar
procedimientos tales como el procesamiento de producciones, el cual
actualmente es competencia de la gerencia técnica, asi como también lo
relacionado a descargo de bienes que es parte de la normativa de la unidad de
servicios generales. Finalmente se incorporan procesos necesarios para el mejor
desarrollo de las tecnologias de informacién, asf como el procedimiento de
costeo de software procedente del desarrollo interno.
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Ing. Carlos Fuentes Ing. Carlos Fuentes Ing. Benigno 4.0-2019
Mercado
Solicitado por Elaborado por Autorizado por Version
Fecha: 28/02/2019 Fecha: 28/02/2019  Fecha:
28/02/2019

Resumen de Modificacion:

Se actualiza el manual de politicas y procedimientos con el objetivo de incluir
politicas y procedimientos de medios compartidos, politica para la clasificacién
de informacion electronica, separacion de roles entre desarrolladores de
sistemas y administrador de servidores informaticos, incorporacién de politicas
redes y comunicaciones. Finalmente se incorporan procesos necesarios para el
mejor desarrollo de las tecnologias de informacion.

Ing. Guillermo Garcia  Ing. Guillermo Lic. Wilfredo 5.0-2023
Garcia Argueta
Solicitado por Elaborado por Autorizado por Version

Fecha: 14/09/2023 Fecha: 14/09/2023  Fecha: 14/09/2023

Resumen de Modificacion:

Se actualiza el manual de politicas y procedimientos con el objetivo de
actualizar e incluir las guias necesarias para el mejor desarrollo de las
tecnologias de informacion. Se separa del Manual de Procesos.
Renombrandose Guia Técnica de la Unidad de Tecnologias de informacion
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FOINPYO SOLIDARITO PARA LA SALUD

. INTRODUCCION

El presente Manual se ha elaborado de acuerdo a lo establecido en la Ley Especial
para la Constitucion del Fondo Solidario para la Salud y su Reglamento, el
Reglamento de las Normas técnicas de Control interno emitido por la Corte de
Cuentas de la Republica y el Reglamento de las Normas Técnicas de Control
Interno Especificas del FOSALUD, con la finalidad de sistematizar y facilitar las
responsabilidades y funciones del personal, asi como todas las acciones
encaminadas al cumplimiento eficiente de los objetivos y metas de la institucion.

.  OBJETIVOS

1. Brindar pautas de conducta y una guia sobre los procesos y procedimientos
que deben ejecutarse por el personal para los Sistemas Informaticos
orientados desde la Unidad de Tecnologias de Informacion del FOSALUD.

2. Describir de forma clara como debe ejecutarse cada tarea relacionadas a los
objetivos y al plan de trabajo de la Unidad de Sistemas Informaticos.

3. Establecer las politicas y procedimientos especificas relacionada con la
adquisicion, uso y custodia de equipo informatico, consumibles y software.

ill.  MARCO LEGAL

NORMAS PARA MODIFICAR Y ACTUALIZAR EL INSTRUCTIVO.

1. Las modificaciones o actualizaciones seran elaboradas y propuestas por la
Direccion Ejecutiva por medio de la Unidad de Tecnologias de Informacion y
la Unidad en planificacion.

2. Las modificaciones y actualizaciones aprobadas deberan hacerse constar en
la hoja de registro de modificaciones y actualizaciones con fechas,
autorizaciones y version, y las mismas deberan comunicarse a las Unidades y
cargos relacionados de conformidad con este Manual.
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GUIA DE SISTEMAS INFORMATICOS DEL FOSALUD.

La Guia de Sistemas de Tecnologias de Informacion se fundamentan en el marco
legal de FOSALUD, en la normativa legal y normas técnicas de control interno para
la gestion publica, en la politica publica vigente para el quinquenio 2019-2024, y
en el Plan Estratégico Institucional. La politica y procedimientos que norman los
procesos de Tecnologias de Informacion del FOSALUD incluye:

®o0 o

Planeacion y gestion estratégica.

Adquisicion, asignacion y uso de software, hardware e insumos informaticos.
Soporte técnico informatico.

Desarrollo y Mantenimiento de Software.

Uso y Administracion de Redes Informaticas

Cualquier otra normativa aprobada o escrita previo a este Manual perderé vigencia
a partir de su aprobacioén.

a.

1.

GUIA DE PLANEACION Y GESTION ESTRATEGICA.

Se debera contar con un plan estratégico de las TIC (Tecnologias de la
Informacion y las Comunicaciones) el cual debera estar alineado con los
objetivos del plan estratégico institucional para garantizar que se responda las
necesidades institucionales y deberd ser monitoreado en los planes anuales
operativos de la unidad de tecnologias de informacién.

La Unidad de Tecnologlas de Informacion debe elaborar planes anuales de
trabajo disefiados de tal manera que defina los objetivos a cumplir y alineado
con los objetivos estratégicos y/o operativos institucionales, actividades a
desarrollar, programacion, indicadores de gestién y su seguimiento, recursos,
responsables y fechas de ejecucion.

La gestion de riesgos debera evaluarse anualmente y este analisis al igual que
las actividades de mitigacion de riesgos deben formar parte plan operativo
anual y debe incorporarse los medios de verificacién.

Los proyectos que busquen mejorar la infraestructura de la institucion en los
ambitos de las Tecnologias de Informacion deberan ser justificados al menos
considerando los costos de transicion, viabilidad, capacidad técnica,
instalaciones, riesgos tecnolégicos, vida util y tasas de crecimiento de la
infraestructura tecnoldgica. Lo anterior deberd remitirse a la Gerencia
Administrativa y Direccién Ejecutiva para aprobacion, debera conformarse una
comision responsable del seguimiento con la finalidad de velar por la correcta

ejecucion del proyecto. Esta comision debera estar compuesta al menos por @i({"-.‘di‘;;}.\
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FONDO SOLIDARIO PARA LA SALUD

un responsable del area beneficiada o duefia del proceso, el encargado de
seccion responsable del proyecto y el jefe UTI.

3 FOSALUD contard con la seguridad del sistema informatico minimo de
respaldos de datos de forma periddica, medios de almacenamientos de datos,
proteccién contra amenazas de software a través de antivirus y proteccion
contra amenazas externas a través de firewall. La Jefatura de la Unidad de
Tecnologia de Informacion o el encargado de la Seccion de Seguridad
informatica y Administracion de servidores o su delegado aplicara politicas de
acceso y restriccion a nivel en las redes internas, DMZ u otros de forma que se
pueda mantener una seguridad perimetral adecuada. ks obligatorio el uso de
programas antivirus en equipos utilizados por los usuarios en donde el sistema
operativo, por riesgo, asi lo requiera. Se debera mantener respaldos periddicos
de las configuraciones y datos existentes en los servidores. Para la proteccion
eléctrica de usaran como minimo UPS en equipos de usuarios y servidores. El
acceso al area de servidores estard restringido, pudiendo ingresar solo
personal de la Unidad de Tecnologias de Informacion a y/o personal externo
que deba realizar actividad de soporte o asistencia a los servicios y/o equipos
en el lugar previa coordinacién con el jefe de la Unidad de Tecnologias de
Informacion.

4. La unidad de tecnologias de informacion deberd proponer alternativas de
continuidad operativa en sitios remotos, en donde al menos se contemple el
respaldo de sistemas de informacion, servicios electronicos criticos y datos de
los usuarios. Ademas, debera establecer planes de contingencia, las cuales
deberan revisarse anualmente.

PROCEDIMIENTOS DE PLANEACION Y GESTION ESTRATEGICA.

Proposito del procedimiento.

El proposito del procedimiento planeacion y gestion estratégica es establecer los
pasos o actividades necesarios que permitan el crecimiento sostenido de las TIC
en la institucion, asi como el mantener la operatividad y funcionamiento de estos.

Alcance del procedimiento.

Este procedimiento tiene alcance en su aplicacion para todo el personal técnico
y administrativo, jefaturas, Gerencias y Unidades, asi como los diferentes equipos
y servicios proporcionados desde la sede administrativa.
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FONDO SOLIDARIO PARA LA SALUD

Descripcién del procedimiento

Plan de Contingencias

Los planes de contingencia deberan revisarse anualmente, este documento
debera formar parte de la programacion operativa de la unidad en lo referente a
las pruebas y seguimientos. En el documento de planes de contingencia debera
considerarse al menos lo siguiente:

1) Riesgos detectados (base analisis de riesgos)

2) Actividades que realizar para suplir la contingencia

3} Ubicacion y accesos de los respaldos y/o repositorios de datos.
4) Personal técnico y encargado responsables.

5) Cronograma de pruebas de los planes

Este documento debera ser presentado a la Gerencia administrativa Y Direccion
Ejecutiva para su aprobacion.

b. GUIA DE ADQUISICION, ASIGNACION Y USO DE SOFTWARE, HARDWARE E

1.

INSUMOS INFORMATICOS.

El hardware (equipo), el software (intangibles) e insumos (suministro)
informaticos propiedad de FOSALUD son los equipos de computadoras de
escritorio y computadoras portétiles —laptop u otro equipo, y componentes
periféricos —servidores, impresor, escaner, dispositivos de almacenamiento,
etc.-, que junto con los sistemas operativos y aplicaciones, y utilizando
insumos como tintas, téner u otro material consumible, funcionan como un
sistema informatico y han sido adquiridos, recibidos en donacién o
desarrollados por FOSALUD.

El objetivo de los activos informaticos propiedad de la institucion tiene por
finalidad estricta apoyar el trabajo técnico y administrativo, regulado por la
normativa vigente y por lo que debe evitarse el uso de estos para cualquier fin
diferente. Sera responsabilidad de cada usuario que tiene asignado dicho
activo el velar por el cumplimiento de lo anterior, del resguardo y uso de este.
Ademas, estos activos no pueden ser traslados o reasignados sin previa
autorizacion, por escrita, del jefe de la Unidad de Tecnologias de Informacion
y el Jefe de Control de Bienes. Para los activos intangibles se prohibe la
descarga, almacenamiento e instalacion de software que no tengan un
respaldo de licencia para su uso y archivos multimedia que infrinjan las leyes
de propiedad intelectual.

La adquisicion de software, hardware e insumos informaticos se realizara por
medio de un Programa Anual de Compras contenido en el marco del Plan
Operativo y el Presupuesto Anual, elaborado por la Unidad de Tecnologias de
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FONDIO SOLIDARITO PARA LA SALUDY

Informacion en coordinacion con Gerencias y Unidades y conforme con las
necesidades solicitadas por éstas, y cumpliendo las normas legales, técnicas y
administrativas. La adguisiciéon de software de ofimatica para los usuarios
debera considerar software actualizado a su ultima version estable.

Los activos informaticos deberan contar con seguro contra todo riesgo,
administrado por la Unidad de Tecnologias de Informacion en el caso de
equipos informaticos moviles y por la unidad de control de bienes para elresto
del activo. Ademas, la Unidad de Tecnologias de Informacion a través de su
seccion de administracion de activos y soporte tecnoldgico, debera crear un
documento anual de Plan de mantenimiento preventivo y correctivo del
equipo informatico y ejecutarlo, con el proposito de mantener en correcto
funcionamiento los equipos informaticos, durante su vida util. Como minimo
debera contemplarse dos mantenimientos preventivos anuales para equipos
de oficina y dos para equipos servidores.

Los equipos de comunicacion de datos, red informatica, deberan estar
resguardados para evitar el acceso externo a los mismos. Este debera estar
controlado con llave la cual estara custodiada por el encargado de la seccion
de redes y comunicaciones, el acceso flsico a servidores estara custodiado por
el jefe UTI o su delegado. Para el acceso a personal de la UT! al area de
servidores, debera llevarse un control de bitacora de acceso digital o fisico.

La comunicacion electronica (correo electronico, pagina web, aula virtual,
intranet, etc.) tendran como finalidad el uso institucional. Las publicaciones en
el sitio web institucional e intranet son responsabilidad de la Unidad de
Comunicaciones y el soporte técnico en concepto de actualizaciones y
solucion de problemas de acceso por los usuarios, a dichos servicios, debera
ser brindado por la unidad de tecnologias a través de los encargados y/o
responsables de cada servicio. El correo electrénico es el medio oficial para la
comunicacion de usuarios técnicos y administrativos que requieran esta
herramienta para el desempefio de sus responsabilidades, los usuarios
deberan priorizar su uso sobre los medios que requieran impresion o gastos
de otros suministros, de la misma forma es responsabilidad de estos no
proporcionar sus credenciales a terceros y las consecuencias provenientes de
esta accidn. Queda prohibido el uso del correo electrénico institucional para
suscripciones de paginas web que no tengan nexos para el desarrollo de
actividades de la Institucion.

10
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FONDO SOLTDARITO PARA LA SALUD

/. La informacion que se utiliza de forma compartida entre unidades y usuarios
para los distintos procesos administrativos debera manejarse mediante
plataformas seguras que permitan el uso de contrasefias y no el acceso libre,
los jefes de unidad son los responsables de solicitar de forma escrita o
mediante correo electronico, la creacion de estos recursos compartidos,
quienes deberan acceder y cudles seran sus privilegios (lectura, escritura y
modificacion).

8. Para la compra de equipo informatico debe orientarse que los equipos
adquiridos (cuando son varios equipos) que requieran la misma capacidad u
obligatoriamente debe garantizase su compatibilidad en el trabajo conjunto,
se incorporen en un mismo volumen © item a comprar, de forma gue se
cuente con un estandar de equipamiento compatibles entre si. Como minimo
los equipos de alta capacidad como servidores deben considerar tener fuentes
redundantes, interfaces Ethernet de redundancia y capacidad de
almacenamiento y/o procesamiento necesario para responder a la actividad
por la que seran adquiridos.

9. Para la compra de equipos informaticos debera contemplarse garantias de
fabricante de al menos un afio de cobertura posterior a la recepcion y de al
menos tres anos para equipos servidores.

10.El monitoreo de los servicios brindados por la unidad de tecnologia sera
responsabilidad del personal que administra cada servicio. Dentro de este
monitoreo debera estar contemplado el funcionamiento del servicio en si
mismo y del equipo (hardware} que lo soporta. El resultado de dichos
monitoreos debera informarse de forma periodica.

11. Las configuraciones del servidor web responderan a los lineamientos girados
por Presidencia de la Republica, en caso de que no existan se estableceran
lineamientos internos que aseguren su correcto funcionamiento.

12. Las contrasefias de equipos servidores y/o de seguridad seran manejados por
el personal que administra dichos servicios, por lo que debera haber al menos
dos personas de la unidad que conozcan estos datos o por lo menos deberan
tener usuarios de administracion diferentes para acceso a los servicios. Para
los servicios administrados por el jefe de la unidad, las contrasefias deberan
ser del conocimiento de al menos uno de los tres encargados responsables de
seccion.

13.Para la actualizacion de software y/o instalacién de parches deber
considerarse la instalacion oportuna de aquellos elementos criticos y
necesarios, para el correcto funcionamiento del software. A su vez debera

11
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registrarse mediante casos todas aquellas actuaciones que conlleven esta
actividad, la revision de estos debera forma parte del monitoreo del servicio.
Los equipos de seguridad tales como firewall y servidor antivirus deberan estar
actualizados con un retraso inferior a 30 dias.

Para la actualizacion de equipos sin acceso a red esta actividad debera
realizarse en coordinacion entre la seccion de comunicacion de datos y redes,
con las secciones de administracion de activos y soporte tecnologico y
ejecutarse con los planes de mantenimiento preventivo para equipos
informaticos definido en el plan anual de mantenimiento. La seccion de
comunicacion de datos y redes proporcionara las herramientas necesarias
para realizar la actividad.

Los servicios tercerizados podran realizase con el objetivo que apoyen
labores de soporte puntuales y en las cuales es necesario conocimiento
especializado necesarias sobre plataformas utilizadas, tales como antivirus,
firewall, etc. Con estos servicios debe esperarse mejorar y agilizar los servicios
prestados por la de la unidad de tecnologia. También estaran en este rubro
aquellos servicios que por su naturaleza o tamafio deban ser brindados por
terceros tales como mantenimientos de hardware o servicios de Internet. Los
contratistas seran responsables de realizar las tareas especificas por las que
han sido contratados, los administradores de contrato y/o administradores de
los servicios deberan velar y supervisar la correcta realizacion de las tareas
subcontratadas. Cuando sea posible deberan establecerse en los contratos
medidas de medicion de desempefio de los servicios prestados. En los
servicios que por su naturaleza los proveedores pudieran tener acceso directo
a los datos de los equipos de los usuarios deberan establecerse en los
contratos respectivos acuerdos de confidencialidad y no divulgacién de la
informacion contenida en los equipos.

La Unidad de tecnologias a través de su seccion de administracion de activos
y soporte tecnolégico, debera controlar el software instalado en cada uno de
los equipos informaticos institucionales ademas llevara el control de los
equipos informaticos provenientes de renovaciones y que sean resguardados
en la bodega de la unidad.

Todo software o activo intangible adquirido por FOSALUD relacionado al
trabajo de ofimatica, tendra una vida util igual al del equipo donde esta
instalado (cinco afos), lo mismo ocurrird para aquellos softwares que tengan
como objetivo el apoyo de funciones técnicas como disefio grafico, edicion
de video, edicidon de audio, Sistemas Operativos, etc.

12 \
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El software libre podra utilizarse para equipos tales como servidores o equipo
de computo donde se estime pertinente, la justificacién de su uso sera
presentado por el responsable de la instalacién y/o administracion al jefe de la
unidad de tecnologia para aprobacion y posterior informacion para la unidad
de control de bienes. Para los casos que por normativas de otras instituciones
sea utilizado software libre estas disposiciones seran informadas a la unidad
de control de bienes.

18. Referente a la informacion de la institucion derivada de las actividades de los
empleados o procesos realizados, es responsabilidad de todos los usuarios
CON acceso a equipos tecnolégicos institucionales o sistemas de informacion:

a) Custodiar celosamente sus credenciales de acceso a equipos y sistema
de informacion.

b) Impedir y/o reportar el acceso de usuarios no autorizados (internos o
externos) a los diferentes sistemas y equipos tecnoldgicos, asi como el
robo de informacion institucional para fines ajenos a los objetivos del
FOSALUD.

c) Custodiar la informacién con la que labora previniendo uso de recursos
no necesarios para el desempefio de sus labores, copias no necesarias o
eliminacion de informacién sin las medidas necearias de comprobacion
de utilidad de esta.

19. La unidad de tecnologias de Informacién a través de Seccidn de Control de
Activos y Soporte Tecnoldgico realizara diagndsticos de las necesidades de
seguros del eguipo informatico.

20.tl descargo de activos informaticos, asi como su disposicion final debera
seguir la normativa que se aplica para los activos o bienes, mobiliario y equipo,
contenidas en el Manual de Politicas y Procedimientos de Servicios Generales
del FOSALUD.

PROCEDIMIENTOS DE ADQUISICION, ASIGNACION Y USO DE SOFTWARE,
HARDWARE E INSUMOS INFORMATICOS.

Propdsito del procedimiento.
El propdsito del procedimiento de adquisicion, asignacion y uso de hardware,

software e insumos informaticos es establecer los pasos o actividades a sequir por
el personal de FOSALUD para el uso optimo de los activos informaticos en el logro

de los objetivos institucionales.
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Alcance del procedimiento.

Este procedimiento tiene alcance en su aplicacion para todo el personal tecnico
y administrativo, jefaturas, Gerencias y Unidades, y el personal en Unidad de Salud
(US) de FOSALUD, para el desempefio de sus labores requiera de un equipo
informatico.

Descripcion del procedimiento.

Adquisiciones y contrataciones de bienes y servicios informaticos:

1

La Unidad de Tecnologias de Informacion coordina anualmente con cada
Gerencia y jefatura el detalle de las necesidades de bienes y servicios
informaticos de acuerdo con las necesidades de cada cargo, siendo
responsabilidad de éstas, incorporarlo en su Presupuesto y Programa Anual de
Compras de conformidad con el enfoque de Centro de Costos o solicitarlo
oportunamente a la Unidad de Tecnologlas con la debida justificacion.

La Unidad de Tecnologias de Informacion conforme con el Presupuesto y
Programa Anual de Compras aprobado consolidara la informacion de compras
con sus asignaciones por cargo para tramitar con la UCP las solicitudes de
compra de equipos, materiales y servicios informaticos.

La Unidad de Tecnologias de Informacion sera la responsable de incorporar
en el Presupuesto y en el Programa Anual de Compras del equipo y materiales
informaticos institucionales de uso comun o centralizado como servidores,
servicios de internet, etc. Y equipos informaticos a ser renovados.

La Unidad de Tecnologias de Informacion, a través de la Seccion de
Administracion de Activos y Soporte Tecnologico, sera responsable de la
adquisicion anual de materiales informaticos consumibles para lo cual debera
considerar el consumo del ultimo afio y considerando la planificacion de
compras de impresores.

Mantenimientos de Equipos

1

La Unidad de Tecnologias de Informacion a traves de su seccion de
Administracion de activos y soporte tecnologico, elaborara un documento de
plan de mantenimiento preventivo y correctivo anual y lo ejecutara en su
planeacion de trabajo. El mantenimiento preventivo debera buscar mantener
en funcionamiento todos los equipos durante su vida util y mantenimiento
correctivo debera suponer poner nuevamente en funcionamiento aquellos
equipos que por desperfectos dejen de trabajar con normalidad y que puedan
ser reparados.
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2. La Unidad de Tecnologias de Informacion a través de su seccién de control de

activos, incorporara al plan anual de mantenimiento las rutinas preventivas y
correctivas respectivas, ademas debera considerar elementos de evaluacion
de calidad del servicio prestado.

Asignacion de equipo y materiales informaticos:

v

La Unidad de Tecnologias de Informacion sera la responsable de la asignacién
de equipos informativos, en donde cada cambio debera ser informado al
Gerente Administrativo y la Unidad de Control de Bienes para la codificacion
de estos, para la elaboracion de actas de asignacion y posterior entrega fisico
del equipo, esta informacion podra ser brindada por la jefatura de la unidad o
el encargado de la seccién de control de activos y soporte tecnolégico.

La Unidad de Tecnologias de Informacion sera la responsable de (a instalacion
de los equipos y software de ofimatica nuevo, adquirido por la institucion a
través de la unidad de tecnologias. Asi también con lo relativo a reasignaciones
o renovacion de activos informaticos.

La Unidad de Tecnologias de Informacion a través de la seccion de
administracion de activos, debera revisar al menos una muestra de un 5% de
los equipos cada seis meses para evitar la instalacién de software no necesario
priorizando equipos fuera de la sede administrativa y/o equipos fuera de
dominio. Ademas, se verificara el estado de actualizacion de los antivirus.

La Unidad de Tecnologias de Informacion a través de la seccidn de
administracién de activos, debera mantener un control interno de los activos
informaticos, con equipo para el control de garantias y del software instalado
en cada equipo, asignaciones y reasignaciones, el cual debe estar conciliado
con la unidad de control de bienes.

Renovacidén de software

1.

Para la instalacion de un nuevo software privativo con un propdsito especifico
es necesario que el area solicitante elabore un documento en el cual justifique
la necesidad por la que tiene que ser adquirido dicho software. Este
documento debera estar dirigido al Jefe de la Unidad de Tecnologias de
Informacion y a la Unidad de Control de bienes para tramitar la autorizacion
respectiva ante la Direccion Ejecutiva y la Gerencia Administrativa.

De ser aprobada dicha solicitud, se tramitard la compra del software

dependiendo de su monto y urgencia, o sera incorporada la compra en el
presupuesto para el afo siguiente.
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FONDO SOLIDAIIO PARA LA SALUD

Cuando el software es adquirido a través de la Unidad de Tecnologias de
informacion, esta serd la responsable de realizar la instalacion / reinstalacion
en el/los equipos que sean requeridos. Ademas, debera incorporarse a la
plataforma de control de casos y cuando la reinstalacion conlleve cambio de
usuario/equipo, este movimiento, previa autorizacion del Jefe UTI o su
superior, debera ser registrada por el encargado de la seccion de
administracion de activos y soporte tecnologico.

Renovacion de equipo informatico

1. Larenovacion del equipo informatico se realizara en equipo que cumplan con
las condiciones de descargo segun el procedimiento No. 6 del presente
manual.

2. Para llevar a cabo la renovacion de un equipo informatico se realizara una
calendarizacion para el retiro de los equipos resguardados en el almacen
previa coordinacion de codificacion con la Unidad de Control de bienes.

3. La unidad de tecnologias configurara el equipo a renovarse, previa entrega de
este, con todos los elementos necesarios para el adecuado funcionamiento
del equipo.

4. Antes de la instalacion fisica del equipo, se debera realizar una verificacion del
respaldo de la informacion del usuario contenida en el equipo a ser renovado
(antiguo), contenido en la herramienta de respaldo de los equipos de escritorio
en la nube.

a) La centralizacion de los archivos y/o informacion a ser respaldada de los
equipos informaticos a ser renovados sera responsabilidad del usuario que
hace uso de la informacion en dicho equipo.

b) Posterior a la restauracion del respaldo de informacion en el equipo nuevo
y la validacidon de correcto funcionamiento por parte del usuario, se
brindara un reporte de las acciones realizadas como comprobante de lo
realizado.

Monitoreo, actualizacion y parcheo de software:

1. Todos los servicios proporcionados por la unidad de tecnologias de
informacion y que sean considerados como criticos deberan ser
monitoreados de forma mensual, y el resultado de este monitoreo debe
formar parte del informe mensual de actividades. Para el resto de los servicios
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FONDO SOLIDARIO PARA LA SALUD

deben monitorearse de forma periédica y como minimo dos veces al afio,
incluyendo equipos de red.

2. Si del monitoreo realizado se desprenden actividades correctivas, de
actualizacion o parcheo, estas actividades deberan quedar registradas dentro
de la plataforma de casos de la unidad de tecnologia. El encargado de ejecutar
dichas actividades debera realizar todos los procedimientos necesarios para
evitar pérdidas o dafios en la informacion.

3. Todas las fallas detectadas en los servicios electrénicos que son prestados,
tales como correo electronico, sitio web, sistemas de informacién, entre otros.
Deberan ser registrados en el sistema de casos de la unidad por el
administrador de cada servicio. Ademas, incorporara el analisis del motivo de
ocurrencia de la falla y la descripcién de la medida correctivas realizadas.

4. Los servicios de internet y enlaces de datos de la sede central y anexos seran
monitoreados por la Unidad de Tecnologias de Informacion a través de su
seccion de redes y comunicaciones, las fallas de servicios fuera de la sede
administrativa deberan ser reportadas por el personal que los utiliza, para que
el administrador de contrato realice el seguimiento de restablecimiento
respectivo y todas las acciones pertinentes. Los usuarios que utilizan los
servicios son los responsables de su correcto uso y de reportar la falta de
recepcion de estos.

Retiro del personal

Cada Gerencia y Jefatura debera informar del retiro o terminacién laboral del
personal por escrito o correo electrénico, al jefe de la Unidad de Tecnologias de
Informacion para dar de baja a los accesos a los diferentes sistemas y/o servicios
a los que este personal esta asociado.

Respaldos de informacion y control del antivirus

1. La Unidad de Tecnologias de Informacion a través de su seccidon de
comunicacion de datos y redes, serd responsable de verificar el respaldo de
datos de los usuarios de forma periddica y medios de almacenamientos para
datos y proporcionar los datos que le sean solicitados por los usuarios.

2. La Unidad de Tecnologias de Informacion a través de su seccion de redes y

comunicaciones, administrara el uso de programas antivirus en equipos
utilizados por usuarios.
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FOMNDO SOLPAITO PARA LA SALUD
Para los servicios web/intranet se deberan crear configuraciones que permitan
el realizar el respaldo de la base de datos, archivos para servicios web y otras
configuraciones. Dicho respaldo se realizara periddicamente eliminando
respaldos que pueda contener informacion obsoleta y dejando como respaldo
util el ultimo realizado.

Descargo de activos informaticos

| F

La Unidad de Tecnologias de Informacion a través de su seccion de
administracion de activos y soporte tecnolégico, en coordinacion con la
Unidad de Control de Bienes llevara el control de la vida util (5 afios) de los
activos informaticos. Adicional a lo anterior también se deberd actualizar afio
con afio un diagndstico donde se evalué el costo-beneficio de mantener
equipos con su vida utit cumplida.

Unidad de Tecnologias de Informacion a través de su seccion de
administracion de activos y soporte tecnoldgico, sera la encargada de remitir
la informacion del activo que debe proceder al descargo fisico y contable de
acuerdo con los criterios establecidos en el manual de servicios generales del
FOSALUD para que sea procesado por la unidad de control de bienes, también
apoyar cualquier requerimiento de informacion que sea solicitado en funcion
del descargo de los bienes.

Monitoreo y registro de problema de infraestructura

Frente a problema de infraestructura fisica tales como equipos de red, hardware
de equipos servidores, entre otros. Se debera aperturar un caso de seguimiento
en la plataforma de apertura de casos de la Unidad de tecnologias, reportando el
origen del problema y las soluciones.

c. GUIA PARA SOPORTE TECNICO INFORMATICO

1.

El equipo informatico de FOSALUD contara con soporte técnico por parte de
personal de la Unidad de Tecnologias de Informacion que esta autorizado para
revisar, configurar y dar soporte a los bienes informaticos, debiendo otorgarse
el tiempo necesario para resolver los problemas reportados. Las solicitudes de
soporte técnico seran atendidas en el orden en que es recibida, a excepcion
de aquellos casos que son de caracter urgente, establecidas con la Direccion
Ejecutiva.
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2. Todo reclamo sobre algun servicio de Internet, enlaces de datos,
mantenimiento, etc., deben de gestionarse directamente con la Unidad de
Tecnologias de Informacién quien realizara las gestiones correspondientes
con el proveedor de servicios.

3. Los requerimientos deberan reportarse en el sistema de gestion de solicitudes
de la Unidad de Tecnologias de Informacion. El jefe de la Unidad de
Tecnologias de Informacion velara por la existencia de herramientas que
permitan el control automatico de las asistencias realizadas y el personal de la
unidad sera responsable de asegurar el registro de las actividades realizadas.

PROCEDIMIENTOS DE SOPORTE TECNICO INFORMATICO

Propésito del procedimiento.
Solucionar incidencias de caracter informatico que son reportados por los
usuarios.

Alcance del procedimiento.

El soporte informatico apoya la resolucién de incidencias que los usuarios
reportan con el funcionamiento de software, equipos de impresién, equipos de
computo, conexion a los diferentes sistemas a nivel fisico.

Descripcion del procedimiento.

1. Los usuarios de equipos informaticos deberan presentar un reporte de
incidencia por mal funcionamiento de software o hardware o algun
requerimiento sobre sitio web, correo electrénico u otro servicio que utilizan.
La incidencia debera ser reportada en el sistema de casos y soporte técnico o
en su defecto via correo electrénico.

2. La Unidad de Tecnologias de Informacién al recibir el reporte de incidencia
determinara la causa del problema.

3. LaUnidad de Tecnologias de Informacién procedera a repararlo si el problema
puede ser reparado en el momento. Si la incidencia requiere inversion de
mucho tiempo debera ser programada para que sea atendida por la empresa
proveedora del bien y la resolucion de esta incidencia estara sujeto a los
tiempos contractuales; de la misma forma, aquellos casos por tramites de
garantias o por que se cuenta con el soporte contratado.

4. Elusuario que reporto el problema sera el responsable de indicar a la Unidad
de Tecnologias de Informacion si existe algun inconveniente con la solucion
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FONDO SOLIDARIO PARA LA SALUD

recibida. En caso de no haber reporte, la Unidad de Tecnologias de
Informacion cerrara el caso y dara por atendida la incidencia.

Si el soporte requerido es solicitado por personal que por su ubicacion
geografica no tiene acceso al sistema de solicitudes, estas incidencias seran
creadas como solicitudes del jefe de la Unidad de Tecnologias, por parte del
personal de la unidad y la descripcion se establecera el lugar de la incidencia.

d. GUIA PARA DESARROLLO y MANTENIMIENTO DE SOFTWARE

dy

FOSALUD dispondra de aplicaciones provenientes del desarrollo interno, salvo
en casos excepcionales, debidamente justificados, se hara uso de consultorias,
donaciones y compras de software a la medida, para el caso de estos altimos,
la responsabilidad del seguimiento, correcta ejecucion y mantenimiento sera
de la unidad que gestiond la adquisicion y la unidad de tecnologias apoyara el
proceso brindando el hardware requerido para a implementacion en caso
aplique. Para todo desarrollo por terceros la unidad responsable debera
solicitar acuerdos de confidencialidad de la informacion institucional.

El desarrollo interno cumplira el proposito de automatizar los procesos de
trabajo y funciones claves determinadas por la Direccién Ejecutiva y las
Gerencias, debiendo utilizarse en lo posible como plataforma techolégica el
software libre.

El desarrollo interno sera responsabilidad de la unidad de tecnologias de
informacion. El proporcionar los requerimientos y elementos necesarios para
los desarrollos, sera responsabilidad de los encargados o jefes que solicitan la
necesidad de automatizacion, también sera responsabilidad de estos las
validaciones sobre el cumplimiento de sus requerimientos.

El software y aplicaciones provenientes de convenios y/o adguisiciones gue
posean tecnologias privativas podran ser evaluados por la Unidad de
Tecnologias de Informacion o la Unidad de que o necesita en lo relacionado
a factibilidad econdmica y factibilidad técnica, de forma que la institucion
pueda hacer uso de este software por razones puntuales.

El modelo de ciclo de vida adoptado por institucion para su desarrollo de
software interno sera el modelo en espiral.

El usuario del sistema de informacion es el responsable del contenido de la
informacién almacenada en las bases de datos, asi como su actualizacion y/o
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depuracion debiendo crear actividades para asegurar que esta sea completa,
precisa y confiable.

El desarrollo de sistemas debera considerar huellas de auditoria donde se
determine las actividades en el sistema, tales como adicionar informacion,
modificarla o eliminarla.

Para el control de acceso a los sistemas desarrollados se definiran roles con
niveles de acceso a las diferentes funcionalidades de los sistemas. Es
responsabilidad de cada administrador de sistema, brindar el nivel de acceso a
los usuarios para permitir o denegar accesos a la informacion y en la cual se
incluye la reporteria. Y es responsabilidad de los usuarios no compartir sus
credenciales para permitir el acceso a personas no autorizadas.

Como parte de los documentos de desarrollo de aplicaciones se debe
considerarse minimamente el manual de usuario con las funcionalidades
basicas y el manual técnico que describa la operatividad de los sistemas
desarrollados.

La Unidad de Tecnologias de Informacion a través de su seccién de Desarrollo
Tecnoldgico y Automatizacion de procesos evaluara el estandar de desarrollo
utilizado por la institucion proponiendo actualizaciones de manera oportuna
para evitar obsolescencia de las herramientas y/o modelos utilizados.

El analista programador diseflara y configurara la base de datos de la
herramienta a desarrollar, en el servidor de desarrollo. Cuando la herramienta
informatica o cambios a herramientas existentes, se encuentren listos para ser
liberados como version de produccion, el analista programador remitira el
script de base de datos al Encargado de la seccion de Desarrollo Tecnolégico
y Automatizacion de Procesos o en su defecto a su delegado, para que este
implemente dicha base de datos en el servidor de produccion. También es
responsabilidad del analista programador, enviar el proyecto al Encargado de
la seccion para que este lo instale y configure en el servidor de produccion.

La implementacion de nuevas bases de datos o actualizacidn de bases de
datos existentes en ambiente de produccion sera responsabilidad del
Encargado de la Seccidon de Desarrollo Tecnoldgico y Automatizacion de
Procesos.

Los analistas programadores deberan disefiar bases de datos con légica

relacional, con el objetivo de evitar la repeticion de informacidn general o de
catalogos en diversas tablas de la base de datos de los sistemas. Esta actividad
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podra llevarse a cabo en conjunto con el Encargado de la Seccion de
Desarrollo Tecnologico.

14 Se utilizara como estandar para identificacion de personas naturales y juridicas
dentro de los sistemas de informacién del FOSALUD los datos del DUI, esto
con la finalidad que los sistemas cuenten con las llaves necesarias para
integraciones futuras a otros sistemas de informacion del sector salud o del
mismo gobierno.

15. El estandar de eliminacién de datos sera manejado por medio de cambios de
estado, evitando eliminar los registros de la base de datos, asegurando de esta
forma mantener informacion histérica y de cambios en la informacion
procesada por las aplicaciones

16. Sera responsabilidad del Encargado de la seccion de Seguridad informatica y
administracion de Servidores o su delegado, configurar y verificar la
realizacion de respaldos automaticos de las bases de datos y las aplicaciones
instaladas y configuradas en el servidor de aplicaciones y servidor de bases de
datos del FOSALUD, de forma que se garantice la minimizacion de pérdida de
la informacion.

PROCEDIMIENTOS PARA DESARROLLO Y MANTENIMIENTO DE SOFTWARE.

Propdsito del procedimiento.

Es establecer los pasos o actividades a seguir para la elaboracion formal de la
solicitud de desarrollo y/o mantenimiento de aplicaciones informaticas con el
objetivo de lograr el alcance de los objetivos institucionales haciendo uso de la
tecnologia de software.

Alcance del procedimiento.

El alcance de este procedimiento es el desarrollo de herramientas informaticas
internas del FOSALUD, solicitadas por las areas que posean la necesidad de
informatizar sus procesos.

Descripcion del procedimiento.

1. Lajefatura o encargado del o los procesos que desean automatizarse, remitira
una solicitud en formato de proyecto a la Unidad de Tecnologias de
informacion, esta debera estar debidamente justificada y debera contar con el
nombre de la unidad solicitante, el objetivo del desarrollo, la necesidad por la
cual se requiere una herramienta informatica, visto bueno de jefe de unidad
solicitante y posibles insumos que puedan facilitar el analisis y disefio de la
herramienta a desarrollar.
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2. El encargado de la seccion de Desarrollo Tecnoldgico y Automatizacion de
procesos mantendra un documento/inventario de procesos pendientes a
mecanizar, con su debido estado de avance, asi como el técnico de la unidad
que sera responsable del desarrollo, el orden debera responder al primero en
llegar, primero en salir. La Jefatura de la Unidad de Tecnologias o el superior a
este podra asignar prioridad a las solicitudes de desarrollo, en caso no exista
una prioridad, entrara a cola de espera de desarrollo.

3. Los prototipos desarrollados, previo a entrega formal, seran depurados con las
personas designadas por la jefatura de la Unidad solicitante y sera
responsabilidad de esta el validarlo. Esto debera realizarse en un entorno de
prueba y posterior a esto la aplicacion debera llevarse a un entorno de
produccion.

4. Para el mantenimiento de aplicaciones informaticas ya existentes, la Unidad
solicitante debera enviar una notificacion escrita o via correo electrénico sobre
el problema a corregir, el nivel de urgencia dependera del proceso que realiza
la herramienta, si son procesos de calculos y/o validacién de ingreso contaran
con un nivel critico alto, dentro de los mantenimiento generales que se
soliciten, si el mantenimiento lleva implicito el desarrollo de un submaédulo o
en general se requiera la implementacién de nuevo cédigo para evacuar la
necesidad presentada, se tendra que discutir su nivel de importancia con la
Jefatura de la Unidad de Tecnologias de Informacién y/o Gerencia
Administrativa para poder realizar los cambios de forma urgente dejando de
lado de forma temporal los nuevos desarrollos en curso. Esta ultima accion
considerara una nueva version de la aplicacién.

5. El analista programador, realizara los ajustes necesarios a la base de datos y a
la aplicacion informatica a la que se brindara soporte en ambiente de
desarrollo, debera generar el script de cambios de base de datos de la
herramienta y estos cambios seran remitidos junto con los cambios de la
aplicacion al encargado de la seccion de Seguridad informética y
Administracion de Servidores o en su defecto a su delegado, para que sean
incorporados al ambiente de produccién.

Mejores practicas adoptadas para el desarrollo de software

Para el desarrollo de aplicaciones deberad adoptarse elementos de mejores
practicas tales como:
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1. Participacion activa, del solicitante de la aplicacion. Los usuarios deben proveer
informacion de manera regular, tomar decisiones de manera constante e
involucrarse activamente en el proceso del desarrollo.

2 Visualizacion de los requerimientos. Determinar el alcance del proyecto a partir
del analisis de los requerimientos plasmados por parte del usuario y otorgarle
prioridades dependiendo del tipo de proceso en el gque interviene el
requerimiento.

3. Analisis del modelado. Algunos requerimientos, son demasiados complejos,
necesitando mas esfuerzo para lograr entender su mecanismo y determinar
una via de intervencion para minimizar el riesgo general de desarrollo. Si es el
caso, se llevan a cabo nuevas reuniones con el/los usuarios para mitigar dudas.

4. Mas pequefio es mejor. Descomponer requerimientos muy complejos en
pequefios requerimientos, esto con el objetivo de hacerlos manejables y poder
realizar priorizacién dentro de estos.

5. Probar la funcionalidad del codigo. Se deben de realizar pruebas constantes del
codigo de la aplicacion en ambiente de desarrollo para determinar que su
funcionalidad es constante y evitar posibles errores al momento de una prueba
con datos reales.

6. Retroalimentacion. Se obtiene mediante reuniones periodicas con los usuarios,
mostrando avances del desarrollo de la aplicacion en prototipos funcionales,
no completos, lo bastante cerca al producto modular que se busca,
permitiendo abrir ventanas de mejoras, por medio de sugerencias, para el
desarrollo que se lleva en curso.

7. Herramientas de generacion de codigo. Se utiliza framework CakePHP, debido
a la posibilidad de generar cédigo automatico a partir del modelado de la base
de datos, permitiendo realizar tareas iterativas de forma mas rapida que
haciéndolas convencionalmente

Control del Versionamiento
1. Para numerar las versiones se deberan utilizar dos o tres cifras decimales para
indicar la importancia de los cambios realizados (X.Y.Z). El cambio de la

primera cifra indica cambios mas importantes que el de la segunda. El criterio
adoptado para el versionamiento es el siguiente:
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FONDO SOLIDARIO PARA LA SALUD

2. La primera cifra (X) indica la versién del proyecto. Si empieza con un cero
significa que sistema aun no esta listo o no cumple con los requerimientos
minimos. Cada cambio en esta cifra denota una reescritura o la
incompatibilidad con versiones anteriores. Esto implica cambios totales en
modulos existentes o incremento de modulos al proyecto.

3. La segunda cifra (Y) indica la versién menor del proyecto. Denota cambios en
el contenido o en la funcionalidad del sistema, pero no lo suficientemente
importantes como para decir que ya no es el mismo.

4. Cuando se estrena una version mayor se deja la version menor a cero, pero
aun asi se incluye de modo que la segunda versién mayor de un proyecto 1.x
seria la 2.0

5. Latercera cifra () indica la segunda version menor. Indica que el proyecto se
ha corregido pero que no se ha afladido ni eliminado nada relevante. Cuando
se estrena una version menor, es decir, cuando la segunda version menor es
igual a cero; suele omitirse. Este ultimo decimal denotara cambios o
correcciones de bugs encontrados.

6. Para la(s) entregas(s) de software o lanzamiento de versiones, se presentara la
documentacion de las gestiones tomadas para su desarrollo en la herramienta
de casos y/o informe de medias tomadas” Siendo estos los documentos
validos de aceptacion de la herramienta desarrollada por parte del
administrador del sistema y/o solicitante de desarrollo

Actualizacion de manuales

Las actualizaciones de manuales estan ligadas al versionamiento de los sistemas,
aunque obedecerd a un cambio mayor, es decir a un cambio total de versién. La
inclusion de cambios de funcionamiento o actualizacion de interfaces que no
presenten cambios significativos no denotara una actualizacion de manual de
usuario. Los manuales técnicos se veran afectados en caso sufra algun cambio la
base de datos y/o surja un requerimiento mayor que implique cambios relevantes
a la aplicacion.

Incorporacion de Sistema de Informacidn al plan de Desarrollo
1. El jefe o encargado de la unidad responsable del procedimiento que desea

automatizarse debera remitir a la unidad de tecnologias de informacion su
requerimiento, cumplimiento minimamente con lo siguiente:
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FONDO SOLIDARIO PARA LA SALUD

a) Nombre del Proyecto

b) Responsable del Proyecto

¢) Equipo (nombre de personas) participantes en el desarrollo del proyecto y
que validaran interfaces.

d) Descripcion de Proceso

El encargado de la seccion de Desarrollo de Software y Automatizacion de
Procesos analizara la factibilidad técnica del desarrollo del proceso y el
tiempo de desarrollo. El jefe de la Unidad de Tecnologias de Informacion
informara si el proyecto es factible y propondra en qué punto del plan de
desarrollo puede incorporarse.

El Gerente Administrativo aprobara o denegara la solicitud de desarrollo, E
sobre la base de la informacion proporcionada por la Unidad de Tecnologias

de Informacion e informara al encargado o responsable del proceso la
decision tomada. A su vez si el requerimiento es procedente. También
informara a la unidad de contabilidad.

El encargado de la seccion de Desarrollo de Software y Automatizacion de
Procesos actualizara el plan de desarrollo de software.

_GUIA PARA EL USO Y ADMINISTRACION DE REDES INFORMATICAS Y
COMUNICACION DE DATOS

El encargado de la Seccion de Seguridad Informatica y Administracion de
Servidores sera el responsable de realizar las gestiones administrativas
pertinentes para la contratacion de servicios de conexion de datos como
Internet, enlaces digitales, VPN, entre otros.

. La Jefatura de la Unidad de Tecnologia de Informacion o el encargado de la
Seccioén de Redes y Comunicaciones o su delegado seran los responsables de
gestionar apuntadores DNS con los proveedores de servicios o instancias
pertinentes.

. El encargado de la Seccién de Redes y Comunicaciones sera el responsable

de gestionar el servidor Active Directory del Fosalud disefiando, creando y

aplicando politicas de niveles de acceso y administracion de los equipos

informaticos de usuarios finales.

Las contrasefias de usuarios finales administrador por medio de Active

Directory del FOSALUD tendran un tiempo de caducidad y renovacion.
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FONDO SOLIDARIO PARA LA SALUD

El encargado de la Seccion de Seguridad informatica y Administracion de
Servidores es el responsable de administrar dispositivos de seguridad
informatica perimetral con los que cuente el Fosalud.

6. El encargado de la Seccidn de Seguridad informatica y Administracién de
Servidores podrad apoyarse con la Jefatura de la Unidad de Tecnologia de
Informacion y/o con el encargado de la Seccidn de Desarrollo Tecnolodgico y
Automatizacion de Procesos para la administracion de dispositivos de
seguridad informatica.

/. Elencargado de la Seccion de Redes y Comunicaciones es el responsable de
los servicios de Antivirus y su buen funcionamiento. Para la instalacion de
agentes de Antivirus en los equipos informaticos de los usuarios podra
apoyarse con las personas de la Seccion de Administracién de Activos
Tecnologicos y Soporte Técnico y/o personal de apoyo bajo su seccion.

8. Es responsabilidad del encargado de la Seccion de Seguridad informatica y
Administracion de Servidores implementar politicas de seguridad a dispositivos
de difusion de red inaldmbrica.

9. El encargado de la Seccion de Redes y Comunicaciones realizara
actualizaciones de contrasefias para acceso a redes inalambricas con las que
cuente el Fosalud.

10. El encargado de la Seccion de Redes y Comunicaciones o delegado realizara
monitoreos del funcionamiento de la red de datos del Fosalud.

11. El encargado de la Seccion de Redes y Comunicaciones en conjunto con la
Jefatura de la Unidad de Tecnologia de Informacion, disefiaran, crearan y
aplicaran perfiles de control de acceso a la Internet.

12. El encargado de la Seccion de Seguridad informatica y Administracion de
Servidores o delegado sera el responsable de administrar las conexiones
interinstitucionales y entre edificios Fosalud y velar por su buen
funcionamiento.

13. La red debe usarse para fines de uso laboral.

14. Las anormalidades de funcionamiento deberan informarse a la Unidad de
Tecnologia de Informacion, a través de la Seccion de Redes y Comunicaciones
y esta a su vez escalar a niveles de mesa de ayuda del soporte del proveedor
en caso de que corresponda.

15. La deteccion de irregularidades en el uso de la red serd informada a las
jefaturas correspondientes para sequir las conductas establecidas.

16. Esta prohibido utilizar la red informatica de la institucion para

a) Descargas de archivos de musica o video.

b) Uso de juegos de en linea

c) Ingreso a paginas de contenido pornografico y la utilizacion de recursos
institucionales para la distribucion o reproduccion de este tipo de
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FONDO SOLIDAIRIO PARA LA SALUD

d) Congestionar intencionalmente enlaces de comunicaciones o sistemas
de informacion, con archivos o programas que no son de uso en
ambiente laboral

e) Tratar de hacer dafio y/o intervenir a sistemas 0 equipos conectados a
la red del establecimiento

17. El encargado de la Seccion de Seguridad informatica y Administracion de
Servidores podra delegar algunas de las actividades y/o responsabilidades
descritas a personal de apoyo bajo su seccion o apoyarse con los encargados
de las secciones conexas a la Unidad de Tecnologia de informacion.
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