FONDO SOLIDARIO PARA
LA FAMILIA MICROEMPRESAR A

NORMATIVA INTERNA

POLITICA PARA LA ADMINISTRACION DE
RESPALDOS DE INFORMACION

‘V Aprobado por Consejo Difectivo Acuerdo €0 05/05.2023 del 26 de enero del afia 2023,

Responsable: Tecnologla de la informacian
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1. INTRODUCCION

La presente Politica para la Administracion de Respaldos de Informacion ondo
Solidario para la Familia Miclcempresalia (FOSOFAMILIA) especifica los lineamientos para
realizéy (05 respaldos de informacion (Backup) de ia Institucié n: deserlbiendo los
servidores © medios que almacenan la Mformacion @ I imst itucion, el personal
autorizado para opefarlos, las respectivas restauracioney los da tos a resguardar, el
mOmento  en gque se ejecutan, el Manejo de los datos almacenados vy las

résponsabilidad®s de log operado’es v demas personas involucradas.

La informacion qué generan las unidades organizativas de manera diaria en la institucion
@ muy valiosa, motivo pol el cual es MNecesario terer un control de ella y mantenerla

respaidada en u" lugar sequro.

La elabOracidn d@ respaidos es de alta importancia en toda institucién, en caso de danos
0 eliminacidn que afectan 3 la infofMacidn, sdlo basta con acudir a los respaldos y

restau’ar lo necesario.

2. GENERALIDADES
Objetivo general

Estaplecer lineamientos para la ejecucion y malejo adecuad as copias de seguridad
O respaldo que garanticen el resguardo y "ecUperacién de los sistemas de informacion

de la institucijon.
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Cbjetivos especificos

3. Garantizar el resguardo de toda (a informacien digital que dentro del desarroilo
g€ las funciones y ta.eas de las Unidades organizativas se considere Impartante v

critica.

b. Velar por la ejecucion de Ios Fespaldos de in en la periodicidad

establecida

Ambito de aplicacién

El presepte instrumento administrativo, establece las pautas necesarias paraila gjecucion
de os reSpaldos de la Info'macion dentro de la institucion vy, el posterior

almaceNamiento.

Su aplicacidn (& compete a todos 105 sisternas €idn a cargo de [a Unidad de
Tecyologia de la Infofmacion y a todos los equipos asignados al personal que genera

info'macion iNstitucional,

3. DEFINICIONES

Base de datos: Recopilacion organizada de Informacion o datos estructurados, que

NOrmalmente s€ almacena de forma electrénica en un sistema informatico. base
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de datos, la informacian se organiza en Campos y registros. Los datos pueden aparecer

en forma de texto, numeros, graficos, sonido o video.

Backup: Copla de respaldo o copia de seguridad de archivos de datos o de so ftware que
esta siendo utilizada.

Los respaldos de informacion se alMaceNan en medios de amiento tanto como
e la hube o fisleo, este (ttimo se fesguglda en lugares seguros a fin de utitizarlos. para

réstalrar la funcionalidad en caso ge pérdida parcial o total.

Archive Ejecutable: Fs el a'chivo que contiene |a cciones necesarias para gque un

determinado pfograa se porga en marcha.

Compactadores de informacion: Programas utilitarios que sirven para: comprimir

inforMacidn (WiNZip, wirtrar, 7zip, entre otros),

integridad de la informaclon: Propiedad de salvaguardar la exactitud y estado completo

de los activos de 'Hformacién.

Medio de almacenamiento Externo: Dispositive Capaz de leer y eseribir informacion con
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Restauracién de los datos: Es el proceso de extraer la informacion de una copia de

Segu.idad, por lo general a partir de un medio de almacenamiento cuya ubicacion alterna

esta separado a la Ublcacion original u otras ubicaciones de archivo que sean apropiadas

para facilitar las operaciofes adecuadas de ia base de datos.
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La info,macion qUe se respalda serdn las bases de datos de (os principales si:;_temqs
de la institucion, Codigos fuehtes, configuraciones y otros archivos aue-Litil

log sisteMas para su buen funcionamiento.

iNformacian generada por el personal en puestos estrategicos, anualmente o

cuando asi sea solicitado por Una jefatura inmediata.

Los respaldos de la iMformacion deta n los ftems anteriores deben
almacenarse en un |ygar seguro y estar disponibles para Cascs de contingencia.
SieNdo los lygares de almacenamiento fos siguientes:

+ Presidencia y/o Direccion Ejecutiva: Bajo custodiz de la Presidencia y/o
Direcciol Ejecutiva de la institucian,

* Unidad de Tecnologia de IMformacién: almacenada en medios oficialas y
Bajo llave.

* Servidor de almaceNamiento: Se almacenan coplas en & servidor de

almarcenamiento.
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¢ Nube: En caso de existir, guardar las copias de seguridad en la nube
corparativa con accesos solamente al Departamento de Tecnologias de la

INformacion y Jefatura inmediata.

d. Las retenciones de las coplas de respaldo deben satisfacer las necesidades de la

recuperacion.

€ Cuando un respaldo se considere obsoleto o existan mas copias de las necesarlas,
deben elimjarse v, en caso de ser discos dures deberan ser formateados a bijo
nivel con g fin de gue ninguMa persona no autorizada tengan acceso

iNformacién,

f.  Los Usuarios pueden efectsr respaldos de archivos que consideren mecesarios en
105 recUrsos proporcioNados por (@ institucion Y por ninglin motlvo deben salir de

estd sin previa autorizacion de jefatura inmediaita.

3. RESPONSABLE DEL RESPALDO (BACKURS)

Todas las tareas gue involucra 10s procesos de los respaldos de Informacion (Backup)
realizadas en (@ Institucidn, serd responsabilidad exctusiva del Departamento de
Techologia de Informacion del Foldo Solidario para la Familia Microempresaria

(FOSOFAMILIA).
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6. RESPALDO DE LA INFORMACION

Servidores Flsicos o virtuales: Todo servidor que se instale debe tener colocado un
software Paa respaldos de datos o una tarea automatizada para respaldo de I

informacion y almacenarla de forma local o en la nube,

Dfariamente y al clerre of edjtiCio fmensual, se realiza de man Jmatica respaldos del

sisterna ge crédhos (SiM.Net), |os cuales deben estar disponibles de manera inmediata.

la Unidad de TecnQlogia de Infol macién & conjunto con las usuarias y usuarios,,,dgg yardn
e g
realizar & menos una vez al afio una copia de la Informmacion generada en Puestos de

tr0ajo estratéglcos, a fin de conta’ con la informac idn ante cualquier siniestro,

£ Departamento de TecNologia ge infDrmaCiéﬁ sera responsable delcontrol del respaldo

de & IhFOmacion, dando cumplimiento a lo establecido en la siguiente tabla:

Frecuencia Contenido Dispositivo de Resguardo Hora j
v Bases de datos De forma automitica y . _
Diglas Principales posteriormente en discos duros | 09: 00 PM

externos u otros medios oficialeg

e

: d
Servidor y Discos duros externosu | 2NtES ¥ después

Mensual ierre Creditici ! ol de realizar el
e Clerre Crediticio otros medios oficiales & l g
F clerre
Anual o a Bases de datos Disco duro externos y Servidoru =
Requerimiente | Principales otros medios oficiales

Tabla 1' Periodicidadt de respaldos de Bases de diatos de informacicn
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7. TIPOS DE RESPALDOS

a. Respaldo Completo (Fuil Backup): Consiste en efectuar una copia de toda la

informacion.
b. Respaldg Incremental (INcremental Backup) Co n un respaldo que
contiene toda la Nformacion Nueva generada desde o respaldo,

Serd responsabilidad de la UNidad de Tec”ologia de Informacion definir fa periodicidad vy
8 tpe de resPaldg a utilizal, dependiendo si la informacidn es critica debido

naturaleza.

8 MEDIOS DE ALMACENAMIENTO DE LOS RESPALDOS

Los rmedios ge alMacenarmiento pa'a las copias ad pueden ser; i) Discos Duros
externps: i) DVD'S; i) servicios de almacenamien la nube y/o servidor de respaldo
de la informacion Estos Medigs deberdn estar en un lugar seguro, a fin de prevenir

cuzlguie’ dafio fisico y Mantenie"do b debida seguridad de la informacion.

9 ADMINiSTRACION DE LOS RESPALDOS DE LA NFORMAC

8 La Unidad de TeCrologia de la info"Macion mantendra 1a disponibilidad adecuada

d€ 10s medios de almaceNamieNto, manteniendo el stock minimo necesario: esto
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aplica para medios de alMacenamiento extralbles o capacidades de dispositivos

de aiMacenaMiento externos o en la nube,

b Inclyir en el Presupuesto Imstitucional Anual la compra de d 25

caPacidades necesarias para almacenar las copias de seguridad.

¢ ElPersonai del DePartamento de Tecnologia de rforma deberd mantener un

controi de lnventario con |a siguiente informacion:

* NOMbre de las bases de datos respaldadas.
*» Periodo que corresponde el respaldo,

» Descripcion de fa Informacion contenida,

Los dispositivos que contienen las coplas de la base de datos, deberdn ser
almacenados y resguardados en la unid nologia de Informacion bajo

llave,

10. APROBACION, VIGENCIA Y DIVULGACION

Aprobacion: La actudlizacian de la Politica para la Admin [stracién de Respaldos de
|rformacién del Fondo Solidario para la Familia Microempresaria (FOSOFAMILIA)
fue aprobada en Sesion de Consejo Directive Nimero 05/2023, 0s,

celebrada en fecha veintiséis de enefo del afio tdos mil veintitrés,
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Vigencia: La actualizacion de la Politica para la Administracién de Respaldos de
Informacion del Fond® Solidario para la Familia Microempresaria (FOSOFAMILIA)

entrara en vigor a partir de su aprobacién por parte del Consejo Directivo,

Divutgacién: La Presidencia del Fondo Solidario para la Farrlia Microempresaria
(FOSOFAMILIA} divulgard este documento a todo ef Pgrsond, por medio de las

herramientas de comuNicacion disponibles.
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