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1. INTRODUCCIÓN 

El Plan de Continuidad da Negocio es el Instrumento que serviré para gMar las 
amenazas Internas y externas originadas por acontecimiento repentinos. permitiendo 
dar una respuesta ante cualquier falla y poder recuperar.u en un plazo qua no 
comprometa la continuidad. 

¿Cuélea deben ser las acetona por seguir ante acontecimiento repantln01 euacltadoe en 
el FOSOFAMILIA? Para dar respuesta a la gestión de las amenazas a la continuidad, ae 

dleefta este plan estructurado da la siguiente manera: primero. Se eatabl 
objetivo de Identificar las amenazas, loa roles �naebllldadea, las 
r11puesta, asl como establecer la gula base para rfjllar la funcionalidad. 

La base del Plan de Continuidad del Negocio ea establecer prioridades 
tipo de proceaos son los més eaenclales. Ea neceaerla la ldentlflcacló_')&�i 
procesos son crltfcoa y cuélea son los recursos neceaerfoa pa,..., 
funcionamiento de las aplfcaclonaa de gestión 

En slntul1, en el plan se establecen las acciones .ulré FOSOFAMID 

presenten amenazas tntemaa y externa• originados per acontecimientos dlarup 
tengan qua ser afrontados, para no afectar su continuidad operacional, r 
que loe rlugoa pueden mitigarse, pero no evitarse totalmente. 



Plan de Contlnulded del Negocio 
Acllerdo: CD 011/60.2022 

Feche: 2011212022 
No. ptglna 4 da 111 

FA,,,,, 
'· 

'· lOGIASOE\ 
NfORMACJON; 

$ 

' 

a) Apllcaclon• critica: Apllcaclón qua es lmpresclndl�et funcionamiento 
da la Institución. JIIII 

b) Backup: Copla da reapaldo de Información, dato, o códigos fuentea 
c) Software: Apllcaclón, programa o herramienta lnforrnétlca qua parrnl 

entrada, proceso y salida da datos. 
d) BCRS o Sitio alterno: Sitio da recuperación de continuidad del negocio 

BIA: Anéllsls de Impacto del negocio 

3. DEFINICIONES 

• Amblto de apllcaclón 
El alcance da •t• Plan esté !Imitado a la recupa� 101 servicios 1 
FOSOFAMILIA como procesos de tecnologla qua ..,, pl'Gcesoa critico 

FONDO SOIIDAlUO PARA 

LA FAMlllA. MlCROllMPP.liSAlllA 

2. GENERALIDADES 

• Objetivo general 

Dlaellar e Implementar las acciones a seguir frente a altuaclon• que Hlliia,.una 
Interrupción de loa servtcloa critico• de FOSOFAMILIA ·1'�� 

• ObJldlvol Npeolflcoe 

a) Identificar y analizar lee amenazas a la continuidad deJ.. .. g y establecer las 
acciones de rupu81ta que FOSOFAMILIA realizará anta !f)clqrrencla de un evento 
qua pueda Interrumpir la continuidad da las operaciones. 

b) Eetablacer la gula operacional que permita la r81tauraclón de la funclonalldlid d 
Fondo anta la ocurrencia da un Incidente dlaruptº· 

e) Eetablecer loa roles y ruponaabllldades de las� admlnletratlvu 
qua deberén actlvaraa y participar an 101 pro� galón de la � 
Fondo. 
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f) DRP: Plan de Recuperación de desastres 

g) TIC: Tecnologla da Información y comunlcaclona 
h) MTD (Maxlmum Tolerable Downtlme): Tiempo múlmo tolerable de�.!'· 

Múlmo tiempo sin Hrvlclo. � 
1) RPO (Recovery Polnt Objectlve): Punto objetivo de recuperación 
J) RTO (Recovery Time Objetive): Tiempo objetivo de recuperación 

4. SUPOSICIONES 

a) Personal clava ldentlfleádo en el plan de continuidad at6n dlaponlbla MP., 
del Incidente. P m- 

b) Exista equipo da trabajo Informático dlap.ara conectar al •l�•mffli 
caso da aar neceaarlo. 

c) El sitio lfilacclonado alternativo, sitio de recuperación contlnul 
(BCRS) está disponible y pueda Hr utilizado en eate esfuerzo d 

d) El pe1110nal encargado de la recuperación debe utar dla 
rnponaabllldadas inál allá de 181 tareaa�compromlao y 
como parte del equipo. � 

a) No sólo 101 recuraoa críticos Incluido• en el plan de continuidad del negó� 
dlsponlbla, también loa proveedores de la lnatltuclón. � 

f) Equipos y software Hrán prevlam ente definidos y eatandarlzadoe en orden p-=,._,,_,_, iw�;;:c..,:
0 aaeguraree que 101 datos que H restauran funciona.amente. g) El proveedor de Internet debe tener un plan de con cla o redundancia en 

caso de que el circuito prlnctpal eat6 fuera de aervlclo. 
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5. ANALISIS Y EVALUACION DE AMENAZAS A LA CONTINUIDAD 

N/A 

N/A ' 12 

24 12 

, Servicio de correo 
, electrónico, aarvlclo de 

_I  !nte�e� _ 

1 Cr«lltoa y 
Operaciones 

¡ Todos loa 
¡ departamento, 

Recepción de pagos I Caja y Teaorerla 

Evaluación de 
crediticia da ollentea 

Para el anéllsls y evaluacl6n da amenazas a procesos crltlcos, aon anallzados �,rrne 
a lu algulentea variables: · '.'.\!! 

• MTD Tiempo méxlmo tolerable de calda Méxlmo tiempo sin servicio. 

• RTO. Tiempo de recuperaol6n de actividades. Tlem�do para recuperar 
funcionamiento del proceso. Tiempo medido en horas � 

• RPO: Punto d8188do de retomo dtilde donde se restablecerá dato, o un proQeSO. 
Depende del back up. Tiempo medido en horas 
Loa procesos critico, aon loa que su tiempo de t�la ante una lnterru�( 
es de 72 Horas. En la siguiente m atrlz de an6llal�ceaoa se m ueatrtfjJlroc 
crltlcos siguientes: 

1 
Comunicación por medio de correo 

1 electrónico 

SIM.NET y base da datos 
i FOSO ILIA 

!----------- ----�----- -e---:--::--:---� D81811'1bolaoa I Teaorerla, Operaciones : Slftl¡ base de datos -� �-- -----: y Legal FO ;_::IL=IA:..:,..�-- lmprealón de · Todoa toa , Se clo ae colaa de 
documentación Infama I departamentos ' lm realón Nglna web ¡ -+¡--:s.""rv=;=lc7lo:.::.d7e"""'hc-o-at.,-;ln-g-,--+----" Informativa ' Comunicaciones . Servicio de Internet 
Elaboración de planilla ¡ RRHH ' Comunlcacl6n con 24 

1 Ministerio d l!e!:..-.f-----'------4-___:_:_--1 

· Servicio de In 
1 comunlcacló 
, SSF 
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Con base a la lnformaelón considerada anteriormente, se Identifican las siguiente, 
amenazaa: 

i Todos loa proceaos 
1 

Inhabilitar el acceso a las oficinas de 
FOSOFAMILIA. Dallo ffalco en activos. 
Interrupción de las comunl�ea. Pérdida de documentos e 

Información. 
lnhabllltar_e.,...I ■-c-c_eao_a-cl�as-o-cfl=-c"""ln-as---cd-e----1------,--• 
FOSOFAMILIA. 
Dallo ffalco en ª* 
Interrupción de la unlcaclonea. Pérdida de documentos e 
Información. 

1. Deaaetrea naturalea: a) Sismos de gran 
magnitud 

b) lnundaclonea 
c) Otros 

2. Incendios 

3. Clberataquas 
Acceso y fuga de Información 
confidencial. 

·. d• Destrucción de IO_[llfJón. : ¡,¡"" 
Dafloaaao�are. ' 

---------,hsc--u-,p-e-n-,alc:-6n de proceso; d-e-------'-i-S-IM-'-".N"".� - 
4. Fallas de alitema de Información. ¡ de da lnform ación • Pérdida de lnformaelón. : FOSOF. 

--,------'------...,.¡ Suspensión de procesos de , SIM.NET y baae,:1;::s¡w 

J 
Información. : de datos Pérdida de Información. : FOSOFAMILIA 

-------'--- 

5. Fallas de equipos 
tecnológicos 
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8. ORGANIZACIÓN, ROLES Y RESPONSABILIDADES 

a) Equipa da Recuperación 

Loa miembros del equipo son reaponeables de trabajo definido en loa pro�entoe 
de recuperación. Estos aon sus responaabllldades: 

• Antes de un desastre o Interrupción, deben: 
o Apoyar el deearrollo de procedlm... de recuperación y 

mantenimiento continuo. ..� 
o Participar en la formación. 

• Durante un desastre o Interrupción, deben: • .... .. .  -  .. .. ..... . .....  ,.,  ...  o,d� 
recuperación. 

o Documentar y reportar cual e esvlaolón de lo 
documentadoe. 

• Después de una eltuaclón de desaetre deban: 

o Soporte para regresar al amo prfnclpal o ros sarvl 
o Colaborar en la actuallzaclón I lan da DRP y p�ntoa 

para Implementar mejoras 
o Participar en el desarrollo da las lacclones aprendidas 

b) Coordinador de TI 
El reaponeabla de la administración de loa sistemas de ln�ón de FOSOFAMILIA; 
eataa son sus reaponeabllldedes frente a un evento de ln�clón o dlarupclón. 

• Durante un daeaatre o Interrupción, debe: 
o Liderar al departamento a través de respuesta a g,eaatraa, 

recuperación del negocio y actividades de reanudación. 
o Comunicar la situación o problemas periódicamente al Co 

Riesgos. 
• Antes y daapuú da un deeaatra o Interrupción, debe: 
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o Asegurar una formación adecuada y las pruebas del plan al menos una 

vez por ello calendario, 
o Asegtlrese qua al Plan de Continuidad del Negocio • m�nldo y 

actualizado periódicamente con los cambios en el anto�nico, 
personal y proveedores 

e) Comlt• de Riesgo, 

• Antes da un desutre o Interrupción, deben: 
o Participar en al anéllsls de impacto en el negocio. 
o Contribuir en el anáilsia y dlsallo de los procedlmientc,e 

recuperación. 
o Asegurar que se entrene a los *e recuperación. 
o Promover cempal'lea de concia ón y cultura org 

• Durante un desutre o Interrupción, debe: 

o Administrar y proporcionar dlractrlcea a los equipos 
o Comunicar las actualizaciones, estatus o problemas 

con al equipo recuperación 
o Seguimiento del movimiento de�al en caso da •:Wrfos 
o Mantiene comunicación con 1111 inllltuclones reguladoru. 

cuando ae preaenta un evento de deaaatre 
• Después de un desastre, debe: 

o Colaborar en la labor de restablecer al slt�al 
o Participar en la Identificación a lmpiem�·n de mejoras para el 

DRP o Participar en al d111rrollo da las lacclonea aprendidas 

IASDE • 

::¿ 
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Actlvadorea del Plan de Continuidad del Negocio 
Loa actlvadoru del plen de Continuidad del Negocio puada ser cualquier miembro del 
Comité de Rleagoe o del Departamento de Tecnologlaa de la Información. 

Equipo de Recuperación de llatemaa de Información (Equipo de Recuperación) 

48 1 

1 

_____ .,,._10_54_+----i 
�8282 

DADA DADA & CIA 2246-9300 

Sitio alterno flalco : , con aervlclos I Alojamiento de perao béelcoe 1 
1 

Coordinador de T�s_s_1-_1_�---�i _10_10-2007 ¡ 
, 2591-1010 , 7070-2Q_4� 

Coordinador de TI :, 2591-1010 ·., 1010 ! 7070• 07 · 
1 1 1 : 

7. ETAPAS Y PROCESOS DE RECUPERACION rm 
Secuencia de recuperación de l8l'Vlcloa 
� 

n 

principal nube 
Sitio principal o alterno 12 ¡ lmpreelón de documentos 

1 

1 Base de Datos 
: SQLS8rver 4 

5 servicio de 

-..------'--''-"m!J"'realonea 

2 1 Servicio de Internet I Internet Y VPN (SIRH 24 1 Sitio principal .__ ___.
1 

1 Conaulta deudores) 
3 1 ServidorWindowa i Servicio Web: 12 , Sitio principal 

<-------+- ___;.·-=S"'IM,,,.N'-'ET;,..,.1;..:.AML=--=�"'"""..,,.,.,,.,.----f------;-. o nube 
: B889 de datos: FOSOFAMILIA, 
; AML. BDACTIVO, asf_FOSO, I 12 , BDREPORTES , 
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Etapa de activación 

La declaraclón oflclal de un evento de interrupción o dlerupclón e, realizada por 
cualquier miembro del Comité de Rl�o• el cual convocaré a una par�-f,:!•r la 
magnitud y el Impacto de la Interrupción. Este plan Incluya el W° da 
Recuperación que debe activarse para comenzar la etapa de recuperación. 

Etapa de Reouperaclón 
En aeta etapa, el Comité de Rl�o• activa el EqUWe Reouparaclón para 
Implementar la recuperación da loa arvlcloe critico•. 

1. Activar a Implementar la Secuencia de recuperación de eervlcloe. 
2. Activar al sitio de recuperación (BCRS:::c de ser neoeaarlo 
3. Coordinar con proveedoras externos ..,.,,,.-urar eervlcloe 
4. Identifique loa dato, r91paldado1 para �rarloa del almaca 1 
5. Identificar cam bloa para conectar a loa uauarlOs al sitio de 
6. Ejecutar las acclon88 n8C881rlas para la recuperación efectiva 

critico• afactadoa. 
7. Comunicar actuallzaclona da aetado y P.J,blamas 
8. Mantenga un registro de lo qua salló T éreas de mejo 

Para recuperación de sistemas da Información realizar procedimiento, •t� 
en el plan de contlnQencla lnformlitlca y Procedimiento de recuperación de,n,J;:,.-a;:a: 
Servidor del eletema de Información (Servidor lnformétlco, Motor de Base de datos y 

SIM.NET) * 
Para recuperación de elatemae de Información realfzar p mientes establecidos 
en el Procedimiento de recuperación de Servicio de base de datos 

Etapa de reanudación 
Una vez que se completa la recuperáclón de todos los procesos 1 s amas 
lnformétlcoa críticos, el Coordinador de Tecnologlu de la Información y el Comité 

da Rl�o• se centrarán en reanudar lea operaciones en el sitio prlnclpal. Una vez 
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el sitio principal está dlsponlble, el Equipo de Recuperación se activan para reanudar 
los servicios tecnológicos. 

1. Activar sitio principal (en caso de ser necesario) 
2. Coordinar con proveedores externos para restaurar loa aervlcfos al sitio 

prlnclpal 
3. Identifique los datos respaldados para recuperald9,1�lmacenamlento 
4. Comunicar cambios realizados en el sitio prlnclpet 
5, Ejecutar las acciones necesarias para reanudar los servicios afectados en el 

sitio prlnclpal 
6. Migrar todos los datos de un sitio alternatlvo al principal 
7. Comunicar actualizaciones de estado y, �as 
8. Desactivar sitio alternativo (en caso de �esarlo) 
9. Mantenga un registro de lo que salló bien y las éreas de mjlj� 
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• Los canales de comunicación deben ser bien admlnl&trados durante un deeastra 
El Equipo da Recuperación es al encargado de ln�s actuallzaclonas de 
e&tado al Comité de Riesgos J=III\ 

• El Equipo de Recuperación o Comité da Riesgos son los encargados de 
com unlcar y coordinar con otros Proveedores de servicios ll<temos y 

la Información 

9. COMUNICACIÓN DE RESULTADOS 

FONDO S.OUDAIUO PMU 

LA FAMILIA MtCR01lMPP.liShP.fA 

8. PRUEBAS Y MANTENIMIENTO 
Las pruebas del plan de Continuidad del Negocio deberán ser ejecutadas al menos 
una vez al afio e lnclulrcomo mlnlmo la siguiente Información: 

l. Fecha de reallzaclón 

11. Nombrar responsable 

111. Propósito de la pruebas 

lv. Evento de Interrupción 

v. Escenario de riesgo potencial 

vi. Alcance de la prueba y las éreas adm lnl&tratlvas a participar 
vll. Actividades a realizar, rol• y N11ponsa. 
vlll. Recursos necesarios para raallzar las pruebas 

El Comité de Riesgos deberé avaluar si ea necesario realizar cambios ert 
ejecución, ellmlnarlos o agregar nuevos 
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• El COmlté de Riesgos deberé tomar la decisión de comunloar resultados o 
lncldentaa a entes reguladores externos y designar a una peraona para Informar 
a dichos entes en un lapso de tiempo prudencia! 

• Toda la comunicación a los usuarios Internos seré liderada y cond-r loa 
Coordinadores de cada departamento. 

10. APROBACIÓN, VIGENCIA Y DIVULGACIÓN 

Vigencia: La vigencia del presenta Plan de Continuidad del Negocio entraré en viga, a 
partir de au aprobación por parte del consejo Directivo de FOSOFAMILIA. 
Dlvulgaclón: La Presidencia da FOSOFAMILIA -� este lnstructl�tod 
personal, por medio de las herramientas de comu n dlaponlbles. 

11. PERIODO DE ADECUACIÓN 

El periodo de adecuación es el lapso da tiempo tik al cual se edecueran&,t111>·-:1,--.:-, necesartos pare la Implementación y cumplimiento del Plan de Continuidad del� en la Institución, dicho lapao de tiempo tendré una duración de 18 meses a pa�C.. fecha de aprobación del Plan de Continuidad del Negocio. 


