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FONIO SOLAMILED PARLA
LA FAMILIA MICROBMPRLESARIA

1. INTRODUCCION

El Plan de Continuidad de Negocio es el Instrumeanto que servira para gestionar las
amenazas internas y externas originadas por acontecimiento repentinos, permitiendo
dar una respuesta ante cualguler falla y poder recuperarse en un plazo que no

comprometa la continuidad,

;Cudles deben ser las acciones por seguir ante acontecimiento repentinos suscitados en
el FOSOFAMILIA? Para dar respuesta a la gestion de las amanazas a la continuidad, se
disefia este plan estructurado de la siguiente manera: primero, Se establece como
objetivo de identificar las amenazas, los roles nsabilidades, las acciones de

respuesta, asl como establecer la gula base para restaurar la funcionalidad.

La base del Plan de Continuidad del Negocio es establecer prioridades claras sobre qué
tipo de procesos son los mas esenclales, Es necesaria la identificacia n previa de que
procesas son criticos y cudles son los recursos necesarios pa ntizar el

funcionamiento de las aplicaclones de gestidn

En sintesls, en el plan se establecen las acciones uird FOSOFAMILIA cuando se
presenten amenazas internas y externas originados por acontecimientos dlsruptivos que
tengan que ser afrontades, para no afectar su continuidad operacional, reconociendo

que los rlesgos pueden mitigarse, pero ro evitarse totalmente,

PRESIDENCIA
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2. GENERALIDADES

= Objetivo general
Disefiar ¢ implementar las ecciones & seguir frente a sltuaciones que generen una
Interrupcldn de los serviclos criticos de FOSOFAMILIA

» Objetivos especificos

a) Identificar y analizar las amenazas a la continuidad del negocio y establecer [as
acciones de respuesta que FOSOFAMILIA realizara ante la o currencla de un evento
qua pueda [nterrumpir le continuided de las operaciones.

b) Establecer la guia operacional gque permita ie restauracién de ia funclonalidad del
Fondo anta la ocurrancia de un Incidente disruptiva.

c) Establecer los roles y responsabilidedes de las unidades adminlstrativas y personas
que deberan activarse y participar en los procesos de gestlén de la continuidad del

Fandao.

=  Ambito de aplicacion
El alcance de este Plan esta limitado a la recupearacidn-de los servicios identificados por

FOSOFAMILIA como procesos de tecnologia que apoyan procesos criticos del negecio

3. DEFINICIONES

a) Aplicaciones critlca: Aplicacién que es imprescindiblg para el funcionamiento
de la Institucian.

b) Backup: Capia da respaldo de informacion, datos o cédigos fuentes

c) Software: Aplicacion, programa o herramienta Informatica que permite la
entrada, proceso y salida de datos.

d) BCRS o Sitlo alterno: Sitio de racuperacion de continuidad del negocio

e) BIA: Analisls de impacto dei negocio
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DRP: Plan de Recuperacion de desastres

TIC: Tecnologia de informacion y comunicaclones

MTD (Maxlmum Tolerable Downtime); Tiempo méximo telerable decaid a.
Maxirmo tiempo sin servicio.

RPO (Recovery Point Objective): Punto objetivo de recuperacion

RTO (Recovery Time Objetive): Tiempo objetivo de recuperacion

4, SUPOSICIONES

f)

g}

Personal clave identificado en el plan de continuidad estan disponibles después
del incidents.

Existe aquipo de trabajo informatico disp ara conectar al sitlo alterno en
caso de ser necesario.

El sitio seleccionado alternativo, sitio de recuperacién continuldad de negocios
(BCRS) est4 disponible y puede ser utilizado en este esfuerzo de recuperacion.

El personal encargado de la recuperacién debe estar dispuesto a asumir
responsabilidades mas aila de las tareas dlarlas, ¢ ;ompromiso y responsabilidad
como parte del aguipo.

No sélo los recursos criticos incluidos en el plan de continuldad del negoclo-estan
disponlbies, también los proveedores de la institucion,

Equipos y software seran previam ente definidos y estandarizados en orden para
asegurarse que los datos que se restauran funciona adecuadamente.

El proveedor de internet debe tener un plan de congiﬁ;ggpcia o redundancia en
caso de que el circulto princlpai esté fuera de serviclo.
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5. ANALISIS Y EVALUACION DE AMENAZAS A LA CONTINUIDAD

Para e anallsis y evaluac|on de amenazas a procesos criticos, son analizados canforme

a jas siguientes variabies:
« MTD Tiempo maximo toierable de calda. Maximo tiempo sin servicio.

» RTO. Tiempo de recuperacion de actividades. Tiempo deseado para recuperar

funcionamiento del proceso. Tiempo medido en horas

* RPO: Punto deseado de retorno desde donde se restablecera datos o un proceso.
Depende del back up. Tiempa medido en horas

Los procesos criticos son ios que su tiempo de t la ante una intsrrupcidn (MTD),
es de 72 Horas. En ia siglente matriz de anélisis de procesos se muestra los procesos
criticos siguientes:

Proceso de tecnologfa o MTD RTO RFO

Proceso de negocio D___epartami\to proveedores ) b i
r . 5 o SIMNET y base de datos |
Recepcion de pagos Cﬁ y_T asorerla FOSOFAMILIA . 24 7 12 | 24
l'esoreria, Oparaciones SIM.NET y base de datos .
| Desambolsos y Legal ~ FOSOFAML I O 24 12 Z‘i_
| Impresidn de | odos los 3ervicio de colas de 42 12 N/A
| documentacion Interna  departamentos | im presion ! |
| Pagina web e Qerv icodehouthy, l
Informativa e L Servicio de internet | 24 =

Elaboraclén de planilla | RRHH 24 12 N/IA

Min'sterio de hacienda

Cumumcamén VBN con |
Servicio de Internet y |
|

' Evaluacion de Crédltos v

| crediticia de clientes Operaciones gchFrnUnlcaCJdn VEN-con =A e NEA
Comunicacidn por Todos los Sarvicio de correo
media de correo I electronico, servicio de 12 12 N/A
electrénico | O8R | interneat '
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Con base a la informacién considerada anteriormente, se identifican ias siguientes

amenazas:

Evento Posible consecuencia

iy Inhabilitar el acceso a ias oficinas de
| FOSOFAMILIA,

o Slsmeuaegan 4 Dafo fislco an activos.

1. Desastres naturaies:

magnliud
b) Inundaciones Interrupcion de las comunicaclones.
c) Otrog | Pérdida de documentos e

informacion.

Procesos
afectados

Todos los
Procesos

| Inhabilitar ~4' @cuwso alusolichas re
| FOSOF AMILIA.

| Dafto fislco en activas.

2. Incendios . : "
interrupcién de las comunlcaciones.

! Pérdida de documentos e
| informaciaon.

Acceso y fuga de informaclon

Todos los
procesos

| confldencial. SIM.NET y base
3 |berat . 3 = :
CiBratagiss Destruccidn de inf ion. ggsdg:’DAleLlA
Dafiosasoftware y hardware. '
JIEP BTRPLY de proceso & g a3 : .
inform acion : : ﬂ‘ ;
| Pérdida de Informacién., FORSEMILIA.
T ”Suspensidn de procesos de SIM.NET v base
. f:gﬁslge_eglsﬂpos Informacion. de datos :
olagic
Y Pérdida de informacisn. FOSOFAMILIA
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6. ORGANIZACION, ROLES Y RESPONSABILIDADES

a) Equipo de Recuperacién
Los miembros del equipo son responsables de trabajo definido en los procedimiantos
de recuperacién. Estos son sus responsabllidades:
= Antes de un desastre ¢ Interrupcién, deben:
o Apoyar el desarrollc de procedimientos de recuperacién vy
manteniMiento continue,
o Participar en la formacion.
» Durante un desastre o interrupcidn, deben:
o Real iza r trabajos de recu peracion segin los procadinrentos de
racUperacion,
o Documentary reportar cuaiquisr desviacion de los procedimientos
decumentados.
* Después de una sltuacion de desastre deben:
¢ Soporte para regresar al sitio principal o los servicios principales
o Colaborar en la actualizacion del plan de DRP y procedimisntos
para iMplementar Mejoras

o Participar en ¢! desarrollo de las lecciones aprendidas

k) Coordinador de TI
El responsable de la adMinistracion de Jos sistemas da In formacién de FOSOFAMILIA,
estas son sus responsabilidades frente a un evento de interru-pcidn o disrupcién.
» Durante un desastre o Interrupcién, debe:
o Liderar el departamente a través de respuesta a desastres,
recuperaciaon del negocio y actividades de reanudacion.
o Comunicar la situacion ¢ problemas periddicamente a Comité de
Riesgos.

» Antes y después de un desastre o interrupcion, debe:
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o Asegurar una formacidn adecuada y las pruehas del plan a menos una
vez por afio calendario.

o Aseglrese que el Plan de Continuidad del Negocio es manitanido y
actualizado periédicamente con los cambios en &l entorno téecnico,
personal y proveedores

c) Comité de Riesgos
» Antes de un desastre o interrupcion, deben:
o Participar en el analisis de impacto en el negocio.
o Contribuir en & analisis y disefio de los procedimientos de
recuperacién,
o Asegurar gue se entrene a los equipes de recuperacion.
o Promover camparias de concientizacion y cultura organizacional
« Durante un desastre o interrupcion, debe:
o Administrar y proporcionar dlrectrices a los equipos de recuperacion
o Comunicar las actualizaciones, estatus o problemas periodicamente
con el equipo recuperacion
o Seguimiento del movimiento de personal en caso de ser necesario
o Mantiene comunicacion con las instituciones reguladoras ox
cuando se presenta un evento de desastra
s Después de un desastre, debe:
o Colaborar en la labor de restablecer el sitio principal
o Participar en la identificacion e implementacion de mejoras para el
DRP

o Participar en al desarrollo de las lecciones aprendidas
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Actlvadores del Plan de Continuidad del Negocio

Los activadores del plan de Continuidad del Negocio puede ser cualquier miembro del
Comité de Riesgos o del Departamento de Tecnologias de la Informacion.

Equipo de Recuperacién de sistemas de informaclén (Equipo de Recuperacion)

, . . Teléfono e Teléfono
_ Responsgblhd_ad Cargo Oficina Ext_emsmn Celular
ehoargado de SIMNET.  Goordinador de TI 25 9 +010 1010 D 0207
Encargado de restaurar BD  Soporte Técnico :_25_25.714_-1(_) io 1010 - 7070-20419
Encargado de Servidor : 1-101 1 3 !
A Rk 7000rd!nad0r de T¢ | 2691010 010 7070-2007
Encargado de Servicio de
i nternget y VPN SALNET 054 7299-8235

— —— —_——

Encargadio de Seavidaidlil copiDESA . 2260-8282 7880-2770
impresoras _ N ¥ :
Encargado de Servicio dé b \na papA & CIA  2246-9300
telefonia

7. ETAPAS Y PROCESQS DE RECUPERACION DE DESASTRES

Secuencia de recupseracion de serviclos

Secuencia de Recurso Servicios soportados RTO  Ubicacién

recuperacion =% b i . 1 T .
Sitio alterno flslco
1 con serviclos Alojamiento de personal 48 Sitio alterno
basicos = o= :
- : Internet y VPN (SIRH, SAFI, ‘-
2 ‘ Bervicio de |nterr_1et Consulta deudores) 24 | Sitio pl'll‘lCI-pEﬂ I
} . 3 Servicio Web: 1o - Sitjo princjpal
3 S_erwdoerdows SMNET .AML | 2 o nube
“Base de datos: FOSUFAMILIA, L
4 ga"’fs‘;‘fvzf“’“ AML, BDACTIVO, ssf_FOS0, | 12 S”"; %ﬁ’;‘;‘pf’“ |
_ ' BDREPORTES . . -
Servicio de 1 Sitio principal
3 . — Impreslén de documentos 2 o alterno \}\M?*"»" )
e . e — s - - — - - —_— —_— :E-\“\ '|’-"' \"‘\
o ’z,;.-/

PRESIDENCIA
FOSOFAMILIA S LA INFIRVAC IIIN i

=3 T[CNO'_'.!I_ (A3 DE
L—" FO MJFAMHIA
\

=]
Q
5
O,
%




Plan de Contlnuidad del Negocio

- ¥ Acuardo: CD 06/80.2022
- - 3
2 i&‘“ % Fecha: 20/12/2022
* .-ﬂi"‘ . No. Pagina 11 de 15
- w

* 5 *

FONDOSOLIDARIOPAIRA
LA FAMALIA MICROLEMPRESARTA

Etapa de activacién
La declaracion oficial de un evento de interrupclon o disrupcidon es realizada por
cualquier miembro del Comité de Riesgos el cual convocard a una paa evialuar |2
magnitud vy e impacto de la interrupcion. Este pian incluye e Eguipo d2
Recuperacion que debe activarse para comenzar ia etapa de recuperacion.

Etapa de Recuperacién
En esta etapa, el Comité de Rlesgos activa el Equipo de Recuperacion para

impiementar ia recuperacion de los servicios criticos.

1. Activar e implementar la Secuencia de recuperacion de serviclos,

Activar el sitio de recuperaciéon (BCR8) en caso de ser necesario

LS

Coordinar con proveedOres externos pans sestaurar servicios
identifique ios datos respaidados para recuperarlos del almacenzaim lanto

Identificar cam bios para conectar a los usuarios al sitio de recuperacion

L

Ejecutar lag acciones necesarlas para ia recuperacion efectiva de los sistemas

criticos afectados.

=~

Comunicar actualizaciones de estado y p roblemas

8. Mantenga un registro de io que salio blan v las areas de mejora

Para recuperacion de sistemas de Informacidn realizar procedimientos establecidos
en el plan de contlngencia informatica y Procedimiento de recuperacion de
Sarvidor del sistema de informaclon (Servidor informatico, Motor de Base de datos y
SIM.NET)

Para recuperacién de sistemas de informacion reaiizar [ lentos establecidos

en el Procedimiento de recuperacion de Servicio de base de datos

Etapa de reanudacién

Una Vez que se compieta la recuperacion de todos los procesos y sistemas

informaticos criticos, el Coordinador de Tecnologlas de la informacién y & Comité
SRl
s v i ‘k

S chwomua\ e e ,:s)

de Riesgos se centrardn en reanudar ias operacionas en el sitio principai. Una vez qu
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el sitio principal esta disponlble, el Equipo de Recuperacion se activan para reanudar

los servicios tecnoldgicos.

1. Activar sitio prircipal (en caso de ser necesario)

2. Coordinar con proveedores externos para restaurar los servicios al sitio
princtpal

3. Identifigue los datos respaldados para recuperarios del almacenamiento

4. Comunicar cambios realizados en € sitio princlpal

Ejecutar las acciones necesarias para reanudar los servicios afectados en el

sitio principal

Migrar todos ios datos de un sitio aiternatlvo al principal

Comunicar actualizaciones de estado y prablemas

Desactivar sitio alternativo {en caso de ser necesario)

0w o N @

Mantenga un registro de lo que salié bien y las dreas de mej
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8. PRUEBAS Y MANTENIMIENTOQ
Las pruebas del plan de Continuidad del Negocio deberan ser ejecutadas al menos

una vez al afio e Inciuircomo minimo la sigulente informacion:
i.  Fecha de realizaclén
ii. Nombrar responsabie
ili. Propdsito de ia pruebas
iv.  Evento de interrupcion
v.  Escenario de riesgo potencial
vi.  Alcance de la prugba y las areas adminlstrativas a participar
vii.  Actividades a reaiizar, roles y responsablljdadss

vili.  Recursos necesarios para realizar ias pruebas

Fi Comité de Riesgos debera evaluar si es necesario realizar cambio$ @n los procesos de

ejecucion, eliminarlos © agregar nuevoes
9. COMUNICACION DE RESULTADOS

e |os canales de comunicaclon deben ser bien administrados durante un desastre,
El Equipo de Recuperacion es el encargado de informar |as actualizaciones de
estado al Comité de Riesgos

e FE Equipo de Recuperacién o Comlié de Riesges son los encargados de
com unicar y coordinar con oiros Proveederes de servicios externes y mantener

la informacidn
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* El Comité de Riesgos debera toMar [a decisidén de comunicar resuitados o
incldentes a entes reguiadores externos y designar a una persona para informar
a dichos entes en uf lapso de tiempe prudencial

» Toda ja comupicaciéh a [os usuarios internos serg liderada y conducida por los

Coordinadores de cada departamento.

10. APROBACION, VIGENGIA Y DIVULGACION

Vigencla: La vigencia del preseMs Plan de Continuidad del Negocio entrard en vigor a
partir de su aprobacion por pafte del Consejo Directivo de FOSOFAMILIA.

Divuigacid,: La presidencia da FOSOFAMILIA divulgard este instructivo a todo el

personal, por Medio de las herramientas de comunicacidn disponibles.

11. PERIODO DE ADECUACION

B periodo de adecuacion es ¢ lapso da tiempo en el cual se adecuaran 5O “a
necesarios para [@ implementacién y cuMplimiento del Pian de Continuidad del Negocio
en la Institucidn, dicho lapso de tie™Mpo tendra una duracisn de 18 meses a partir de |a
facha de aprobaciéh def Plan de Continuidad del Negocio.
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