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PROPOSITO

Las Tecnologias de la Informacién y comunicacién (TIC) son el conjunto de herramientas,
recursos y programas que se utilizan para el procesamiento, intercambio, almacenamiento
de datos y administracién de informacion, mediante diversos soportes tecnoldgicos.

Su finalidad es garantizar la emision, acceso y tratamiento de la informacion, a través de
distintos cédigos que puedan corresponder a textos, videos, imagenes y sonidos, por lo
tanto, las TIC se han convertido en recursos fundamentales para garantizar la ejecucién de
los procedimientos administrativos de la institucion puesto que permiten agilizar el flujo de
informacion y aumentar el alcance de los receptores.

Por esta razon, es necesario establecer lineamientos que regulen el acceso a las TIC, su
control, resguardo y las responsabilidades de administracion por parte de la Unidad de
Tecnologias de la Informacion y Comunicaciones y los usuarios internos de estos recursos.

COMPROMISOS

= Gestionar con proveedores la adquisicion de los equipos de informacion y
comunicacion de la institucion.

= Dar seguimiento a las solicitudes de hardware, software y creacion de usuarios de
las diferentes areas organizativas del INABVE.

= Asegurar el funcionamiento continuo de los equipos de informacion y comunicacion
mediante los mantenimientos preventivos, correctivos y soporte técnico al personal.

= Establecer las responsabilidades de los usuarios para el correcto uso y resguardo
de los equipos del instituto y para el personal de la Unidad de Tecnologias de la
Informaciéon y Comunicacion en la creacion de usuarios y manipulacion de los
equipos.

OBJETIVO

Regular los aspectos comunes a los diferentes servicios y actividades informaticas
utilizadas dentro del INABVE, garantizando el acceso y resguardo de la informacion digital
de las diferentes areas organizativas a través del uso adecuado del Software y Hardware
y, el buen uso de los recursos de la Unidad de Tecnologias de la Informacién y
Comunicaciones conforme a los valores institucionales.
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DE LA GESTION Y ADMINISTRACION DE CONTRASENAS

. CREACION DE CONTRASENAS

1. Todas las contrasefas de nivel de usuario y de sistema deben ajustarse a estas
politicas de creacion contrasenas.

2. Los usuarios no deben usar la misma contrasefia para acceso a cuentas de la
empresa que utilice para otro tipo de accesos no relacionados (por ejemplo, cuentas
de correo personal, redes sociales, etc.).

3. Los usuarios no deben usar la misma contrasefia para diferentes necesidades de

acceso de la empresa.

Debe tener como minimo 8 caracteres.

Debe tener como minimo un nimero, una letra minuscula y una letra mayuscula.

Debe tener al menos un caracter especial.

Deben tener un periodo de caducidad.

Todas las contrasefias de nivel de sistema (por ejemplo, usuario root, admin,

administrador, cuentas de administrador de aplicaciones, etc.) debe de ser

cambiadas al menos cada seis meses.

9. Todas las contrasefias de nivel de usuario (por ejemplo: de correo electrénico,
navegacion web, computadoras de escritorio, etc.) deben cambiarse al menos cada
fres meses.

10. Correspondera a TICS definir los diferentes niveles de accesos o permisos
jerarquicos de los sistemas a asignar por usuario de todas y cada una de las areas,
para poder de esa forma controlar el acceso a los logueos e informacion ingresada
a los sistemas.

11. Es responsabilidad de cada usuario personalizar las contrasefias de caracter
temporal y mantener la confidencialidad de estos datos.

& o4 B

. RESTABLECIMIENTO DE CONTRASENAS

1. Para realizar un reseteo el personal de infraestructura y/o seguridad informatica
creara una contrasefa generica y se debera solicitar que el usuario ingrese una
nueva cumpliendo con todo el apartado.

2. Sise detecta que el usuario solicita un minimo de 5 veces el reseteo de contrasefia
en un mes se le indicara por medio de correo a su superior, por mala gestion de sus
credenciales.

. PROTECCION DE CONTRASENAS

1. Las contraserias no deben de compartirse con nadie. Todas las contrasefias deben

correo electronico u otras formas de comunicacion electronica.
3. Las contrasefias no deben ser reveladas por teléfono a nadie.
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4. No debe de revelar contrasefias en cuestionarios o formularios de seguridad o de
ningun tipo.

5. La contrasefia no debe incluir nombres o nimeros relacionados al usuario ni a la
unidad a la que pertenece.

6. El acceso se bloqueara después de repetir 5 veces las credenciales de forma
erronea.

7. No se podra reutilizar la misma contrasefia.

8. No deje pistas del formato de una contrasefia (por ejemplo, "Apellido de mi familia").

9. No comparta confrasefias de la empresa con nadie, incluyendo asistentes,
administrativos, secretarias, directivos, duefios, socios, compafieros de trabajo
durante las vacaciones, amigos o miembros de la familia.

IV. ADMINISTRACION ADECUADA DE CONTRASENAS PARA LOS
USUARIOS

1. No escriba ni guarde contrasefias en notas adhesivas o papel en cualquier lugar de
su oficina. (Por ejemplo, paredes, escritorios, sillas, cubiculos, monitores o en el
case de las computadoras, etc.)

2. No guarde las contrasefias en archivos en su computadora o dispositivos moviles
(teléfonos, tablets) sin cifrado.

3. No utilice la funcion "Recordar Contraseia" de aplicaciones (por ejemplo,
navegadores web)

4. Se recomienda utilizar un sistema gestor de contrasefias (Por ejemplo, Dashlane,
LastPass, Bitwarden) o memorizar las contrasefias.

5. Cualquier usuario que sospeche que su contrasefia puede haber sido comprometida
debe reportar el incidente inmediatamente y cambiar todas sus contrasefias a la
brevedad.

V. ADMINISTRACION DE ACTIVE DIRECTORY

1. Se deben usar cuentas con permiso de administracion al AD y no la propia cuenta
de administrador del servidor.

2. Se debe acceder al AD por medio de una red especifica indicada por el personal de
infraestructura y no desde cualquier red de la institucion.

3. Se debe utilizar una nomenclatura homogénea para nombrar, unidades
organizativas, grupos, usuarios, objetos, etc.

4. Cada usuario, grupo y objeto del AD debe estar ubicado en la unidad organizativa a
la que pertenece.

VI. CREACION DE USUARIOS EN ACTIVE DIRECTORY

1. La nomenclatura para la creacion de usuarios debera ser utilizando el nom
completo del usuario con la primera letra mayuscula en cada nombre y apellido.

2. Para la creacion de las credenciales de acceso a la cuenta del AD la nomenclatu
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punto, agregando al final el nombre del dominio de la instituciéon. En caso de que el
primer nombre y apellido se repitan con el de otro usuario ya existente, se debera
agregar después del primer nombre |la primera letra de su segundo nombre y seguir
con la nomenclatura especificada.

VIl. CREACION DE GRUPOS EN ACTIVE DIRECTORY

1. La nomenclatura para la creacién de grupos debera ser utilizando la palabra
“Usuarios” seguido de un guion bajo y el acrénimo de la gerencia, direccion, unidad
o departamento en el que se creara el grupo.

2. Los usuarios que perteneceran a cada grupo deben estar especificados por el
responsable de cada gerencia, direccion, unidad o departamento.

VIl. CREACION DE UNIDADES ORGANIZATIVAS EN ACTIVE DIRECTORY

1. La nomenclatura para la creacién de unidades organizativas debera ser utilizando
el nombre en mayusculas separando con un guion bajo cada palabra que tenga la
gerencia o direccion que se creara.

2. La nomenclatura para la creacion de unidades organizativas que estan bajo otra
unidad organizativa que sea gerencia o direccion debera ser utilizando el acrénimo
en mayusculas del departamento o unidad que se cree.

IX. RESETEO DE CONTRASENAS

1. El reseteo de contrasefias deben realizarla Unicamente los administradores del AD
o delegados por el administrador en el caso que sea de una regional especifica.
2. Se debe seguir el apartado de gestion de contrasefias para realizar la gestion.

X. INGRESO DE EQUIPOS Y OBJETOS AL AD

1. Las computadoras que se ingresen en el domino de la institucion deben ser
ingresados con la siguiente nomenclatura:

Indicar si es un equipo portatil o de escritorio con las letras en mayusculas “PT” o
“PC” seguido del numero correlativo asignado por el personal de soporte técnico,
continuando con el acronimo en mayusculas de la gerencia, direccion, unidad o
departamento al que va a pertenecer el equipo esto seguido de un guion medio para
finalizar con la letra en mayuscula del area fisica (C= area central, N= area norte,
S= area Sur, O= area oeste) y el nimero del nivel de planta (1, 2, 3 0 4).
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la impresora esto seguido de un guion medio para finalizar con la letra en mayuscula
del area fisica (C= area central, N= area norte, S= area Sur, O= area oeste) y el
namero del nivel de planta (1, 2, 3 0 4).

En caso de que la impresora se ingrese en calidad de préstamo se le asignaran las
letras “IMP” seguido de la nomenclatura mencionada en el apartado anterior.

3. Los servidores que se ingresen en el dominio de la institucion deben ser ingresadas
con la siguiente nomenclatura:

Si es un servidor fisico el nombre que se asignara empezara por las letras “SV”
seguido de dos numeros que indiquen el correlativo, esto sera asignado por el area
de infraestructura, continuando con el acrénimo en mayusculas de la unidad de
informatica, esto seguido de un guion medio para finalizar con la letra en mayuscula
del area fisica (C= area central, N= area norte, S= area Sur, O= area oeste) y el
numero del nivel de planta (1, 2, 3 0 4).

Si es un servidor virtual el nombre que se asignara empezara por las letras “VM”
seguido de dos nimeros que indiquen el correlativo, esto sera asignado por el area
de infraestructura continuando con maximo 6 letras mayusculas que indiquen el tipo
de servicio que estan ejecutando esto seguido de un guion medio para finalizar con
la letra en mayuscula del area fisica (C= area central, N= area norte, S= area Suir,
O= area oeste) y el numero del nivel de planta (1, 2, 3 o0 4).

Xl. ADMINISTRACION DE OFFICE365 ®

1. Se debe utilizar una nomenclatura homogénea para nombrar a los usuarios de
correo.

2. Cada usuario debe tener especificado el cargo que desempefiara en la institucién y
la unidad a la que ingresara, esto debera ser proporcionado por el area de RRHH.
En caso no se proporcione se debera notificar por correo electrénico que no se tiene
la informacion completa.

Xll. CREACION DE USUARIOS OFFICE365 ®

1. La nomenclatura para la creacion de usuarios debera ser utilizando el nombre
completo del usuario con la primera letra mayuscula en cada nombre y apellido.

2. Parala creacion de las credenciales de acceso a la cuenta de Office la nomenclatura
debera ser utilizando el primer nombre y apellido del usuario separados por un
punto, agregando al final el nombre del dominio de la institucion.
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cada palabra por un punto agregando al final el nombre del dominio de la institucion.
En caso se requieran multiples cuentas grupales de la misma gerencia, direccion,
unidad o departamento que lo solicitase asignara un numero siguiendo el orden
correlativo.

Xlll. ASIGNACION DE LICENCIAS DE OFFICE365 ®

1. Las licencias basicas deberan ser asignadas a usuarios que Unicamente necesitan
correo electrénico.

2. Las licencias estandar se asignaran a cuentas grupales y usuarios que necesiten
todas las herramientas de ofimatica, este tipo de licencia debera ser solicitada por
el encargado de la gerencia, direccion, unidad o departamento al que pertenece el
usuario justificando la necesidad de este tipo de licencia.

XIV. ADMINISTRACION DE FIREWALL

1. Se debe acceder al firewall por medio de una red especifica indicada por el personal
de infraestructura informatica y no desde cualquier red de la institucion.

2. Se deben tener agregados por medio de direccion IP o direccién MAC los activos
de la red como Servidores, APs, Camaras, Impresoras, Marcadores.

3. La nomenclatura para agregar nombres a equipos de red como Switches o APs
debera ser utilizando las letras “SW” o “AP” seguido de dos nimeros que indiquen
el correlativo, esto sera asignado por el personal de infraestructura informatica
continuando con maximo 4 letras mayusculas que indiguen la gerencia, direccion,
unidad o departamento donde se encuentran esto seguido de un guion medio para
finalizar con la letra en mayuscula del area fisica (C= area central, N= area norte,
S= area Sur, O= area oeste) y el numero del nivel de planta (1, 2, 3 0 4).

4. Si se necesitan politicas especificas de red para una gerencia, direccion, unidad o
departamento, la jefatura de dicha area debera especificar por medio de un correo
al jefe de la unidad de TICS cuales son las redes con las que necesitan tener
comunicacion y porque motivo.

XV. ADMINISTRACION DE PLATAFORMAS ADOBE, AUTODESK Y
SKETCHUP

1. Se debera solicitar y justificar por medio de correo a la jefatura de TICS la asignacion
de licencias para usuarios especificos de la institucion.

2. La creacion de usuarios deben realizarla unicamente el personal del area de
infraestructura.

7
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agregar después del primer nombre la primera letra de su segundo nombre y seguir
con la nomenclatura especificada.

XVl. CREACION DE USUARIOS PARA TARJETAS DE ACCESO

1. La creacién de usuarios deben realizarla Unicamente el personal del area de
infraestructura informatica.

2. La nomenclatura para la creacion de usuarios debera ser utilizando el nombre
completo del usuario con la primera letra mayuscula en cada nombre y apellido.

3. Para asignar una tarjeta de acceso al personal de la institucion, se debera enviar la
solicitud por correo a la jefatura de TICS y seguir el procedimiento administrativo.

4. Para asignar una tarjeta de acceso a personas visitantes se debera enviar la
solicitud y justificar por correo a la jefatura de TICS y seguir el procedimiento
administrativo.

XVIi. ADMINISTRACION DE ENDPOINT

1. Se debe acceder al Endpoint por medio de una red especifica indicada por el
personal de infraestructura informatica y no desde cualquier red de la institucion.

2. Cada uno de los equipos de la institucién debe estar agregado al Endpoint.

3. Para deshabilitar el Endpoint de algin equipo se solicitara y justificara por medio del
jefe correspondiente al jefe de la unidad de TICS y el personal de soporte técnico o
infraestructura informatica debera realizarlo.

4. Si se necesitan politicas especificas de permisos a sitios web para una gerencia,
direccién, unidad o departamento, la jefatura de dicha area debera especificar por
medio de un correo al jefe de la unidad de TICS cuales son los sitios que necesitan
y porque motivo.

DEL HARDWARE: EQUIPOS, DISPOSITIVOS, Y APARATOS

.  ADQUISICION, ASIGNACION Y MANTENIMIENTO DE EQUIPOS
TECNOLOGICOS

1. La unidad de TICS sera la uUnica responsable de hacer requerimientos de los
equipos, dispositivos o aparatos informaticos segin las necesidades que se
presenten en cada area de trabajo; por lo anterior, debera participar en los contratos
de adquisicion de estos bienes o servicios.

2. Para toda solicitud de adquisicion de Recursos Tecnoldgicos, sera la Unidad de
Tecnologias de la Informacion y Comunicaciones del INABVE quien proporcione las

mayor beneficio represente para la Institucion.
3. La unidad de TICS debera evaluar que los equipos, dispositivos o aparatos
informatica cumplan con las especificaciones indicadas en los requerimientos €
compra.
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4.

10.
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12.

13.

14.

15.

Correspondera a TICS la asignacion e instalacién de los equipos adquiridos, asi
como de la disponibilidad de energia eléctrica, cableado estructurado y las
condiciones fisicas aceptables.

Toda planificaciéon para mejora o traslado de las TIC debera contar con la asesoria
y el visto bueno de la Unidad de Tecnologias de la Informacion y Comunicaciones
del INABVE, quien debera estar informado con anticipacion de todo el proceso y
debera de concluirlo o recibirlo para certificar si cumple con lo requerido antes de
ser utilizado formalmente.

Sera responsabilidad de la unidad de TICS evaluar el area fisica donde se instalaran
nuevos equipos informaticos, confirmando que el area cuenta con condiciones
Optimas para la instalaciéon de este.

La incorporacion de nuevos empleados debera ser informada con 15 dias de
anticipacion y de forma escrita a la Unidad de Tecnologias de la Informacion y
Comunicaciones del INABVE, para que este analice la compra o reasignacion del
recurso tecnologico mas adecuado a utilizar.

Para mantener un mayor periodo de garantia, se adquirird hardware nuevo, no
remanufacturado, de una marca que cuente con representacion legal en el pais y
brinde un tiempo de 1 a 3 afios de garantia.

El mantenimiento preventivo o correctivo de las TIC en la institucion es
responsabilidad de la Unidad de Tecnologias de la Informaciéon y Comunicaciones
del INABVE, quien garantizara el correcto funcionamiento de estas.

Las labores de mantenimiento deberan ser calendarizadas de forma anual,
semestral o trimestral segin sea la necesidad en cada caso. Las areas
administrativas deberan respetar las actividades planificadas por este
departamento, permitiendo las labores de mantenimiento correspondientes.

La unidad de TICS tendra el deber de vigilar y llevar el control detallado de los
equipos, dispositivos o aparatos de hardware del instituto, acorde con las
necesidades existentes de la misma.

Sera responsabilidad de TICS verificar que los equipos adquiridos sean asignados
a empleados permanentes y no se podra asignar a un mismo usuario mas de un
equipo informatico.

TICS deberd instruir a los usuarios sobre el uso y manejo adecuado de los equipos,
dispositivos y aparatos instalados.

La informacion que circule en cada equipo de TIC sera propiedad del INABVE, por
lo tanto, debe instarse a los usuarios al uso responsable y eficiente de tal
herramienta de trabajo.

ElI INABVE podra contar con herramientas para el monitoreo del uso de los equipos
asignados a cada area organizativa.
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RESPONSABILIDADES DE LOS USUARIOS

Los usuarios que tengan equipos de TIC asignados en sus areas de trabajo tendran las
siguientes obligaciones para el manejo apropiado de los equipos:

1.

2

10.

s

Utilizar los equipos asignados Unicamente para ejecutar las actividades o tareas
Institucionales.

Los usuarios deberan firmar la correspondiente acta de asignacién de equipo
informatico verificando que las especificaciones correspondan a lo entregado.
Informar oportunamente el mal funcionamiento o necesidades de reparacion de su
equipo.

No podran usar equipos tecnologicos personales como: laptops, tablets u otros
dispositivos informaticos, en el area de trabajo.

No podra ingresar dispositivos o equipos tecnologicos personales a la institucion sin
la respectiva autorizacion.

No podra efectuar solicitudes a la Unidad de TICS, de reparacion de equipos
tecnolégicos personales.

Solicitar a la Unidad de TICS los equipos, dispositivos, aparatos y programas
informaticos necesarios que requiera el area.

Entregar o devolver los equipos en buenas condiciones o con el normal desgaste
de uso, en caso de que se le haya sido requerido o a su finalizacion de contrato.
En caso de robo, pérdida o hurto debera de interponer la denuncia policial y a su
vez informar a la Unidad de Tecnologias de la Informacion y Comunicaciones del
INABVE sobre el hecho, para recibir instrucciones.

El usuario debera responder por los costos incurridos en caso de dafio por
negligencia o descuido del equipo de TIC asignado.

Los jefes de cada unidad, direccién o gerencia deberan informar y solicitar a la
Unidad de TICS la autorizacién de poder sacar el equipo institucional asignado para
laborar fuera de las oficinas o del horario de trabajo.

ADMINISTRACION DE CAMARAS

Unicamente tendran acceso inmediato al sistema de camaras: Jefe de TICS,
Presidente del INABVE, Gerente General, Jefe de Seguridad y personal que el
asigne para el monitoreo.

Nadie externo a la institucion puede tener, ni debe pedir acceso, al sistema de
camaras.

Si algun empleado de la institucion por A o B razén necesita el acceso al sistema de
camaras y grabaciones de seguridad lo debera solicitar por medio de correo o
memorando, con apoyo de su jefatura inmediata, a la jefatura de TICS. Debera
explicar el motivo de uso ademas de la fecha y hora especificas a revisar.
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DEL SOFTWARE, LICENCIAS Y PROGRAMAS DE
COMPUTADORAS

I. LICENCIAS Y PROGRAMAS INFORMATICOS

1. Seré responsabilidad de TICS custodiar, almacenar y llevar el control del inventario
de software (licencias y programas) instalados en los equipos informaticos del
INABVE, asi como verificar que todo el software instalado en él este legalmente
licenciado.

2. Para mantener la legalidad de las licencias se adquiriran equipos con el
licenciamiento que da el fabricante para las instituciones de gobierno, cuando
apligue.

3. Los programas informaticos instalados en la Instituciéon estaran amparados con las
respectivas licencias extendidas por el fabricante, otorgando al INABVE el derecho
de instalacién y uso de estos.

4. Establecer configuraciones automatizadas para que los usuarios guarden toda su
informacion en dichos sistemas y puedan resguardar la informacion facilitando las
copias de seguridad.

Il. RESTRICCIONES Y DEBERES DE LOS USUARIOS

1. Esta prohibido instalar y/o descargar juegos, videos, musica y aplicaciones de
cualquier tipo que no guarden relacion con el desarrollo de labores diarias del
Instituto.

2. Esta prohibido tener y conectar a los equipos dispositivos de almacenamiento que
no sean los asignados por la Unidad de TICS o no guarden relacién con la
institucion.

3. Informar inmediatamente a la Unidad de TICS al observar comportamiento
inadecuado o sospechoso en los sistemas.

4. Esta prohibido tener en los dispositivos de almacenamiento, archivos que no tengan
o guarden relacion con el INABVE. Tales como:

a. MP3 (u otro formato de musica)

EXE (archivos ejecutables)

MSI (archivos de instalacion)

JPG; JPEG, GIF, BMP, PNG, ETC (imagenes)

INI (Archivos de configuracién de instalacion)

INF (Archivos de configuracion de instalacion)

DLL (librerias de archivos)

ZIP (archivos comprimidos, por lo regular son archivos personales y

aplicaciones)

S@moo0mT

aplicaciones)
j. Entre otros
5. Esta prohibido desinstalar el Antivirus del equipo asignado, ya que es de alto rie
para la seguridad ante el peligro de los virus.
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6. Debera informar a la Unidad de TICS, en caso de presentarse cualquier problema
de virus en el equipo asignado.

. SEGURIDAD INFORMATICA

1. Todos los sistemas de informatica deberan estar resguardados dentro del area
asignada a la Unidad de TICS.

2. Los Usuarios o visitantes externos no podran acceder al area destinada a la Unidad
de TIGS, sin la previa autorizacion del jefe o acompafiados de un técnico de la
Unidad.

3. Solo podran acceder al area de infraestructura informatica el jefe o/y los técnicos de
la Unidad de TICS.

4, Solamente el personal del INABVE sera usuario del Sistema Informatico de la
institucion.

5. El acceso a la informacién institucional esta restringido para las personas que no
tienen la debida autorizacion, ya sea en el uso de la computadora, la comunicacion
entre datos de la red y los sistemas de aplicacion institucionales.

6. La informacion de los sistemas transaccionales se almacena en diferentes
servidores para evitar centralizacion de Bases de Datos.

7. La administracion, configuracion e implementacion de todos los servidores, equipos
de red, servicios y plataformas que tenga que ver con la infraestructura tecnologica
de la instituciéon debera ser Gnica mente realizada y gestionada por el personal de
esta area.

8. El acceso al area fisica a los servidores sera en horario laboral para el personal
autorizado de TICS, fuera de este horario se debera obtener autorizacion por parte
la jefatura la Unidad de TICS el cual puede ser otorgado o definido personalmente
y con anticipacion.

9. Encaso de acceso al area de servidores por emergencia siempre se debera notificar
de inmediato a la jefatura de la Unidas de TICS.

10. La seguridad de acceso a los recursos de Hardware y Software comprendera tres
niveles:

a. Nivel 1: la computadora;

b. Nivel 2: lared;y,

c. Nivel 3: las aplicaciones institucionales.
Para cada nivel de seguridad se establecen politicas de acceso tales como: acceso
a la red por horarios, cambios de contrasefias de seguridad, suspensiones de
accesos cuando el personal deja de trabajar en la institucion y otros, por lo que estas
actividades se desarrollan en coordinacién con los responsables de las diferentes
unidades organizativas del INABVE.

11. Se permitira la utilizacion de dispositivos ajenos a la institucion tGnicamente cg

ingreso.
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12. El personal técnico externo podra entrar a las instalaciones donde se almacena la
informacién confidencial, solamente bajo la vigilancia de personal institucional
autorizado y para realizar actividades propias del servicio contratado.

13.El acceso a internet se restringe exclusivamente a través de mecanismos
establecidos de seguridad como los cortafuegos incorporados en la red de datos o
por servicios de programas Antivirus. No esta permitido acceder a Internet por otros
medios no autorizados como los médems externos.

14, Cada dispositivo de red inalambrica (Wifi) se protegera con una contrasefia para
gue su uso sea controlado, ya sea para acceder a internet o para conectarse a la
red de datos institucional.

15. Los datos institucionales en los Sistemas de Informacion son operativizados a través
de un sistema administrador de Base de Datos, el cual contara con mecanismos de
seguridad para controlar el acceso de los usuarios de acuerdo con sus roles de
trabajo establecidos por la Unidad de TICS, a solicitud del responsable de la unidad
de gestion solicitante, para garantizar la integridad, seguridad y recuperacion
oportuna de la informacion.

16. Las contrasenas deben establecerse con base en convenciones de segurldad que
se detallan en el apartado de gestion de contrasefias,

17. Esta prohibido conocer la contrasefia de administracion, para los usuarios que no
sean Administrador de sistemas o ajenos al area de TICS.

18. El acceso a los Sistemas de Informacion contara con los privilegios o niveles de
seguridad para garantizar la proteccién de la informacion institucional.

19. Las credenciales para usuarios temporales se configuraran para un corto periodo
de tiempo. Una vez expirado dicho periodo, se desactivaran de los sistemas y del
Servidor.

20. La documentacién derivada del desarrollo de sistemas informaticos debera
especificar informacion sobre el funcionamiento del sistema, tales como:
procedimientos claros para el uso, registro, resguardo y recuperacion de datos del
sistema, lo mismo que los estudios, diagramas y demas escritos realizados para la
comprension del sistema.

DE LO NO CONTEMPLADO

1. Cualquier caso o situacion que este fuera de lo contemplado dentro de esta Politica
sera dirimido por Junta Directiva,

GARANTIA DE DIVULGACION

involucrados en los procesos internos de la Unidad de Tecnologias de la Informaciq
Comunicaciones del INABVE después de la aprobacién de ésta por Junta Directiva.
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