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MEMORANDUM GL-204-2020 

Para: María José Tamacas 

Oficial de Acceso a la Información INDES 

. \ 
De: Licenciado Roberto Eduardo Calderón Barahona ~ 
Apoderado General Administrativo y Judicial con Cláusula Especial 

Fecha:2/10/2020 

Asunto: Información Solicitada 

Por este medio, le informo que, desde el viernes 25 de septiembre del presente año el trabajo 

diario de la Gerencia Legal se ha visto interrumpido, debido a la afectación del sistema 

informático institucional por ataque viral que, por seguridad causó la desconexión de varios 

equipos informáticos, incluyendo los de la Gerencia Legal. Para mayor información le anexamos 

el informe de la Ingeniero Beatriz Eugenia Abarca, Jefe en funciones de la Unidad de Tecnología 

de IN DES. Debido a esa causa imprevista y basado en lo establecido en el Código Procesal Civil y 

Mercantil que establece que al justo impedido no lo corre termino, le solicitamos una última 

prorroga de un día hábil, por el inconveniente técnico, para entregar la siguiente información: 

1. Copia de las actas del Comité Directivo de INDES del 01-06-2019 al 10-09-2020 

2. Las convocatorias de pre-comité y sus puntos de agenda, donde se proponen al Comité 

Directivo del INDES. 

Atentamente 
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EL SALVADOR 

Para: 

De: 

Lic. Roberto Calderón 
GERENCIA LEGAL 

lng. Beatriz Abarca , 
UNIDAD DE TECNOLOGIAS DE INFORMA( 

Asunto: PROBLEMAS CON CORREOS ELECTRONICOS ~OR VIRUS 

2 DE OCTUBRE DE 2020 Fecha: 

De acuerdo al informe de fallas reportados por la Gerencia Legal, con Memorando GL-203-2020, en el 
que manifiestan problemas con el envío y recepción de correos electrónicos institucionales, les 
brindamos más detalla sobre el incidente, el cual también se ha informado en reuniones gerencia les: 

Antecedentes: 

Ante el problema de la pandemia, mucho personal se vio forzado a sacar las computadoras de 
trabajo de las instalaciones de INDES (red con seguridad} para real izar sus actividades 
remotamente, lo que puso en vulnerabilidad los equipos al conectarse a redes no seguras 
(caseras}, algunos equipos adquirieron diferentes tipos de virus y malware por esta razón. 
En este periodo, el personal también ha utilizado más los teléfonos celu lares como herramienta 
de consulta de correo electrónico, de igual forma, conectándose a datos o a redes no seguras y 
sin contar con antivirus en sus teléfonos celulares personales. 

Situación/ Incidente : 

Al retomar las actividades, se detecta un virus ci rculando entre algunas cuentas de correo 
electrónico, el cual, luego de analizar algunos equipos, se determina que de los virus que circu lan, 
está la infección por EMOTET, que es un malware, virus, troyano bancario, que se reproduce por 
medio del envío de correos electrónicos masivos, suplantando la identidad del usuario infectado 
o de sus contactos guardados, tomando un mensaje de la bandeja de enviados y reenviándose 
masivamente, lo que hace que si el destinatario no t iene cuidado al recib ir el correo y abrir el 
archivo se infestan también. 

Este troyano en 2019 tomó fuerza a nivel mundial, infectando muchos equipos y el cual busca 
robar contraseñas bancarias de los usuarios para robo de dinero y t ambién robando cuentas 
de correo electrónico para lograr reproducirse. 

Prob lemas Internos ocasionados: 
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Muchos equipos se vieron comprometidos con la infección y esos equipos silenciosamente 
estaban enviando correos masivos (reproducción del virus), lo que repercutió en que nuestra 1P 
de conexión se vio marcada y bloqueada en listas negras por envío de spam o correos masivos. 
Esto significa que no pudimos enviar correos ní recibirlos mientras duraba el bloqueo. 
Se lograba sacar la !P de las listas negras, pero en cuestión de minutos, volvíamos a caer en lísta 
negra, con el correspondiente bloqueo. Lo que indicaba que la infección seguía a pesar de estar 
con el 100% del personal en tareas de limpieza de equipos. 
En la medida que los equipos se van limpiando, e! bloqueo se ha minimizado, pero aun 
continuamos en esas labores. 
Como medida de seguridad, el acceso al correo de algunas unidades que manejan información 
confidencial se lim!tó, para evitar que correos confidenciales se fugaran en el intento del virus 
por reproducirse. 

Para atender el caso, y debido al poco personal y recµrso tecnológico con que cuenta nuestra 
unidad, la Secretaria de Innovación desde la semana pasada esta en constante apoyo a este·caso 
que no solo nos afecta a nosotros, según lo expresado por personeros de la Secretaria de 
Innovación, ya que también están apoyando a otras entidades con problemas similares. 

Ante cualquier ínformación adicional que necesiten al respecto, estamos a la orden. 

Sin más por el momento, 

Atte. 

CC/ 

Oficial de Información 
Archivo 
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MEMORANDUM GL-203-2020 

Para: Ingeniera Beatriz Eugenia Abarca García 

Técnico Informático 

De: Licenciado Roberto Eduardo Calderón Barahona 

Gerente legal 

CC: María José Ta macas 

Oficial de Acceso a la lnforrnación INDES 

Fecha: 2/10/2020 

Asunto: Informe sobre inestabilidad de red informática y correo electrónico 

Por este medio, le info1-rno que, desde la semana pasada, los correos institucionales de los 

miembros de la Gerenciél legéll hé!n sufrido fallas provocando que no se hayan podido utilizar 

adecuadamente 1 incluyendo el acceso al mismo. Uno de los problemas que más afectó fue el 

envío y recepción masiva de correos electrónicos institucionales. Además, el acceso a la red 

informática institucional ha sido inestable en los últimos siete días. 

Por todo ello, y teniendo en cuenta el carácter confidencial y la importancia de la información 

que contiene (~I equipo informático de la Gerencia Legal, le SOLICITO de la manera más atenta un 

informe sobre todos los aspectos mencionados anteriormente, con el objetivo de evaluar las 

posibles consecuencias en el trabajo diario de la Gerencia Legal, el cual, se ha visto afectado en 

su rnayoría desde el viernes 25 d'e ·septiembre. 

Atentamente 
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