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INTRODUCCION

La Superintendencia del Sistema Financiero de El Salvador, como autoridad supervisora a
nivel nacional ha promovido la cultura de la administracion de riesgos entre las diferentes
entidades sometidas a su inspeccién y vigilancia, enfatizando en su importancia respecto a
los riesgos operativos, lo cual exige una respuesta eficaz, oportuna y coordinada, por parte

de las instituciones legalmente vigiladas.

El Riesgo Operativo es definido como la posibilidad de incurrir en pérdidas resultante de
las deficiencias, fallas o incongruencias que se pueden presentar por recursos humanos, en

los procesos, fallas en la tecnologia, en la infraestructura y por eventos externos.

Con el fin de mitigar el riesgo operativo, el Instituto de Prevision Social de la Fuerza
Armada (IPSFA), debe contar con elementos de continua ejecucién y monitoreo de las
diferentes operaciones y procesos, los cuales permiten la reduccion de los errores humanos

y tecnoldgicos, de los diferentes tipos de fraude, entre otros.

Por lo cual hace especial énfasis en el Sistema de Administracion de Riesgo Operativo. el

cual esta fundamentado bajo el estandar de la norma técnica NTC ISO 31000:2011.

Es importante tener en cuenta que enfocar al Riesgo Operativo dentro de un sistema de
administracion, permite optimizar el control de éste tipo riesgo y estimula la identificacién

de oportunidades de mejora para los procesos de la Institucion.

La Gestion de Riesgo Operativo estd dirigida a todas las personas que, bajo cualquier
modalidad, se encuentran vinculados al IPSFA, y constituye un elemento de apoyo para el
cumplimiento de las responsabilidades asignadas, y su contenido debe ser de cumplimiento

obligatorio.
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I. GENERALIDADES

A. OBJETIVOS

1. Disefiar un manual que sirva de herramienta para la identificacion, medicion,
control y monitoreo, que al mismo tiempo facilite la adecuada administracién del
riesgo operacional (RO).

2. Establecer la normativa para una adecuada gestion y administracion del riesgo

operacional.

B. LEGISLACION RELACIONADA

1. NPB4-47 Normas para la Gestion Integral del Riesgo de las Entidades Financieras.

2. NPB4-50 Normas para la Gestién del Riesgo Operacional de las Entidades
Financieras.

3. Reglamento para el Uso y Control de las Tecnologias de Informacion vy
Comunicacién en las entidades del sector publico emitidas por la Corte de
Cuentas de la Republica.

4. Disposiciones de Caracter General emitidas por la Superintendencia del Sistema
Financiero.

5. Normas Técnicas de Control interno Especificas del IPSFA, Art.38, 39y 40.

6. Normas Técnicas de Control Interno Especificas del IPSFA.

C. DEFINICIONES

1. Administracion Integral de Riesgo: Conjunto de objetivos, politicas,
procedimientos y acciones que se llevan a cabo para identificar, medir, vigilar y
limitar, controlar, informar y revelar, los distintos riesgos a que se encuentra
expuesto el IPSFA.

2. Area originadora de Riesgo: Son las éreas, unidades, gerencias y unidades de
negocio de la Institucion donde se originan los riesgos productos de sus propias

operaciones o factores externos que los generan.
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3. Comité de Riesgos: Es la instancia creada con el objetivo de vigilar que las
operaciones se realicen ajustandose a los objetivos, politicas y procedimientos para
la gestion integral de riesgos.

4. Factor de Riesgo: Es la variable econémica u operativa cuyos movimientos pueden
generar cambios y un impacto financiero en el valor de los activos, pasivos o
patrimonio del IPSFA.

5. Mapa de Riesgos: Es la representacion gréfica de los diferentes riesgos a que estan
expuestos las distintas unidades y é&reas del instituto ,asi como la probabilidad de
ocurrencia y su impacto en forma clara y objetiva.

6. Probabilidad de Incumplimiento: La posibilidad de que un deudor o acreditado
no cumpla con sus obligaciones de pago en tiempo y forma de pago.

7. Proceso: Conjunto ordenado de etapas y pasos con caracteristicas de accion
interrelacionada, dinamica y progresiva que concluye con la obtencion de un
resultado.

8. Riesgo: Contingencia o probabilidad de sufrir una pérdida material, humana o dafio
econdmico, como resultado de la ocurrencia de un evento que altere las condiciones
normales. Cualquier situacion adversa que derive en repercusiones economicas
negativas. Eventos futuros inciertos que causan una pérdida y disminuyen la
capacidad de logros de los objetivos.

9. Riesgo de Crédito: Es la posibilidad de pérdida, debido al incumplimiento de las
obligaciones contractuales asumidas por una contraparte, entendida ésta Ultima
como un prestatario o un emisor de deuda.

10. Riesgos Discrecionales: Son aquellos resultantes de la toma de una posicion de
riesgo, tales como el riesgo de crédito.

11. Riesgos no discrecionales: Son aquellos resultantes de la operacion del negocio
pero que no son producto de la toma de una posicién de riesgo, tales como el riesgo
operacional.

12. Riesgo Inherente: Nivel de riesgo propio de la actividad del negocio, sin tener en

cuenta el efecto de los controles.
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13. Riesgo Legal: La pérdida potencial por el incumplimiento de las disposiciones
legales y administrativas aplicables, la emision de resoluciones administrativas y
judiciales desfavorables y la aplicacion de sanciones, en relacién con las
operaciones que el IPSFA lleva a cabo, procesos o actividades como errores en
opiniones legales, contratos o fianzas o cualquier documento legal que no permita la
exigibilidad de un derecho o la imposibilidad legal de ejecutar un contrato debido en
las fallas de la implementacion legal.

14. Riesgo Operacional: Es aquel que puede provocar pérdidas directas o indirectas
como resultado de errores humanos, procesos internos inadecuados o defectuosos,
controles internos inadecuados, fallas en los sistemas o a consecuencia de ciertos
acontecimientos externos.

15. El riesgo operacional es la posibilidad de incurrir en pérdidas debido a fallas en los
procesos, las personas, en los sistemas de informacion y a causa de acontecimientos
externos; incluye el riesgo legal que consiste en la posibilidad de ocurrencia de
pérdidas debido a fallas en la ejecucion de contratos o acuerdos, al incumplimiento
de normas, asi como a factores externos tales como cambios regulatorios, procesos
judiciales, entre otros.”

16. Riesgo Reputacional: Es la posibilidad de incurrir en pérdidas, producto del
deterioro de imagen de la entidad, debido al incumplimiento de leyes, normas o
politicas internas, codigos de conducta, lavado de dinero entre otros.

17. Riesgo Tecnologia de informacion y comunicacion: La pérdida potencial por
dafos, interrupcidn, alteracion o fallas derivadas del uso o dependencia del sistema
informatico y equipo tecnoldgico, sistemas o aplicaciones, redes y cualquier otro
canal de distribucién recepcion de informacion para la prestacion de servicios a los
clientes. Los riesgos del sistema estan relacionados a los programas, equipos,
infraestructura, sistemas de respaldo, sistemas de seguridad, medios de
comunicacion, usuarios, capacitacion, complejidad, especialistas informaticos,
gestion gerencial, capacidad economica del IPSFA vy la ocurrencia de eventos

externos adversos.
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18. Fraude interno: Actos que de forma intencionada buscan defraudar o apropiarse
indebidamente de activos o incumplir normas y leyes, en los que esta implicado, al
menos un empleado de la firma.

19. Fraude externo: actos, realizados por una persona externa a la entidad, que buscan
defraudar o apropiarse indebidamente de activos o incumplir normas y leyes.

20. Relaciones laborales: Actos que son incompatibles con la legislacion laboral, con
los manuales y acuerdos internos de trabajo, y en general legislacion vigente en la
materia.

21. Clientes: Fallas negligentes o involuntarias de las obligaciones frente a los clientes.

22. Dafios a activos fisicos: pérdidas derivadas de dafios o perjuicios a activos fisicos
de la Institucion.

23. Fallas en los sistemas/ tecnologia: pérdidas derivadas de incidentes por fallas

tecnoldgicas.

D. FACTORES DE RIESGO

Se entendera por factores de riesgo, las fuentes generadoras de eventos en las que se
originan las pérdidas por riesgo operacional. Los factores de riesgo se clasifican segun
la NPB4-50 y Reglamento para el uso y control de las tecnologias de informacion y
comunicacion en las entidades del sector publico en: Procesos, personas, tecnoldgicos,

y acontecimientos externos, los cuales se definen a continuacion.

1. Procesos: El Instituto deberéd gestionar apropiadamente los riesgos asociados a los
procesos, con énfasis en las fallas o debilidades que presenten, dado que éstas

pueden tener como consecuencia el desarrollo deficiente de las operaciones.

2. Personas: Todas aquellas vinculadas al Instituto: Empleados, proveedores, clientes,
entre otros. Para la gestion de este factor se establecerdn mecanismos preventivos
que permitan identificar y gestionar fallas, insuficiencias, negligencia, sabotaje;

robo, inadecuada capacitacion, apropiacion indebida de informacion, entre otros;«

La reproduccion de este documento no tiene validez. Pagina 5 de 38



Manual de Gestion del Riesgo Operacional Version: 01

asociadas al personal, vinculado directa o indirectamente a la entidad; de tal modo

que se minimice la posibilidad de pérdidas economicas.

Revisar periédicamente la existencia de contratos internos de trabajo, que ampare la
vinculacion directa, de acuerdo a la legislacion laboral respectiva. Por vinculacién
indirecta entenderemos a aquellas personas que tienen una relacién juridica con la
entidad para la prestacion de determinados servicios, diferente de aquélla que se
origina de un contrato interno de trabajo.

3. Tecnoldgicos: Son aquellos riesgos asociados a la tecnologia de informacion, por
ejemplo, los relacionados a fallas en la seguridad y continuidad operativa de los
sistemas informaticos, los errores en el desarrollo e implementacion de dichos
sistemas y la compatibilidad e integracion de los mismos, asi como la calidad de la
informacién y una adecuada inversion en tecnologia. Los riesgos del sistema estan
relacionados a los programas, equipos, infraestructura, sistemas de respaldo,
sistemas de seguridad, medios de comunicacidn, usuarios, capacitacion,
complejidad, especialistas informaticos, gestion gerencial, capacidad econdmica del

IPSFA vy la ocurrencia de eventos externos adversos.

La administracion del riesgo de sistemas tecnoldgicos e informatico tiene por
objetivo evitar o reducir el riesgo, disminuir la probabilidad de ocurrencias y
minimizar sus consecuencias. La mayoria de los riesgos pueden ser Mitigados
mediante adecuados planes de prevencién y contingencia 0 mantener unos

rigurosos sistemas de seguridad.

4. Acontecimientos Externos: Este factor incluye los riesgos ocasionados por la
alteracion, modificacion, dafio o destruccion de la naturaleza, y/o desastres
naturales, asi como acontecimientos ajenos al control del Instituto, los relacionados
a fallas en servicios criticos suministrados por terceros, atentados delictivos;

contingencias legales, entre otros.
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E. FUNCIONES Y RESPONSABILIDADES
1. Unidad de Desarrollo Organizacional

La Unidad de Desarrollo Organizacional, es una unidad independiente a todas las

unidades del IPSFA, responsable de coordinar con las diferentes unidades el

proceso de identificar, Analizar, Evaluar, Tratar, Revisar, y/o Monitorear y

Comunicar todos los riesgos que enfrenta el Instituto. Esta Unidad es la generadora

de insumos para el Comité de Riesgos y tiene a su cargo implementar las distintas

etapas del proceso de gestion de riesgo.

En cumplimiento a las normas NPB4-47 ‘“Normas para la Gestion Integral de

Riesgos para las entidades financieras” las funciones de la Unidad de Desarrollo

Organizacional son:

a. Coordinar el proceso de Gestion Integral del Riesgo (GIR) en todas sus etapas;

b. Disefiar y proponer a Comité de Riesgos para su aprobacion las estrategias,
politicas, procedimientos y los manuales respectivos para la gestion integral de
riesgos y de cada uno de los riesgos especificos identificados, asi como sus
modificaciones;

c. Proponer para su aprobacion las metodologias, modelos y parametros para la
gestion integral de los distintos tipos de riesgos a que se encuentra expuesto el
IPSFA.

d. Informar periddicamente de acuerdo al proceso de (GIR) establecido y
autorizado, al Comité de Riesgos sobre la evolucion de los distintos tipos de
riesgos a que se encuentra expuesta la Institucion;

e. Dar seguimiento periédico a las acciones correctivas para la mejora en la gestion
de riesgos, los cuales debera hacer del conocimiento al Comité de Riesgos y
Consejo Directivo, segun sea el caso;

f. Elaborar y proponer al Comité de Riesgos planes de contingencia para gestionar
cada uno de los riesgos en forma particular en situaciones adversas.

g. Reportar oportunamente de forma completa y detallada las fallas en los
diferentes procesos operativos que desarrolla la institucion, al Consejo Directivo

a través del Comité de Riesgos.
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2. Comite de Riesgos

En virtud del art. 7 de la norma NPB4-50, el Comité de Riesgos es el encargado de

velar por una sana gestion del riesgo de la institucion.

Funciones del Comité de Riesgos son:

a.

Vigilar que las operaciones se realicen ajustandose a los objetivos, politicas y
procedimientos para la administracion integral de riesgos.

Supervisar que la gestion del riesgo operacional sea efectiva y que los eventos de
riesgos sean consistentemente identificados, evaluados, mitigados vy
monitoreados, y comunicados.

Proponer los mecanismos para la implementacion de las acciones correctivas
requeridas en caso de que existan desviaciones con respecto al nivel de tolerancia

al riesgo operacional.

. Aprobar la normativa de gestion de cada uno de los riesgos.

Apoyar la labor de la Unidad de Desarrollo Organizacional (UDO) en la
implementacién de la gestion de riesgo.
Aprobar las actividades a desarrollar por la (UDO).

. Velar por que la entidad cuente con la adecuada estructura organizacional,

estrategias, politicas y recursos para la gestion integral de riesgos.

Asegurar e informar al Consejo Directivo la correcta ejecucion de las estrategias
y politicas aprobadas.

Requerir y dar seguimiento a los planes correctivos para normalizar

incumplimientos a los limites de exposicion o deficiencias reportadas.

3. Unidades y Gerencias del IPSFA
Es responsabilidad de todo el personal del IPSFA:

a.

Identificar y evaluar los riesgos en cada una de las areas y determinar las causas
y efectos derivados de los riesgos identificados.

Identificar y Reportar a la Unidad de Desarrollo Organizacional los riesgos
institucionales a los que se encuentra expuestos con base a los formatos

previamente establecidos.
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c. Proporcionar informacion relacionada con eventos de riesgo
d. Gestionar las acciones de monitoreo y control aprobados por el Comité de

Riesgos y el Honorable Consejo Directivo, y que son de su responsabilidad.

F. EVENTOS DE RIESGO OPERACIONAL
Los eventos de riesgo operacional son situaciones que ocurren durante un intervalo de
tiempo determinado y que afectan el normal desarrollo de las operaciones del instituto,
los cuales incluyen los incidentes ocurridos y eventos potenciales que pudieren generar
pérdidas econdmicas que pueden o no afectar el estado de resultados, siendo estos los
siguientes:

1. Fraude interno;

. Fraude externo;

. Relaciones laborales y seguridad en el puesto de trabajo;

2
3
4. Clientes, productos y practicas de negocio;
5. Dafios en activos materiales;

6. Interrupcién del negocio y fallas en los sistemas, y
7

. Ejecucidn, entrega y gestion de procesos.

G. ALCANCE
Los principios descritos en este manual son aplicables a todas las areas y procesos de la

Institucion.
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Il. MARCO REGULATORIO

A. NORMAS GENERALES
1. El area encargado de la Gestion de Riesgos, tendra dentro de sus obligaciones las
siguientes:

a) Proponer ante el Comité de Riesgos para su autorizacion y posterior
aprobacion por el Consejo Directivo, las metodologias y politicas para la
gestion del riesgo operacional.

b) Identificar los principales riesgos operacionales, asi como proponer al Comité
de Riesgos las acciones de control a los mismos.

c) Asegurar que se establezcan y se revisen los procedimientos y mecanismos
minimos para la gestion del riesgo operacional.

d) Vigilar el cumplimiento de las politicas, procedimientos y acciones establecidas
para la administracion del riesgo operacional.

2. El area encargada de la gestion de riesgos institucional, sera la responsable de
supervisar el cumplimiento de la normativa emitida por la Superintendencia del
Sistema Financiero y que sea aplicable a los riesgos operativos de IPSFA.

3. El &rea encargada de la gestion de riesgos institucional, seré la responsable de
vigilar que los sistemas informaticos se encuentren adecuados y cumplan con
los requerimientos establecidos por la Superintendencia del Sistema Financiero,

en relacion a la gestion de riesgos operacional.

B. NORMAS ESPECIFICAS

1.1 Para la gestion del Riesgo Operacional

1.2 El area encargada de la Gestion de Riesgos, sera la responsable de: Impulsar a
nivel institucional la cultura de prevencién de riesgo operacional, a través del
desarrollo de adiestramientos al personal.

1.3 Realizara el proceso de identificacion de los riesgos operacionales por lo
menos una vez al afo, estableciendo las acciones de control para el
tratamiento adecuado de los riesgos asumidos, asi mismo, debera informar los

resultados al Comité de Riesgos para su autorizacion.
1
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1.4 Coordinar el proceso de identificacion y medicién de los riesgos
operacionales; involucrando a todo el personal que considere clave en dicho
proceso.

1.5 Presentar al Comité de Riesgos el informe de seguimiento a los riesgos
operacionales asumidos por el Instituto, con el fin de identificar las
necesidades de mejora en la gestion de riesgo operacional, lo anterior de
acuerdo al proceso de Gestion Integral del Riesgo autorizado.

1.6 Ejecutar el seguimiento a los riesgos operacionales, como minimo dos veces
al afio, y elaborara un informe sobre la evolucién de los mismos, el cual

deberéa presentar al Comité de Riesgos.

1. Para laelaboracion y remision de la Base de Datos e Informe Anual

2.1 El area encargada de la gestion de riesgos, debera asegurar la conformacion de
una base de datos centralizada que permita registrar, ordenar, clasificar y
disponer de informacion sobre los eventos de riesgo operacional, dicha base
deberé contener como minimo los campos que se detallan en el formulario
“Base de Datos” FORM-12-GG-CR-01 (Formulario No. 1)

2.2 El area encargada de la gestidn de riesgos, serd la responsable de clasificar los
eventos de riesgo operacional por factores, determinando la frecuencia del
evento y el efecto producido, en base a la tabla “Tipos de Eventos por Riesgo
Operacional” (Anexo No. 1).

2.3 El érea encargada de la gestion de riesgos, sera la responsable de remitir a la
Superintendencia del Sistema Financiero (SSF) la Base de Datos conteniendo
la informacion sobre los eventos de riesgo operacional, en medios
electronicos, a mas tardar el treinta y uno de enero de cada afio.

2.4 El area encargada de la gestion de riesgos, debera remitir a la SSF durante los
primeros 30 dias calendario siguientes al cierre de cada ejercicio anual, el
informe relativo a las acciones realizadas para el control y la evaluacion del

riesgo operacional, dicho informe debera contener como minimo lo siguiente:
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La definicion de la estrategia utilizada para la gestion del riesgo
operacional;

El detalle de la metodologia empleada para la gestién del riesgo
operacional;

Identificacion y evaluacién de los riesgos operacionales de eventos
criticos ocurridos durante el afio, por proceso y/o unidad de negocio y de
apoyo; y el detalle de las medidas adoptadas para administrarlos;

Detalle de los ejecutivos responsables de las actividades de control de
riesgo de los eventos criticos ocurridos durante el afio; y

Plan de Actividades a desarrollar por la UDO, relacionado con la gestion

del riesgo operacional.

2.5 El area encargada de la gestion de riesgos, sera la responsable de remitir en

forma electrénica a la SSF, el Manual para la Gestion de Riesgo Operacional;

asi como, las distintas modificaciones que se le realicen a la misma.
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I1l. MODELO DE RIESGO OPERACIONAL
Este modelo permite identificar los riesgos en las areas organizativas, generar analisis
en los que se priorizan los riesgos de acuerdo con su riesgo residual estimado (después
de incorporar el efecto de los controles), vincular los riesgos a los procesos y establecer
para cada riesgo un nivel objetivo que, por comparacion con el riesgo residual,

identifica brechas para su gestion.

A. Modelo de 3 Lineas de Defensa

1. Primera linea: gestion del (RO) en las Areas de Negocio y de soporte (en adelante
las Areas), en sus actividades, procesos y sistemas. Las Areas integran la gestion del
(RO) en su dia a dia, colaboran en la identificacion y evaluacion de riesgos,
establecen el riesgo objetivo, llevan a cabo los controles y ejecutan los planes de

mitigacion de aquellos riesgos con nivel de riesgo residual superior al aceptable.

En todos los ambitos de gestion del (RO), son los Gestores de Riesgo Operacional
(GRO), quienes aseguran la adecuada gestion del riesgo operacional en sus
respectivos ambitos, impulsando la identificacion del riesgo objetivo, el
aseguramiento de la implantacién de los planes de mitigacion y la adecuada ejecucion
de los controles. La gestion del (RO) en las unidades, se expone, y se sigue en el

Comité de Riesgo.

Rol: “Propietarios” de los riesgos y su gestion.

a) Entrega un enfoque coordinado para disefiar, estructurar e implementar la gestion
de riesgos en las areas operativas.

b) Contribuye en la definicion de roles y tareas especificas en el proceso y como estas
podrian ser asignadas y coordinadas en las areas operativas.

c) Contribuye a la implementacién de acciones correctivas del proceso y de los

controles.
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2. Segunda linea: Se ocupan de disefiar y mantener el modelo de RO del IPSFA, y de

verificar su correcta aplicacion en el ambito de las distintas Areas.

Rol: Supervision o monitoreo de los riesgos.

a) Aporta un enfoque coordinado, asi como métodos que ayudan a monitorear el
cumplimiento de la gestion de riesgos en la Institucion

b) Ayuda a retroalimentar y mejorar la efectividad de los sistemas de gestion de
riesgos en la Institucion.

c) Contribuye a evitar duplicaciones de trabajo con otras funciones de control.

d) Ayudar a las Areas a cumplir con su responsabilidad.

3. Tercera linea: Desempefiada por Auditoria Interna:
Proporciona informacion independiente sobre el ambiente de control al Comité de

Riesgo Institucional.

Rol: Aseguramiento Independiente de la Gestion de Riesgos.

a) Informar de su resultado a la Institucion y Consejo Directivo.

b) Aporta una serie de métodos de evaluacién que pueden ser adoptados (adaptados)
en el trabajo de campo de aseguramiento a la gestién de riesgos

c) Contribuye a evitar duplicaciones del trabajo de los auditores internos con las

funciones de control y monitoreo.

La gestion del riesgo operacional en el IPSFA debe:

a) Establecer procedimientos que permitan reevaluar periédicamente los riesgos
operacionales relevantes a los que el IPSFA, esta expuesto para adoptar las
medidas de mitigacion convenientes en cada caso, una vez considerado el riesgo

identificado y el coste de la mitigacion (anélisis coste/beneficio).
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b) Identificar las causas de las pérdidas operacionales que sufra el IPSFA y establecer
las medidas que permitan su reduccion. Para ello deberan existir procedimientos
que permitan la captura y el andlisis de los eventos operacionales que ocasionan

las citadas pérdidas.

c) Contar con una autoridad para dirigir, informar, supervisar y administrar los
recursos con el fin de alcanzar los objetivos de la Institucion en forma efectiva, en
la que las funciones y responsabilidades de las Areas que intervienen en la gestion

del RO estén claramente definidas.
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IV. PROCESO DE LA GESTION DEL RIESGO OPERACIONAL
La administracion del riesgo debe ser relevante con el contexto estratégico de la
organizacion, sus metas, objetivos y naturaleza. La alta gerencia debera asegurar que
su politica es entendida, implementada y mantenida por todos los niveles de la

organizacion.

El Sistema de Gestién de Riesgos que implemente IPSFA debe comprender las
siguientes etapas:

ESTABLECER ELCONTEXTO
Elcontexto estratégico

- El eontexto organizacional

Elcontexto de gestion de riesgos
Criteriodesarroliado
Definir laestructura

A

IDENTIFICAR RIESGOS

:Qué puede suceder?
1Como puede suceder?

Y

A

ANALIZAR RIESCOS

Determinar fos controles existentes

Decerminar 2 Determinar 1as <
probabilidad CONSECUCNCas

I Caloular nivel d= riesgo I

v

EVALUAR RIESGOS

< » Comparar contra criterios ——)
Establecer prioridades de riesgo

COMUNICARY CONSULTAR

MONITOREAR Y REVISAR

ACEPTAR

EVALUAR NC
RIESGOS

TRATAR LOS RIESGOS
Idantificar opdones de tratamniento
Evaluar |as opciones de tratamiento
Seleccionar las opclones de tratamlento
Preparar planes de tratamiento
Implementar planas

Y

UNIDAD DE ,\
DESARROLLD
WRGANIZACIONAL
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A. ESTABLECER EL CONTEXTO
En esta primera etapa se definen los objetivos del proceso. Es decir, se deja claro qué
es lo que se busca con la implementacion del Sistema de Gestion de Riesgos y cuél

debe ser el alcance del mismo.

El Comité de Riesgos debe ser la instancia con mas alto grado de implicacion en la
difusion de estos objetivos, pues de lo contrario no lograra que el resto de Areas del
IPSFA, se comprometan del modo deseado. Pero no s6lo se apoya en una buena
difusion. También es preciso definir un presupuesto y destinar los recursos necesarios

para la materializacion del plan de riesgos.

1. Contexto Externo
Consiste en entender la relacion que existe entre la Institucion y el entorno externo
en el que opera. Este contexto externo incluye factores como politicos, legales,
regulatorios, financieros, tecnoldgicos, culturales y aquellos agentes que tienen
fuerte influencia en la opinidn y decision.

2. Contexto Interno
Consiste en entender los factores que influyen al interior de la organizacion, entre
los cuales se resaltan las fortalezas y debilidades, el plan estratégico, la estructura y

cultura organizacional, los procesos, la informacion y tecnologia.

B. IDENTIFICAR RIESGOS

Esta fase consiste en reconocer y caracterizar 1os riesgos tanto internos como externos
que pueden generar amenazas de pérdidas e impedir el logro de los objetivos del
Instituto y de los procesos durante la ejecucion de las actividades operativas,

comprendiendo la naturaleza del riesgo a fin de determinar el nivel de riesgo.

El desarrollo de esta etapa es responsabilidad del Enlace de Riesgos de cada Area del

IPSFA, en coordinacion con la Unidad de Desarrollo Organizacional.
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Para dar lugar a la identificacion y recoleccion de los riesgos en cada uno de los
procesos de la Institucion, la Unidad de Desarrollo Organizacional realiza reuniones de
acompariamiento con los Enlace de Riesgos y personal experto de cada una de las
areas.

En estas reuniones se busca por medio de diferentes herramientas (Juicio basado en la
experiencia y registros, diagramas de flujos, lluvia de ideas, analisis de escenario y
Listas de chequeo), listar y priorizar las debilidades y amenazas para cada una de las
fuentes o factores que puedan impactar los objetivos estratégicos, los procesos e
iniciativas; realizando un especial énfasis en las causas que lo podrian generar con sus
respectivas consecuencias. Adicionalmente el listado de los riesgos debera considerar

las categorias que describen la forma en que se pudiese presentar.

C. ANALIZAR RIESGOS

Es la fase es para comprender la naturaleza del riesgo, para determinar el nivel de
dicho riesgo.

1. Factores de Riesgos: Los factores de riesgo son las fuentes generadoras de eventos
en las que se originan las pérdidas en los procesos y afectan la consecucion de los
objetivos estratégicos del negocio.

2. Relaciones Comerciales: Corresponde a la fuente de riesgo que existe en las
relaciones con otras entidades tales como proveedores, arrendatarios, contratistas,
afiliados, clientes, etc.

3. Comportamiento humano: Corresponde a aspectos tales como error humano,
sabotaje, fraude, lavado de activos, extralimitacion de atribuciones, negligencia,
desconocimiento, etc.

4. Administracion de la Informacion: Corresponde a aspectos relacionados con los
criterios de Informacion, confidencialidad, Integridad y disponibilidad.

5. Eventos Naturales: Corresponden a sucesos producidos por la fuerza de la

naturaleza tales como terremotos, inundaciones, etc.
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6. Circunstancias Externas: corresponde a cambios ocasionados por terceros, que
escapan en cuanto a su causa y origen al control de la Institucion, incluyendo
legislacion u otros factores sociales que pueden generar otras fuentes de riesgo,
diferentes a las enumeradas.

7. Asuntos técnicos y de tecnologia: Fallas tecnoldgicas que incluyen debilidades que
comprometen la seguridad, disponibilidad, calidad, capacidad y desempefio de la
infraestructura tecnolégica y sistemas informaticos que soportan la institucion.

8. Procesos: Corresponde a aspectos relacionados con debilidades en los procesos,
incluyendo el monitoreo de las actividades y procedimientos de control
establecidos.

9. Infraestructura: Corresponde al conjunto de elementos de apoyo para el
funcionamiento de la Institucion, tales como edificios, espacios de trabajo, entre
otros, etc.

10. Categorias de Riesgo: Hechos o acciones que describen la manera como se
materializa el riesgo y afecta negativamente el logro de los objetivos del IPSFA.

a) Fraude interno: Riesgos derivados de algun tipo de actuacion encaminada a
defraudar, apropiarse de activos indebidamente o a incumplir las regulaciones,
leyes o politicas Institucionales en las que se encuentre implicado al menos un
colaborador o directivo del IPSFA.

b) Fraude externo: Riesgos derivados de algun tipo de actuacién encaminada a
defraudar, apropiarse de activos indebidamente o a incumplir la legislacion, por
parte de un tercero. Esta categoria incluye eventos como: robos, falsificacion,
ataques informaticos, suplantacién, entre otros, etc.

c) Relaciones laborales: Riesgos derivados de actuaciones incompatibles con la
legislacion o acuerdos laborales, de higiene o seguridad en el trabajo, por dafios
a empleados.

d) Practicas con clientes, afiliados, negocios: Riesgos derivados de actuaciones
que conllevan al incumplimiento involuntario negligente de una obligacion

profesional frente a proveedores, clientes o afiliados.
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e) Dafios a activos materiales: Riesgos derivados de actuaciones que conllevan
dafios o perjuicios a activos materiales; incluyendo desastres naturales,
terrorismo, vandalismo, etc.

f) Interrupcion y fallas en los sistemas: Riesgos derivados de interrupciones de
fallas tecnologicas.

g) Ejecucion, entrega y gestion de procesos: Riesgos derivados de errores en el

procesamiento de operaciones o en la gestion de procesos.

D. EVALUAR RIESGOS

Concluida la etapa de identificacion, se procede a evaluar los riesgos con el fin de
determinar la probabilidad de su ocurrencia frente a cada uno de los factores de riesgo
y el impacto que este podria generar en caso de materializarse. La evaluacion podra
realizarse en términos cualitativos o cuantitativos segun la disponibilidad de
informacidn que posea el proceso.

El proposito de la evaluacion del riesgo es la comparacion de los resultados del
andlisis del riesgo con los criterios del riesgo, para determinar si el riesgo y/o su

magnitud es aceptable o tolerable.

Proposito de la evaluacion del riesgo:
a) Ayudar en la toma de decisiones, basada en el analisis de riesgos.
b) Toma en cuenta los riesgos que necesitan tratamiento y la prioridad para la

aplicacion del tratamiento.

La calificacion semicuantitativa se realiza con base en la definicion de la probabilidad
y el impacto que puede llegar a tener o ha tenido el riesgo operativo estudiado,
posteriormente se ubica la combinacion obtenida (Probabilidad — Ocurrencia) en la
Matriz de Riesgos definida para la Institucion y de ésta forma se define la calificacién

para el riesgo respectivo.
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1. CRITERIOS DE MEDICION DE RIESGOS

Las probabilidades y los impactos se combinan para determinar el nivel de
severidad del riesgo del proceso e iniciativa a evaluar, con el fin de definir los

planes de accidn que buscaran su mitigacion.

Para llevar a cabo la medicion de los riesgos, se partira de un analisis basado en
los criterios propuestos por la Unidad de Desarrollo Organizacional y aprobados,
Comité de Riesgos y Consejo Directivo respectivamente, con la finalidad de
realizar la valoracion de la probabilidad de ocurrencia y del impacto de cada riesgo
a) Para la valoracion de la (PO) se tendra en cuenta la observacion de los eventos
ocurridos y registrados en la base de eventos del afio en curso, como también
se hard uso de informacion referente entendida como aquellos eventos de
naturaleza similar tanto internos como externos, que se pueden materializar en

el proceso y se valoran de acuerdo con el juicio del experto.

b) En los casos que el proceso no posea datos historicos o referentes asociados, la
probabilidad de ocurrencia se realizard evaluando criterios asociados a

variabilidad, periodicidad de ejecucién de la actividad y madurez del proceso.

1.1 PROBABILIDAD: Se refiere a la probabilidad de ocurrencia de un evento de
riesgo en el desarrollo de sus actividades. Es una funcion creciente, ya que una
probabilidad “Baja” tiene asociada una baja ocurrencia de eventos, mientras

que una probabilidad “Alta”, tiene asociada una alta ocurrencia de eventos.

Para determinar el factor de probabilidad de ocurrencia se tendra en cuenta la

siguiente tabla:
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FUERZA ARMADA

"Por un Futuro Segura™

Escala de mediciéon para Probabilidad de Ocurrencia

ocurrir sélo en circunstancias excepcionales, y puede
esentarse una vez entre 4y 10 aiios.

Poco probable dificil que ocurra, y puede presentarse una vez entre 2y 4 aios.

dra ocurrir algin momento, y puede presentarse unavez entre 1y

3 Posible L
anos.

obablemente ocurrira en la mayoria de las circunstancias, y puede

4 Probable
esentarse una vez entre 7y 12 meses.

espera que ocurra en la mayoria de las circunstancias, y puede
esentarse una vez entre 1y 6 meses.

Tabla No. 1
1.2 IMPACTO: EI impacto es definido para cuantificar las consecuencias
resultantes de la ocurrencia de algin evento de riesgo. Es una funcién continua,
a fin de facilitar el ejercicio de calificacion, se clasifica dentro del espacio

definido por la Institucidn, el cual es de cinco (5) categorias.

Escala de mediciéon para Impacto

genera perjuicios y puede ser asumido por el giro norma e las

eraciones ya que no afecta la prestacion del servicio, viabilidad
stitucional o la relacién con el cliente. Las pérdidas financieras son
quefias, menores de $4,999.99 ddlares.

Ccos perjuicios que se controlan local e inmediatamente y puede ser
umido por el giro normal de las operaciones ya que no afecta la prestacién
| servicio, viabilidad institucional o la relacién con el cliente. Las pérdidas
ancieras son medias, entre $5,000.00 y $24,999.99 ddlares.

2 Menor

puede ver afectada la eficiencia, disminuyendo la calidad del servicio,
nerando insatisfaccién en el cliente y retrasos en la operacidon. Las
rdidas financieras son altas, entre $25,000.00 y $49,999.99 ddlares.

3 Moderado

rjuicios extensivos que generan pérdida en la capacidad de produccién,
neran riesgos asociados importantes y se generan pérdidas financieras
portantes, entre $50,000.00 y $99,999.99 ddlares.

4 Significativo

afectan los estdndares de los indicadores, se genera incumplimiento
gulatorio, se puede poner en riesgo la prestacién del servicio, viabilidad
| Instituto y se afecta la relacidon con el cliente. Las pérdidas financieras
n enormes, mayores a $100,000.00 ddlares.

Tabla No. 2
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1.3 RIESGO INHERENTE: En esta actividad se califican cada uno de los
riesgos operativos identificados, sin tener en cuenta los controles asociados a
cada uno de éstos. La medicion se realiza de forma semicuantitativa,
basandose en el conocimiento que cada uno de los Areas Organizativas del

IPSFA, del cual es responsable.

La multiplicacion de la probabilidad por la consecuencia/impacto, da como resultado el
riesgo inherente. El resultado de esta primera calificacion, sin el efecto de los controles
debe quedar reflejado en el mapa colorimétrico de riesgo, el cual se denomina mapa de
riesgo, en él se determina cuales son las zonas de critico, alto, medio, bajo y muy bajo

riesgo, asi:
MATRIZ IPSFA

5 Casi cierto

4 Probable
Posible

2 Poco probable

PROBABILIDAD DE OCURRENCIA
w

1 Remoto

No significativo Menor Moderado Significativo Catastrofico

1 2 3 4 5
Nivel de tolerancia
MAGNITUD DEL IMPACTO

Tabla No. 3
1.4 NIVEL DE TOLERANCIA: Es la desviacion respecto al nivel de apetito del
Riesgo; se relaciona con la cantidad de riesgo institucional, como la
volatilidad, o los altibajos que el Instituto puede tolerar.
El Instituto por medio del Comité de Riesgos ha establecido el nivel de

tolerancia al riesgo de acuerdo a la Matriz Térmica IPSFA, (Ver TablaNo. 3)° 7,
/r‘:v UNIDAD DE A\

~  DESARROLLO
\ = ORGANIZACIONAIL

-,,/
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E. TRATAR LOS RIESGOS

Entre las distintas formas de tratar un Riesgo Operativo, el IPSFA. ha, evaluando sus

posibilidades por lo cual ha decidido tener en cuenta las siguientes posibilidades:

1. Evitar el riesgo: NO proceder con la actividad generadora del riesgo. Este
tratamiento se efectuara solo en casos en los que la Institucion establezca que el
Impacto y Probabilidad sobrepasan los niveles aceptables, y ademas, en los que ni
siquiera la transferencia a un ente externo garantice la seguridad de desarrollar la
actividad.

2. Reducir la Probabilidad de Ocurrencia: Para actividades en las cuales la
Probabilidad sea alta, la Institucion establecerd controles inmediatos. Este
tratamiento constara de un estudio sobre posibles controles, su aplicabilidad, y
ademas pruebas de su funcionamiento.

3. Reducir el Impacto: Este tratamiento, requiere de un estudio exhaustivo del
Comité de Riesgo, en el cual se evaluaran las capacidades de la Institucion, para
disminuir el Impacto que un evento de Riesgo Operativo genere.

4. Transferir el Riesgo: Aquellos casos en los que la Institucion, después de un
estudio minucioso, establezca que el evento no es tratable con medidas internas, por
lo cual requerira de ayuda parcial o total de terceros.

5. Mitigacion del riesgo: Es una estrategia de gestion de riesgos que consiste en
reducir la probabilidad o el impacto de un riesgo sobre la organizacién. Es decir,
que si llega a producirse, sus efectos seran mucho menores que si no se hubiesen
adoptado medidas al respecto. Esta opcidn se usa sobre todo en aquellos casos en
que los riesgos son inevitables o no dependen de la organizacion en si misma. La
clave para una acertada mitigacion del riesgo esta en las acciones. Algunos ejemplos
son:

a) Adopcion de procesos mas sencillos en la organizacion.
b) Puesta en marcha de ensayos adicionales.

c) Eleccion de proveedores o suministrador mas fiables.
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d) Adicién de recursos para la labor preventiva. Para el tratamiento de los
Riesgos es necesario tener en cuenta los siguientes aspectos.
6. Responsabilidad y autoridad
Se debe definir y documentar la responsabilidad, autoridad y la interrelacion del
personal que desempefia y verifica el trabajo de la administracion del riesgo
operativo, particularmente para las personas que necesitan la autoridad y libertad
organizacional para hacer una o0 mas de las siguientes actividades:
a) Iniciar la accion para prevenir o reducir los efectos adversos de los riesgos
operativos.
b) Adicionar control al tratamiento de riesgos operativos hasta que el nivel del
mismo se vuelva aceptable.
c) Identificar y registrar cualquier problema relacionado con la administracion de
riesgos operativos.
d) Iniciar, recomendar o proveer soluciones a través de los canales disefiados.
e) Verificar la implementacion de soluciones.
f) Divulgar mejoras al interior de la Institucion.
7. Recursos
La Institucién debe identificar los requerimientos y proveer los recursos adecuados,
incluyendo la asignacion de personal capacitado para la administracion, desarrollo
del trabajo y verificacion de actividades que incluyan revisiones internas.
8. Revision del manejo
El Comité de Riesgos de la Institucion debe asegurar que se lleve a cabo, una
revision del sistema de administracion del riesgo operativo para asegurar su
efectividad en cumplir las politicas y objetivos de la administracion del riesgo

operativo establecidos en el IPSFA. Se deben mantener registros de estas revisiones.

F. COMUNICACION Y CONSULTA
La comunicacion y la consulta con las partes involucradas externas e internas deberian
tener lugar durante todas las etapas del proceso para la gestion del riesgo. Por lo tanto;

se deberian desarrollar tempranamente los planes para la comunicacion y la consulta.
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Estos deberian abordar aspectos relacionados con el propio riesgo, sus causas, sus
consecuencias (si se conocen), y las medidas que se toman para tratarlo. ES
conveniente que tengan lugar la comunicacion y las consultas externas e internas
eficaces para garantizar que aquellos responsables de la implementacion del proceso
para la gestion del riesgo y las partes involucradas entiendan las bases sobre las cuales
se toman las decisiones, y las razones por las cuales se requieren acciones particulares.
Un enfoque de equipo consultor puede:
a) Ayudar a establecer correctamente el contexto;
b) Garantizar que se entienden y se toman en consideracion los intereses de las
partes involucradas;
c) Ayudar a garantizar que los riesgos estén correctamente identificados;
d) Reunir diferentes areas de experticia para analizar los riesgos,
e) Garantizar que los diversos puntos de vista se toman en consideracion
adecuadamente al definir los criterios del riesgo y al evaluar los riesgos;
f)  Asegurar la aprobacion y el soporte para el plan de tratamiento;
g) Fomentar la gestion adecuada del cambio durante el proceso para la gestion del
riesgo; y
h) Desarrollar un plan adecuado de comunicacion y consulta externo e interno
La comunicacién y la consulta con las partes involucradas son importantes dado que
ellas dan sus opiniones acerca del riesgo con base en sus percepciones de éste. Estas
percepciones pueden variar debido a las diferencias en los valores, las necesidades, los
conceptos y los intereses de las partes involucradas. Dado que sus puntos de vista
pueden tener un impacto significativo en las decisiones que se toman, las percepciones
de las partes involucradas se deberian identificar, registrar y tomar en consideracion en

el proceso de toma de decisiones.

La comunicacion y la consulta deberian facilitar los intercambios de informacion
veraz, pertinente, precisa y facil de entender, teniendo en cuenta los aspectos de la

integridad personal y confidencial.
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V. REGISTRO DE EVENTOS DE PERDIDA POR RIESGO OPERACIONAL
A. EVENTO DE RIESGO OPERACIONAL:

1. Esun incidente que se presenta en un proceso y cuya consecuencia es que el

resultado final del mismo difiere de lo que se habia planeado.

2. Es debido a una falta de adecuacion o de un fallo de los procesos, el personal

y los sistemas internos o bien por acontecimientos externos.

3. Secuencia de los Acontecimientos

EDm EDED=» @)

Debilidades que Toda circunstancia Sugeso que constituye Impacto que
provocan la aparicion e puede desembocar la materializacion del od@ice (perdida)
de factores de RO en un evento RO RO

roceso mal
disefiado
Riesgo de error e rror de entrada demnizacion al
Proceso Datos Cliente

Escasa formacion
Profesional
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4. Eventos Tipicos de Riesgo Operacional

a) Errores operativos

b) Fraudes (interno & externo)

c) Actividad no autorizada

d) Fugas de talento

e) Incumplimiento normativo

f) Caida de sistemas

g) Fallos de programacion

h) Sobrepasar atribuciones/limites
1) Accesos indebidos a sistemas
j) Dafios en edificios

k) Incumplimiento de proveedores
I) Pérdidas por litigios

5. ¢Qué riesgo provoca eventos de RO?

RIESGO

RIESGO

INTRINSEC

RESIDUAL

; Actividades orientas
RO m_herente a A la mitigacion del Es el riesgo que provoca
cualquier proceso riesgo Los eventos del RO
S6lo es medible Son medibles Son medibles p
cualitativamente cuantitativamente cualitativamente y UNIDAD DE
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6. Causas que producen eventos de RO

Falta de recursos
Escasa formacion
Alta rotacion
Outsourcing
Pérdidas de talento

mmMmIUVO-HO>T
EFrEre

Controles deficientes 4+ Desastres
Defectos en los sistemas 4+ Fraudes
Falta de segregacion funcional
Escasa seguridad informatica
Falta de planes de contingencia
Exceso de manualidad

FEEEEE

nOoZIImMm—4HZ —
nO,mmMmOOXTT
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7. No forman parte del Riesgo

* Riesgo de
Credito

* Riesgo de
Mercado

* Riesgo de
Liquidez

* Riesgo
Estratégico

* Riesgo de
Negocio

* Riesgo de
Proyecto

/4
* Riesgo
Reputacional

DESARROLLO
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8. Dependen del nimero de Impactos

Un evento simple es aquél que genera un solo impacto en la

Eventos Simples

contabilidad. Ejemplo: Una multa por incumplimiento normativo

Eventos Un evento midltiple es aquél que genera varios impactos en la
" contabilidad. Ejemplo: Un fraude de tarjetas de crédito que afecta a
Multiples :

muchos clientes

Monolinea Ejemplo: Una multa por incumplimiento normativo

Un evento multilinea es aquél que afecta a varias lineas de negocio.
Eventos _ s ) .
Ejemplo: Un desastre en un edificio en el que estan ubicadas dos

Multilinea

Eventos Un evento monolinea es aquél que afecta a una sola linea de negocio. ‘
lineas de negocio. ‘

9. Cuantificacion

a) Se realiza consolidando en un solo importe el impacto econémico de los
diversos tipos de pérdidas, aungue se encuentren registradas en cuentas

diferentes.

b) Cada evento informado integra todos los componentes de la pérdida
independientemente de la cuenta donde estén registrados La valoracion se

basa en la informacion contenida en los registros contables.
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¢) Incluira costes de oportunidad (intereses y gastos financieros), pero no el

lucro cesante derivado de eventuales pérdidas de negocio.

d) Cuando interviene alguna variable de mercado, (tipo de cambio, de interés,
precio de activos financieros, etc.) la pérdida se calcula aplicando los
precios existentes en el momento de la identificacion del evento (momento

en el que la operacion deba ser anulada o regularizada).

e) Todos los eventos se reportan en moneda local, independientemente de la
divisa en que se haya registrado el evento, al tipo de cambio existente en la

fecha de registro contable.
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B. METODOLOGIA PARA EL REGISTRO DE EVENTOS DE RIESGO
OPERATIVO

1. Inicio
Jefe / Enlace de Riesgos del Area:

2. ldentifica evento de pérdida. al momento de ocurrir un evento,
3. Informa evento de pérdida a la Unidad de Desarrollo Organizacional (UDO).

Técnico de Riesgos:

4. Remite formulario de base de eventos de pérdida por Riesgo Operacional al Enlace
de Riesgos del Area. (Formulario No. 1)

Jefe / Enlace de Riesgos del Area:

5. Registran datos en formulario segun lo requerido. (Formulario No. 1)
6. Remite via correo electronico formulario completado con toda la informacion de
respaldo.

Técnico de Riesgos:

7. Recibe formulario via correo electronica con la informacién requerida. (Formulario
No. 1)

8. Ingresa datos en base de eventos de pérdida por Riesgo Operacional Institucional.

9. Informa evento de pérdida a Jefe UDO.

10. Evalta nivel de riesgo, por tipo de criticidad.

11. (Es Riesgo Operativo critico? Si, ir a paso: 12; No, ir a paso: 14.

12. Informa a Jefe UDO criticidad del Riesgo Operacional

Jefe de la Unidad de Desarrollo Organizacional:

13. Coordina reunién de Comite de Riesgo e informa a dicho Comité.
Técnico de Riesgos:

14. Incluye en informe trimestral.
15. Fin de la Metodologia

_ |
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Formulario No. 1

INSTITUTO DE
PREVISION BASE DE DATOS
SOCIAL DE LA FUERZA (Requerimiento SSF)
ARMADA
D Factor de | Tipode -[zl\f)e%td: Descripcion I_:e_cr]a Fegha Fechg} Fecr_\a de Monto | Divisa Cuenta Proceso Valor Valor recuperado Proc\i/lijgitglser geu?;;g\';:%zg
Riesgo | evento 1 5 del evento | inicio | Fin | deteccidon | registro contable recuperado por Seguros afectado del dafio.
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DESCRIPCION DE LLENADO DE BASE DE DATOS DE EVENTOS DE
RIESGO OPERATIVO

El objetivo principal de la Matriz de Eventos de Riesgo Operativo es detallar e

identificar los eventos pasados que afectaron a la Institucion.

1. Dependencia: En la parte superior, se sefialard el nombre de la Dependencia,
responsable de la Base de Datos de Eventos de Riesgo Operativo.

2. ID: Cadigo interno que identifique el evento en forma secuencial, inicia con las
iniciales ER (Evento de Riesgo), luego con el codigo del Centro de Costo (Ej.
ER51), y al final un numero correlativo (Ej. ER51 001).

3. Factor de Riesgo: Es la posibilidad de que ocurran pérdidas como consecuencia
de una falla, deficiencia o inadecuacion de procesos internos, humanos,
tecnoldgicos o eventos externos.

4. Tipo de Evento 1: identificacion de la pérdida que origina el evento (interno,
externo, relaciones laborales, clientes, productos, activos, interaccion del
negocio, etc.).

5. Tipo de Evento 2: identificacion de la pérdida que origina el evento (actividades
no autorizadas, robo, fraude, seguridad laboral, etc.).

6. Descripcion del Evento de Riesgo: Reclamo del Cliente, Debilidad Identificada
Internamente, Hallazgos de Auditoria Interna, Externa o Corte de Cuentas.

7. Fecha de Inicio: Fecha en que se inicia el evento. dia, mes y afio.

8. Fecha de Fin: Fecha en que finaliza el evento. dia, mes y afio.

9. Fecha de Deteccion: Fecha en que se descubre el evento. dia, mes y afio.

10. Fecha de registro: Fecha en que se registra contablemente la pérdida economica
por el evento. Dia, mes, afio, hora.

11. Monto: ElI monto a que asciende la pérdida, cuantificacion econémica de la
ocurrencia del evento de riesgo operacional y los gastos derivados de su atencion.

12. Divisa: Moneda extranjera en la que se materializa el evento.
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13. Cuenta contable: Identifica las cuentas del Catalogo de Cuentas afectadas.

14. Proceso: Identifica el proceso afectado.

15. Valor recuperado: El valor total recuperado por la accion directa de la entidad.
Incluye los montos recuperados por seguros.

16. Valor recuperado por Seguros: Corresponde al valor recuperado por la
cobertura a través de un seguro.

17. Producto o servicio afectado: Identifica el producto o servicio afectado por el
evento de riesgo operacional.

18. Cuantificacion de la severidad del dafio: Monto a que asciende la pérdida (neta
de cualquier mitigante o recuperacién)
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