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V.

Introduccién

El Consejo Directivo del Instituto de Previsién Social de la Fuerza Armada, emite la
presente Politica que recopila lineamientos generales y compromisos que este Instituto
deberd asumir para proveer y mantener el funcionamiento eficaz del Sistema de

Gestion de Seguridad de la Informacion (SGSI).

Base Legal y Técnica

A. Ley del IPSFA.

B. Reglamento General de la Ley del IPSFA.

C. Ley de Supervisién y Regulacién del Sistema Financiero.

D. Normas Técnicas de Auditoria Interna para los Integrantes del Sistema Financiero
NRP-15, emitidas por el Banco Central de Reserva.

E. Normas Técnicas de Gobierno Corporativo NRP-17, emitidas por el Banco Central de
Reserva.

F. Normas Técnicas para la Gestién Integral de Riesgos de las Entidades Previsionales
NRP-21, emitidas por el Banco Central de Reserva.

G.Normas Técnicas para la Gestion de la Seguridad de la Informacion NRP-23,
emitidas por el Banco Central de Reserva.

H. Normas Técnicas para el Sistema de Gestién de la Continvidad del Negocio NRP-24,
emitidas por el Banco Central de Reserva.

l. Normas Técnicas de Control Interno Especificas del IPSFA.

J. Politica para la Gestién Integral de Riesgos del IPSFA, con coédigo IPSFA-CD-PO-06.

K. Politica de la Continuidad del Negocio, con codigo IPSFA-CD-PO-17.

L. Manual de Gestién Integral de Riesgos, con cédigo IPSFA-CD-MA-05.

M. Norma Técnica Salvadorefia 1SO 27032:2012 Tecnologias de la Informacion.

Técnicas de Seguridad. Directrices para ciberseguridad.

Alcance
La presente Politica es de obligatorio cumplimiento para todas las Unidades
Organizativas que componen el IPSFA y para todas aquellas partes interesadas que

por sus funciones se les permita el acceso la informacion.

Obijetivo
Emitir las instrucciones generales para desarrollar eficazmente el Sistema de Gestion de

Seguridad de la Informacién, con el fin de salvaguardar el activo mds importante del
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Instituto, la informacién, en concordancia con el valor institucional de la

Confidencialidad; asimismo proveer las bases para establecer los mecanismos de

control, que permitan prevenir dafios o fuga de la informacién institucional.

V. Politica para la Seguridad de la Informacién
A. La Gerencia General deberd gestionar los recursos requeridos por la Unidad de
Informdtica, necesarios para el establecimiento, la implementacién, monitoreo Yy
mejora del Sistema de Gestién de Seguridad de la Informacién.
B. La Unidad de Informdtica, encargada del Sistema de Gestién de Seguridad de la
Informacién, deberd desarrollar las actividades correspondientes a la
implementacién, monitoreo y mejora del SGSI; lo anterior considerando el

cumplimiento a la normativa aplicable en materia de seguridad de la informacién.
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Las actividades u operaciones de tecnologia de la informacién, solo podrdn ser
tercerizadas con aprobacién de este Consejo Directivo, previo andlisis legal, técnico y
financiero.

D. La Unidad de Informdtica, en caso se apruebe la tercerizacion de actividades u
operaciones de tecnologia de la informacién, deberd garantizar que la prestacion
del servicio cumpla al menos las condiciones contenidas en la Normas Técnicas Para
la Gestién de la Seguridad de la Informacion NRP-23.

E. El incumplimiento a las disposiciones en materia de seguridad de la informacién por
parte de los empleados, serd sancionado de acuerdo a lo establecido en el
Reglamento Interno de Trabajo del IPSFA y en el Contrato Individual de Trabajo. En
lo que respecta a las partes interesadas que la incumplan, estarén sujetas a las
sanciones que establezca la autoridad correspondiente.

F. La Unidad de Auditoria Interna deberd evaluar el cumplimiento de las disposiciones

establecidas en el Sistema de Gestién de Seguridad de la Informacion.

VI. Disposiciones Finales
A. La revisién y actualizacién de la presente Politica, se realizard cuando las
circunstancias lo ameriten.
B. La Gerencia General serd responsable de divulgar el contenido de esta Politica a los
funcionarios y servidores publicos del IPSFA.

C. Se deroga toda disposicién que contradiga la presente Politica.
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VII. Bitdcora de Cambios

Versién

o Vigencia Motivo de la actualizacion Responsable
modificada

Elaboracién de Politica de Seguridad
de la Informacion.

Diciembre-
2021

Consejo Directivo

VIIl. Avutorizacion

C\\\\ L\‘. L A A \

Carly rto Tejdda Murcia José Wilfiido Aguilar Alvarado
sheral de Divisidn Cnel. Art. DEM
Presidente Director

Aquimides
Cnel. PA. DEM
Director

Cap. de Ifragam—D‘EM
Director

Tte. de Fragata
Director

erndndez Serrano Juan Asftonio Calderén Gonzélez
Licenciado Contralmirante
Director Secretario




