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Politicas para el uso adecuado de la tecnologia informatica Institucional. @

I.  POLITICAS

A. RELACIONADA A LOS EQUIPOS
1.0 USO DE EQUIPOS Y RECURSOS INFORMATICOS.

1.1 Para hacer uso del equipo y recurso informatico asignado, el usuario debe ser
empleado activo del IPSFA.

1.2 El uso de Internet debe ser Unicamente para fines institucionales, definiéndose
como institucionales a todas aquellas busquedas de informacién que apoyen el

trabajo del usuario.

1.3 El uso de equipo de digitalizacion de documentos (scanners) e impresoras es

exclusivamente para actividades institucionales.

1.4 Para alargar la vida util del equipo, se prohibe ingerir alimentos y bebidas sobre el

mismo, asi como el fumar cerca del equipo informatico.

1.5 Se recomienda a los usuarios almacenar los archivos de trabajo en las carpetas
institucionales asignadas para cada area o unidades del IPSFA, para evitar cualquier
pérdida de informacion valiosa.

1.6 El contenido de los discos duros de las estaciones de trabajo debe ser
continuamente depurado para evitar la saturacion de espacio. Sera responsabilidad

del usuario el respaldar la informacion.

1.7 La Unidad de Informatica se reserva el derecho de revision del contenido de lo
almacenado dentro del equipo del usuario con el objetivo de velar por el correcto

uso del recurso asignado.

1.8 Cualquier uso que cause efectos opuestos a la operacion de la unidad de informaética
0 ponga en riesgo el uso o rendimiento de la plataforma informatica Institucional,
serd analizado por la jefatura de la unidad para tomar medidas correctivas y

preventivas a nivel técnico y/o administrativo segln sea el caso.
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i@ Politicas para el uso adecuado de la tecnologia informatica Institucional.

1.9 El equipo y recursos asignados se entregaran en buenas condiciones. En caso de
extravio o dafio de equipo por parte del usuario, se informara a la administracion

del IPSFA para que se determinen responsabilidades y/o las acciones a seguir.

1.10 El personal de la Unidad de Informatica es el Unico autorizado de desconectar,

mover, abrir el equipo y sus componentes.

1.11Para eventos especiales que requieran el uso de recurso informatico en especifico y
del cual no dispongan: El Departamento o Unidad interesada debera solicitarlo por
escrito o por correo electrénico, a la Unidad de Informatica, con un minimo de dos

dias de anticipacion.

2.0 TRASLADOS O CAMBIOS DE EQUIPO INFORMATICOS

2.1 Todas las areas del IPSFA deberan informar a la Unidad de Informatica de todo
traslado o cambios del personal con equipo informatico asignado, con el objetivo de
garantizar la seguridad de los sistemas, modificando y/o inhabilitando los diferentes

accesos (correo electrénico, red institucional, a los aplicativos, etc.)

2.2 Todas las areas del IPSFA deberan informar a la Unidad de Informatica de todo
traslado o cambios del equipo informatico asignado a las areas del IPSFA, a efectos
de que sea la Unidad de Informatica quién realice el traslado de dicho equipo
garantizando su instalacion, funcionamiento y actualizacion de su nueva ubicacion
tanto en los controles propios de la Unidad de Informéatica como en los del area de

activo fijo.

2.3 Todas las areas del IPSFA deberan informar a la Unidad de Informatica, que si
poseen equipo sin personal asignado en el area, este debera ser entregado a la
Unidad de Informética para su reubicacion en otra area del Instituto donde se

necesite.

3.0 PARAEL USO DEL EQUIPO INFORMATICO EXTERNO

. UNIDADDE 7
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B. PARALASOLICITUD DE REQUERIMIENTOS

1.  Todo requerimiento y modificacion a los diferentes aplicativos deberd ser solicitado a
la Unidad e Informatica a través del responsable del mismo, apoyandose del
formulario Solicitud y Analisis de Requerimientos. (FORM-08-GG-INF-01) 0 por medio

de correo electrénico dirigido a helpdesk@ipsfa.com, ningin usuario podré solicitar

modificaciones a los aplicativos si no es por medio del responsable del mismo.

2. Todo requerimiento de acceso a los diferentes aplicativos debera ser solicitado a la
Unidad e Informatica a través del responsable del mismo, apoyandose del formulario
Solicitud y Anélisis de Requerimientos. (FORM-08-GG-INF-01) 0 por medio de correo

electrénico dirigido a helpdesk@ipsfa.com, ningun usuario podra solicitar accesos a

los aplicativos si no es por medio del responsable del mismo.

3. Todo requerimiento de Internet y Software de Mensajeria debera ser solicitado a la
Unidad e Informatica a través del responsable del mismo, apoyandose del formulario
(FORM-08-GG-INF-02) 0 por medio de correo electronico dirigido a

helpdesk@ipsfa.com, ningdn usuario podra solicitar modificaciones a los aplicativos

si no es por medio del responsable del mismo.

C. MENSAJERIAY CORREO ELECTRONICO

1.0 SOBRE EL SOFTWARE DE MENSAJERIA

1.1 El Jefe de cada &rea organizativa del Instituto, serd responsable del uso adecuado
del software de mensajeria, por parte del personal que se encuentre bajo su
responsabilidad y velard porque dicha herramienta sea utilizada en beneficio de su
trabajo.

1.2 Quedara al juicio del jefe de cada area organizativa del Instituto la suspension del
acceso a Internet.

1.3 Todo requerimiento de acceso a Internet debera ser gestionado por el jefelde ca(m
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1.4

El Administrador de Red, debera monitorear el ancho de banda de los servicios de

Internet contratados para el mejor desempefio de este servicio.

2.0 PARA LA ASIGNACION DE CUENTAS DE CORREO ELECTRONICO

3.0

2.1

2.2

2.3

24

2.5

Proteger su cuenta de usuario asignada: guardar el secreto de su password, no
prestar su clave de usuario bajo ninguna circunstancia.

Responsabilizarse de cualquier actividad que se realice con su password.

Hacer los respaldos correspondientes a su informacion particular en su disco duro
y/o cualquier medio magnético, asi como borrar periédicamente sus correos y
archivos.

En cuanto a los password, la Unidad de Informatica, dependiendo de alguna
amenaza, podra forzar a cambiar su password a todos los usuarios, usar programas
para fijar password no reusables y encriptacion de password, etc.

Los usuarios internos y externos estaran obligados a cumplir con las normas y

politicas dadas por la Unidad de Informatica.

PARA USUARIOS INTERNOS DE CORREO ELECTRONICO

3.1

3.2

Todo empleado del IPSFA con un equipo asignado para su uso y que sea
autorizado por su jefe inmediato superior tendra acceso a una cuenta y correo
electronico en el servidor designado para tales efectos en la Unidad de Informatica
mientras sea empleado del Instituto.
Es responsabilidad del usuario hacer buen uso de su cuenta de correo electrénico,
entendiendo por buen uso:
a. El no enviar ni contestar cadenas de correo electrdnico.
b. El uso de su cuenta de correo electrénico con fines de trabajo
c. Ladepuracion de su bandeja de entrada de correos (INBOX) del servidor
(no dejar correos por largos periodos).
d. El no hacer uso de la cuenta para fines comerciales.
e. El respetar las cuentas de correo electronico de otros usuarios Internos y
Externos.

f.  El uso de un lenguaje apropiado en sus comunicaciones.

nombre.apellido@ipsfa.com =
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3.4 Se asignara solamente una cuenta por usuario con su correo electrénico bajo el
estandar establecido.

3.5 La creacién de otras cuentas de correo electronico se dara a consideracion de la
Unidad o Departamento solicitante.

3.6 La cuenta de correo es personal e intransferible no permitiéndose que segundas
personas hagan uso de ella.

3.7 La vigencia de la cuenta de correo electronico es durante la persona sea empleado
del IPSFA.

3.8 El usuario sera responsable de la informacion que sea enviada con su cuenta, por
lo cual se asegurara de no mandar SPAMS de informacion o anexos que pudieran
contener informacién nociva para otro usuario como virus o pornografia.

3.9 El usuario es responsable de respaldar sus archivos de correo manteniendo en el
buzon de correo (INBOX) solamente documentos adjuntos mas recientes, sus
deméas comunicados debera mantenerlos en su equipo personal o en su defecto en
la(s) carpeta(s) asignada(s) en el servidor para su area y/o Departamento.

3.10Al responder comunicados generales o para un grupo especifico de usuarios, el
usuario debera cuidar de no responder a TODOS los usuarios salvo cuando ésta
sea la finalidad de la respuesta.

3.11La Unidad de Informatica se reserva el derecho de enviar al usuario la
informacién que considere necesaria como un medio de comunicacion
Institucional.

3.12La vigencia y espacio de las cuentas sera definido por la Unidad de Informética de
acuerdo a los recursos disponibles y con base en las necesidades del usuario.

3.13La Unidad de Informatica se reservara el derecho de monitorear las cuentas que
presenten un comportamiento sospechoso para la seguridad Institucional.

3.14La Unidad de Informética realizard& monitoreo del tamafio de los buzones vy
deshabilitara aquellos que considere que estén afectando la disponibilidad de
espacio del servidor.

3.15El usuario es responsable de respetar la ley de derechos de autor, no abusando de
este medio para distribuir de forma ilegal licencias de software o reproducir

informacion sin conocimiento del autor.

3.16El incumplimiento por parte del usuario del buen uso de su cue
DESARROLLD =
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i@ Politicas para el uso adecuado de la tecnologia informatica Institucional.

3.17El usuario podra generar sus listas de distribucion de correo con un maximo de 20
direcciones de correo, siempre y cuando éstas no interfieran con el buen
funcionamiento y la distribucion del correo del servidor.

3.18La Unidad de Informatica no se compromete a entregar mensajes de correo a

cuentas de uso gratuito como hotmail, yahoo, usa.net, excite, starmedia etc.

4.0 PARA USUARIOS EXTERNOS DE CORREO ELECTRONICO

4.1 Las cuentas y correos electrénicos para usuarios externos seran solicitados por la
UCEFI (cuando se trate de los entes fiscalizadores del IPSFA) y/o a través de la
Gerencia del IPSFA que desee un servicio de este tipo, especificando el objetivo
del servicio solicitado y el periodo por el cual se requiere.

4.2 Es responsabilidad de la UCEFI notificar de forma inmediata a la Unidad de
Informatica cuando el servicio solicitado para un usuario externo perteneciente a
un ente fiscalizador ya no tenga validez.

4.3 La Unidad de Informatica facilitara a los usuarios manejar el correo electronico a
través de sus cuentas, siendo éste un medio de comunicacion formal a nivel
Institucional, por lo que enviara los avisos y mensajes que considere necesarios a
través de este medio.

4.4 Por seguridad (ya que en ellos puede disfrazarse un virus) no se pueden enviar, ni
recibir archivos a través del correo electrénico institucional @ipsfa.com, aquellos
que cumplan con los siguientes criterios y extensiones:

*.ad*.adb*.ade*.adp*.asp*.bas*.bat*.chm*.cmd*.com*.cpl*.crt*.dbx*.eml*.exe*.hl
p*.hta*.htm*.html*.inf*.ins*.isp*.js*.jse*.Ink*.mde*.mdb*.mht*.mp3*.msc*.msi*.m
sp*.mst*.oft*.pcd*.pl*.pif*.php*.reg*.scr*.sct*.shb*.shs*.sht*.ttb* txt*.uin*.rtf*.url*
.Vb*.vbe*.vbs*.vsd*.vss*.vst*.vsw*.wab*.ws*.wsc*.wsf*.wsh*.pif*.scr*.exe*.cmd*.
bat*.zip*.emlbody.*data.*doc.*document.*file.*message.*readme.*test. *text.**.htt

folder.htt*.msg

document.*

msg.*

doc.* LD
talk.* l.-'mna.n}
massage.* \;,.;,R"Sfi;iiiéﬁ& :
creditcard.* i\\ ’ &
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details.*
attachment.*
me.*

stuff.*
posting.*
textfile.*
concert.*
information.*
note.*

bill.*

swimmingpool.*

D. FALTASY SANCIONES A LOS USUARIOS
1.0 FALTAS

1.1 Consumir alimentos, bebidas o fumar frente al equipo asignado.

1.2 Utilizar servicio de voz, sonido o imagen no autorizados.

1.3 Usar lenguaje soez en la comunicacion de Internet y/o en correo electronico.

1.4 Demorar la entrega de equipo en préstamo cuando sea solicitado por la Unidad de
Informatica, para labores de mantenimiento.

1.5 Conectar periféericos al equipo sin previa autorizacion por escrito a la jefatura de
Informaética.

1.6 Instalar juegos y jugar en las computadoras.

1.7 Utilizar Internet para fines no institucionales.

1.8 Consultar y/o desplegar cualquier tipo de erotismo o de pornografia.

1.9 Mover maquinas, equipos, cables u otros elementos, sin supervisién y/o
autorizacion de la unidad de Informética.

1.10Utilizar el equipo asignado para pirateria 0 acceso no autorizado (hacking) a
servidores propios 0 ajenos.

1.11Borrar el Software instalado por la unidad de informatica.

1.12Irrespetar de palabra o accion a los técnicos de la unidad de informatica.

1.13Realizar accién voluntaria que cause dafio a los equipos asignados.

1.14Causar dafios 0 perjuicios a terceras personas. < pEsaRROLLO
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1.150¢tras, que afecten en forma grave el funcionamiento del equipo asignado o la red
institucional.

1.16Instalar software sin licencia, violando las leyes o regulaciones tales como la ley,
reglamento de fomento y proteccion de la propiedad intelectual, en la instalacion de

software en el equipo asignado.

2.0 SANCIONES

2.1 Amonestacion por escrito con copia al expediente la primera vez.

2.2 Amonestacion por escrito y suspension del uso del servicio por un periodo de 3
meses en el caso de los incisos ¢, e, fy g.

2.3 Las indicadas en los incisos i, k, | y m se sancionaran por primera vez con
amonestacion escrita y suspension temporal del equipo y/o servicio asignado; las
reincidencias daran lugar a la suspension definitiva del equipo y/o servicio
asignado.

2.4 Las restantes faltas, seran sancionadas con la suspension definitiva del equipo y/o
servicio asignado.

2.5 Las amonestaciones por escrito seran comunicadas por el area de RRHH del IPSFA
a peticion de la jefatura de la Unidad de Informética o de otra autoridad
Institucional.

2.6 Las sanciones por faltas graves seran comunicadas por el area de RRHH.

2.7 El uso de software sin licencia, serd responsabilidad directa del usuario el cual
respondera ante los entes fiscalizadores.

E. RED INSTITUCIONAL

1.0 PARAEL USO DE LA RED INSTITUCIONAL

1.1 Los servicios disponibles son: correo electronico, acceso a red institucional, acceso
a los aplicativos institucionales, acceso a Internet y acceso a los directorios de red
Institucional

1.2 Las Gerencias y Jefaturas solicitaran por escrito a la Unidad de Informéticatacceso
. . . . .. & UNIADDE 7
para sus colaboradores a los servicios disponibles, con la respectiva justificagion.en., -
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1.3 Los servicios son un privilegio, no un derecho, los mismos implican
responsabilidad. Cualquier violacion a las politicas establecidas puede resultar en la
pérdida de los servicios y tomar acciones disciplinarias adicionales, las cuales
podréan determinarse a nivel administrativo siguiendo los procedimientos existentes.

1.4 Cada usuario sera responsable de las acciones efectuadas a través de los diferentes
servicios que se le autoricen.

1.5 Los servicios ya otorgados y/o solicitados pueden ser negados al usuario que sea
identificado como un riesgo de seguridad o tenga un historial problematico con
otros accesos y/o sistemas computacionales a nivel Institucional.

1.6 La Unidad Informatica tiene la responsabilidad de controlar y recomendar
suspender el servicio a cualquier usuario que viole las politicas o interfiera con los
derechos de otros usuarios.

1.7 La Unidad Informatica tiene la responsabilidad de notificar a aquellas personas que
se vean afectadas por las decisiones tomadas.

1.8 EIl estandar establecido para la creacion de usuarios de red Institucional y para
acceso a los aplicativos del IPSFA (Contabilidad, Compras, etc) es: primera letra
del nombre+apellido, ejemplo: José Eduardo Lopez Martinez seria jlopez.

1.9 De existir un usuario previo con el mismo acceso, se utilizara la primera letra del
segundo nombre o el segundo apellido en lugar del primero, seglin sea el caso,
ejemplos:

José Eduardo Lopez Martinez podria ser elopez

o @

Joseé Eduardo Lépez Martinez podria ser jmartinez.

o

José Eduardo Lopez Martinez podria ser emartinez.
d. Etc.

20 SEGURIDAD Y ACCESO EN LA RED INSTITUCIONAL.

2.1 El usuario puede cambiar su contrasefia, de no cambiarla el servidor le avisa que
debe hacerlo, sin intervencion del administrador de red.

2.2 El acceso a la red es restringido, los usuarios solamente pueden hacer uso de las
aplicaciones instaladas en el servidor y herramientas instaladas en su PC.

2.3 Los usuarios no estan autorizados para instalar software en sus equipos asigna

UNIDAD BDE 7
DESARROLLD =

2.4 Para intercambiar informacion con otras Unidades tienen dos alternativas::
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2.6 Enviar la informacion adjunta en el correo electronico interno el IPSFA como
maximo debe contener 10MB.

2.7 Las politicas de seguridad de la red, son administradas desde el servidor
controlador del dominio, el cual tiene diferentes tipos de usuarios que por medio de
él acceden a la red, los cuales son:

Administrador: Este usuario tiene todos los derechos para la administracion de los
servidores y monitoreo de usuarios de red.

Usuario de Operador Informatico: Tiene la capacidad de realizar algunas
configuraciones a los equipos instalados en la red, respaldo de los servidores.
Usuario de Red: estos usuarios tienen derecho de acceder a la red pero no puede
realizar cambios en los equipos, se han tomado medidas de seguridad las cuales se
pueden nombrar las siguientes:

a. El usuario puede cambiar su contrasefia, de no cambiarla el servidor le avisa que
debe hacerlo, en un periodo basado en los estandares de un controlador de dominio
sin intervencion del administrador de red y de esta forma es personalizado.

b. El acceso a la red es restringido, los usuarios solamente pueden hacer uso de las

aplicaciones instaladas en el servidor y herramientas instaladas en su PC.

c. El usuario no puede cambiar el entorno de su PC.

d. No puede instalar programas sin previa autorizacion.

e. El usuario no puede tener acceso al panel de control de sus equipos.
f. No puede ejecutar y cambiar la configuracion de la red.

g. No tiene acceso al registro del sistema.

h. No puede editar desde la consola de Comandos.

Todos los equipos (pc’s y laptop”s) deben tener instalado un antivirus corporativo,

que es administrado desde un servidor.

2.8 Las medidas de seguridad que se han tomado, son para que el usuario no cambie el
ambiente de su PC ocasionando fallas o que instale programas no autorizados y
gue no sean requeridos para el desarrollo de sus labores.

2.9 Dentro de la Red cada Unidad o Departamento tiene acceso a una carpeta

compartida; solamente colaboradores del Departamento tiene acceso a ella; con el

objetivo de intercambiarse informacion.

UNIDADDE 7
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F. INTERNET
4.0 ACCESO AL INTERNET.

4.1 Las Jefaturas son responsables de solicitar a la unidad de Informaética el acceso de
aquellos subalternos que para fines de trabajo tendran acceso a Internet.

4.2 Lasolicitud sera hecha por escrito en el formulario correspondiente.

4.3 El uso de Internet es exclusivamente para las actividades Institucionales.

4.4 Las configuraciones de las estaciones de trabajo para acceder al servicio de Internet
son responsabilidad exclusiva del personal de la Unidad Informatica.

4.5 El uso de Internet es personal e intransferible, no se permite que segundas personas
(personas externas al IPSFA) hagan uso del servicio.

4.6 Se haran excepciones para el uso de Internet cuando este sea requerido, justificado y
autorizado para los integrantes de las delegaciones de los entes fiscalizadores con
presencia en el Instituto.

4.7 A través de los equipos de monitoreo y analisis de trafico instalados en el sitio
central de la red, se detectaran a los usuarios que hagan mal uso de los servicios de
Internet.

4.8 Las Gerencias y Jefaturas solicitaran, si asi lo consideran conveniente, que se limite
el acceso para determinados usuarios a sitios especificos de Internet.

4.9 El Departamento de Recursos Humanos debera informar a la Unidad de Informatica
inmediatamente cuando un empleado ha dejado de laborar en el IPSFA, con el

objetivo de inhabilitar su acceso a Internet, correo electrénico, etc.

5.0 SEGURIDAD EN INTERNET

5.1 Todo archivo que se reciba por Internet es analizado autométicamente por el
antivirus corporativo para asegurar que no contenga virus

5.2 Antes de abrir cualquier archivo recibido por Internet, el usuario debe asegurarse de
que sea un archivo confiable.

5.3 El incumplimiento de la Normatividad Técnica en Tecnologia de la Informacidn,

UNIDAD DE 7
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@ Politicas para el uso adecuado de la tecnologia informatica Institucional.

l. MISCELANEOS
A. DISPOSICIONES FINALES

1. Las presentes Politicas entraran en vigencia a partir de la fecha de su aprobacion.

2. Toda modificacion, debera ser canalizada a través de la Unidad de Desarrollo

Organizacional y debera quedar debidamente documentada.

3. La aprobacion de cualquier cambio a los procesos de trabajo establecidos, serd

responsabilidad exclusiva del Jefe de la Unidad o Gerente de Area respectiva.

B. ANEXOS

1. Solicitud y Analisis de Requerimientos. (FORM-08-GG-INF-01).
2. Solicitud de Acceso a Internet y Software de Mensajeria. (FORM-08-GG-INF-02).
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