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MiNnISTERIO DE SALUD
RAMO DE SALUD

MINISTERIO DE SALUD

ACUERDO No. 941

San Salvador, 23 de septiembre de 2019

EL ORGANO EJECUTIVO EN EL RAMO DE SALUD,

CONSIDERANDO:

L

1L

III.

Iv.

Que de conformidad al Art. 40 del Cédigo de Salud, el Ministerio de Salud es el organismo competente para emitir normas pertinentes de
actividades relacionadas con la salud;

Que de acuerdo con lo prescrito por el art. 42 numeral 2, del Reglamento Interno del Organo Ejecutivo, compete al Ministerio de Salud,
dictar las normas y técnicas en materia de salud y ordenar las medidas y disposiciones tu que sean necesarias para resguardar la salud de
la poblacion;

Que los articulos 4 literal b) y 5 literal a) de la Ley de deberes y derechos de los pacientes y prestadores de servicios de salud, establece
que es competencia del ministerio, emitir normas técnicas para la conformacion, custodia y consulta de expediente clinico;

Que los articulos 3 literales e. f. y g. y 42 de la Ley de acceso a la informacion piiblica, establece que los entes obligados al cumplimiento
de asegurar el correcto funcionamiento de los archivos, promoviendo el uso de tecnologias de informacién y comunicacion, que garanticen
la actualizacion de los datos; contribuyendo asi al correcto ejercicio del derecho a la proteccién de datos personales regulado en el art. 31
del mismo cuerpo normativo; y

En virtud de los considerandos anteriores y con el propdsito de cumplir con la produccidn, resguardo, conservacion y acceso a los docu-
mentos y archivos, se hace necesario emitir disposiciones técnicas que regulan la gestion documental.

POR TANTO: en uso de sus facultades legales,

ACUERDA emitir la siguiente:

Objeto

NORMA TECNICA PARA LA CONFORMACION, CUSTODIA Y CONSULTA DE EXPEDIENTE CLINICO

Capitulo I

Disposiciones preliminares

Art. 1.- La presente norma tiene por objeto establecer las disposiciones técnicas que regulan la gestion documental y proteccion de datos del

expediente clinico y de otros documentos relacionados con la atencién de personas en instituciones y establecimientos prestadoras de servicios de

salud.

Ambito de aplicacién

Art. 2.- Estan sujetos al cumplimiento de la presente norma técnica, toda persona natural o juridica que se dedique a la prestacion de servicios

de salud, tanto en el &mbito puiblico como privado.

Ente rector

Art. 3.- El Ministerio de salud ejercera la rectoria en torno al expediente clinico, pudiendo adoptar las acciones y directrices necesarias para el

debido resguardo, custodia y consulta del mismo.
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Responsables del camplimiento
Art. 4.- Las instancias y personas responsables de hacer cumplir las disposiciones de la presente norma, son:

a.  El Comité institucional de seleccién y eliminacién de documentos (CIED), que funcionard en cada institucion y serd el 6rgano con-
sultivo responsable del establecer criterios de valoracion, tratamiento y disposicion final de los documentos clinicos.

b. La maxima jefatura de cada establecimiento de salud.

c. La Comisién de expedientes clinicos, que funcionard en cada establecimiento de salud, conformada por: representantes de mando
superior, responsable de archivo clinico, personal médico, enfermeria, informatica, todos designados por la jefatura o autoridad maxima.
Si la estructura organizacional de la institucién, no permitiera la conformacion anterior, se constituira al menos con los dos primeros.
Esta comision es responsable del proceso de evaluacién técnica del expediente clinico, verificar el cumplimiento operativo de la
presente norma y otras disposiciones legales aplicables, para lo cual podra también proponer a la CISED, lineamientos o instructivos
operativos especificos que se requieran.

Tipos de documentacion
Art. 5.- Para la interpretacion de la presente norma se entendera por:

Documentacion clinica: es toda informacién administrativa o clinica referida a un usuario de los servicios de salud, esta constituida por soportes
fisicos o electrénicos que contienen datos relacionados con episodios o contactos de carécter clinico y de informacion relacionada al &mbito familiar
y comunitario relacionados a la salud.

Documentacién no clinica: es el soporte fisico o electrénico que contiene datos gerenciales, de personal de salud, compras, gastos-consumos y
actas o documentos administrativos que no estan relacionados con episodios o contactos clinicos.

Derecho de acceso

Art. 6.- La persona usuaria o su representante legal, puede solicitar acceso directo, copia de su expediente clinico, resumen o cualquier otro dato
o documento contenido en el mismo, lo hard a través de la unidad de acceso a la informacién publica del establecimiento o de la institucion.

La persona que se encuentra hospitalizada o en consulta puede solicitar el acceso directo al expediente clinico bajo supervisién de personal de
salud responsable de la custodia del expediente en ese momento.

En caso de personas fallecidas, los familiares hasta cuarto grado de consanguinidad y segundo de afinidad, podran acceder al expediente clinico,
para lo cual deberén acreditar el parentesco.

La maxima jefatura o la persona que ella delegue, es responsable de garantizar que se cumpla la entrega de la informacion mediante la unidad
de acceso a la informacidn publica, garantizando que el original permanezca siempre en la seccion de archivo clinico.

En los servicios de salud privados, la peticion se hard conforme a los procedimientos internos de cada establecimiento, que garantice la respuesta
al paciente.

Derecho de rectificacion de informacion en el expediente

Art. 7.- El derecho de rectificacion es el derecho de la persona usuaria o su representante a que se modifiquen datos del expediente clinico que
resulten ser inexactos, incompletos o desactualizados. La solicitud de rectificacién deberd indicar a qué datos se refiere y la correccion a realizar y
deberd ir acompaiiada de la documentacién justificativa de lo solicitado ante la Unidad de Acceso a la Informacién Publica, en adelante UAIP, corres-
pondiente al establecimiento o de la institucién, que la canalizard hacia el director del establecimiento para dar cumplimiento a lo solicitado.

Cuando no sea posible determinar o el paciente no proporcione datos fidedignos respecto del nombre propio, edad, sexo, nacionalidad o direccién
de residencia o habitacion, o los mismos sean inexactos, la persona interesada podra apersonarse directamente a la seccién archivo clinico y rectificar

los mismos con la documentacidn necesaria, de lo cual se dejard constancia.

Derecho de supresion de informacion en el expediente

Art. 8.- El ejercicio del derecho de supresion dara lugar a que se supriman los datos que resulten ser inadecuados o excesivos para la atencién
clinica. En la solicitud de supresion, el usuario debera indicar a qué datos se refiere, aportando al efecto la documentacion que lo justifique, excepto
cuando ésta se refiere pruebas médicas especializadas cuya realizacion deberd ser asumida por los entes obligados segtin la Ley de Acceso a la Infor-
macion Publica, a través de la UAIP correspondiente del establecimiento o de la institucién, que la canalizara hacia la méxima jefatura del estableci-
miento para dar cumplimiento a lo solicitado. La médxima jefatura del establecimiento junto al personal de salud que consigné los datos referidos en
el expediente clinico serdn quienes decidan acerca de la supresion de los datos solicitada; y siempre que no fuesen necesarios para la atenciéon médica
del paciente.
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Solicitud por parte de una autoridad

Art. 9.- Cuando la autoridad judicial, el ministerio publico u otra autoridad competente, solicite uno o varios expedientes clinicos, debera hacer
la solicitud formalmente y expresar en ella si se requiere en original, copia o en un medio digital, debidamente foliado.

En el caso de requerir el expediente original, la seccion de archivo clinico debe asegurar dejar en el establecimiento de salud una copia fiel, legible
y certificada y solicitar la devolucién del expediente original una vez finalizado el proceso judicial; en caso que la autoridad competente solicite una
copia, el establecimiento de salud debe entregar copia simple o certificada segtin haya sido requerido en la solicitud.

Los Establecimientos de salud que cuenten tnicamente con expedientes clinicos en formato electrénico, deben entregar una copia en un medio
digital al ser solicitados.

Capitulo IT

Expediente clinico
Expediente clinico

Art. 10.- El expediente clinico es el documento legal en el cual se incorporan detallada y ordenadamente datos indispensables y generados
en la atencién de la persona usuaria, se considera un registro organizado del proceso de atencion, proporciona respaldo en procedimientos legales,
administrativos y técnicos tanto a personas usuarias como para el personal de salud y se constituye en fuente de informacién primaria para vigilancia
epidemioldgica, investigacion clinica y docencia. La informacién debe ser registrada por el personal médico, paramédico u otro autorizado por la
junta de Vigilancia respectiva y que ha brindado la atencion; en él se registran las atenciones de promocién de la salud, prevencion de la enfermedad,
curacion, habilitacién y rehabilitacion realizadas con la finalidad de dejar evidencia de la situacion de salud, diagndstico, tratamiento y evolucién de
la enfermedad.

El expediente puede estar conformado en formato fisico, electrénico o cualquier otro soporte que garantice su autenticidad, integridad y conser-
vacion.

Cada establecimiento de salud debe constituir un expediente clinico con niimero o cédigo de identificacién tinico por persona usuaria. La estructura
del nimero del expediente debe ser definida por cada institucion prestadora de servicios.

Contenido basico del expediente clinico
Art. 11.- De acuerdo al tipo de establecimiento y atencion se debe conformar el expediente clinico al menos con los siguientes documentos:

Los documentos soporte en la atencion ambulatoria en 1a sede del establecimiento de salud o extramural constituidos por los siguientes formularios:
identificacion, antecedentes de salud personal y familiar, historia clinica de la consulta de primera vez y subsecuente, evolucién médica, anotaciones de
enfermeria, exdmenes de laboratorio y gabinete, formularios especiales como los de atencién integral en salud en el ciclo de vida, referencia, retorno
e interconsulta, consentimiento informado, cuando aplique, entre otros debidamente oficializados.

Los documentos soporte de la atencién hospitalaria, constituidos por: formularios de identificacion, de antecedentes médicos personales y familia-
res, cuadricula de temperatura, indicaciones médicas historia clinica de primera vez y subsecuentes, ingreso, egreso, evolucién médica, anotaciones de
enfermeria, signos vitales, examenes de laboratorio y gabinete, formularios especiales como formularios utilizados en labor de parto, sala de expulsion,
pabellén quirtdrgico, referencia, retorno e interconsulta, hoja de egreso, acta por alta exigida o fuga de la persona, y consentimiento informado, otros
debidamente oficializados.

En los establecimientos que tienen los expedientes clinicos exclusivamente en formato electrénico, se deben consignar los resultados de exdmenes
de laboratorio y de gabinete que no estén disponibles en el sistema.

El MINSAL establecera el disefio y contenidos elementales de los formularios a los que se refiere el presente articulo, con la finalidad que la
informacion recolectada sea homogénea y de fécil tratamiento.

Datos administrativos

Art. 12.- Los datos administrativos que deben consignarse en el expediente clinico son los relativos a la institucion y establecimiento prestador
del servicio, tales como, c6digo o denominacién del establecimiento que provee el servicio, cddigo o denominacién de la institucion, nombre, firma
y sello del responsable de la atencién; para las instituciones que utilizan expediente clinico electrénico, el responsable de seguridad informdtica debe
verificar que a cada profesional de salud le sea asignado firma y sello electrénicos para el uso de los expedientes clinicos.

Datos de identificacion de la persona usuaria

Art. 13.- Los datos de identificacion a consignarse en el expediente clinico son: nimero de expediente clinico, nimero de documento tinico de
identidad (DUI) o cédigo tnico de nacimiento (CUN), segilin corresponda, para personas extranjeras se consigna el nimero de pasaporte, carnet de
residente u otro documento acreditativo, fecha de nacimiento, sexo, género, departamento, municipio de nacimiento, municipio de residencia, niimero
de teléfono y otros medios electrénicos de contacto, nombre de padres o de persona responsable.
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Datos generados durante la atencién

Art. 14.- Segtin el tipo de atencién los datos se clasifican en ambulatorios y hospitalarios.

Datos de atencion ambulatoria

Art. 15.- Los datos ambulatorios relativos al episodio o contacto clinico, son:

a)
b)
c)
d)
e)
f)

g
h)

i)

Fecha y hora de atencion clinica.

Procedencia.

Modalidad atencién: preventiva o curativa; hospital de dia o emergencias.
Motivo de la atencion.

Tipo de contacto: inicial o subsecuente.

Consulta espontanea, cita previa o referencia

Diagnéstico.

Manejo clinico.

Seguimiento de la atencion inicial.

Ingreso o referencia a otro establecimiento de salud.

Datos de atencion hospitalaria

Art. 16.- Los datos hospitalarios relativos al episodio o contacto clinico, son:

a)
b)
©)
d)
€)
f)
g)
h)
i)
i)

Fecha y hora de la orden de ingreso.

Motivo del ingreso.

Servicio de ingreso.

Procedencia de solicitud.

Distincién entre atencion programada o emergencia.

Manejo clinico o quirtrgico, detallado con fechas, horas, tipo de manejo y responsable.
Tipo de egreso.

Fecha y hora de finalizacién de la atencién.

Seguimiento de la atencion inicial.

Régimen de financiacién econémica o aseguramiento de la persona usuaria.

Resumen del expediente clinico

Art. 17.- El resumen del expediente clinico es un documento que se podra generar bajo solicitud del usuario a través de la UAIP y entes privados,
a partir de la informacién contenida en el expediente clinico. La maxima jefatura del establecimiento asumira directamente o delegara la elaboracion
de este documento al personal idéneo para tal fin, debiendo contener al menos los siguientes aspectos:

D
2)
3)
4)
5)

Datos de identificacién personal.
Diagndsticos.

Manejo terapéutico.

Resultados de estudios complementarios.

Firma y sello de los responsables de la elaboracion y de la maxima jefatura.

Proceso de organizacion del expediente clinico

Art. 18.- La organizacién del expediente debe responder a un orden cronolégico de las atenciones, debiendo estar al inicio las atenciones recientes,
el personal de salud responsable de la atencién es el responsable de consignar la informacién generada durante la atencion.

Todo reporte relacionado con el paciente que se genere en servicios auxiliares de pruebas diagndsticas, debe remitirse con el nimero de expediente
al que corresponde, a la seccién de archivo clinico para su inclusién al expediente.
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Administracion del expediente clinico

Art. 19.- Todo expediente clinico es responsabilidad del personal del establecimiento de salud y por tanto de la maxima jefatura; por lo cual, debe
disponer de un drea encargada de crear el expediente y de garantizar las condiciones necesarias para la organizacion, custodia, utilizacion, archivo y
conservacion de los mismos.

Registro

Art. 20.- Cada establecimiento de salud debe contar con un registro, inventario o fichero fisico, semi o completamente automatizado del nimero
de expedientes clinicos bajo su gestion, buscando la interconexién con otros centros de la misma red.

Criterios de administracion y fusién
Art. 21.- La administracién del registro, inventario o fichero de expedientes, se hara en funcién de:
1) Facilitar la bisqueda de expedientes clinicos ante cualquier requerimiento.
2) Impedir la existencia de duplicados, fusionando o integrando, segtin corresponda.

El MINSAL emitird los criterios para la fusién documental.

Informacion contradictoria

Art. 22.- En caso de que exista expediente clinico fisico y electrénico de una misma persona, y que la informacién contenida en ambos pueda
ser contradictoria, dicha discrepancia debera ser resuelta con base al resultado de una evaluacién por parte de la Comisién de Expedientes Clinicos,
la cual podra ser asesorada por personal técnico especializado convocado a tal efecto.

Registro de movimientos

Art. 23. El archivo de expediente clinicos debe disponer de un registro de entradas y salidas de expedientes, gestionado tinicamente por el personal
del archivo; este registro podra ser fisico o electrénico, el cual debe ser individual por cada expediente.

El registro del movimiento de salida de un expediente clinico es obligatorio, esta salida se realizard, tinica y exclusivamente previa solicitud por
escrito o a través del sistema informéatico de gestion, en calidad de préstamo, fuera de estos casos no podrd extraerse ningin expediente o parte del
mismo.

Para la salida rutinaria de expedientes clinicos para la atencion del paciente, el personal de salud debe entregar el listado de los expedientes que
se requieren finalizado el motivo de salida, el expediente clinico debe ser retornado en un plazo no mayor de cuarenta y ocho horas, salvo excepciones
establecidas en la normativa interna.

La contravencion a lo dispuesto serd objeto de responsabilidad administrativa, civil o penal, segiin el caso.

Datos a consignar en el movimiento
Art. 24.- En cada movimiento se consignardn los siguientes datos:
1) Diay hora de la solicitud.
2)  Profesional solicitante o que devuelve, y la unidad o servicio al que pertenece.
3)  Motivo o finalidad.
4)  Fecha de devolucion.
5)  Establecimiento que solicita o que realiza la devolucién en caso de que no sea el mismo al que el expediente pertenece.
6)  Nombre, identificacién administrativa y firma de la persona que traslada el expediente.
7)  El nimero de folios, solo en casos de investigacion judicial o auditoria.

Estos datos estardn disponibles conforme al plazo que determine la CISED, que en ningtin caso sera inferior al plazo de conservacion establecido
en la normativa vigente.

Custodia en el archivo clinico

Art. 25.- La seccion de archivo clinico es responsable de la custodia de todo expediente clinico contenido en el depdsito, y asegurard que ninguna
persona ajena, incluido el propio usuario, pueda acceder al expediente original archivado.
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Custodia fuera del archivo clinico

Art. 26.- Mientras los expedientes clinicos o cualquier documentacion perteneciente al mismo esté siendo trasladado, en revision, digitacion,

elaboracion o tramitacion, la persona a cargo tendrd la responsabilidad de su custodia.

Flujograma de responsabilidad del manejo

Art. 27.- En cada establecimiento de salud existird un flujograma identificando entregas y descargos, reflejando responsables del manejo fuera
del area de archivo clinico. El flujograma servird para deducir responsabilidad individual en caso de pérdida o deterioro total o parcial.

Obligacién de informar

Art. 28.- Tan pronto como se tenga conocimiento del dafio, alteracién, copia o extraccion no autorizada, extravio total o parcial de un expediente
clinico, la persona que lo identifique estd obligada a informar formalmente a la maxima autoridad del establecimiento de salud, quien con la sola vista

de la notificacion, ordenara su verificacién al drea de archivo clinico otorgando un plazo de quince dias habiles maximo.

Vencido el plazo a que se refiere el inciso anterior, se presentard informe de verificacién por escrito a la autoridad del establecimiento, para que
sobre la base del mismo se deduzcan responsabilidades, se ordene la reconstruccién pertinente del expediente.

Reconstruccion

Art. 29. En caso de dafio o extravio del expediente clinico, los servicios que hayan intervenido en la atencién de la persona, deberdn reconstruir
el expediente a partir de la documentacion paralela que pueda existir en cualquier soporte de datos de diferentes episodios clinicos disponibles.

Cuando la reconstruccién no pueda realizarse, se dejard constancia de ello en acta de extravio, la cual deberd ser firmada por la comisién sobre
expedientes clinicos.

Si el expediente clinico extraviado aparece posterior a la reconstruccion o a la emision del acta, se procedera a la integracién de un solo expe-

diente, prevaleciendo siempre la documentacion original.

Sancion conforme ley

Art. 30.- La mixima autoridad del establecimiento de salud, debe sancionar a los responsables por el dafio, alteracion, copia o extraccién no
autorizada, extravio total o parcial del expediente de acuerdo a la normativa institucional. Si por mandato de ley estuviera imposibilitado de hacerlo,
debera denunciar el hecho ante, la Comision de Servicio Civil de la institucion y la Junta de la Vigilancia de la profesion correspondiente para que se
impongan las sanciones conforme la Ley de servicio civil y Codigo de Salud respectivamente, ademas conforme a la Ley de deberes y derechos de los
pacientes y prestadores de servicios de salud, Ley de acceso a la informacion puiblica, Ley de procedimientos administrativos, Ley especial contra los

delitos informdticos y conexos, u otras disposiciones legales vigentes.

Capitulo III

De la seguridad fisica en el resguardo

Reglas generales para la conservacion

Art. 31.- La seccion de archivo clinico estard resguardada de fluctuacién térmica e higroscépica, zonas susceptibles a inundacién, maquinarias
que puedan dafiar los mismos, instalaciones eléctricas o tuberias de agua.

Si la ubicacion de la seccion tuviere ventanas, estas deberan estar protegidas para paliar el efecto de la luz solar.

Los expedientes clinicos deben estar almacenados en estantes metdlicos y deben estar alejados de paredes y ventanas para evitar la acumulacién

de polvo y posibles plagas.

De la seguridad del archivo clinico

Art. 32.- El personal de la seccién de archivo clinico de cada establecimiento de salud, en el cumplimiento de sus funciones, deberd garantizar
y controlar la aplicacion de las medidas de seguridad al interior del mismo.

Las personas usuarias autorizadas a acceder a los expedientes clinicos o a datos de salud, tendrdan conocimiento de las medidas de seguridad que
deben aplicar, asi como de las funciones y obligaciones a que estan sujetas.
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Conservacion de documentos

Art. 33.- Para la conservacion integral de documentos, cada institucion elaborara el Plan Integrado de Conservacion, que contenga los pasos
siguientes:

a) Identificacion de necesidades y recursos para concretar requisitos de custodia y su inclusién en planes de compras.
b) Determinar las responsabilidades asignadas para los encargados de la custodia documental.
¢) Procurar la adecuacién los depésitos documentales conforme las normativas nacionales e internacionales.

d) El personal de los archivos clinicos se capacitard en buenas préicticas y conservacion preventiva.

Restriccion de acceso a los documentos

Art. 34.- El archivo clinico de los establecimientos debe permanecer separado del resto de las dependencias y no ser un lugar de paso, debe contar
con condiciones que impidan el acceso de personas no autorizadas, teniendo como minimo puertas dotadas de sistemas de apertura mediante llave u
otro dispositivo equivalente. Dichas dreas deberdn permanecer cerradas cuando no sea precisa la consulta de los expedientes.

Acceso a la seccion de archivo clinico

Art. 35.- El acceso a la seccion de archivo clinico es restringido, tinicamente podrd tener acceso el personal autorizado. Ninguna persona sin
autorizacion, tendrd acceso a la documentacion contenida en la seccién. Quien siendo ajeno al personal del establecimiento y con la autorizacion
correspondiente deba ingresar, dejard constancia de nombre, procedencia, motivo, fecha, hora de ingreso y egreso.

Condiciones de seguridad en el traslado de documentacién clinica

Art. 36.- Cuando proceda el traslado fisico de un expediente clinico, dentro o fuera del establecimiento se adoptaran las medidas tendientes a
evitar el dafio, deterioro o extravio, segin lineamientos técnicos.

Auditoria

Art. 37.- En los procesos de supervision institucional se incorporard la verificacion del cumplimiento de la seguridad fisica en el resguardo del
expediente clinico.

Manejo de expediente por terceros

Art. 38.- Cuando exista un manejo de expediente por cuenta de terceros, el documento de seguridad deberd contener la identificacién de las ac-
ciones con referencia expresa al contrato o documento que regule las condiciones del encargo, asi como de la identificacion de la persona responsable
y del periodo de vigencia del mismo.

Investigaciones

Art. 39.- Las personas naturales o juridicas que requieran realizar investigaciones y con tal justificante requiera del uso y acceso al expediente
clinico, debe tener el aval del Comité de Etica Institucional con la firma de una carta jurada sobre el resguardo de datos de cardcter personal y la
utilizacién de la informacion garantizando el derecho a la confidencialidad que estipula la ley, y que el uso de tal informacion es exclusivamente para
fines investigativos.

Capitulo IV

Expedientes clinicos total o parcialmente electronicos

Responsable de seguridad informatica del expediente clinico electrénico

Art. 40.- La institucién debera designar una o varias personas responsables de seguridad informatica encargadas de coordinar y controlar las
medidas a implantar sobre los expedientes clinicos total o parcialmente electrénicos.

Funciones y obligaciones de las personas usuarias en materia de seguridad

Art. 41.- Las funciones y obligaciones de cada una de las personas usuarias o perfiles de usuario con acceso a datos de salud y a los sistemas de
informacién serdn definidas y documentadas por las personas responsables de seguridad informética.
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Comunicacién de normas de seguridad, funciones y obligaciones

Art. 42.- El responsable de seguridad informdtica adoptara las medidas necesarias para que las personas usuarias conozcan de una forma com-
prensible las normas de seguridad, funciones, obligaciones y otras disposiciones aplicables externas o internas a la institucién que afecten el desarrollo
de sus funciones, asi como las consecuencias en que pudieran incurrir en caso de su incumplimiento.

Analisis de riesgos, evaluacion de impacto y medidas aplicables

Art. 43.- La persona responsable de la seguridad informética debera realizar un andlisis de riesgos y una evaluacién del impacto que identifique
los riesgos a que estan sometidos la informacién y sus tratamientos, las probabilidades de que se materialicen, estableciendo prioridades y valores
objetivos mediante escalas cuantitativas o cualitativas.

Se determinard para cada riesgo las medidas de seguridad aplicables, teniendo en cuenta la relacion costo-beneficio que pueda existir en cada
caso, priorizando las acciones a adoptar para reducir la ocurrencia de cada riesgo.

Se hard un seguimiento mediante auditorias e informes ante cualquier cambio que implique una modificacion del riesgo y sus salvaguardas
correspondientes.

Lineamientos sobre el expediente clinico electrénico

Art. 44.- Las instituciones que conforman del Sistema Nacional de Salud elaboraran a partir de la presente norma y en consonancia con los
lineamientos emitidos por MINSAL vy el Instituto de Acceso a la Informacién Publica, sus propios documentos para la conformacién, custodia y
consulta de expediente clinico, en los cuales deben incluir regulacién sobre el expediente clinico electrénico, en los que se definiran medidas técnicas
y organizativas obligatorias, requisitos de infraestructura, soporte y seguridad informadtica para el funcionamiento del sistema.

La persona responsable de seguridad informatica de la institucion serd la encargada de verificar el cumplimiento de lo dispuesto en relacién al
expediente clinico electrénico en los documentos regulatorios relacionados con la conformacién, custodia y consulta de expediente clinico, lo cual
debe ser plasmado en un informe emitido con una periodicidad anual como minimo.

Actualizacién de los lineamientos de expediente clinico electrénico

Art. 45.- Los lineamientos de expediente clinico electrénico deben mantenerse actualizados siempre que se produzca algiin cambio que pueda
repercutir en el cumplimiento de las medidas técnicas, organizativas y de seguridad descritas.

Se garantizara la participacién de los involucrados en la revision de cambios.

Registro de incidencias

Art. 46.- Se llevara un registro de incidencias que afecten a los datos en el que constard, al menos, tipo de incidencia, momentos de produccion
y deteccidn, persona que notifica, persona notificada, efectos que se hubieran derivado de la misma, medidas correctivas aplicadas y, cuando aplique,
medidas preventivas sugeridas.

Requerimiento de suministro y respaldo eléctrico

Art.47.- Cadainstitucion piblica o privadaes responsable de garantizar el suministro eléctrico estable y con respaldo, al menos para el equipamiento
informatico en el que se almacenen los datos del expediente clinico electrénico.

Requerimiento minimo de soporte técnico

Art. 48.- Cada institucion publica o privada asignara un técnico cualificado en tecnologias de la informacion y comunicacion (TIC), para realizar
o supervisar las labores de mantenimiento preventivo y correctivo del equipo informatico, asi como para atender las anomalias que se presenten durante
todo el horario en el que esté siendo utilizado el sistema informatico de expediente clinico electrénico.

Copias de respaldo

Art. 49.- Es obligatoria la realizacién de copias de respaldo de los datos del expediente clinico electrénico, que garanticen la completitud e
integridad de la informacién, asi como la posibilidad de recuperacion posterior.

Frecuencia del respaldo

Art. 50.- La frecuencia del respaldo de la informacién de expediente clinico electrénico serd al menos diaria, salvo que en dicho periodo no se
hubiera producido ninguna actualizacién de los datos.
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Ubicacién del respaldo

Art. 51.- La copia de respaldo de la aplicacién y sus datos, asi como de procedimientos de recuperacion de los mismos debera realizarse en un
lugar diferente de aquel en que se encuentren los equipos informdticos que los tratan, y dicha ubicacién cumplird con todas las medidas de seguridad
exigidas en esta norma y otras disposiciones internas o externas a la institucion.

En el caso de aplicaciones de expediente clinico electrénico basadas en dispositivos méviles, serd suficiente con la disposicion de mecanismos
que permitan copiar la informacién a dispositivos de almacenamiento extraibles o la utilizacién de servicios de almacenamiento remoto, siempre y
cuando los datos exportados sean previamente encriptados, para asegurar la confidencialidad e integridad de los mismos.

Recuperacion de los datos de respaldo

Art. 52.- La recuperacion de los datos contenidos en las copias de respaldo garantizara el maximo de retorno al estado en que se encontraba la
informacién en el momento de producirse la pérdida o destruccién de los datos del sistema en produccién.

Verificacion de funcionamiento de respaldo y recuperacién

Art. 53.- La persona responsable de seguridad informatica verificard con una periodicidad minima semestral la definicion, funcionamiento y
aplicacion de procedimientos de realizacion de copias de respaldo y recuperacion de datos.

Realizacion de pruebas ante cambios

Art. 54.- Cuando se efectiie la implantacién o modificacion de los sistemas de expediente clinico electrénico y se requieran pruebas para tal fin,
éstas no podran utilizar datos reales, salvo que se asegure el adecuado nivel de seguridad. Si fuera imprescindible realizar pruebas con datos reales,
debera hacerse previamente una copia de respaldo.

Control de acceso fisico a servidores del sistema de informacion

Art. 55.- Unicamente las personas autorizadas por la institucién para la administracion de la infraestructura informatica, podran tener acceso a los
lugares donde se encuentren los equipos fisicos que den soporte a los sistemas de informacion y a las copias de respaldo efectuadas sobre el expediente
clinico electrénico, debiéndose implementar mecanismos de vigilancia y control de acceso fisico al equipo informatico que hospede la informacion.

Medidas de seguridad informatica

Art. 56.- En la infraestructura computacional y la red de datos que se dispongan para el uso del sistema informatico de expediente clinico elec-
trénico, se aplicardn medidas de seguridad informatica, por parte de personal cualificado.

Restriccion de acceso segiin funciones asignadas

Art. 57.- Las personas usuarias tendran acceso inicamente a aquellos recursos que precisen para el desarrollo de las funciones que les hayan sido
especificadas y comunicadas por las autoridades correspondientes. En caso de que existan personas usuarias ajenas a la institucion que tengan acceso
a los recursos, deberdn estar sometidas al menos a las mismas condiciones y obligaciones de seguridad que las personas usuarias pertenecientes la
institucion.

Lista de usuarios y perfiles de usuario

Art. 58.- La institucion se encargara de que exista una lista actualizada de personas usuarias y perfiles de usuario, y los accesos autorizados para
cada una de ellas. Establecera los mecanismos informdticos necesarios para evitar que una persona usuaria pueda acceder a recursos con derechos
distintos de los autorizados.

Administracion de acceso

Art. 59.- Exclusivamente las personas autorizadas para fines de administracién de acceso a los sistemas de informacién de expediente clinico
electrénico, podran conceder, alterar o anular el acceso sobre los recursos, conforme a los criterios establecidos por la institucion.

Mecanismos de verificacion de acceso

Art. 60.- La institucién responsable del sistema de informacion de expediente clinico electrénico, deberd adoptar las medidas que garanticen la
correcta identificacion y autenticacion de las personas usuarias, estableciendo un mecanismo de verificacion que identificara de forma inequivoca a
toda persona usuaria previamente a cualquier visualizacién o modificacion de los datos del expediente, y que rechazard cualquier acceso de personas
no autorizadas.
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Procedimiento de identificacién y autenticacion

Art. 61.- El mecanismo de autenticacion deberd contar con un procedimiento de asignacion, distribucién y almacenamiento sin posibilidad de
descifrado que garantizard su confidencialidad, integridad y vinculo tnico y obligatorio con una persona fisica previamente identificada y habilitada
profesionalmente para la realizacion de la actividad correspondiente, quien no podrd repudiar con posterioridad lo efectuado mediante el uso del
sistema.

Plazo de renovacion de autorizacion de acceso

Art. 62.- La autorizacién de acceso a un sistema de informacién de expediente clinico electrénico deberd ser renovada en un plazo no superior
a un afio.

Suplantacion en el acceso

Art. 63.- El uso de la identidad de otra persona para acceder al expediente clinico electronico serd considerado una violacion de la seguridad del
sistema de informacién y por tanto, se sometera a lo dispuesto en la Ley Especial contra los Delitos Informdticos y Conexos.

Mecanismo de proteccion contra reiteracion de acceso

Art. 64.- La institucion establecera un mecanismo que limite la posibilidad de intentar reiteradamente el acceso no autorizado al sistema de
informacion de expediente clinico electrénico.

Contenido de la bitacora de accesos

Art. 65.- De cada intento de acceso se guardaran, como minimo, la identificacién del usuario, la marca temporal completa de fecha, hora, minuto
y segundo en que se realizo, el sistema y componente accedido, el tipo de acceso y si ha sido autorizado o denegado. En el caso de que el acceso haya
sido autorizado, serd obligatorio guardar los datos de auditoria que permitan identificar la informacién que fue accedida.

Supervision y permanencia del registro de acceso

Art. 66.- Los mecanismos que validan los accesos estardn bajo supervisién de la persona responsable de seguridad correspondiente y bajo ningiin
concepto podrén ser alterados o desactivados.

Contenido minimo de la bitacora de consulta o modificacion

Art. 67.- Cualquier actividad de consulta o modificacién de datos del expediente clinico electrénico efectuada por la persona usuaria debera,
como minimo, registrarse con marca temporal completa de fecha y hora, minuto y segundo, nombre de usuario que ejecuta la consulta o modificacion,
asi como el detalle inequivoco de los datos obtenidos o modificados.

Periodo de conservacion de bitacoras de acceso, consulta y modificacion

Art. 68.- El periodo minimo de conservacion de los datos de acceso, consulta y modificacion serd de dos afios, mds los plazos adicionales esta-
blecidos por el CISED. El responsable de seguridad se encargara de revisar al menos una vez al mes la informacién de control de acceso y auditoria
registrada y elaborard un informe de las revisiones realizadas y los problemas detectados.

Auditoria de las medidas de seguridad informatica

Art. 69.- Al menos cada dos afios se realizard una auditoria interna o externa que verifique el cumplimiento de las medidas de seguridad dispues-
tas. De igual manera, con el objeto de verificar la adaptacién, adecuacion y eficacia de las medidas de seguridad implantadas, deberd realizarse una
auditoria siempre que se realicen modificaciones en el sistema que puedan repercutir en su cumplimiento.

Informe de auditoria de seguridad informatica

Art. 70.- El informe de auditoria debera dictaminar sobre la adecuacion de las medidas y controles, identificar sus deficiencias y proponer las
medidas correctivas o complementarias necesarias. Deberd igualmente incluir los datos, hechos y observaciones en que se basen los dictdimenes alcan-
zados y las recomendaciones propuestas. Los informes de auditoria serdn analizados por la persona responsable de seguridad informatica competente,
quien elevara las conclusiones a la méxima autoridad de la institucién para que se adopten las medidas preventivas y correctivas adecuadas.

Identificacién de soportes informaticos con datos de caracter personal

Art. 71.- Los soportes informdticos que contengan datos de cardcter personal deberdn permitir identificar el tipo de informacién que contienen,
ser inventariados y solo deberdn ser accesibles por el personal autorizado. Para ello, se utilizardn sistemas de etiquetado que permitan al personal
autorizado identificar su contenido y que, al mismo tiempo, dificulten la identificacion para el resto de personas.
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Autorizacién del traslado de soportes informaticos

Art. 72.- El traslado de soportes informaticos que contengan datos de caracter personal fuera de los locales bajo el control de la institucién, debera
ser autorizado expresamente por las autoridades de los establecimientos de origen y destino.

Medidas de proteccion en el traslado de datos de caracter personal

Art. 73.- Debera establecerse la proteccion contra el acceso o manipulacién no autorizadas mediante cifrado de extremo a extremo, durante
el traslado de datos de cardcter personal. Si dicho transporte se efectia por medios fisicos, ademds se implementardn medidas dirigidas a evitar la
sustraccion, pérdida o acceso indebido al soporte que los contiene durante su transporte, asi como un sistema de registro de entrada y salida de dichos
soportes, que permita al menos conocer el tipo de soporte informatico, fecha y hora, emisor, destinatario, nimero de soportes incluidos en el envio,
tipo de informacién que contienen, forma de envio y personas responsables del envio y recepcion, quienes deberdn estar debidamente autorizadas para
este propdsito por las autoridades del establecimiento de origen y destino, respectivamente.

Desecho de soportes informaticos

Art. 74.- Siempre que vaya a desecharse cualquier soporte informético que contenga datos confidenciales, debera procederse a su destruccién o
borrado mediante la adopcion de medidas dirigidas a evitar el acceso a la informacion contenida en el mismo o su recuperacién posterior, aplicindose
lo expuesto en los articulos respectivos a la eliminacién de soportes informaticos en el capitulo V de esta norma técnica.

Transferencia de expedientes clinicos electrénicos
Art. 75.- Para transferir informacion del expediente clinico electronico entre instituciones, se deberdn observar los siguientes aspectos:
a) Respetar las restricciones legales sobre proteccion de datos personales.
b) Compatibilidad y estandarizacién de formatos y soportes.
c) Procedimientos para prevenir, corregir y descubrir pérdidas o alteraciones de la informacion.

d) Procedimientos de conservacion en relacion al deterioro de los soportes y a la obsolescencia tecnoldgica, ya sea en gestores de bases de
datos o en archivos de almacenamiento para documentos digitales.

e) Metadatos que identifiquen y describan los datos transferidos.

f) Privilegios de acceso de cada elemento transferido.

Ejercicio del derecho de acceso al expediente clinico electronico

Art. 76.- Cuando de conformidad con el articulo 6 de la presente norma técnica, se solicite exportacién de su expediente clinico electrénico,
a través de la Oficina de Informacion y Respuesta del establecimiento o de la institucion, el solicitante deberd aportar el medio digital en el que se
grabara la informacién o indicar si desea que sea accedido desde sistemas informaticos remotos, en cuyo caso se entregara la informacién necesaria
para proveer y proteger el acceso. En cualquier caso, firmard un documento en el que autoriza expresamente al personal de la OIR a efectuar estas
acciones, mismo que sera digitalizado e incorporado al propio expediente para hacer constar la solicitud.

Exportacion y certificacion por requerimientos oficiales

Art. 77.- La exportacién de la informacién relacionada a una o mds personas usuarias, contenida en el sistema de informacion del expediente
clinico electrénico, que sea necesaria para cumplir con las solicitudes de la Fiscalia General de 1a Repiiblica o tribunales judiciales, por lo establecido
en la Ley de Acceso a la Informacion Piiblica, como parte de una investigacion administrativa sancionatoria, realizada por las Juntas de Vigilancia de
las profesiones vinculadas a la salud, o del Consejo Superior de Salud Publica, o de otras disposiciones legales, deberd ser certificada por la direccién
del establecimiento de salud correspondiente segtn lo establecido en la Ley de Firma Electrénica o, en su defecto, por medio de un oficio firmado y
sellado por dicha autoridad.

Exportacion y certificacion de bitacoras de acceso, consulta y modificaciones por requerimientos oficiales

Art. 78.- La exportacion de la informacion de accesos y modificaciones a los datos del expediente clinico electrénico para la verificaciéon por
parte de las autoridades de la institucion o las entidades mencionadas en el articulo anterior, deberd ser certificada por la jefatura maxima del estable-
cimiento de salud correspondiente segtin lo establecido en la Ley de Firma Electronica o, en su defecto, por medio de un oficio firmado y sellado por
dicha autoridad.

Tercerizacion del tratamiento de datos del expediente clinico electronico

Art. 79.- Cuando exista un tratamiento de datos del expediente clinico electrénico por cuenta de terceros, el documento de seguridad informatica
debera contener la identificacién de los datos, archivos electrénicos o tratamientos que formaran parte de esta actividad, con referencia expresa al
contrato o documento que regule sus condiciones, asi como de la identificacion del responsable y del periodo de vigencia. Dicho contrato tendrd que
incluir obligatoria y explicitamente en sus condiciones cémo se cumplird con todas las medidas de proteccion e integridad de la informacién que se
contemplan en esta norma técnica y los lineamientos técnicos especificos de la institucion.
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Capitulo V

Procesos archivisticos de los documentos clinicos y otros relacionados

Clasificacion del estado de la documentacién

Art. 80.- El expediente clinico debe ser evaluado a los cinco afios de su creacion si la persona usaria asiste en este periodo al establecimiento para
recibir atenciones, el expediente se mantiene activo y aquel expediente que no ha sido utilizado por el usuario en ese periodo, deberd pasar a pasivo.
Si durante los cinco afios de conservarse en pasivo, el usuario no tiene ningin acercamiento al establecimiento, el expediente pasara a resguardo o
disposicién final.

Transferencia de documentos fisicos

Art. 81.- Cuando por razones fundadas y el CISED determine alguna transferencia documental, ésta se acompanara de registro fisico o electrénico
que facilite informacién sobre la documentacion que se transfiere.

Verificacion de la transferencia

Art. 82.- En el archivo receptor, se deben verificar los datos consignados en el registro de la transferencia y se agregara la informacién corres-
pondiente a la validacion y aceptacién de los documentos recibidos, con la evidencia requerida para ambas partes.

Expedientes de personas fallecidas

Art. 83.- En el caso de fallecimiento, el expediente fisico se debe clasificar como pasivo y se debe archivar en un estante especifico para fallecidos,
ordenado cronolégicamente por fecha de fallecimiento. En el caso electrénico solo se debe actualizar la informacion del estado vital de la persona
propietaria.

Los expedientes clinicos de personas fallecidas por causa natural se deben conservar durante cinco afios en archivo pasivo a partir de la fechas
de defuncion; los expedientes de personas que fallezcan por lesiones de causa externa se deben conservar durante diez afios en archivo pasivo a partir
de la fechas de defuncion.

En casos especiales el CISED podra adicionar un plazo mayor.

Conservacion de los expedientes

Art. 84.- Los expedientes clinicos deberdn conservarse durante diez afios, considerando el tiempo que el expediente permanece en activo y en
pasivo, en casos especiales el CISED podra adicionar un plazo mayor.

Los expedientes clinicos sujetos a investigacion o proceso judicial, deben conservarse integramente mientras dure el procedimiento.

Documentos no clinicos relacionados a la atencién en salud
Art. 85.- Los documentos no clinicos que cada establecimiento de salud, de acuerdo a su complejidad, puede gestionar son los siguientes:
1) Registros diarios de atenciones o tabuladores de actividades.
2) Registro de cirugias programadas y realizadas.
3) Agenda de citas médicas.
4) Listados de citas para procedimientos.
5) Registros de hechos vitales.
6) Registros de informacion del ambito familiar y comunitario de los pacientes.
7) Censo de movimientos diario de pacientes
8) Otros documentos que se utilizan para programar la emision y recepcion de expedientes, control de emision de recetas, entre otros.

Estos documentos se deben de conservar durante 3 afios posterior a su produccion, en casos especiales el CISED podra adicionar un plazo ma-
yor.

Eliminacién de documentos y soportes informaticos

Art. 86.- Toda eliminacién de documentos garantizard la imposibilidad de reconstruccion y posterior utilizacion. Esta consistird en un proceso
de inutilizacion fisica del soporte mediante desintegracion, pulverizacion, fusion o triturado.
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No se eliminardan documentos clinicos y administrativos que sean necesarios para el normal funcionamiento del establecimiento de salud y de

los servicios que ofrece, ni aquellos que sirven de soporte y reconocimiento de derechos u obligaciones, tanto de los propios establecimientos como
de los pacientes. El CISED podra hacer excepciones justificadas a esta regla.

Para eliminar informacion contenida en soportes informaticos, el CISED podrd opcionalmente ordenar un procedimiento de borrado seguro por
medio del cual se efectuard un proceso de sobrescritura, desmagnetizacion, borrado criptografico u otro de similar efecto que, a la vez que garantiza
la eliminacién permanente de la informacién, no impida la reutilizacion de los mismos soportes.

La eliminacién podra realizarse por un tercero, pero en todo caso la institucién responsable garantizard el cumplimiento de los requisitos esta-
blecidos.

En cualquiera de los casos anteriores, la eliminacién el CISED supervisard y dard fe de lo actuado de todo lo cual se dejard constancia en acta
que al efecto levante y firme. Ademds cuando la eliminacién verse sobre un sistema de datos personales, debera notificarse al IAIP, para efectos de
supresion.

Capitulo VI
Disposiciones transitorias, finales y derogatorias
Transitorio

Art. 87.- Las instituciones publicas y privadas que no cumplan con las reglas de seguridad establecidas en los Capitulos IIl y IV de esta norma,
elaborardn un plan para el cumplimiento de esas disposiciones en un plazo no menor a cinco afios.

Formulario y papeleria

Art. 88.- Los formularios y papeleria que cada institucion use para la gestiéon documental, seguirdn utilizindose validamente hasta agotarse, pero
los nuevos que se emitan deberdn adecuarse a la presente norma y los lineamientos respectivos.

Especialidad y subsidiariedad
Art. 89.- Las disposiciones de la presente norma prevalecen sobre cualquier otra que las contrarie.

A partir de la vigencia de la presente norma no se aplicaran otras disposiciones o preceptos contenidos en ordenamientos administrativos que
contradigan o se opongan a lo dispuesto en la presente norma.

Seréan de aplicacion supletoria para la adecuada interpretacion de la presente norma los lineamientos emitidos por el Instituto de Acceso a la
Informacién Publica, en lo aplicable.

Derogatorias
Art. 90.- Deréganse expresamente los documentos siguientes:

La resolucién ministerial 832, emitida el dia dos de octubre del afio dos mil tres, mediante la cual se oficializan la Norma técnica para los
departamentos de estadistica y documentos médicos de Primer Nivel de Atencion y los Lineamientos para organizacion y funcionamiento de los
departamentos de estadistica 'y documentos médicos de unidades y casas de salud, y los documentos a que ella se refiere.

La resolucion ministerial 833, emitida el dia dos de octubre del afio dos mil tres, mediante la cual se oficializan la Norma técnica para los depar-
tamentos de estadistica y documentos médicos de hospitales nacionales y los Lineamientos para organizacion y funcionamientos de los departamentos
de estadisticas y documentos médicos del nivel hospitalario, y los documentos a que ella se refiere.

Toda institucion publica o privada debera derogar, actualizar, adecuar o crear segtin el caso, sus disposiciones y procedimientos a los aqui esta-
blecidos.

Vigencia

Art. 91.- La presente norma entrard en vigencia ocho dias después de su publicacién en el Diario Oficial.

COMUNIQUESE,

DRA. ANA DEL CARMEN ORELLANA BENDEK,
MINISTRA DE SALUD.
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