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1. OBJETIVO

Establecer el marco de referencia para la regulacion de la actividad informatica, su correcta
administracion, buen uso y aprovechamiento de todos los recursos informaticos del Instituto.

Con esto se proporcionara a las Dependencias de la Institucion, infraestructura y servicios
informéaticos que les permitan mejorar y enriquecer sus procesos en el manejo de
informacion, para incrementar la productividad en el desempeiio diario de las funciones y

actividades bajo su responsabilidad.

2. AMBITO DE APLICACION

CUMPLIMIENTO
Las presentes politicas aplican a todos los funcionarios, empleados permanentes, asesores,

empleados temporales y terceros que usen equipos dentro del Instituto o accedan la Intranet
del Instituto. En adelante la palabra “usuario” se referird a cualquiera de estas personas.

APLICACION
L.a Unidad de Tecnologia de Informacién y Comunicacion, seré la responsable de velar por el
cumplimiento de las presentes politicas. En adelante las siglas "UTIC" se referirdn a esta

Unidad.

ALCANCE
Las presentes politicas seran aplicables en todos los inmuebles propiedad del ISTU, en

donde se cuente con equipo informatico.

3. BASE LEGAL

Sustentan juridicamente la emisiéon y aplicacion de la presente Politica Informaética los
siguientes ordenamientos:

o Constitucién de la Republica de El Salvador.

o Leydel ISTU.

e Reglamento Interno ISTU.
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o Leyde Fomento y Proteccion de la Propiedad Intelectual.

o Leyde Marcas y otros Signos Dislintivos.

o Ley de Ftica Gubernamental y su Reglamento.

e Leyde Acceso a la Informacién Pliblica.

o Ley Orgdnica de Administracion Financiera del Estado y su Reglamento.

o Ley de Adquisiciones y Contrataciones de la Administracion Puablica y su Reglamento.
e Cddigo Tributario y su Reglamento.

e Contrato Colectivo de Trabajo.

o Reglamento de las Normas Técnicas de Control Interno Especificas del ISTU

e Otras disposiciones legales aplicables.

4. DEFINICIONES

ARCHIVO
Conjunto de informacion organizada localizada en el disco duro de una PC o un servidor

CORREO ELECTRONICO
Mensajes electronicos enviados o recibidos a través de Internet o de una red local de

computadoras mediante un servidor de correo electronico.

DIRECCION IP

Numero de identificacién (nico y numérico asignado a cada equipo conectado a una red de
computo, de acuerdo con los estandares internacionales de la tecnologia TCP, el cual es
determinado por el administrador de la red en uso, por ejemplo, 191.31.140.115.

EQUIPO DE COMPUTO
Término genérico que se utiliza en este manual, para denominar a una computadora personal,
impresora, scanner, disco duro, unidad de disquete, o cualquier otro componente de la

computadora.

5. RESPONSABILIDADES

o Es responsabilidad del Jefe de la Unidad de Tecnologia de Informacion y

Comunicacion, proponer modificaciones a este reglamento y mantener actualizado el
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o Es responsabilidad del Jefe de la Unidad de Tecnologia de Informacion vy
Comunicacion, revisar y velar por el cumplimiento de este reglamento y proponer

mejoras al mismo.

e Es responsabilidades de los Jefes de las distintas unidades organizativas del ISTU,

dar fiel cumplimiento a este reglamento y proponer mejoras al mismo.

o Es responsabilidad de las Unidades Organizativas del ISTU, cumplir lo dispuesto en

este reglamento, en lo aplicable.

6. LINEAMIENTOS GENERALES

I. INFRAESTRUCTURA DE TECNOLOGIAS DE INFORMACION.

1) Los Jefes de las Unidades Organizativas en coordinacion con la seccion de Inventarios y la
Unidad de Tecnologia de Informacion y Comunicacion, llevaran un inventario centralizado
de los recursos de tecnologias de informacion del ISTU, asi como contar con mecanismos
de control segun el tipo de informacién que contienen, procesan, transfieren, transportan o

almacenan.

2) Los Jefes de las Unidades Organizativas en coordinacién con el Jefe de la Unidad de
Tecnologia de Informacion y Comunicacion, serdn los responsables de ejecutar el

procedimiento de mantenimiento del inventario de los recursos de tecnologias de

informacion.

3) El personal que solicite o tenga a resguardo una computadora de escritorio, estacion de
trabajo, portatil, servidor, impresora, etc., se compromete a resarcir el dafio ocasionado por

robo, perdida, maltrato o mal manejo del mismo o alguno de sus componentes.

4) Toda la informacién generada, guardada y registrada en el equipo de computo es
propiedad del ISTU y es responsabilidad del resguardarte el uso que se le dé, asi como de

su conservacion,
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5) La Unidad de Auditoria Interna tendra acceso irrestricto a los archivos y documentos que
sustentan la tecnologia de informacion, cuando la naturaleza de la auditoria asi lo requiera.

6) Todos los funcionarios y empleados del ISTU son responsables de etiquetar la informacion
que se encuentre almacenada en papel o medios magnéticos y 6pticos, indicando su tipo
de clasificacion para facilitar su control, manejo y cuidado, de acuerdo a los procedimientos

que para el efecto se establezcan.

7) El ISTU representado por el personal de la UTIC, tendra la facultad de administrar,
controlar, auditar, desarmar, reubicar el equipo segtn los considere conveniente, para su

mejor uso y aprovechamiento con la debida justificacion.

8) Se prohibe almacenar cualquier tipo de informacion ajena al trabajo del ISTU (Por ejemplo:
archivos de musica, imagenes, videos, etc.). En el caso de que el personal autorizado
localice este tipo de archivos tendra la facultad de eliminarlos sin la necesidad de consultar

al usuario.

9) Los equipos informéaticos tendran configurado el modo de ahorro de energia cuando este

se encuentre en inactividad (Apagado de monitor, modo suspendido, etc).

RESPECTO AL SOFTWARE.
1) Se prohibe la instalacion de Software, Programas y/o Aplicaciones que no cuenten con la

licencia del producto otorgado a el ISTU.

2) Se prohibe la instalacion de Soflware, Programas y/o Aplicaciones Shareware, Freeware y
Trial, que comprometan el uso eficiente de la red y los equipos de computo, o que resulten

ajenos a los objetivos institucionales.

3) Se prohibe los fondos de pantalla, colores de ventanas y letras que no sean los

autorizados por la UTIC.

RESPECTO A LA IMPRESION.
1) Las impresiones son de uso comun y no personal.
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2) Se prohibe la impresion total o parcial de informacion ajena a los objetivos institucionales.

3) Para fomentar el ahorro de papel y otros recursos, se debera imprimir solo el documento
original, las copias de este se deberdn enviar a través de un archivo digital a los

interesados, via correo electrénico o depositarlo en la Intranet de la Institucion.

4) Utilizar la impresion a doble cara y calidad “Economo de” (Ahorro de toner o borrador)

cuando sea posible.

5) Solo el personal de la UTIC tiene autorizacion para la manipulaciéon de los equipos de

impresion que se encuentren en el ISTU (Propios o Arrendados).

6) La asignacién de equipos de impresion serda segun las necesidades de las Unidades

organizativas, asi como por su ubicacién y acceso.

SOPORTE TECNICO.
1) Unicamente el personal de Soporte Técnico autorizado por la UTIC podra abrir, revisar,

evaluar o reparar el equipo de computo. Por ningiin motivo podra hacerlo personal ajeno.

2) El mantenimiento Correctivo y/o Preventivo de Hardware y Sofiware sera unica vy

exclusivamente para el equipo propiedad del ISTU y realizado por el personal de la UTIC.

3) Se establecerd un calendario de mantenimiento preventivo a los bienes informéaticos de
todas las areas del ISTU, en este sentido se prevé realizar un minimo de 1 revision al afio,

por el personal de Soporte Técnico.

4) El equipo que requiera de mantenimiento correctivo de soflware o hardware sera
trasladado al area dedicada a estas actividades, este movimiento se realizara previa

evaluacion del personal autorizado.

5) El personal autorizado para evaluar las fallas del equipo debera emitir un diagndstico por
escrito electrénico (archivo de texto) y éste debera ser presentado o enviado via correo

electrénico al Jefe de area, para tomar la decision correspondiente.
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6) Todo periférico, tarjeta o aditamento que sea ajeno al equipo y que se pretenda incorporar
a éste, debera ser previamente autorizado por parte del personal de Soporte Técnico.

7) Todo el equipo de computo contard con sello de seguridad para evitar la abertura del
mismo, si por alguna circunstancia este sello es violado por personas ajenas al personal de
Soporte Técnico, se procedera a levantar un acta para deslindar responsabilidades.

USO DE INTRANET (RED DE COMPUTO INTERNA).

1) Sdlo el personal de la UTIC, esta autorizado para cambiar la configuracion fisica y logica
de la red, es decir cables, rosetas, direcciones IP, configuracion de las impresoras
compartidas en red, tipo de red, etc. Asi como para asistir a los usuarios en problemas de

comunicacion.

2) Todo equipo debera conectarse a la roseta de red con “cable de parcheo” certificado que

tiene una longitud méxima de 2.13 metros (7 pies).

3) Por ningtin motivo se podra conectar el equipo con “cable de parcheo” no cerlificado y con

longitud mayor a 2.13 metros.

4) Sera responsabilidad total del usuario el uso de la informacién en su equipo u otros
recursos al compartirlos en la red. Todo recurso compartido debera tener contrasefia o

determinar que usuarios tendran acceso, asi como el tipo de permisos asignados.

5) En caso de requerir un mayor nimero de maquinas instaladas en un lugar donde so6lo

existe un nodo de red:

6) Solamente el personal de la UTIC esta autorizado a instalar hubs, switches y Access point,

previo estudio de factibilidad.

»n

7) Todas las méaquinas deberan quedar conectadas al switch con “cable de parcheo
certificado de 2.13 metros de longitud, en el caso de access point, con tarjetas de red

inalambricas que cumplan con los estandares internacionales de seguridad.
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8) Esta prohibida la instalacion de programas ajenos al ISTU que utilicen los recursos de la

red a menos que sean autorizados por la UTIC.

9) Esta prohibido el acceso a los "Racks” ya que son areas de equipamiento de redes, en los

cuales se encuentra el cableado y el equipo de comunicacion.

10) Los daiios ocasionados al cableado y/o roseta de la red por negligencia del usuario
seran directamente responsabilidad del mismo, comprometiéndose a cubrir el costo por la

reparacion de dichos dafios.

II. CONTROL DE ACCESOS.

USUARIOS, CONTRASENAS, DATOS Y ACCESO A LA RED.
1) Las claves de acceso a la red constan de dos partes: una es la cuenta de usuario y la otra

es la contraseiia, por lo que las cuentas seran personales.

2) Todo usuario registrado en la red sera responsable de proteger su nombre de usuario,

contrasefia y datos de cualquier acceso no autorizado.

3) Las cuentas de usuario registradas en la red son de caracter estandar, (nicamente el
personal de la UTIC, tiene los privilegios de modificar la configuracion e instalacion de

aplicaciones adicionales a los equipos de computo.

4) Las claves de acceso seran habilitadas Gnicamente por el personal de la UTIC a
funcionarios y empleados con base a sus roles o funciones y llevara un registro de los

derechos de acceso de dichos usuarios.

5) El usuario es responsable de su clave de acceso. Ninguna contrasefia debe ser divulgada,
escrita, enviada por correo electronico y compartida por cualquier otra persona ajena al
usuario, ya que esto se considera una violacion a la seguridad de la red y si es detectado,

se suspendera la cuenta y se enviara un oficio informativo al Jefe del area a la cual esta

adscrito el usuario.

6) El usuario es responsable por las acciones que se lleven a cabo con su cuenta personal,
es decir, las medificaciones a las bases de datos, archivos recibidos o enviados por correo
7
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electrénico, uso indebido de los recursos de la red.

7) Queda estrictamente prohibido el uso de un nombre de usuario distinto al propio, aun con
el consentimiento del usuario original 44. El usuario es responsable de su clave de acceso.
Ninguna contraseila debe ser divulgada, escrita, enviada por correo electrénico y
compartida por cualquier otra persona ajena al usuario, ya que esto se considera una
violacion a la seguridad de la red y si es detectado, se suspendera la cuenta y se enviara

un oficio informativo al Jefe del area a la cual esta adscrito el usuario.

8) El usuario es responsable por las acciones que se lleven a cabo con su cuenta personal,
es decir, las modificaciones a las bases de datos, archivos recibidos o enviados por correo

electrénico, uso indebido de los recursos de la red.

9) Queda estrictamente prohibido el uso de un nombre de usuario distinto al propio, aun con

el consentimiento del usuario original.

ADMINISTRACION DE LA RED.

1) La UTIC, tiene la autoridad para controlar y negar el acceso a cualquier funcionario que
viole las politicas o interfiera con los derechos de otros usuarios. También tiene la
responsabilidad de notificar a aquellas personas que se vean afectadas por las decisiones

tomadas asi como a las jefaturas inmediatas.

2) La seguridad en la red estara a cargo del personal de la UTIC, el cual utilizara diferentes
tipos de Hardware o Software para controlar los accesos a Internet y servidores que

proporcionen los accesos a la red interna y administrar los recursos.

3) El personal de la UTIC no ejerce control sobre el contenido de la informacién que circula a
través de la red, del origen y destino, esta queda bajo la responsabilidad del usuario. No lo
anterior, el personal de la UTIC tiene en funcionamiento permanente herramientas de
monitoreo y control que posibilitan analizar y detectar usos indebidos; por lo tanto se
advierte que el contenido de la informacién que circula por la red, es monitoreada y sujeta

a controles y reportes sobre su uso.

4) Corre por cuenta o riesgo del usuario cualquier informacion obtenida por medio del servicio
8
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de Internet.

5) El incurrir en el incumplimiento de los siguientes puntos por primera vez, ameritara
amonestacion por escrito al usuario de la cuenta con copia al titular del area. En caso de
reincidir se procedera a reportar a la Unidad de Auditoria Interna con copia a la Direccion
Ejecutiva, y se procedera a la cancelacion de la cuenta y sdlo podra reactivarse con previa

autorizacion del titular del area.

6) Transmisién y circulacion de materiales con derechos de propiedad intelectual,

amenazantes u obscenos, ya sea en forma individual o masiva.

7) Acceso a paginas de Internet para obtener informacion no relacionada con el area de
trabajo del usuario. Esto incluye sitios de pornografia, deportes, juegos, musica, video,

chistes, pirateria informatica, etc.

8) Provocar deliberadamente el mal funcionamiento de computadoras, estaciones o

terminales periféricas de redes y sistemas.

9) Monopolizar los recursos en perjuicio de los otros usuarios, incluyendo: el envio de
mensajes masivos a todos los usuarios de la red, inicio o continuacion de cadenas,
creacion de procesos innecesarios, generar impresiones voluminosas, uso de recursos de

impresion no autorizado.

10) La exhibicion de material pornografico en cualquier lugar de la Institucién utilizando el
equipo de cémputo y/o los servicios de comunicacion de la institucion.

11)  Cualquier usuario del ISTU que modifique la configuracion de conectividad de red (IP,
Gateway, DNS, efc.) se considerara como una amenaza a la seguridad de la informacién
institucional. El personal de Redes suspendera inmediatamente la cuenta de acceso a la

red institucional y enviara un oficio informativo a Direccion Ejecutiva.

12)  El personal de la UTIC atendera a todos los usuarios que reporien un mal
funcionamiento de su equipo de computo y de los servicios de red, Internet y correo

electronico, y presentara alternativas de apoyo al usuario. Asimismo, implementara
9
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jornadas de capacitacion permanentes para su uso optimo.

APLICABLES A CORREO ELECTRONICO.
1) La creacion de cuentas de correo electrénico debera solicitarla el jefe de area respectivo

por escrito a la UTIC.

2) La informacion enviada o recibida en el correo electrénico serd responsabilidad total del
usuario de la cuenta, dejando al ISTU fuera de cualquier responsabilidad penal o civil en la

cual incurriera.

3) Los correos que se envien serdn de la completa responsabilidad del usuario que lo emite, y
debera basarse en la racionalidad y la responsabilidad individual. Se asume que en ningtin
momento dichos correos podran emplearse en contra de los intereses de personas fisicas

asi como del ISTU ni de cualquier otra institucion.

4) Los nombres de las cuentas de correo estaran conformadas por la letra inicial de los
nombre y las letras del apellido del usuario, en caso de que ya exista se utilizaran variantes
con el nombre o usando el apellido materno. La clave o password sera definida por el

usuario y no debe proporcionarla al personal de la UTIC.

5) Esta estrictamente prohibido el envio de informacion confidencial del ISTU a través del

correo electrénico.
6) Esta estrictamente prohibido el envio de correos "cadena”.
7) Evitar abrir los correos en los que exista duda de su procedencia o no solicitados.

8) Al final de cada afio se debera confirmar a la UTIC la permanencia y uso de las diferentes
cuentas de usuario. En caso de no recibir la confirmaciéon al inicio de cada afio las cuentas

seran eliminadas.

9) El tamaiio maximo para envio de correo serd de 50 MB y el tamafio maximo para recibir
correos sera de 50 MB o menor de acuerdo al limite de espacio libre del servidor. (esto es

vigente para todas las areas) 54. La creacion de cuentas de correo electrénico debera
10
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solicitarla el jefe de &rea respectivo por escrito a la UTIC.

10)  La informacién enviada o recibida en el correo electrénico serd responsabilidad total
del usuario de la cuenta, dejando al ISTU fuera de cualquier responsabilidad penal o civil

en la cual incurriera.

11) Los correos que se envien seran de la completa responsabilidad del usuario que lo
emite, y deberd hasarse en la racionalidad y la responsabilidad individual. Se asume que
en ningin momento dichos correos podran emplearse en contra de los intereses de
personas fisicas asi como del ISTU ni de cualquier otra institucion.

12) Los nombres de las cuentas de correo estaran conformadas por la letra inicial de los
nombre y las letras del apellido del usuario, en caso de que ya exista se utilizaran variantes
con el nombre o usando el apellido materno. La clave o password sera definida por el

usuario y no debe proporcionarla al personal de la UTIC.

13) Esté estrictamente prohibido el envio de informacién confidencial del ISTU a través del

correo electrénico.
14) Esta estrictamente prohibido el envio de correos "cadena”.
15) Evitar abrir los correos en los que exista duda de su procedencia o no solicitados.

16) Al final de cada afio se deberd confirmar a la UTIC la permanencia y uso de las
diferentes cuentas de usuario. En caso de no recibir la confirmacion al inicio de cada afio

las cuentas seran eliminadas.

17)  El tamaiio maximo para envio de correo serd de 50 MB y el tamafio maximo para
recibir correos serd de 50 MB o menor de acuerdo al limite de espacio libre del servidor.

(esto es vigente para todas las areas)

18) Se recomienda crear carpetas para la mejor administracion del correo y mantener la

bandeja de entrada con la menor cantidad de mensajes.

11
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19) En el caso de que un usuario desee enviar o recibir un correo electrénico cuyo tamaiio
sea mayor a 50MB, se debera dirigir al personal de la UTIC, donde se le presentara alguna
alternativa. Es preciso aclarar que este tipo de requerimientos seran considerados soélo si

el correo a enviar o recibir sera utilizado para fines laborales.

20)  El personal de la UTIC se reservara el derecho de monitorear las cuentas que
presenten un comportamiento sospechoso para la seguridad de la informacion institucional,
deteccion de intrusos, propagacion de virus, seguridad de la red del ISTU e inclusive podra
ir al lugar del usuario a verificar en su PC el uso que le esté dando a su correo institucional.

APLICABLES A INTERNET.
1) Cuando las necesidades del servicio asi lo requieran, el Jefe de Area debera solicitar por
escrito al personal de la UTIC la habilitacion del servicio de Internet para personal eventual,

Auditoria externa y similares. Esta solicitud debera ser enviada con copia a la Direccién

Ejecutiva.

2) A continuacion se detallan algunos programas y acciones que no deben ser usados para el
buen desempeiio del servicio de Internet:

3) Limitar el acceso a Chats, icq, bbs, irc, talk, write o cualquier programa utilizado para

realizar platicas en linea.

4) Cualquier programa destinado a realizar enlaces de voz y video, sin que esto sea
previamente autorizado y justificado por la Direccién Ejecutiva o de Area.

5) Descargas de gran tamaifio (mayores a 25 Mb) o uso de archivos de audio y mullimedia.

6) Paginas que no tengan relacion directamente con las labores propias del usuario en el

trabajo.

7) Las paginas dedicados a la difusion personal o Sitios de interaccion social (redes sociales)
solo podran accederse de 12MD a 1MP de Lunes a Viernes.

8) Cuando una unidad organizativa necesite acceso a los literales anteriores para el
12
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desarrollo de sus actividades fuera del horario establecido debera solicitarlo por escrito a la

Direccion Ejecutiva.

9) También se prohibe el acceso a las paginas del tipo:
e Dedicadas a proveer juegos en linea.

e Con informacion que no sea relevante al trabajo del area.

¢ Con material para aduitos.

e Servidores de almacenamiento masivo

N.MEJORES PRACTICAS EL USO DE LOS BIENES Y SERVICIOS
INFORMATICOS.

MEJORES PRACTICAS PARA EL. CORREO ELECTRONICO
1) No enviar mensajes que violen los derechos de los destinatarios o de terceras personas.

2) Al elaborar un correo electrénico se deberd hacer uso de un lenguaje apropiado.
3) No intercambiar grandes volimenes de informacion, a través de este servicio.

4) Eliminar de su buzén de correo aquellos mensajes que no necesite mantener

almacenados.
5) No enviar mensajes con juegos, pornografia, obscenidades, virus, etc.
6) No iniciar ni continuar una cadena de mensajes.

7) Tenga cuidado con los ataques de phishing (robo de identidad), evite enviar cualquier tipo
de informaciéon personal como: informacion de identidad, informacion sobre cuentas
bancarias, nip 0 usuarios y claves de accesos. Esta informacion generalmente es solicitada
con uso fraudulento por un atacante, nunca sera solicitada por una empresa, instituciéon o
banco. La omision a esta recomendacion puede poner en riesgo su seguridad personal,

familiar y su patrimonio.
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8) Si un usuario sabe que dejard de revisar su correo durante un tiempo considerable (por
viaje, enfermedad, vacaciones, etc.), debera informar a la Subdireccion de Sistemas para
evitar que durante su ausencia el buzén se llene y pierda todos los e-mails que intenten

llegar durante ese tiempo.

MEJORES PRACTICAS ANTE LAS AMENAZAS A TRAVES DE LA WEB
1) El uso global de Internet facilita de manera extraordinaria comunicaciones, sin embargo
esto lo convierte en una fuente de vulnerabilidad de nuestra informacion personal e

institucional. Por esto se recomienda cautela en el manejo de los servicios e informacion

que existe en esta red.

2) Cuando en una péagina de un sitio web detecte alguna amenaza, como virus, gusanos,
troyanos, addware, etc., que no pueda ser removido o eliminado por completo, notifique

inmediatamente al personal de Redes. Nunca confirme una solicitud de estas paginas.

3) El usuario debe verificar periddicamente (se sugiere cada semana) su computadora

personal.

4) Cada usuario es responsable y debe tomar medidas para evitar el contagio de virus,

troyanos, gusanos, etc., en los archivos adjuntos que envia.

5) El usuario queda eximido de cualquier responsabilidad cuando su cuenta de correo sea
afectada por la actividad de un virus, troyano o gusano, el cual envie mensajes a nombre
del usuario, siempre y cuando se compruebe que el usuario es ajeno a la intfromision del
virus en la red institucional de la SMA, puesto que el virus utiliza de manera aleatoria las
cuentas de usuarios para propagarse a otros equipos, esto puede ocurrir antes de que las

versiones actualizadas de los antivirus detecten su presencia en la red.

7. VIGENCIA

El presente Reglamento entrara en vigencia a parlir de la fecha de aprobacién por parte de la
Honorable Junta Directiva del Instituto Salvadorefio de Turismo.
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8. CONTROL DE MODIFICACIONES

FORMATO PARA EL REGISTRO DE MODIFICACIONES

Fecha de Cambio de Edicion:

N° DESCRIPCION DE MODIFICACIONES
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