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5. OBJETIVO
Garantizar, con las politicas establecidas en este Normativo, la disponibilidad de las bases de datos, para
brindar informacién en forma oportuna, siendo responsabilidad del personal que labora como Administrador de
Base de Datos del Ministerio de Gobernacion y Desarrollo Territorial y sus Dependencias.
6. ALCANCE Y CAMPO DE APLICACION
6.1. Alcance
Se establecen las politicas para la correcta administracion de las Bases de Datos del Ministerio de
Gobernacién y Desarrollo Territorial y sus Dependencias, definiendo la importancia de la confidencialidad de
la informacion, las implicaciones por fallas en la definicion y manejo de la estructura de la base de datos,
delimitando la responsabilidad adquirida al trabajar con estos recursos y el resguardo de la informacion.
6.2. Campo de Aplicacion
Este Normativo sera aplicable a todas las areas informaticas del Ministerio de Gobernacion y Desarrollo
Territorial y sus Dependencias, asi como a los usuarios de los Sistemas de Informacion.
7. DEFINICIONES Y MARCO CONCEPTUAL

7.1. Definiciones:

BASE DE DATOS: Conjunto de archivos de datos recopilados, definidos, estructurados y
organizados con el objeto de brindar informacion.

TABLA: Es un conjunto de filas y columnas de celdas que se pueden rellenar con textos, numero,
fechas, graficos, etc. Se utilizan para organizar informacion.

COLUMNA: Atributo, campo o dato unico de una entidad, por ejemplo color, tamafio, nombre, direccion,
A'CV?.
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teléfono, etc.

FILA o REGISTRO: Conjunto de atributos o columnas relacionadas entre si que juntos tienen
significado, por ejemplo los datos de una persona nombre, direccion, teléfono.

ITEMS/ ENTIDADES / OBJETOS: Objetos que existen en el "mundo" y que son distinguibles de otros
(un libro, un autor, un tema...).

ATRIBUTOS: Propiedades asociadas a un conjunto de entidades.

RELACIONES/CONEXIONES/ASOCIACIONES: Conexiones semanticas entre dos o mas conjunto de
Entidades.

MODELO DE DATOS: Mecanismo formal para representar y manipular informacion de manera general y
sistematica, que permite describir estructuras de datos, restricciones, reglas de integridad, operaciones
de manipulacién de datos.

INDICES: El indice de una base de datos es una estructura de datos que mejora la velocidad de las
operaciones, por medio de identificador Unico de cada fila de una tabla, permitiendo un rapido acceso a
los registros de una tabla en una base de datos. Al aumentar drasticamente la velocidad de acceso, se
suelen usar, sobre aquellos campos sobre los cuales se hacen frecuentes busquedas.

LLAVE PRIMARIA: Campo o una combinacion de campos que identifica de forma uUnica a cada fila de
una tabla. Una clave primaria comprende de esta manera una columna o conjunto de columnas. No
puede haber dos filas en una tabla que tengan la misma clave primaria.

LLAVE FORANEA: Es una limitacion referencial entre dos tablas. La clave foranea identifica una
columna o grupo de columnas en una tabla (tabla hija o referendo) que se refiere a una columna o grupo
de columnas en otra tabla (tabla maestra o referenciada). Las columnas en la tabla referendo deben ser
la clave primaria u otra clave candidata en la tabla referenciada.

PROCEDIMIENTO ALMACENADO: Es un programa (o procedimiento) almacenado fisicamente en una
base de datos. Su implementacién varia de un gestor de bases de datos a otro. La ventaja de un
procedimiento almacenado es que al ser ejecutado, en respuesta a una peticion de usuario, es
ejecutado directamente en el motor de bases de datos.

TRIGGERO DISPARADORES: son objetos que se asocian con tablas y se almacenan en la base de
datos. Su nombre se deriva por el comportamiento que presentan en su funcionamiento, ya que se
ejecutan cuando sucede algun evento sobre las tablas a las que se encuentra asociado. Los eventos
que hacen que se ejecute un trigger son las operaciones de insercion (INSERT), borrado (DELETE) o
actualizacion (UPDATE), ya que modifican los datos de una tabla.

ROLES: Conjunto de privilegios asignados a los usuarios de los Sistemas de Informacion.

ADMINISTRADOR DE BASE DE DATOS (DBA): Persona de la Direcciéon de Desarrollo Tecnolégico
responsable de coordinar, ejecutar, supervisar y administrar la base de datos de acuerdo a los
procedimientos internos, la seguridad de la informacion, estandares de la Direccién que permita
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mantener las bases de datos con alta disponibilidad.
7.2. Marco Conceptual

La Normativa para la Administracién de Base de Datos, que la Direccion de Desarrollo Tecnoldgico proporciona
a los empleados del Ministerio de Gobernacién y Desarrollo Territorial y sus Dependencias, es exclusivamente
para la realizacion de las actividades laborales diarias, para estandarizar y contribuir al desarrollo informatico y
de sistemas de informacién.

Se entiende por Politicas para la Administracion de Base de Datos, al conjunto de lineamientos, directrices,
reglas y procedimientos, que deben respetar todos los empleados que Administren las Bases de Datos en el
Ministerio de Gobernacion y Desarrollo Territorial y sus Dependencias, siendo responsabilidad directa de cada
uno de ellos su estricto cumplimiento en el dmbito de su competencia, tomando las medidas preventivas y
correctivas para que se cumplan.

La Direccion de Desarrollo Tecnologico dispondra de los medios necesarios para permitir la consulta de forma
facil de este normativo, teniendo en cuenta que el desconocimiento de la misma no exime de su cumplimiento.

8. DESARROLLO
8.1. BASE LEGAL

Art. 109 de las Normas Técnicas de Control Interno Especificas del Ministerio de Gobernacién, hoy de
Gobernacion y Desarrollo Territorial, que regulan "El Area de Informatica Institucional, sera la responsable
de la administracion de la base de datos de los sistemas de informacion de la Institucion, para lo cual
deberan elaborarse las normas y politicas respectivas”.

8.2. POLITICAS PARA LA ADMINISTRACION DE BASES DE DATOS.

1. Los Servidores donde se almacenen las bases de datos deben estar en O&ptimas condiciones vy
resguardados en un centro de datos que cumpla con las consideraciones necesarias para su buen
funcionamiento, en un ambiente climatizado libre de polvo y humedad.

2. Las bases de datos deben tener independencia légica y fisica de datos.

3. El acceso a la informacion contenida en las bases de datos debe ser Unicamente realizada a través de las
aplicaciones y sistemas de informacién, por los usuarios establecidos que manejan los sistemas que se
identifican mediante nombre de usuario y contrasenia.

4. El acceso a consultas, modificaciones o incorporacién de informaciéon a las bases de datos por medios
distintos a las aplicaciones y sistemas de informacion, solo pueden ser realizadas por el Administrador de
Base de Datos (DBA), en coordinacién con el analista programador responsable del desarrollo del sistema y
la aprobacion por escrito del usuario responsable de la informacion, llenando el formulario de atenciéon de
Requerimientos FDT00-01. Anexo 1

5. Las claves de administracion de las bases de datos solo las pueden conocer el DBA y el Director de
Desarrollo Tecnolégico a efectos de mayor control y seguridad.
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La informacién contenida en las bases de datos es de caracter confidencial, y no puede ser revelada,
eliminada, extraida o cualquier otra accién hacia medios externos sin la debida autorizacion de la Direccion
Ejecutiva o los Titulares de la institucion.

Deben existir tres diferentes instancias de bases de datos:

a. PRODUCCION: Que es la base real de trabajo de los usuarios que manejan los sistemas de
informacioén. En esta base no pueden tener acceso los Analistas Programadores, o en su defecto
solo usuarios de consulta si esto es requerido y aprobado previamente.

b. DESARROLLO: Es la base donde los Analistas Programadores hacen el desarrollo de las
aplicaciones, modificaciones y demas con total libertad, en esta instancia pueden tener propiedades
extendidas para la realizacion de su trabajo.

c. PRUEBA: Es la base de datos donde se debe volcar la informacion de la base de datos de
produccién cuando el DBA haga pruebas de la restauracién de los Backup, ademas sirve para que
los usuarios hagan pruebas cuando los analistas programadores liberen versiones modificadas de
los sistemas de informacion.

En caso de realizacién de Auditorias que impliquen el acceso a la base de datos, el DBA podra dar de alta
una cuenta de usuario para hacer exclusivamente consultas por parte del auditor designado, con la
aprobacion superior de los usuarios encargados de los sistemas de informacion. Esto aplica también para
los mdédulos gerenciales de consulta que se desarrollen dentro de la institucion.

Los respaldos de las bases de datos institucionales se realizaran a diario de forma incremental, y un
respaldo semanal completo, asi como uno mensual para cada una de las instancias de las bases de datos,
y deben ser resguardados en el equipo de almacenamiento definido por la direccion de desarrollo
tecnolégico y otro debe estar en el sitio de contingencia.

El DBA debera contar con una copia de los respaldos y de una base de datos activa fuera del edificio en
que se encuentra el servidor que las contiene. Esto en relacién al plan de contingencia Institucional.

La documentaciéon relativa a las bases de datos debera ser actualizada por los administradores de las
bases de datos.

Solo se realizan liberaciones de modificaciones a las bases de datos al ambiente de produccién, cuando
estén debidamente validados los cambios y autorizados por el administrador del sistema de informacion, y

el DBA.

El administrador de base de datos debera garantizar que las bases de datos operen en las mejores
condiciones de desempeio, optimo uso del espacio en disco y de la memoria de los servidores.

El administrador de base de datos debe garantizar la integridad de los datos, la seguridad de acceso y
auditoria, asi como los respaldos y recuperacion de los datos.

Es responsabilidad del Analista Programador en conjunto con el Administrador de Base de Datos realizar
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16.

17.

18.

8.3.

los modelos de datos propuestos, hasta llegar a los modelos fisicos para ser implementados. Siendo el DBA
quien se encarga de realizar los cambios en las estructuras de las tablas, sus indices, llaves primarias, tipos
de datos, procedimientos almacenados, llaves foraneas, huellas de auditoria, vistas, seguridad, roles, etc.

El administrador de base de datos tiene la obligacién de revisar a diario la disponibilidad de las bases de
datos, garantizar la consistencia y fiabilidad de los datos, revisar los LOG's de alertas de las bases de
datos, hacer pruebas de funcionamiento.

La creacion o desactivacion de cuentas de la base de datos debe ser solicitada por escrito en el formulario
de atencion de requerimientos FDT00-01 por correo electrénico por el usuario administrador o responsable
del sistema de informacion.

Cualquier requerimiento de modificacién de datos, de estructura, creacion de objetos, etc. Deben solicitarlo
al Administrador de la base de datos utilizando el formulario de atencion de requerimiento FDT00-01.

USOS PROHIBIDOS

Los equipos informaticos asignados son propiedad del Ministerio de Gobernacién y Desarrollo Territorial y
sus Dependencias, por lo tanto la informaciéon de las bases de datos y de los sistemas de informaciéon que
se resguarda en los mismos es de caracter institucional y quedan sometidos a la normativa legal pertinente.

Se prohibe la sustracciéon, destruccidén, ocultacion o eliminacion de registros de las bases de datos
resguardados en los recursos informaticos y que le estuvieren confiados por razén de su cargo o de los
servidores.

Se prohibe el sabotaje de la informacidén den las bases de datos o sistemas de informacién.

Se prohibe que personal que no sea de la Direccidon de Desarrollo Tecnoldgico, ni mucho menos que no sea
empleado del Ministerio de Gobernacion y Desarrollo Territorial, ingrese a los sistemas de informaciéon o las
bases de datos.

Esta prohibido sustraer informacién de las bases de datos sin autorizacion, eliminacion de informacion,
destruccion de registros, etc. Lo cual sera tomado como sabotaje y penalizado segun corresponde.

9. DOCUMENTOS DE REFERENCIA

N/A

10. MATRIZ DE REGISTROS

MATRIZ DE REGISTROS

NOMBRE DEL FORMATO CODIGO DEL FORMATO
Formulario de Atencion de Requerimientos FDTO00-01
CODIGO DEL LUGAR DE TIEMPO DE DISPOSICION FINAL RESPONSABLE

FORMATO ALMACENAMIENTO RETENCION

Archivo de Desarrollo Archivo General de la Secretaria
FDT00-01 . - . .
Tecnolégico 1 afo Direccion
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11. ANEXOS
Anexo 1.

MINISTERIO DE GOBERNACION Y DESARROLLO TERRITORIAL

DIRECCION DE DESARROLLO TECNOLOGICO
FORMULARIO DE ATENCION DE REQUERIMIENTOS

Espacio rcsfivado paro
Dcsnnollo Tecnolégico

Fecha de Solicitud
Prioridad: » Urgente E Alta ~ Media ~ Normal

Nombre del Solicitante:

Nombre del Sistema Nombre del Médulo (si aplica)
Clasiiicaciéon de la solicitud

O Modificacion O Peticion de mejora CD Requerimiento de informacién D Incidencia

Modificacién de Datos Modificacién Estructura Base de Datos [T|Otros:

Descripcion ile la solicitud (USUARIO)

Documentos complementarios

n Peticion de mejora * Fomiatos de pantalla « Formato de informe * Mensajes de error

Otro:
P Fotocopias de documentos:
La solucion implica una ejecucion con cierta frecuencia
Diaria ' Semanal = Mensual  CAnual “Proceso Batch " Otro

VoRo. Usuario Encargado de Sistema Recibido Desarrollo Tecnologico VoBo. Director Desanollo Tecnolégico
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Fech

a Limite de Entrega:

Analista Asignado

Ne.

Requerimiento SDT Fecha de Ingreso SDT

Solucién / Observaciones

Documentos Complementarios
D Documentacion de Pruebas G Impresiones de Correos

« Formulario
O Acias / Minutas de Reunién

O Distribucion / Compilacion de ejecutables

Formulario de Modificacién / Creacion Tablas / Estructuras BD / Roles

+ Otros Documentos (favor especifique):

CIERRE DF. SOLICITUD

Aceptacién Usuario

VoBo. Analista
Desarrollador de

Sistema

VoBo. Administrador

Base de Datos

VoBo. Director de

Desarrollo Tecnologico

Fecha iie Cierre de Solicitud:

""El analista desanolladoi del Sistema debeta verificar la funcionabilidad de la aplicacion a mas lardar lies (3) dias habiles después de la
incorporacion de los cambios al ambiente de pioduccion contactando a los usualios de la aplicacion. Luego de esle plazo cualquier
obseivaciou que smja respecto a las modificaciones realizadas debera ser gestionada poi el diea interesada como un nuevo requei iiniertto

e iniciar un tramite nuevo.
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