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1. OBJETIVO(S)

Establecer las disposiciones para implementar, operar, hacer seguimiento, revisar, mantener vy
mejorar un Sistema de Gestion de la Seguridad de la Informacion (SGSI) documentado; dentro
del contexto de los riesgos y necesidades del Ministerio de Economia (MINEC), para aseguirar
los controles de seguridad suficientes que protejan los activos de informacion y brinden
confianza a las partes interesadas.

2. ALCANCE
Este documento es de cumplimiento obligatorio para todos(as) los(as) funcionarios(as) vy
servidores(as) publicos(as) de las unidades organizativas dei MINEC.

3. REFERENCIAS NORMATIVAS
Normas Técnicas de Control Interno Especificas del Ministerio de Economia.
Manual de Procedimientos de la Gestion de la Seguridad de [a Informacion.

4. RESPONSABLE
El (La) responsable de controlar la aplicacion del presente de este documento es el (la)
Director(a) de Tecnologias de la Informacion.

5. DEFINICIONES Y TERMINOLOGIA
Activo
Cualquier objeto tangible o intangible que tiene valor para la organizacion.

Confidencialidad
Propiedad que determina que la informacion no esté disponible ni sea revelada a individuos.
entes o procesos no autorizados.

Disponibilidad
Propiedad de que la informacién sea accesible y utilizable por solicitud de una entidad
autorizada.

Integridad
Propiedad de salvaguardar la exactitud y estado completo de los activos.

Seguridad de la informacion

Preservacion de la confidencialidad, la integridad y la disponibilidad de la informacion; ademas,
puede involucrar otras propiedades tales como: autenticidad, trazabilidad, no repudio vy
fiabilidad.
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Sistema de Gestion de la Seguridad de la Informacién (SGSI)

Parte del Sistema de Gestion global, basada en un enfoque hacia los riesgos globales de un
negocio, cuyo fin es establecer, implementar, operar, hacer seguimiento, revisar, mantener y
mejorar la seguridad de la informacién. El Sistema de Gestion incluye la estructura
organizacional, politicas, actividades de planificacion, responsabilidades, practicas.
procedimientos, procesos y recursos.

6. POLITICAS

6.1. Politicas relativas a la adquisicién y arrendamiento de bienes y/o servicios
en materia de informatica y telecomunicaciones

6.1.1. Cada unidad organizativa debe elaborar sus necesidades de bienes y/o servicios en
materia de informatica y telecomunicaciones, las cuales seran presentadas a la
Direccion de Tecnologias de la Informacion y a la Direccidon de Administracion vy
Finanzas: por lo menos con quince dias habiles de anticipacion, previos a la elaboracion
del Presupuesto del afo siguiente, con el objetivo de evaluar su factibilidad por ambas
direcciones y poder ser considerada su adquisicion en el siguiente ejercicio fiscal.

6.1.2. Todas las adquisiciones con el Fondo General de la Nacion (GOES) de bienes y/o
servicios en materia de informatica y telecomunicaciones. deberan contar con el visto
bueno por parte de la Direccidn de Tecnologias de la Informacién o de ia Unidac de
informatica que se delegue para tal efecto, el cual sera entregado a la unidad
organizativa que lo requiera y quedaran sujetos al procedimiento previsto por la Ley de
Adquisiciones y Contrataciones Publicas (LACAP).

6.1.3. Las unidades organizativas deberan apoyarse en la Direccion de Tecnologias de la
Informacion o en la Unidad de Informatica que se delegue para la elaboracion de las
especificaciones técnicas de bienes y/o servicios en materia de informatica y
telecomunicaciones que se pretenda adquirir.

6.2. Politicas relativas a la administracion de bienes y/o servicios en materia de
informatica y telecomunicaciones

6.2.1. Ningun tipo de movimiento de un bien informatico y/o de telecomunicaciones que se
refiera a asignaciones, traslados, préstamos o sustituciones sera realizado sin la
autorizacion del Departamento de Activo Fijo.

6.2.2. Aquellos bienes informaticos y/o de telecomunicaciones que para lograr su optimo
aprovechamiento o que para apoyar proyectos prioritarios, necesiten ubicarse en otras
unidades organizativas, deberan contar con el oficio de dictamen técnico favorable por
parte de la Gerencia de Telecomunicaciones y Seguridad Informatica, debiendo naotificar
previamente de esta situacion al Departamento de Activo Fijo.
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Tratandose de equipo a dar de baja, la Gerencia de Telecomunicaciones y Seguridad
Informatica debera enviar el dictamen técnico de baja correspondiente al Departamento
de Activo Fijo. Asimismo, debera enviarse el equipo a dar de baja debidamente

etiquetado, sefialando el tipo de falla u obsolescencia por la cual se procede a esta
accion.

Es responsabilidad de la Gerencia de Recursos Humanos, informar oportunamente a la
Direccion de Tecnologias de la Informacién y/o a las Gerencias bajo su responsabilidad,
sobre las bajas y traslados de personal; a fin de mantener actualizada la némina de
usuarios que acceden a los servicios informaticos y/o de telecomunicaciones
institucionales, tales como: correo electronico, Internet, aplicativos y otros servicios.

Politicas relativas a la atencion de requerimientos, mantenimiento
preventivo y correctivo de bienes informaticos y/o de telecomunicaciones

Los(as) usuarios(as) de las unidades organizativas del Ministerio de Economia deberan
efectuar la respectiva solicitud de soporte técnico. ya sea de hardware y/o software via
teléfono, correo electronico o cualquier otro medio que se considere conveniente para
una atencion oportuna de la misma.

El mantenimiento preventivo de los bienes informaticos y/o de telecomunicaciones sera
realizado mediante un programa permanente que permita diagnosticar posibles fallas.
ademas de una limpieza en fos equipos y revisando gue sean utilizados adecuadamente.
La Gerencia de Telecomunicaciones y Seguridad informatica sera ia encargada de
coordinar y supervisar la ejecucion de los programas de mantenimiento preventivo.

En el caso del mantenimiento correctivo de bienes informaticos y/o de
telecomunicaciones que estan fuera de garantias o contratos, este tipo de
mantenimiento debera ser solicitado por el (la) superior administrativo(a) de la unidad
organizativa, mediante requisicion escrita a la Direccion de Administracion y Finanzas y
con el oficio de dictamen técnico favorable de la Gerencia de Telecomunicaciones vy
Seguridad Informatica, el cual sera emitido como resultado de la investigacion directa
sobre la falla en particular.

No sera autorizada la contrataciéon de mantenimiento preventivo y/o correctivo de bienes

informaticos y/o de telecomunicaciones que no sean propiedad del Ministerio de
Economia.



6.4.

6.4.1.

6.4.2.

6.4.3.

6.4.4.

6.5.

6.5.1.

6.5.2.

LINEAMIENTOS DE POLITICA INFORMATICA

PROCESO: GESTION DE LA SEGURIDAD DE LA INFORMACION
EL SAWVACOR
CODIGO: NGGSIG02 VIGENTE A PARTIR DE: 2 FE B ZUT -, e

VERSION: 01 PAGINA: 6 de 11

Politicas relativas al desarrollo de sistemas o aplicaciones

Todas las solicitudes de desarrollo de sistemas o aplicaciones provenientes de las
unidades organizativas que involucren una erogacion de fondos, deberan contar con el
visto bueno de la Direccion de Tecnologias de la Informacion o de la Unidad de
Informatica correspondiente. Asimismo, se debe cumplir con los estandares de
informatica definidos en el numeral 6.9.1 de este documento, para garantizar la
uniformidad en el disefio y desarrollo de nuevos sistemas o aplicaciones y en el
mantenimiento de los que estan en operacion.

Cada Unidad de Informatica del MINEC debera utilizar las herramientas con que cuenta
para cumplir con los requerimientos informaticos de sus respectivas unidades
organizativas. Es responsabilidad de cada Unidad de Informatica del MINEC cumplir los
estandares de informatica establecidos en el numeral 6.9.1 de este documento.

Independientemente de la fuente de fondos, todos los sistemas o aplicaciones que sean
desarrollados deberan poseer la documentacion respectiva que facilite su mantenimiento
posterior, la cual debera estar debidamente actualizada con cada uno de los cambios.
Es responsabilidad de la Direccion de Tecnologias de la Informacion y de las Unidades
de Informatica del MINEC. controlar y ejecutar lo anteriormente establecido.

Las solicitudes de desarrolio de sistemas o aplicaciones debera estar acompafada por

la documentacion siguiente:

- Listado de requerimientos, en el cual ademas se defina el alcance de la solucion

— Procesos y procedimientos debidamente actualizados.

- Reglas de negocio o metodologia (por ejemplo los calculos) que intervienen en la
automatizacion.

— Listado y detalle de reportes minimos que se esperan.

Politicas relativas al uso legal del software

Es responsabilidad exclusiva de la Direccién de Tecnologias de la Informacion y de las
Unidades de Informatica del MINEC, la instalaciéon de software en los equipos de la
Institucion. Si algun empleado violenta esta disposicion, sera exclusiva responsabilidad
de este ultimo, el responder ante cualquier organismo contralor que se declare como
ofendido por violentar la propiedad intelectual y e no haber pagado los respectivos
derechos de uso.

Es responsabilidad de la Direcciéon de Tecnologias de la Informacion y de las Unidades
de Informatica del MINEC, procurar que se cuente con las licencias de uso de los
programas instalados en los equipos. Bajo ninguna circunstancia, se procedera a la
instalacion de software, si no se cuenta con su respectiva licencia de uso.
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La Direccién de Tecnologias de la Informacion y las Unidades de Informatica del MINEC
deberan administrar la ejecucion de auditorias a cada computador, de todas las
unidades organizativas de la institucion; y remitir un Informe de software ilegal y/o no
autorizado al (la) superior administrativo(a) correspondiente, para realizar las
correcciones y sanciones que correspondan.

Cualquier necesidad de instalacion de software en los equipos y que no esté dentro de
los estandares de informatica establecidos en el numeral 6.9.1 de este documento,
debera ser justificada plenamente por el (la) superior administrativo(a) de la unidad
organizativa ante la Direccion de Tecnologias de la Informacion o la Unidad de
Informatica correspondiente; para proceder a su adquisicion, en el caso de no contar con
la licencia de uso respectiva.

Todo el software "freeware" o "shareware", descargado desde internet, debera contar
con la autorizacion de la Direccién de Tecnologias de la Informacion o de la Unidad de
Informatica correspondiente.

Es responsabilidad del Departamento de Activo Fijo, resguardar los documentos
originales que otorgan el uso legal del software en la Institucion. Asimismo, la Direccion
de Tecnologias de la Informacién o la Unidad de Informatica correspondiente deberan
poseer una copia de estos documentos; los cuales facilitaran el control de licencias a
instalar. Sin embargo, las licencias por medio de discos de instalacion, manuales y cajas
conocidas como "Productos Completos”’, seran resguardadas por la Direccion de
Tecnologias de la Informacion o la Unidad de Informatica correspondiente, en
coordinacion con el Departamento de Activo Fijo, para su respectiva asignacion.

Ningun software que requiera de licencia podra ser utilizado en la Institucién, si no se
encuentra debidamente registrado y asignado en el Sistema del Departamento de Activo
Fijo.

Politicas relativas a la administracion de usuarios, correo electréonico e
internet y otros servicios informaticos y/o de telecomunicaciones

Es responsabilidad de la Direcciéon de Tecnologias de la Informacién, la administraciéon
de los servicios de correo electrénico, internet, paginas web, antivirus, seguridad de la
red de datos; entre otros. Se excluyen aquellos casos donde por razones de ubicacion
geografica o por disposiciones de los(as) Titulares, se decida que las Unidades de
Informatica del MINEC administren estos servicios.

Es responsabilidad del (l1a) superior administrativo(a) de cada unidad organizativa o del
(la) Gerente de Recursos Humanos, solicitar la apertura, el cierre o el cambio de una

cuenta electronica de usuario de los servicios informaticos y/o de telecomunicaciones
institucionales.
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La creacion de cuentas de correo electronico institucional dependera de la disponibilidad
de licencias existentes. En caso de no disponer de licencias en existencia, el (la)
empleado(a) interesado(a) podra utilizar correos electronicos gratuitos en internet, por
ejemplo: Yahoo, Hotmail, Gmail, etc. Y sera de su exclusiva responsabilidad la creacion
y administracion de este tipo de cuentas de correo electronico.

La cuenta electronica institucional es personal e intransferible. Es responsabilidad
directa del usuario, todas las acciones y mensajes que se lleven a cabo en su nombre.
Esto incluye correo electronico, acceso a sistemas y otros similares.

La Direccion de Tecnologias de la Informacién podra definir restricciones de espacio en
disco, tipos de contenidos y cualquier otra restriccion en el servicio de correo electronico;
con el objetivo de evitar la degradacion de los sistemas de correo.

La suspension o activacion de los servicios al personal, tales como: correo electronico,
navegacion por internet; entre otros, debera ser solicitada de forma escrita por el (la)

superior administrativo(a) de la unidad organizativa a la Direccion de Tecnologias de la
Informacion.

Se prohibe hacer uso de internet con fines de diversion, asi como también para visitar
paginas pornograficas, sitios de juegos, sitios para descargar musica, videos o peliculas
y ejecutar software que permita el intercambio de archivos que no vayan en beneficio del
logro de los objetivos institucionales.

La Direccion de Tecnologias de la Informacion o la Unidad de Informatica
correspondiente podran generar reportes de aquellos usuarios que hayan violentado
esta disposicion, y remitirlos al (la) superior administrativo(a) para que se realicen las
correcciones o sanciones pertinentes.

Politicas relativas a la seguridad fisica, ambientacion y respaldos

Las areas donde se encuentren servidores y equipo de computo especializado deberan
estar debidamente provistas de aire acondicionado, a efectos de evitar recalentamientos
que favorezcan la falla de los equipos en mencion.

En estas areas quedara terminantemente prohibido fumar, para lo cual debera
sefalizarse adecuadamente indicando dicha restriccion al personal.

Es responsabilidad del personal que tenga a su cargo equipo informatico y/o de

telecomunicaciones:

— Velar que se encuentran debidamente ventilados, sin obstrucciones y que no existan
objetos encima de los mismos. La Direccion de Tecnologias de la Informacion o la
Unidad de Informatica correspondiente efectuaran, regularmente, inspecciones vy
notificaran a cada superior administrativo(a) de las unidades organizativas sobre el

incumplimiento de lo anterior. Esto incluye a los equipos de segmentaciéon de redes y
UPS.
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— Que al momento de retirarse de las instalaciones del Ministerio de Economia, queden
debidamente apagados el monitor, el CPU, UPS, impresores y todo aquel periférico
que utilice para el desarrollo de las obligaciones diarias.

El Ministerio de Economia velara por la creacion de respaldos de informacién de los
servidores de la red informatica, para proteger los datos generados; proporcionando los
recursos necesarios y estableciendo los procedimientos y mecanismos para la
realizaciéon de estas actividades.

Los medios magnéticos que se utilicen para los respaldos, deben guardarse en un lugar
seguro, seco y limpio y con los controles de seguridad fisica y medioambiental
apropiados.

El almacenamiento de los respaldos de informacién debera realizarse en un lugar
externo a la Institucion (cajas de seguridad en bancos, u otras oficinas; entre otros) que
garantice el acceso, proteccion y seguridad de las mismas.

La restauracion de copias de seguridad debera ser funcional, garantizando la integridad
de los datos.

Politicas relativas a la red de datos

La red de datos del Ministerio de Economia debera contemplar los estandares de
informatica establecidos en el numeral 6.9.2 de este documento.

Politicas relativas a los estandares de informatica

Todo nuevo desarrollo de sistemas informaticos y uso de aplicaciones debera

enmarcarse en los siguientes estandares:

— Windows-Front End: Visual Foxpro, Visual Basic. Visual Studio.NET.

— Back-End: SQL, Oracle.

— Sistemas Operativos (red y monousuario): Microsoft Windows, UNIX y Linux.

— Para Internet: HTML, Java. XML, ASP, PHP y Adobe.

— Para disefio de Base de Datos: UML (Modelo 00) y Power Designer (Modelo
Relacional).

— Disefadores de graficos: Adobe, Autocad, Visio.

— Ofimatica: Microsoft Office.

— Software estadistico: SPSS, Minitab.

— Software estadistico de desarrollo: IMPS, CSPRO.

— Software de digitalizacion: Ascent Capture, Indicius/Neurascript, VRS.

— Software de desarrollo y publicacion de cubos OLAP: Report Portal, Discovery.
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instalacion de la red de datos debera realizarse considerando Ios siguientes

estandares:

Para el tendido horizontal debera utilizarse cable UTP categoria 6A, bajo norma
EIA/TIA 568 B, con soporte para transmision de datos 10/100/1000Mbps vy
cumplimiento a la norma |IEEE 802.3 o Categoria 6.

La distancia maxima para cada punto de red no debera exceder de 90 metros. a partir
del "patch panel" hasta el toma respectivo.

La trayectoria del cable no debera pasar sobre fuentes generadoras de ruido.
lamparas fluorescentes o lineas de alta tension.

La trayectoria del cable no debera presentar quiebres bruscos a 90 grados.

7. ANEXOS

No aplica.

8. REGISTROS

No aplica.





