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CONTROL DE CAMBIOS

< FECHA DE LA < <
VERSION VERSION DESCRIPCION DE MODIFICACION
1.0 01/09/2020 La Unidad de Firma Electrénica fue creada en el afio
2020 y éste es la primera version del Manual de
Procesos y Procedimientos.
2.0 Octubre 2021 | Segunda versién del Manual de Procesos vy

Procedimientos, que se esté actualizando cada afio.
Entre las principales modificaciones, se pueden
mencionar:

e Eliminacién del Proceso: Gestion de Certificado
Electronico para empleados y funcionarios del
Ministerio de Economia.

e Separacion de los mantenimientos preventivos y
correctivos a los Centros de Datos de la Autoridad
Certificadora Raiz.

e Unificacion del proceso de acreditacion de
proveedores (PSC y PSADE) y optar por la
profundizacién en la explicacién del mismo.

e La descripcion de actividades de cada procedimiento
se realiza en forma de flujogramas.

eL0OS procesos cuentan con una segregaciéon de
funciones mas detallada porque la UFE finalmente
cuenta con la figura de un Administrador(a) de
Infraestructura PKI.

eSe agregd el Romano ANEXOS que contiene la
narrativa detallada y los formularios y bitacoras a
complementar por procedimiento.
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l. INTRODUCCION

La sociedad salvadorefia exige de su gobierno cercania y responsabilidad para lograr con hechos,
obras y acciones, mejores condiciones de vida y constante prosperidad para la poblacién.

La solidez y el buen desempefio del Ministerio de Economia tienen como base la identificacion e
implementacion de las mejores practicas administrativas derivadas de la permanente revision y
actualizacion de los procesos, procedimientos, estructuras organizacionales y sistemas de
trabajo.

Para responder a estos principios y valores, la Unidad de Firma Electrénica ha elaborado el
Manual de Procesos y Procedimientos que apoya el funcionamiento de las unidades organizativas
y la gestion por resultados en la institucién.

Este Manual documenta la accién organizada para dar cumplimiento al objetivo y atribuciones de
la Unidad de Firma Electrénica, los procesos clave que se desarrollan, los procedimientos
englobados en estos procesos y las actividades realizadas en cada procedimiento, para la
generacion de un producto o resultado.

.  OBJETIVO GENERAL DEL MANUAL

Disponer de un documento de consulta actualizado que fortalezca los mecanismos de control
interno que despliegan y solidifican la gestion operativa y administrativa institucional de la
Unidad de Firma Electronica.

.  OBJETIVOS ESPECIFICOS DEL MANUAL

e Compilar en forma ordenada, secuencial y detallada las operaciones de los servicios
brindados por la Unidad de Firma Electrénica.

e Uniformar y controlar el cumplimiento de las rutinas de trabajo y evitar su alteracion
arbitraria.

e Establecer parametros claros, a nivel de Procesos, sobre lo que se debe hacer; y a nivel
de Procedimientos, sobre cémo hacerlo.

e Constituir la situacion actual de referencia para el analisis de eficiencias del trabajo que
se desarrolla, con el objetivo de mejorar los procesos, procedimientos y sistemas actuales.

e Precisar la secuencia l6gica de las actividades o pasos que componen cada uno de los
procedimientos.

e Servir como medio de integracion y orientacion para empleados y funcionarios de nuevo
ingreso, facilitando la induccion e incorporacion a su unidad organizativa.

e Facilitar las acciones de evaluacion, control interno y su vigilancia.
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IV. MARCO JURIDICO

e Reglamento Interno del Organo Ejecutivo, Titulo VII “Organizacién Administrativa de la
Presidencia de la Republica”

Art. 67.- La Presidencia de la Republica y cada Ministerio deberan contar con un Reglamento
Interno y de Funcionamiento y un Manual de Organizacion cuando fuere necesario, que,
juntamente con los Manuales de Procedimiento determinarén la estructura administrativa, el
funcionamiento de cada unidad, las atribuciones de cada empleado, las relaciones con otros
organismos, normas de procedimiento y demas disposiciones administrativas necesarias.

o Reglamento de Normas Técnicas de Control Interno Especificas del Ministerio de
Economia, Capitulo Il “Normas Relativas a las Actividades de Control”, en lo relativo a
“Documentacion, Actualizacién y Divulgacién de Politicas y Procedimientos”:

Art. 32.- El Ministro, viceministro, direcciones, gerencias y jefes del MINEC, contaran con
politicas y procedimientos que guien las actividades y operaciones, de acuerdo a sus
competencias y seran divulgados entre el personal correspondiente, los cuales formaran parte
del Manual de Procedimientos Institucional. Los directores, gerentes y jefes, estaran
autorizados por el Despacho Ministerial para aprobar sus respectivos procedimientos.

V. GLOSARIO

- Funcionario(a) de la Unidad de Firma Electrénica (UFE): persona que ocupa el cargo de
Oficial de Verificacion y Registro, Auditor/a, Administrador/a de Infraestructura PKI,
Administrador/a de Relaciones Estratégicas y Asesor/a Legal.

- PSADE: Proveedor de Servicios de Administracion de Documentos Electronicos.

- PSC: Proveedor de Servicios de Certificacion.

- LFE: Ley de Firma Electrénica.

- RLFE: Reglamento de la Ley de Firma Electrénica.

- RTS: Reglamento Técnico Salvadorefio.

- HSM: Hardware Security Module, es un componente o dispositivo criptogréfico utilizado
para generar, almacenar y proteger claves criptograficas.

- PKI: Infraestructura de Clave Publica, es el conjunto de elementos informaticos
(hardware y software), politicas y procedimientos necesarios para brindar servicios de
certificacion digital.
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VI. ARBOL Y DIAGRAMA DE PROCESOS DE LA GESTION DE FIRMA

ELECTRONICA

Macroproceso Proceso Subproceso Procedimientos
p.1.1 Mantenimiento
preventivo para planta
de emergencia

o p.1.2 Mantenimiento
L de aire acondicionado
de Datos Primario y N/A p.1.3 Mantenimiento
Alterno de la p're.ventivo de
Autoridad .
Certificadora Raiz Servidores HSM
p.1.4 Mantenimiento
preventivo de los
sistemas de seguridad
electrénica CCTV
P.2 Mantenimiento
correctivo al Centro p.2.1 Mantenimiento
de Datos Primario y correctivo de la planta/
N/A . .
Alterno de la equipos/ servidores/
MP.1 Gestion de Autoridad sistemas
Firma Electronica Certificadora Raiz
Z.)?Br(éalzpi?n?;amones N/A p.3.1. Impartir c_har_las o]
P reuniones explicativas
Electrénica
p.4.1.1 Solicitud de
acreditacion como PSC
SP.4.1 / PSADE

P.4 Acreditacion

Acreditacion de
proveedores de

p.4.1.2 Realizacién de
auditoria inicial a la
Entidad o Empresa

servicios ;
interesada en
Acreditarse como PSC /
PSADE

SP.4.2 Inicio de p.4.2.1 Adquisicion de

operaciones de
proveedores de
servicios

capacidad técnica

p.4.2.2 Preparacion
para inicio de
operaciones

Nota: (N/A) significa que el proceso no cuenta con subproceso.
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MAPA DE PROCESOS GESTION DE FIRMA ELECTRONICA

SATISFACCION DE LAS PARTES INTERESAS
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ViIl.  PROCESOS Y PROCEDIMIENTOS

A. FICHA DE CARACTERIZACION DEL PROCESO: P.1 MANTENIMIENTO PREVENTIVO
AL CENTRO DE DATOS PRIMARIO Y ALTERNO DE LA AUTORIDAD
CERTIFICADORA RAIZ.

Objetivo del Proceso: Duefio del Proceso:
Asegurar y mantener en condiciones éptimas la infraestructura, el | Unidad de  Firma
equipo tecnoldgico y los diferentes sistemas involucrados para el | electrénica.

buen funcionamiento de las operaciones de los centros de datos
primario y alterno de la Autoridad Certificadora Raiz, gestionando los
mantenimientos preventivos de cada sistema segun corresponda.
Alcance:

Inicia: con la presentacion de una planificacion anual con las fechas iniciales establecidas para
programar gestion de mantenimiento preventivo por cada sistema de acuerdo a la periodicidad
requerida por los mismos y sus respectivos periféricos.

Incluye: la coordinacién/gestién de los insumos necesarios para realizar los mantenimientos

preventivos,
Hasta: la realizacion del mantenimiento.

Entradas: Proveedores:
e Correo electrénico Proveedores contratados y
e Calendarizaciéon de mantenimientos colaboradores internos empleados del
e Microsoft Teams Ministerio de Economia que apoyan
e Plataforma Tecnoldgica con brindar servicios de

mantenimiento preventivo adecuado
segun lo amerite cada sistema.

Productos: Clientes:

¢ Mantenimiento preventivo a infraestructura

tecnolégica (servidores HSM, entre otros),

instalaciones eléctricas, sistema de aire | Unidad de Firma Electrénica
acondicionado, sistema de Seguridad electrénica | (Autoridad Certificadora Raiz)

CCTV y planta de emergencia de los Centros de
Datos de la Autoridad Certificadora Raiz.

Anexos: Registros:
e Anexo 1 Narrativa del procedimiento p.1.1, | e Calendario de mantenimientos
Formulario de revision para planta de emergencia | ¢ Bitacora de ingreso a los centros

y Bitacora de control de visitas a Data Center de datos
e Anexo 2 Narrativa del procedimiento p.1.2,|e Formularios de revision del
Formulario de revision para aire acondicionado y sistema que corresponde

Bitacora de control de visitas a Data Center

e Anexo 3 Narrativa del procedimiento p.1.3,
Formulario de registro de mantenimiento
preventivo y Bitacora de control de visitas a Data
Center

e Anexo 4 Narrativa del procedimiento p.1.4,
Formulario de revisién para sistema de seguridad
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electronica CCTV y Bitacora de control de visitas

a Data Center




Clasificacion: Cdédigo: | MP-UFE-GFE-02 Lt * .
Informacion Publica Vigencia: Octubre 2021 * glids
MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GESTION DE FIRMA * % *
ELECTRONICA PR
Ministerio de Economia Péagina 11 de 89
A.1 DETALLE DEL PROCEDIMIENTO: p.1.1 Mantenimiento preventivo para planta de
emergencia

1. OBJETIVO DEL PROCEDIMIENTO

Establecer, de manera clara y ordenada, el procedimiento a seguir para gestionar y realizar el
mantenimiento preventivo de la planta eléctrica de emergencia, asegurando que se encuentre en
condiciones de operacién y asi garantizar su buen funcionamiento y fiabilidad mediante la
disponibilidad en el momento que sea requerida.

2. ALCANCE

Este procedimiento comprende la gestién del mantenimiento preventivo a la planta de emergencia
de los Centros de Datos de la Autoridad Certificadora Raiz, la coordinaciéon de los insumos
necesarios para realizarlo incluyendo: sistema de lubricacion, sistema de combustible, generador
mecanico y eléctrico, sistema de enfriamiento, sistema de aspiracion, sistema de escape, sistema
eléctrico del motor, controles, y concluye con la realizacion del mantenimiento.

3. REFERENCIAS NORMATIVAS
No aplica.

4, RESPONSABLE

El (La) responsable de velar por la aplicacion de este procedimiento es el (Ia) Jefe(a) de la Unidad
de Firma Electrénica, conjuntamente con el (la) Administrador(a) de Infraestructura PKI.

El (La) responsable de realizar el mantenimiento es el (la) Jefe(a) de Obra eléctrica o
colaboradores de su Unidad, o la empresa subcontratada por la Gerencia de Infraestructura y
Mantenimiento.

5. REQUISITOS
5.1. Mantenimiento preventivo contratado.

6. DESCRIPCION DE ACTIVIDADES
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p.1.1 MANTENIMIENTO PREVENTIVO PARA PLANTA DE EMERGENCIA

Jefe(a) de la Unidad de Firma Electrénica

Administrador(a) de Infraestructura PKI

INICIO

¢ Existe planificacio

vigente para
mantenimientos?

l\io

Envia recordatorio para realizar la
gestion y establecer una planificacion
para los mantenimientos

< El mantenimiento
seréa con personal del
Ministerio de
conomia?

Noﬁ

Envia recordatorio solicitando gestion
para pre-cotizacion con proveedores y
realizar nuevo requerimiento

v

Realiza gestién de pre-cotizacién con
proveedores y
redacta y envia borrador de nuevo
requerimiento

Recibe y revisa borrador de nuevo

requerimiento
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p.1.1 MANTENIMIENTO PREVENTIVO PARA PLANTA DE EMERGENCIA

Jefe(a) de la Unidad de Firma
Electrénica

Administrador(a) de
Infraestructura PKI

Delegado(a) por Direccidon de
Administracion

¢ Esta
de acuerdo con lo
redactado?

+7N0
Devuelve borrador con
observaciones

Recibe e incorpora las
consideraciones u

Brinda su visto bueno
firmando el requerimiento y
términos de referencia

\ 4

observaciones
al borrador y las envia

Recibe notificacion y solicita
contactarse con el

Recibe requerimiento y

proceso de contratacion

entrega a Administracion, para

Recibe requerimiento y realiza

| proceso publico de ajudicacion

y

Notifica la
adjudicacion del servicio

proveedor para asignarle
realizar la actividad

Contacta al proveedor o
delegado de
administracion y

coordina fecha, horay -
participantes en la
actividad
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p.1.1 MANTENIMIENTO PREVENTIVO PARA PLANTA DE EMERGENCIA

Jefe(a) de la Unidad de Firma
Electrénica

Administrador(a) de
Infraestructura PKI

Técnico de Proyectos de la
Gerencia de Infraestructura
y Mantenimiento o Jefe(a)
de Obra Eléctrica o
Proveedor

Brinda su confirmaciéon de

Recibe recordatorio y redacta
nota solicitando la
programacion de fechas
calendario para los
mantenimientos

Recibe nota y envia
programacion de las fechas
para los
siguientes mantenimientos a

A

Jefe(a) la Unidad de Firma
Electrénica y Administrador(a)
de Infraestructura PK

acuerdo con las fechas <
establecidas.

Solicita confirmacion de la
visita, indicando hora y

nombre de los técnicos que
apoyaran la actividad

¢ Confirma la
visita?

Noﬁ

Indica
imprevisto y establece nueva
fecha de mantenimiento sin

A

sobrepasar los 5 dias habiles
proximos para realizar el
mantenimiento

Envia hora y nombres de los
técnicos !
que apoyaran en la actividad
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p.1.1 MANTENIMIENTO PREVENTIVO PARA PLANTA DE EMERGENCIA

Técnico de Proyectos de la
Gerencia de Infraestructura
y Mantenimiento o Jefe(a)
de Obra Eléctrica o
Proveedor

Administrador(a) de
Infraestructura PKI

Jefe(a) de la Unidad de Firma
Electronica

Recibe notificacion y coordina
los permisos de acceso para
realizar el
mantenimiento a la planta de
emergencia de los Centros
de Datos (primario y alterno)

¢.Se tendra acceso
Unicamente al sector
P3 - Cuarto de
magquinas?

ﬁSi
Solicita autorizacion para
acompanar la visita

No ‘

Acompafia y supervisa la
vista, entregando
bitdcora de control de acceso
y Formulario de revisién
para planta de emergencia

Acompafa y supervisa la
vista, entregando bitacora de
control de acceso y Formulario [«

¢ Brinda
autorizacion?

de revision para planta de
emergencia

Entrega bitacora de control de
acceso y Formulario de

No

o <
revision para planta de
emergencia
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p.1.1 MANTENIMIENTO PREVENTIVO PARA PLANTA DE EMERGENCIA

Técnico de Proyectos de la
Gerencia de Infraestructura
y Mantenimiento o Jefe(a)
de Obra Eléctrica o
Proveedor

Administrador(a) de
Infraestructura PKI

Jefe(a) de la Unidad de Firma
Electronica

Realiza el mantenimiento
preventivo, auxiliandose del
Formulario de revision,
completa los campos y
comentarios segun
los puntos verificados durante
la actividad (detalla si ha
existido abastecimiento de
diésel o no)

l

Finaliza el mantenimiento
completa, firma y entrega hoja de
bitdcora de acceso
al Centro de Datos y Formulario de
revision con firma y nombre,

garantizando que fue responsable de
las
actividades desarrolladas y la
veracidad de
los datos proporcionados

1

4
Envia reporte via correo
electronico con fotografias (si
las

A

Recibe hoja de bitacora y
Formulario de revisién para
planta de emergencia

hubiere) detallando valores y
actividades adicionales a
las del formulario entregado

(D
!

Da seguimiento segun las
acciones a tomar
en el caso de cualquier
anomalia y archiva reporte

Recibe reporte.

v

FINAL
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A.2 DETALLE DEL PROCEDIMIENTO: p.1.2 Mantenimiento preventivo para equipos de aire
acondicionado

1. OBJETIVO DEL PROCEDIMIENTO

Establecer, de manera clara y ordenada, el procedimiento a seguir para gestionar y realizar el
mantenimiento preventivo de los equipos de aire acondicionado, asegurando que se encuentren
en condiciones de operacién y asi garantizar su buen funcionamiento y fiabilidad mediante la
disponibilidad en el momento que sea requeridos.

2. ALCANCE

Este procedimiento comprende elaborar un marco de referencia para la gestion y coordinacion
de los insumos necesarios para realizar los mantenimientos preventivos a los equipos de aire
acondicionado de los Centros de Datos de la Autoridad Certificadora Raiz, permitiendo controlar
las condiciones de temperatura y humedad de manera 6ptima, y concluye con la realizacion del
mantenimiento.

3. REFERENCIAS NORMATIVAS
No aplica.

4. RESPONSABLE

El (La) responsable de velar por la aplicacion de este procedimiento es el (la) Jefe(a) de la Unidad
de Firma Electrénica, conjuntamente con el (la) Administrador(a) de Infraestructura PKI.

El (La) responsable de realizar el mantenimiento es el Jefe(a) de Obra eléctrica y sus técnicos
asignados, o la empresa subcontratada por la Gerencia de Infraestructura y Mantenimiento.

5. REQUISITOS
5.1. Mantenimiento preventivo contratado.

6. DESCRIPCION DE ACTIVIDADES
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p.1.2 MANTENIMIENTO PREVENTIVO DE EQUIPOS DE AIRE ACONDICIONADO

Jefe(a) de la Unidad de Firma Electrénica

Administrador(a) de Infraestructura PKI

INICIO

¢Existe planificacio
vigente para
mantenimientos?

l\lo

Envia recordatorio para realizar la
gestion y establecer una planificacion
para los mantenimientos

¢ El mantenimiento
sera con personal del
Ministerio de

Envia recordatorio solicitando gestion
para pre-cotizacién con proveedores y
realizar nuevo requerimiento

v

Realiza gestion de pre-cotizacion con
proveedores y
redacta y envia borrador de nuevo
requerimiento

Recibe y revisa borrador de nuevo

requerimiento
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p.1.2 MANTENIMIENTO PREVENTIVO DE EQUIPOS DE AIRE ACONDICIONADO

Jefe(a) de la Unidad de Firma

Electrénica

Administrador(a) de
Infraestructura PKI

Delegado(a) por Direccion de

Administracion

¢ Esta
de acuerdo con lo
redactado?

+7No

Devuelve borrador con
observaciones

Recibe e incorpora las
consideraciones u

firmando el requerimiento y

Brinda su visto bueno

términos de referencia

observaciones
al borrador y las envia

Recibe notificacion y solicita

proveedor para asignarle

contactarse con el

A

Recibe requerimiento y
entrega a Administracion, para
proceso de contratacion

Recibe requerimiento y realiza
proceso publico de
adjudicacion del servicio

v

Notifica la
adjudicacion del servicio

realizar la actividad

Contacta al proveedor o

A,

coordina fecha, hora 'y
participantes en la actividad

delegado de administracion y |
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p.1.2 MANTENIMIENTO PREVENTIVO DE EQUIPOS DE AIRE ACONDICIONADO

Jefe(a) de la Unidad de Firma Administrador(a) de
Electrénica Infraestructura PKI

Técnico de Proyectos de la
Gerencia de Infraestructura
y Mantenimiento o Jefe(a)

de Obra Eléctrica o
Proveedor

Recibe recordatorio y redacta
nota solicitando la
programacion de fechas
calendario para los
mantenimientos

Brinda su confirmacion de

A 4

Recibe nota y envia
programacion de las fechas
para los
siguientes mantenimientos a
Jefe(a) la Unidad de Firma
Electrénica y Administrador(a)
de Infraestructura PK

acuerdo con las fechas
establecidas.

A

Solicita confirmacioén de la
visita, indicando hora y
nombre de los técnicos que
apoyaran la actividad

¢ Confirma la
visita?

Noﬁ

Indica
imprevisto y establece nueva
fecha de mantenimiento sin
sobrepasar los 5 dias habiles
préximos para realizar el
mantenimiento

Envia hora y nombres de los
técnicos
que apoyaran en la actividad
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p.1.2 MANTENIMIENTO PREVENTIVO DE EQUIPOS DE AIRE ACONDICIONADO

Técnico de Proyectos de la
Gerencia de Infraestructura
y Mantenimiento o Jefe(a)

de Obra Eléctrica o
Proveedor

Administrador(a) de
Infraestructura PKI

Jefe(a) de la Unidad de Firma
Electronica

Recibe notificacion y coordina
los permisos de acceso para
realizar el
mantenimiento a la planta de
emergencia de los Centros
de Datos (primario y alterno)

¢, Se tendra acceso
Unicamente al sector
P3 - Cuarto de
maquinas?

+7$i
Solicita autorizacion para
acompafar la visita

No ‘

Acompafia y supervisa la
vista, entregando
bitacora de control de acceso
y Formulario de revision
para aire acondicionado

Acompafa y supervisa la
vista, entregando bitacora de

¢ Brinda
autorizacion?

control de acceso y Formulario [«
de revision para aire
acondicionado

Entrega bitacora de control de
acceso y Formulario de

No

revision para aire
acondicionado
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p.1.2 MANTENIMIENTO PREVENTIVO DE EQUIPOS DE AIRE ACONDICIONADO

Técnico de Proyectos de la
Gerencia de Infraestructura
y Mantenimiento o Jefe(a)
de Obra Eléctrica o
Proveedor

Administrador(a) de
Infraestructura PKI

Jefe(a) de la Unidad de Firma
Electrénica

Realiza el mantenimiento
preventivo, auxiliandose del
Formulario de revision,
completa los campos y
comentarios seguin
los puntos verificados durante
la actividad

A

Finaliza el mantenimiento,
completa, firma y entrega hoja
de bitacora de acceso
al Centro de Datos y
Formulario de revisiéon para
aire acondicionado con firmay
nombre, garantizando que fue
responsable de las
actividades desarrolladas y la

Recibe hoja de bitacora y
» Formulario de revision para

veracidad de
los datos proporcionados

l

Envia reporte con fotografias (si las
hubiere) detallando valores y
actividades adicionales a
las del formulario entregado

aire acondicionado

Da seguimiento segun las
acciones a tomar
en el caso de cualquier
anomalia y archiva reporte

» Recibe reporte

‘ Archiva reporte

FINAL
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A.3 DETALLE DEL PROCEDIMIENTO: p.1.3 Mantenimiento preventivo de Servidores HSM

1. OBJETIVO DEL PROCEDIMIENTO
Establecer, de manera clara y ordenada, el procedimiento a seguir para gestionar y realizar los
mantenimientos preventivos a los servidores HSM de la Autoridad Raiz, garantizando el buen
funcionamiento y disponibilidad de los servicios.

2. ALCANCE
Este procedimiento comprende la gestiéon del mantenimiento de los Servidores HSM de los
Centros de Datos de la Autoridad Certificadora Raiz y concluye con la realizacion del
mantenimiento.

3. REFERENCIAS NORMATIVAS
No aplica.

4. RESPONSABLE
El (La) responsable de velar por la aplicacion de este procedimiento es el (la) Jefe(a) de la Unidad
de Firma Electronica, conjuntamente con el (la) Administrador(a) de Infraestructura PKI.
El (La) responsable de realizar el mantenimiento es la empresa subcontratada por la Gerencia de
Infraestructura y Mantenimiento para efectuar el procedimiento.

5. REQUISITOS
No aplica.

6. DESCRIPCION DE ACTIVIDADES
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p.1.3 MANTENIMIENTO PREVENTIVO DE SERVIDORES HSM

Jefe(a) de la Unidad de
Firma Electrénica

Administrador(a) de
Infraestructura PKI

Proveedor

INICIO

¢ Existe un contrato

para mantenimientos
con el

Proveedor?

No

Envia recordatorio solicitando
gestidn para pre-cotizacion
con proveedores y realizar

nuevo requerimiento.

Realiza gestion de pre-
cotizacién con proveedores y

redacta y envia borrador de
nuevo requerimiento

A

Recibe y revisa borrador de

nuevo requerimiento

¢Esta
de acuerdo?

+7No

Devuelve
borrador con observaciones

Recibe e incorpora las
consideraciones u

A

Brinda su VoBo firmando el
requerimiento

» observaciones
al borrador y las envia para
revision

Recibe requerimiento y

» entrega a Administracion, para
proceso de contratacion

) 4
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p.1.3 MANTENIMIENTO PREVENTIVO DE SERVIDORES HSM

Jefe(a) de la Unidad de
Firma Electrénica

Administrador(a) de
Infraestructura PKI

Proveedor

¢ Existe un calendario
con fechas para
antenimientos?

No

v

Envia un recordatorio para
realizar la gestion y establecer
un calendario para los
mantenimientos

Recibe recordatorio y envia
correo a
proveedor para actualizar o

» establecer una
planificacién/calendario para
los mantenimientos a
realizar

Recibe e informa las fechas

Recibe y envia correo con la
propuesta de planificacion/
calendario para los
mantenimientos a realizar

de los mantenimientos <
propuestas

¢ Esta de acuerdo con
la propuesta?

+7N0
Devuelve la planificacion con
observaciones

Recibe observaciones y envia

Confirma de revisadas y
acordadas las fechas
establecidas

» un correo solicitando

actualizacion de las fechas
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p.1.3 MANTENIMIENTO PREVENTIVO DE SERVIDORES HSM

Jefe(a) de la Unidad de
Firma Electrénica

Administrador(a) de
Infraestructura PKI

Proveedor

Envia recordatorio para
realizar la gestion de
—» confirmacion con el proveedor
acerca de la fecha y actividad
a realizar

Recibe recordatorio y envia
correo a proveedor para

Confirma de enterado de la

» confirmar fecha, horay
técnicos asignados a la
actividad

Informa sobre la nueva fecha

¢ Confirma la
vista?

Noﬁ

Indica imprevisto y establece
nueva fecha de mantenimiento
(si el contrato lo permite)

para el mantenimiento <
establecida por el proveedor

— nueva fecha para la <
realizacién del mantenimiento

Recibe la notificacion y
coordina los insumos
(transporte,
accesos, etc.) necesarios para

4
Envia hora y nombres de
los técnicos que apoyaran en
la actividad y contindia en
actividad

realizar el mantenimiento de
los servidores HSM de los
Centros de Datos (primario y
alterno)
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p.1.3 MANTENIMIENTO PREVENTIVO DE SERVIDORES HSM

Jefe(a) de la Unidad de

Firma Electrénica

Administrador(a) de
Infraestructura PKI

Proveedor

Acompaifia la visita de
mantenimiento, supervisando
las actividades y entrega el
Formulario de registro de
mantenimiento preventivo y la
hoja de bitacora de acceso al
Centro de
Datos

Recibe reporte o nota, revisa y
firma de enterado de las
actividades realizadas y los

Recibe hoja de bitacora y
Formulario, prepara reporte,
informe o nota para notificar

los resultados del

Realiza el mantenimiento
preventivo y completa, firmay
entrega el Formulario de
registro de mantenimiento
preventivo y la hoja de
bitacora de acceso al Centro
de Datos

mantenimiento y comunica
cualquier inconveniente o
necesidad de mantenimiento
correctivo

A

Entrega reporte del
mantenimiento incluyendo:
hoja de bitacora, Formulario

de registro de mantenimiento
preventivo, fotografias (si las
hubiere), correo de
autorizacion de la actividad y
nota detallando los resultados

resultados obtenidos

y da seguimiento segun las

acciones a tomar en el caso
de cualquier anomalia

Archiva el reporte presentado

A
FINAL
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A.4 DETALLE DEL PROCEDIMIENTO: p.1.4 Mantenimiento preventivo de los sistemas
de seguridad electrénica CCTV

1. OBJETIVO DEL PROCEDIMIENTO
Establecer, de manera clara y ordenada, el procedimiento a seguir para gestionar y realizar el
mantenimiento preventivo de los sistemas de seguridad electrénica CCTV de la Autoridad Raiz,
garantizando el buen funcionamiento.

2. ALCANCE
Este procedimiento comprende la gestion del mantenimiento preventivo de los sistemas de
seguridad electrénica CCTV del Centro de Datos primario y alterno de la Autoridad Certificadora
Raiz, la coordinacion de los insumos necesarios para la realizacion del mismo y concluye con la
ejecuciéon del mantenimiento.

3. REFERENCIAS NORMATIVAS
No aplica.

4. RESPONSABLE
El (La) responsable de velar por la aplicacion de este procedimiento es el (Ia) Jefe(a) de la Unidad
de Firma Electrénica, conjuntamente con el (la) Administrador(a) de Infraestructura PKI.
El (La) responsable de realizar el mantenimiento es la empresa subcontratada por la Gerencia de
Infraestructura y Mantenimiento.

5. REQUISITOS
5.1. Mantenimiento preventivo contratado.

6. DESCRIPCION DE ACTIVIDADES
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p.1.4 MANTENIMIENTO PREVENTIVO DE LOS SISTEMAS DE SEGURIDAD ELECTRONICA CCTV

Jefe(a) de la Unidad de
Firma Electrénica

Administrador(a) de
Infraestructura PKI

Proveedor

INICIO

¢ Existe un contrato

para mantenimientos
con el

Proveedor?

No

Envia recordatorio solicitando
gestion para pre-cotizacion
con proveedores y realizar

nuevo requerimiento.

Realiza gestiéon de pre-
cotizacién con proveedores y

redacta y envia borrador de
nuevo requerimiento

|

Recibe y revisa borrador de

nuevo requerimiento

¢Esta
de acuerdo?

$7No

Devuelve
borrador con observaciones

Recibe e incorpora las
consideraciones u

y

Brinda su VoBo firmando el
requerimiento

»> observaciones
al borrador y las envia para
revision

Recibe requerimiento y

» entrega a Administracion, para
proceso de contratacion

) 4
@
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p.1.4 MANTENIMIENTO PREVENTIVO DE LOS SISTEMAS DE SEGURIDAD ELECTRONICA CCTV

Jefe(a) de la Unidad de
Firma Electrénica

Administrador(a) de
Infraestructura PKI

Proveedor

¢ Existe un calendario
con fechas para
antenimiento

NOﬁ

Envia un recordatorio para
realizar la gestion y establecer
un calendario para los
mantenimientos

Recibe recordatorio y envia
correo a
proveedor para actualizar o

» establecer una
planificacién/calendario para
los mantenimientos a
realizar

Recibe e informa las fechas
de los mantenimientos <

A

Recibe y envia correo con la
propuesta de planificacion/
calendario para los
mantenimientos a realizar

propuestas

¢ Esta de acuerdo con
la propuesta?

+7No
Devuelve la planificaciéon con
observaciones

Recibe observaciones y envia

Confirma de revisadas y
acordadas las fechas
establecidas

» un correo solicitando

actualizacion de las fechas
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p.1.4 MANTENIMIENTO PREVENTIVO DE LOS SISTEMAS DE SEGURIDAD ELECTRONICA CCTV

Jefe(a) de la Unidad de
Firma Electrénica

Administrador(a) de
Infraestructura PKI

Proveedor

—»

Envia recordatorio para
realizar la gestion de
confirmacién con el proveedor
acerca de la fecha y actividad
a realizar

Recibe recordatorio y envia
correo a proveedor para

Confirma de enterado de la

» confirmar fecha, hora 'y
técnicos asignados a la
actividad

Informa sobre la nueva fecha
para el mantenimiento

¢ Confirma la
vista?

Noﬁ

Indica imprevisto y establece
nueva fecha de mantenimiento
(si el contrato lo permite)

A

establecida por el proveedor

nueva fecha para la <
realizacion del mantenimiento

Recibe la notificacion y
coordina los insumos
(transporte, accesos, etc.)
necesarios para realizar el

A

Envia hora y nombres de
los técnicos que apoyaran en
la actividad

A

mantenimiento del sistema de
seguridad CCTV de los
Centros de Datos (primario y
alterno) segun el detalle
proporcionado
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p.1.4 MANTENIMIENTO PREVENTIVO DE LOS SISTEMAS DE SEGURIDAD ELECTRONICA CCTV

Jefe(a) de la Unidad de Administrador(a) de

Firma Electrénica Infraestructura PKI Proveedor

Acomparnia la visita de
mantenimiento, supervisando
las actividades y entrega el
Formulario de revisiéon para
sistema de seguridad
electréonica CCTV y la hoja de
bitacora de acceso al Centro
de Datos

Realiza el mantenimiento
preventivo y completa, firmay
entrega el Formulario de

»> revision para sistema de

seguridad electronica CCTV y

la hoja de bitacora de acceso
al Centro de Datos

Recibe hoja de bitacora y
Formulario, prepara reporte,
informe o nota para notificar

los resultados del
mantenimiento y comunica

cualquier inconveniente o
necesidad de mantenimiento

correctivo

y

Entrega reporte del
mantenimiento incluyendo:
hoja de bitacora, Formulario
de registro de mantenimiento
preventivo, fotografias (si las
hubiere), correo de
autorizacion de la actividad y
nota detallando los resultados

Recibe reporte o nota, revisa 'y
firma de enterado de las
actividades realizadas y los
resultados obtenidos

Archiva el reporte presentado
y da seguimiento segun las
acciones a tomar en el caso

de cualquier anomalia

A 4

FINAL
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FICHA DE CARACTERIZACION DEL

PROCESO: P.2 MANTENIMIENTO

CORRECTIVO AL CENTRO DE DATOS PRIMARIO Y ALTERNO DE LA AUTORIDAD

CERTIFICADORA RAIZ.

Objetivo del Proceso:

Gestionar los mantenimientos correctivos de los Centros de Datos
primario y alterno de la autoridad certificadora raiz (planta de
emergencia, equipos de aire acondicionado, servidores HSM,

sistemas de seguridad electronica CCTV, etc.)

Duerio del Proceso:
Unidad de Firma
electrénica.

Alcance:

Inicia: con la gestién del mantenimiento correctivo al interior de la Unidad de Firma Electrénica;
Incluye: la coordinacion de los insumos necesarios para realizar los mantenimientos

correctivos,
Hasta: la realizacién del mantenimiento.

Entradas:

Proveedores:

Correo electronico
Plataforma tecnol6gica

Proveedores y colaboradores internos
empleados del Ministerio de Economia que
apoyan con servicios de mantenimiento

Productos:

Clientes:

¢ Mantenimiento de emergencia a
infraestructura tecnolégica, instalaciones
eléctricas, sistema de aire acondicionado,
sistema de prevencibn de incendios,
sistema de CCTV de los Centros de Datos
de la Autoridad Certificadora Raiz.

Unidades de Firma Electrénica (Autoridad
Certificadora Raiz)

Anexos:

Anexo 5 Narrativa del procedimiento p.2.1
y Bitacora de control de visitas a Data
Center

Registros:
e Bitacora de ingreso a los Centros de
Datos

e Formularios de revision del sistema que
corresponde
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B.1 DETALLE DEL PROCEDIMIENTO: p.2.1 Mantenimiento correctivo de la planta/
equipo/ servidores/ sistemas

1. OBJETIVO DEL PROCEDIMIENTO

Establecer, de manera clara y ordenada, el procedimiento a seguir para gestionar y realizar los
mantenimientos correctivos de la planta eléctrica de emergencia, los equipos de aire
acondicionado, los Servidores HSM vy los sistemas de seguridad electrénica CCTV, asegurando
su disponibilidad en el momento que sea requerido, a pesar de las emergencias.

2. ALCANCE

Este procedimiento comprende la gestion del mantenimiento correctivo de los Centros de Datos
de la Autoridad Certificadora Raiz (planta/ equipos/ servidores/ sistemas), la coordinacion de los
insumos necesarios para realizar el mismo y concluye con la realizacion del mantenimiento.

3. REFERENCIAS NORMATIVAS
No aplica.

4, RESPONSABLE

El (La) responsable de realizar este procedimiento es el (la) Jefe(a) de la Unidad de Firma
Electronica, conjuntamente con el (la) Administrador(a) de Infraestructura PKI.

5. REQUISITOS
5.1. Mantenimiento correctivo contratado.

6. DESCRIPCION DE ACTIVIDADES
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p.2.1 MANTENIMIENTO CORRECTIVO DE LA PLANTA/ EQUIPO/ SERVIDORES

Proveedor o Técnico del Ministerio
de Economia

Administrador/a de Infraestructura
PKI

Jefe(a) de la Unidad de Firma Electrnica

INICIO

Detecta y reporta falla en
el(los) equipo(s) (servidores,
aire acondicionado, entre
otros)

Informa sobre la anomalia

> encontrada en el(los)
equipo(s).

Recibe notificacién sobre la
anomalia encontrada e indica

"| si aplica para mantenimiento
correctivo externo

¢Aplica para
mantenimiento
correctivo externo?

No

|

Informa al &rea correspondiente del
Ministerio de Economia para su pronta
revision, enviando un correo electrénico.

D

Verifica si es correctivo por
garantia o contrato

¢ Tiene vigente la
garantia de
compra?

¢ Si

Reporta para hacerla efectiva

No

—

4
Solicita gestion de pre-
cotizacion de los elementos
dafiados y creacion de TDR
para servicio de compra y/o
reemplazo
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p.2.1 MANTENIMIENTO CORRECTIVO DE LA PLANTA/ EQUIPO/ SERVIDORES

Delegado(a) por la Direccién de
Administracién

Administrador/a de Infraestructura
PKI

Jefe(a) de la Unidad de Firma Electronica

Realiza el proceso publico
para adjudicar el servicio y

Realiza gestion de pre-cotizacion
con proveedores y redacta y envia
borrador de nuevo requerimiento

v

Recibe y revisa borrador de

Recibe e incorpora las
consideraciones u

A

nuevo requerimiento

¢ Esta de
acuerdo con lo
redactado?

observaciones al borrador y
las envia

Recibe requerimiento y
entrega a Administracion, para

Devuelve borrador con
observaciones

Brinda su VoBo firmando el
requerimiento

proceso de contratacion del
servicio

notifica la adjudicacion del
servicio.

Recibe notificacion y solicita
contactarse con el proveedor

Contacta al proveedor y
coordina fecha, hora 'y
participantes en la actividad,;

para asignarle realizar la
actividad

ademas, realiza las gestiones N
de transporte y permiso de
acceso respectivas
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p.2.1 MANTENIMIENTO CORRECTIVO DE LA PLANTA/ EQUIPO/ SERVIDORES

Proveedor o Técnico del Ministerio | Administrador/a de Infraestructura

de Economia PKI

Jefe(a) de la Unidad de Firma
Electrénica

Recibe correo, asigna fecha y
horario para realizar visita y
verificar el inconveniente

Recibe a los técnicos
encargados de realizar la
validacion del dafio
encontrado

Realizan la revisién de los
impases presentados en el equipo
y la evaluacion respectiva para
identificar dafio en los elementos

A
Realiza mantenimiento y
verifica el buen
funcionamiento del equipo

reparado

Al finalizar el mantenimiento
» entrega hoja de bitdcora de
acceso.

Completa y entrega hoja de
bitdcora de acceso

Recibe hoja de bitacora y redacta
reporte, informe o nota para notificar los
resultados del mantenimiento y
comunicar cualquier inconveniente

v

de la actividad y nota detallando
resultados

Entrega reporte del mantenimiento
incluyendo: hoja de bitacora, fotografias
(si las hubiere), correo de autorizaciéon

los

Recibe reporte o nota, revisa 'y
firma de enterado de las
actividades realizadas y los
resultados obtenidos

Archiva el reporte presentado
y da seguimiento segun las
acciones a tomar en el caso

de cualquier anomalia

A 4

FINAL
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C. FICHA DE CARACTERIZACION DEL PROCESO: P.3 CAPACITACIONES SOBRE
FIRMA ELECTRONICA

Objetivo del Proceso: Duefio del Proceso:

Impartir charlas informativas, | Unidad de Firma Electronica
capacitaciones sobre las generalidades de
la firma electrénica, con sus beneficios y
casos de uso para lograr un
posicionamiento estratégico de la Firma
Electrénica en El Salvador.

Alcance:

Inicia: Con la necesidad de dar a conocer los temas relacionados a firma electronica e
identificar necesidades de capacitacion sobre los mismos,

Incluye: La elaboracién del seminario, presentacion o contenido de la charla,

Hasta: La realizacién de la capacitacion en forma virtual o presencial.

Entradas: Proveedores:
Plataformas de reuniones virtuales, Ministerio de Economia y UFE
presentaciones, infraestructura para
capacitaciones presenciales.
Productos: Clientes:
Charlas, reuniones explicativas. Instituciones pdublicas, sector empresarial y

poblacién en general.

Anexos: Registros:
e Anexo 6 Narrativa del procedimiento | Listados de asistencia de los participantes
p.3.1 (fisico o digital)
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C.1 DETALLE DEL PROCEDIMIENTO: p.3.1 Impartir charlas o reuniones explicativas

1. OBJETIVO DEL PROCEDIMIENTO

Establecer, de manera clara y ordenada, el procedimiento a seguir para realizar las
capacitaciones relacionadas a firma electrénica dirigida a los distintos grupos objetivo,
asegurando una formacién y actualizacion continua.

2. ALCANCE
Este procedimiento incluye la elaboracién de contenido ilustrativo técnico para las capacitaciones
y concluye con exposicion y divulgacion del mismo.

3. REFERENCIAS NORMATIVAS
- LFE.

- RLFE.

- RTS.

4 RESPONSABLE

El (La) responsable de velar por la aplicacion de este procedimiento es el (Ia) Jefe(a) de la Unidad
de Firma Electronica.

5. REQUISITOS
No aplica

6. DESCRIPCION DE ACTIVIDADES
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p.3.1 IMPARTIR CHARLAS O REUNIONES EXPLICATIVAS

Jefe(a) de la Unidad de Firma Electronica

Administrador(a) de Relaciones Estratégicas

INICIO

A

Designa al Administrador(a) de
Relaciones Estratégicas para elaborar un
plan de capacitacion

Analiza y evalla el borrador del plan
capacitacion

Recibe los lineamientos generales y
realiza la investigacion correspondiente

A

Elabora el plan de capacitacion en
borrador y lo remite al Jefe(a) de la
Unidad de Firma Electrénica.

¢ Existen
consideraciones
adicionales?

Si

v

Discute con el (Ia) Administrador(a) de
Relaciones Estratégicas

A

Revisa el borrador del plan de
capacitacion

Incorpora las consideraciones u
observaciones al borrador del plan de
capacitacion y lo envia al Jefe(a) de la

Unidad de Firma Electrénica

Si ¢cesta de acuerdo?

No

v

Devuelve borrador con observaciones al
Administrador(a) de Relaciones
Estratégicas

A
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p.3.1 IMPARTIR CHARLAS O REUNIONES EXPLICATIVAS

Jefe(a) de la Unidad de Firma Electronica | Administrador(a) de Relaciones Estratégicas

Coloca su firma de VoBo

Coordina fecha, hora, lugar (fisico o

.| plataforma virtual) y participantes con el

contacto de las instituciones/empresas/
organismos interesados

4
Coordina transporte, viaticos, material
didactico y audiovisual, etc. con las
Unidades internas respectivas del
MINEC

4
Realiza la capacitacion tomando la
asistencia de los participantes como
evidencia de la ejecucioén del plan de
capacitacién

4
Redacta un informe/reporte sobre la
capacitacion realizada y lo envia al
Jefe(a) de la Unidad de Firma
Electrénica.

Y

Archiva todos los documentos que
respaldan la ejecucién de la capacitacion

v

FINAL
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FICHA DE CARACTERIZACION DEL PROCESO: P.4 ACREDITACION

Objetivo del Proceso:

Realizar el proceso de acreditacion a personas
juridicas interesadas en ser proveedores de
servicios de certificacién y almacenamiento de
documentos electronicos.

Duefio del Proceso:
Unidad de Firma Electrénica

Alcance:
Inicia: con la presentacion de la solicitud de acreditacién.

Incluye: la verificacion de la solicitud, la realizacién de la auditoria inicial y de seguimiento,
pago de aranceles registrales, creacion de archivo CSR, creacion del certificado electrénico e
inscripcion en el registro de proveedores.
Hasta: el inicio de operaciones.

certificado de autoridad certificadora raiz,
etc.

Entradas: Proveedores:
e Solicitud de acreditacion, expediente | Ministerio de Economia, Aseguradora
juridico, expediente financiero, fianza, | nacional o internacional, Contador y Auditor

externo de la persona juridica, Centro
Nacional de Registros, Notario.

Sellado electrénico y Autenticacién de sitio
web

Acreditacion como proveedor de Servicios
de Almacenamiento de Documentos
Electronicos

Certificado Electrénico (si aplica)

Productos: Clientes:
e Acreditacion como proveedor de Servicios | ¢ Personas juridicas nacionales o
de Certificacion, Sellado de Tiempo, extranjeras interesadas en ser

Prestadores de Servicios de Certificacion

e Personas juridicas nacionales o
extranjeras interesadas en ser
Prestadores de Servicios de
Almacenamiento de documentos
Electrénicos

Anexos:

Anexo 7 Narrativa desde el procedimiento
p.4.1.1alp.4.2.2

Registros:

— Solicitud, informacién y documentacién
entregada por el cliente

— Resoluciones, dictamenes,
evaluaciones, actas y notificaciones

— Infracciones y sanciones
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D.1 DETALLE DEL PROCEDIMIENTO: p.4.1.1 Solicitud de acreditaciobn como PSC /

PSADE

1. OBJETIVO DEL PROCEDIMIENTO

Establecer, de manera clara y ordenada, el procedimiento a seguir para atender solicitudes de
acreditacion para Proveedores de Servicios de Certificacion, Sellado de Tiempo, Sellado
Electronico, Autenticacion de Sitio Web y/o para Proveedores de Servicios de Almacenamiento
de Documentos Electrénicos.

2. ALCANCE

Este procedimiento inicia con la solicitud de acreditacion como Proveedor de Servicios de
Certificaciéon y/o Proveedores de Servicios de Almacenamiento de Documentos Electronicos, la
persona juridica es evaluada de forma general por parte de la UFE, quien también le crea su
expediente administrativo; el procedimiento finaliza con una resolucién donde se admite o
rechaza la solicitud de acreditacion.

3. REFERENCIAS NORMATIVAS
- LFE.

- RLFE.

- RTS.

4, RESPONSABLE

El (La) responsable de velar por la aplicacion de este procedimiento es el (la) Jefe(a) de la Unidad
de Firma Electrénica y su equipo de trabajo, Oficial de Registro y Verificacion, Asesor(a) Legal y
Auditor(a) de TI.

5. REQUISITOS
5.1. Datos generales de la organizacion (NIT, nombre o razén social, nombre
comercial, domicilio, correo electrénico para recibir notificaciones)
5.2.  Datos del representante legal y apoderado en caso aplique (nombres y apellidos,
DUI/ Pasaporte, NIT)
5.3.  Modalidades a brindar de los distintos servicios de certificacion electronica con su
respectiva descripcién, OID, otros detalles adicionales a considerar.
5.4. Documentacién de la organizacion
5.4.1. Documento/s que acredite la existencia de la persona juridica solicitante
5.4.2. Tarjeta de identificacion tributaria (NIT) de la persona juridica solicitante
5.4.3. Documento/s que acredite el nombramiento y vigencia del representante
legal
5.4.4. Documento Unico de identidad (DUI) o pasaporte del representante legal
5.4.5. Tarjeta de identificacion tributaria (NIT) del representante legal
5.4.6. Testimonio del poder con el cual actiia el apoderado de la persona juridica
solicitante
5.4.7. Documento Unico de identidad (DUI) o pasaporte del apoderado de la
persona juridica solicitante
5.4.8. Tarjeta de identificacion tributaria (NIT) del apoderado de la persona
juridica
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5.5.

5.6.

5.7.

5.8.

Comprobante sobre capacidad técnica para garantizar la seguridad, calidad y

fiabilidad del servicio

5.5.1. Certificaciones obtenidas para el desarrollo del servicio

5.5.2. Declaracién de practicas de certificacion

5.5.3. Politicas de Certificacion

Solvencias

5.6.1. Solvencia AFP de la persona juridica solicitante

5.6.2. Solvencia impuestos municipales de la persona juridica solicitante

5.6.3. Solvencia ISSS de la persona juridica solicitante

5.6.4. Solvencia tributaria de la persona juridica solicitante

Comprobante sobre la capacidad econdmica y financiera para prestar el servicio

5.7.1. Estado financiero de la sociedad solicitante (Balance General y Estado de
Resultados) al 31 de diciembre del afio anterior, auditados y depositados
en el Registro de Comercio

5.7.2. Dictamen e informe del auditor junto con las notas de los estados
financieros, debidamente depositados en el Registro de Comercio

5.7.3. Balance inicial firmado por contador, representante legal y auditor externo
(en caso que la empresa tenga menos de un afio de haber sido creada)

5.7.4. Matricula de Comercio Vigente

Otra documentacion y observaciones adicionales que le sean solicitadas

DESCRIPCION DE ACTIVIDADES
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p.4.1.1 SOLICITUD DE ACREDITACION COMO PSC/PSADE

Interesado(a)

UFE

INICIO

Presenta la solicitud de acreditacion
junto con la documentacién obligatoria y
opcional en formato original

Realiza verificacion de la informacion y
documentacién proporcionada en los 5

Recolecta la informacion y
documentacion faltante y presenta de
nuevo el/los documento/s corregidos o

no aportados dentro del plazo de 10 dias
habiles

dias habiles y se creara el expediente
administrativo

¢La informacion
esta completa?

No

Previene al interesado, indicando que
debe entregar el/los documentos
faltantes o no aportados en los préximos
10 dias habiles

A

Realiza una verificacién de la misma y de

» la documentacion que acompafie en 5
dias habiles

¢La informacidn
se encuentra
completa?

No

v

Emite resoluciéon rechazando la solicitud
de acreditacion

Emite resolucion admitiendo la solicitud
de acreditacion

FINAL
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D.2 DETALLE DEL PROCEDIMIENTO: p.4.1.2 Realizacién de auditoriainicial ala entidad
0 empresa interesada en acreditarse como PSC / PSADE

1. OBJETIVO DEL PROCEDIMIENTO

Establecer, de manera clara y ordenada, el procedimiento a seguir para realizar las auditorias a
los interesados en ser Proveedores de Certificacion Electrénica y/o Proveedores de
Almacenamiento de Documentos Electrénicos.

2. ALCANCE

Este procedimiento inicia con la recepcion de solicitud aprobada por la Unidad de Firma
Electronica para los interesados en ser Proveedor de Servicios de Certificacion Electronica y/o
Proveedor de Servicios de Almacenamiento de Documentos Electronicos, y concluye con la
resolucion final de la auditoria.

3. REFERENCIAS NORMATIVAS
- LFE.

- RLFE.

- RTS.

4, RESPONSABLE
El (La) responsable de velar por la aplicacion de este procedimiento es el (la) Auditor(a)
Informético(a) de la Unidad de Firma Electronica.

5. REQUISITOS
5.1. Para comenzar con la auditoria inicial debe haberse emitido el correspondiente
Auto de Admisién a la solicitud de acreditacién como PSC/ PSADE.

6. DESCRIPCION DE ACTIVIDADES
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INTERESADA EN ACREDITA

P.4.1.2 REALIZACION DE AUDITORIA INICIAL A LA ENTIDAD O EMPRESA

RSE COMO PSC/PSADE

UFE

Solicitante

INICIO

Solicita la evidencia o documentacion
aplicable segun solicitud presentada

_| Presenta la informacién y documentacion
>

solicitada

¢, Presenta dentro
del plazo?

No
v

Presenta escrito solicitando y justificando
la prorroga(segun LPA)

Evalua la aplicabilidad de la justificacion

¢ Se concede
prorroga?

No

v

Se considera de No conformidad la
informacién no presentada

Realiza una verificacion de la

informacién y documentaciéon presentada

4
Realiza evaluacion de cumplimientos de
los requisitos establecidos en LFE, su
Reglamento y Reglamento Técnico
aplicable
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P.4.1.2 REALIZACION DE AUDITORIA INICIAL A LA ENTIDAD O EMPRESA
INTERESADA EN ACREDITARSE COMO PSC/PSADE

UFE

Solicitante

¢ Se determiné de
conformidad?

¢ Es subsanable?

No

l

Emite un dictamen de acreditacion con el
resultado obtenido (resultado favorable -
conformidad-, resultado favorable con

"| salvedad -No conformidad subsanable-,

resultado desfavorable -No conformidad
no subsanable-)

» en el plazo maximo de noventa (90) dias,

correctivas, que debera ser aprobado por

Acredita el compromiso de adquirir los
equipos especializados necesarios y los
servicios de personal técnico adecuado,

acompafiada por un plan de acciones

la UFE

N

Emite una resolucién, en el plazo de
cinco (5) dias habiles posteriores al
dictamen de acreditacion
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P.4.1.2 REALIZACION DE AUDITORIA INICIAL A LA ENTIDAD O EMPRESA
INTERESADA EN ACREDITARSE COMO PSC/PSADE

UFE

Solicitante

¢ Es dictame

favorable o
favorable con
salvedad?

Si

l

Otorga acreditacion

Deniega acreditacion

v

FINAL
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D.3 DETALLE DEL PROCEDIMIENTO: p.4.2.1 Adquisicién de capacidad técnica

1. OBJETIVO DEL PROCEDIMIENTO

Establecer, de manera clara y ordenada, el procedimiento a seguir para realizar la auditoria de
seguimiento en caso de que el solicitante a certificarse como PSC/ PSADE carezca de capacidad
técnica, personal y/o de sistemas de informacion.

2. ALCANCE

Este procedimiento inicia con la adquisicion de los equipos especializados necesarios y los
servicios de personal técnico adecuado, que fueron detallados en el plan de acciones correctivas;
y concluye con la resolucion final de la auditoria de seguimiento.

3. REFERENCIAS NORMATIVAS
- LFE.

- RLFE.

- RTS.

4, RESPONSABLE
El (La) responsable de velar por la aplicacién de este procedimiento es el (la) Auditor(a)
Informatico(a) de la Unidad de Firma Electrdnica.

5. REQUISITOS
5.1. Para comenzar con la auditoria de seguimiento debe haberse emitido el
correspondiente Dictamen favorable con salvedad en la auditoria inicial realizada
al solicitante de acreditacion como Proveedor de Servicios de Certificacion y/o
Proveedor de Servicios de Almacenamiento de Documentos Electronicos.

6. DESCRIPCION DE ACTIVIDADES
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P.4.2.1 ADQUISICION DE CAPACIDAD TECNICA

Proveedor

UFE

Solicitante

INICIO

Adquiere equipos
especializados necesarios y
los servicios de personal
técnico adecuado segun
fueron detallados en el plan de
acciones correctivas

¢ Se logra en

lazo de 90 dias?

No

.

Solicita y justifica por escrito a
la UFE la necesidad de
obtener una prérroga por un
periodo igual

Revisa la solicitud de prérroga
y si las causas no le son
imputables

¢ Solicitud valida?

Solicita evidencia o
documentacion sobre la
implementacién del plan de
acciones correctivas

Prepara y presenta la

» informacion y documentacion
solicitada
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P.4.2.1 ADQUISICION DE CAPACIDAD TECNICA

Proveedor

UFE

Solicitante

Evalla la justificacion y
aplicabilidad de la prorroga

<

¢ Se entrega
dentro del plazo?

No

v

Presenta un escrito solicitando
y justificando prérroga

¢Es aplicable?

No

v

Considera la informacién no
presentada como una No
conformidad

4

Realiza verificacion de la
informacion y documentacion
proporcionada por solicitante
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P.4.2.1 ADQUISICION DE CAPACIDAD TECNICA

Proveedor

UFE

Solicitante

¢lInformacion
completa?

Si

v

Realiza evaluacion de
cumplimiento de los requisitos
establecidos en la LFE, su
reglamento y Reglamento
técnico aplicable

¢ Se determin
Conformidad en la

evaluacion?

y

Si

Se rehlsa a subsanar las no
conformidades

l

A

Emite dictamen de
seguimiento de acuerdo al
resultado obtenido: Resultado |

favorable(conformidad) o
resultado desfavorable(no
conformidad no subsanable)

v

Emite resolucién segun
dictamen de seguimiento




Clasificacion:
Informacién Publica

Cadigo:

MP-UFE-GFE-02

Vigencia:

Octubre 2021

MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GESTION DE FIRMA

ELECTRONICA

L] * L

o ) o
* gbidide *
E &

* *

L

Ministerio de Economia

Péagina 54 de 89

P.4.2.1 ADQUISICION DE CAPACIDAD TECNICA

Proveedor

UFE

Solicitante

Siﬁ

¢ Dictamen
favorable?

Resolucién que tendra por
cumplido el compromiso
adquirido

]

A

Resolucién que deja sin efecto
la acreditacion

h

A

FINAL
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D.4 DETALLE DEL PROCEDIMIENTO: p.4.2.2 Preparacion para inicio de operaciones.

1. OBJETIVO DEL PROCEDIMIENTO
Establecer, de manera clara y ordenada, el procedimiento a seguir para el inicio de operaciones
de una empresa acreditada como PSC/ PSADE, luego de haber aprobado la etapa de auditorias.

2. ALCANCE

Este procedimiento inicia con la presentacion ante la UFE del comprobante de pago de aranceles
registrales y el archivo CSR, y concluye con la notificacion sobre el inicio de operaciones por parte
de la persona juridica acreditada como PSC/ PSADE.

3. REFERENCIAS NORMATIVAS
- LFE.

- RLFE.

- RTS.

4, RESPONSABLE

El (La) responsable de velar por la aplicacion de este procedimiento es el (Ia) Jefe(a) de la Unidad
de Firma Electrénica y su equipo de trabajo, Oficial de Registro y Verificacion, Asesor(a) Legal y
Auditor(a) de TI.

5. REQUISITOS
5.1. Para contar con el permiso de operar como PSC/ PSADE debe haberse emitido el
correspondiente Dictamen favorable tanto en la etapa de auditoria inicial como en
la auditoria de seguimiento (si aplica) realizadas al solicitante para acreditacion
como Proveedor de Servicios de Certificacién y/o Proveedor de Servicios de
Almacenamiento de Documentos Electronicos.

6. DESCRIPCION DE ACTIVIDADES
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P.4.2.2 PREPARACION PARA INICIO DE OPERACIONES

Proveedor

UFE

INICIO

Y

Presenta ante la UFE el comprobante de
pago de aranceles registrales y el
Archivo CSR

Emite el CE de la autoridad certificadora
subordinada perteneciente al proveedor
y proporcionar al proveedor el CE de la
nueva autoridad certificadora
subordinada y Realiza la inscripcion en el

Incorporar dentro de la infraestructura el
CE de la autoridad de certificacion
subordinada

registro de proveedores, realizar la
inscripcion en las listas de confianza e
incorporar al portal web institucional de la
UFE, la inscripcion del registro de
proveedores.

Y

Proporcionar a la UFE la Politica de
Certificacion, la Declaracion de Practicas
de Certificacion y el Guion de Ceremonia

de Claves; todos en su version final y
aprobada por alta direccion

Y

Presenta ante la UFE una notificacion
sobre el inicio de operaciones

A 4

FINAL
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VIII.

ANEXOS

ANEXO 1

NARRATIVA DEL PROCEDIMIENTO: p.1.1 MANTENIMIENTO PREVENTIVO PARA PLANTA
DE EMERGENCIA

No. Responsable Actividad o Paso
1. |Jefe(a) de la Unidad de | Si existe planificacion vigente para mantenimientos en
Firma Electrénica fechas proximas, verifica si el mantenimiento se

realizara con personal interno del Ministerio de
Economia, de realizarse asi contintda en la actividad No.
11, de lo contrario pasa a la siguiente actividad.
Si no existe planificacion vigente para mantenimientos
en fechas préximas, envia recordatorio via correo
electronico para realizar la gestion y establecer una
planificacién para los mantenimientos, vuelve al inicio.

2. |Jefe(a) de la Unidad de | Envia recordatorio solicitando gestion para pre-

Firma Electrénica cotizacibn con proveedores Yy realizar nuevo
requerimiento.

3. | Administrador(a) de | Realiza gestién de pre-cotizacion con proveedores y

Infraestructura PKI redacta y envia borrador de nuevo requerimiento.
4. |Jefe(a) de la Unidad de | Recibey revisa borrador de nuevo requerimiento. Si esta
Firma Electrénica de acuerdo con lo redactado, continta en actividad No.
6, de lo contrario devuelve borrador con observaciones
y pasa a la siguiente actividad.
5. | Administrador(a) de | Recibe e incorpora las consideraciones u observaciones
Infraestructura PKI al borrador y las envia. Regresa al paso anterior.
6. |Jefe(a) de la Unidad de | Brinda su visto bueno firmando el requerimiento y
Firma Electronica términos de referencia.
7. | Administrador(a) de | Recibe requerimiento y entrega a Administracién, para
Infraestructura PKI proceso de contratacion.

8. | Direccién de Administracion | Recibe requerimiento y realiza proceso publico para
adjudicacion del servicio. Finalmente, notifica la
adjudicacion del servicio.

9. |Jefe(a) de la Unidad de | Recibe notificacion y solicita contactarse con el

Firma Electronica proveedor para asignarle realizar la actividad.
10. | Administrador(a) de | Contacta al proveedor y coordina fecha, hora y
Infraestructura PKI participantes en la actividad. Continda en actividad No.
14
11. | Administrador(a) de | Recibe recordatorio y redacta nota solicitando la
Infraestructura PKI programacion de fechas calendario para los
mantenimientos.

12. | Técnico de Proyectos de la | Recibe notay envia programacion de las fechas para los

Gerencia de Infraestructura | siguientes mantenimientos a Jefe(a) la Unidad de Firma
y Mantenimiento o Jefe(a) | Electronica y Administrador(a) de Infraestructura PKI.
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de Obra Eléctrica o
Proveedor
13. | Jefe(a) de la Unidad de | Brinda su confirmacién de acuerdo con las fechas
Firma Electronica establecidas.
14. | Administrador(a) de | En la semana de la fecha prevista en el calendario para
Infraestructura PKI realizar el mantenimiento, solicita confirmacion de la
visita, indicando hora y nombre de los técnicos que
apoyaran la actividad, via correo electrénico.
15. | Técnico de Proyectos de la | Si confirma visita, envia hora y nombres de los técnicos
Gerencia de Infraestructura | que apoyaran en la actividad, via correo electrénico, y
y Mantenimiento o Jefe(a) | continla en la siguiente actividad; de lo contrario, indica
de Obra Eléctrica o | imprevisto y establece nueva fecha de mantenimiento
Proveedor sin sobrepasar los 5 dias habiles proximos para realizar
el mantenimiento (regresa a actividad anterior).
16. | Administrador(a) de | Recibe la notificacién y coordina los permisos de acceso
Infraestructura PKI a las instalaciones necesarios para realizar el
mantenimiento a la planta de emergencia de los Centros
de Datos (primario y alterno) segun el detalle
proporcionado.
17. | Administrador(a) de | Si el Técnico de Proyectos de la Gerencia de
Infraestructura PKI Infraestructura y Mantenimiento o Jefe(a) de Obra
Eléctrica o Proveedor tendrd acceso Unicamente al
sector P3 - Cuarto de maquinas, solicita autorizacion
para acompafar la visita y continla en el siguiente paso;
de lo contrario, acompafia y supervisa la Vvista,
entregando bitacora de control de acceso y Formulario
de revision para planta de emergencia. Continda en
actividad No. 21
18. | Jefe(a) de la Unidad de | Sibrinda autorizacion para acompafiar la visita, continta
Firma Electronica en el siguiente paso; de lo contrario, continla en
actividad No. 20
19. | Administrador(a) de | Acompafa y supervisa la vista, entregando bitacora de
Infraestructura PKI control de acceso y Formulario de revisiéon para planta
de emergencia. Continda en actividad No. 21
20. | Administrador(a) de | Entrega bitacora de control de acceso y Formulario de
Infraestructura PKI revision para planta de emergencia a Técnico de
Proyectos de la Gerencia de Infraestructura vy
Mantenimiento o Jefe(a) de Obra Eléctrica o Proveedor
21. Técnico de Proyectos de la | Realiza el mantenimiento preventivo, auxiliandose del
Gerencia de Infraestructura | Formulario de revision para planta de emergencia
y Mantenimiento o Jefe(a) | recibido, completando los campos y comentarios segin
de Obra Eléctrica 0| |os puntos verificados durante la actividad (detalla
Proveedor inclusive si ha existido abastecimiento de diésel o0 no).
22. Técnico de Proyectos de la | Al finalizar el mantenimiento:

Gerencia de Infraestructura

y Mantenimiento o Jefe(a)

1. Completa, firma y entrega hoja de bitacora de acceso
al Centro de Datos.
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de Obra Eléctrica o0 | 2. Completay entrega el Formulario de revision para la
Proveedor planta de emergencia, colocando firmay nombre al final
de la hoja, garantizando que fue el responsable de las
actividades desarrolladas y confirmando la veracidad de
los datos proporcionados.
23. Administrador(a) de | Recibe hoja de bitadcora y Formulario de revisién para
Infraestructura PKI planta de emergencia.
24. Técnico de Proyectos de la | Envia reporte via correo electrénico con fotografias (si
Gerencia de Infraestructura | las hubiere) detallando valores y actividades adicionales
y Mantenimiento o Jefe(a) | a las del formulario entregado.
de Obra Eléctrica o
Proveedor
25. Administrador(a) de | Entrega el reporte presentado incluyendo bitdcora de
Infraestructura PKI control de acceso y Formulario de revisiéon de planta de
emergencia, da seguimiento segun las acciones a tomar
en el caso de cualquier anomalia.
26. Jefe(a) de la Unidad de | Recibe reporte o nota, revisa y firma de enterado de las
Firma Electrénica actividades realizadas y los resultados obtenidos.
27. | Administrador(a) de | Archiva reporte.

Infraestructura PKI
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. Codigo FRPE - 00001
: : Version 1
FORMULARIO DE REVISION PARA PLANTA DE EMERGEMNCIA EN DATA CENTER
Fecha: Organizacion Responsable:
No. SISTEMA o COMENTARIOS
1 | SISTEMA DE LUBRICACION
1.1 | Revisar el nivel de aceite, agregar cuando sea reguerido

1.2 | Inspeccion de evidencias de diluido o contaminacion

1.3 | Inspeccion de la existencia de fugas

1.4 | Revisar y registrar |3 presion de aceits a la temperatura de
operacion

2 | SISTEMA DE COMBUSTIBLE

21 | Revisar la alimentacidn de combustible por: cantidad de
ConNtaminacion por 8gus otros materiales extrafios, a5 coma
su calidad (densidad especifica).

22 | Inspeccionar los miltiples de suministros de combustiole por
fugas, condician y seguridad.

2.3 | Revisar la operacicn de sz bombas de transferencia.

24 | Inspeccionar las lineas de combustible del motor, bomba y
filtros por fugas, condicion y seguridad.

25 | Revisary registrar Iz presion de combustible

26 | Revisary registrar |3 restriccian de combustible de entrada.

3 | SISTEMA DE ASPIRACION

3.1 | Inspeccionar las condiciones de las tomas de aire v los ductos
¥ 5U COITECta operacion.

3.2 | Revisar los filtros de aire por condicion v seguridad, apretar
15 abrazaderas v los soportes come lo requieran.

4 | SISTEMA DE ENFRIAMIENTO

41 | Revisar el nivel de refrigerante, rellenar como s requiera

A2 | Realizar la prusba de presion y revisar posibles fugas

43 | Inspeccionar las aspas del ventilador, guardas y soporte por
condicionas de Seguridad, apretar los sujetadores como 52
requieran.

44 | Revisar 2] panal del radiador por arreglo v limpieza,
condicionas v Seguridad.

45 | Revisar la banda de |z polea del ventilader por condiciones y
tension adecuada vy ajustar o reemplazar si €5 necssario
[previa cotizacion).

46 | Revisar los rodamientos de la polea del ventilador v las

condicionas v Seguridad de los zlojamientos, soportes y
fe2nsores.
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Codigo FRPE - DCP - 00001

Version 1

FORMULARIO DE REVISION PARA PLANTA DE EMERGEMCIA EN DATA CENTER

No. SISTEMA o COMENTARIOS
A7 | Apretar los sujetadores Como se requiera.
A48 | Revisar las mangueras y tubos de refrigerante por
condicionas adecuadas y Seguridad.
49 | Apretar abrazaderas y soportes como lo reguieran
410 Revisar y registrar la temperatura del refrigerante bajo
condiciones de operacian.
5 | SISTEMA DE ESCAPE
5.1 | Revisar los tubos de escape v sus conexionss donde sean
accesibles, apretar sujetadores v tornillos de brindas como
583 Necesario.
5.2 | Revisar los soportes del silenciador, operar sus drenajes
6 | SISTEMA ELECTRICO DEL MOTOR
B6.1 | Revisar los cables de la marcha del motor, aslambres y
conectores por condicion v seguridad. Apretarlos como se
requiera.
6.2 | Revisar v registrar el voltaje de flotacion de las baterias de
arrangue v nivel de electrolito.
6.3 | Revisar el cargador de bateriaz por operacion v salida
6.4 | Revisar los controles eléctricos, terminales de sensores,
HQretar como se requiseran
6.5 | Probar todos los dispositivos de proteccion del motar.
7 | GENERADOR. MECANICA
7.1 | Revisary verificar los pernos de anclaje
7.2 | Revisar los tornillos del acoplamiento flexible.
7.3 | Revisar las guardas del wentilador peor condiciones vy
seguridad
74 | Revisar redamientos.
75 | Revisar |as conexiones mecanicas por @priste, condiciones y
seguridad, como lo, reguieran.
8 | GENERADOR. ELECTRICO
8.1 | Revisar y registrar el voltaje residual, en vacio y con carga.
8.2 | Revisar las terminzles de cables y alambres en 2l generador
por condicion y seguridad.
9 | CONTROLES
91 | Verificar la operacion de los controles de encendido
automatico v control remoto.
9.2 | Verificar la operacion vy calibracian de los instrumentos del

generador v el motor.
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ok Codigo FRPE - DCP - 00001
7 t‘,’}- 7 Version 1
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UNISTERIO DE ECONOMI

FORMULARIO DE REVISION PARA PLANTA DE EMERGENCIA EN DATA CENTER

Verificar |a operacion del equipe de generacidn indicadores
3sociados, luces y alarmas.

94

Revisar y sjustar como se requiera para real control de
potencia real y reactiva sincronizada.

95

Revisar y ajustar como se requiera la frecuencia y €l voltaje
del sistema.
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Ministerio de Economia
@ Codigo BCV- DCA - 00026
Syl Verson 1
Fechs aprobacicn. 05/07/2021
BITACORA OE CONTROL DE VISITAS A DATA CENTER
Focha da ngreso l ]
SECTOR | ORGANIZACION ACTIVIDAD FIRMA
NOMBRES Y APELLIDOS DEL | DOCUMENTO | WORADE | HORA DE
VISETANTE DE IDENTIDAD | ENTRADA | SALIDA i Tra
Comentarios/Observaciones
febeca Guadalupe Ochoa Oscar Humberto Guardado
Administradora infragstructura PKI Jeta da Is Unidad de firma electronics




Clasificacion: Cdédigo: | MP-UFE-GFE-02 Yo
-z T - . o L 4
Informacion Publica Vigencia: Octubre 2021 * h"L.:'f.'\- P
MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GESTION DE FIRMA *
ELECTRONICA PR

Ministerio de Economia

Péagina 64 de 89

ANEXO 2

NARRATIVA DEL PROCEDIMIENTO: p.1.2 MANTENIMIENTO PREVENTIVO PARA EQUIPOS
DE AIRE ACONDICIONADO

No. Responsable Actividad o Paso
1. | Jefe(a) de la Unidad de | Si existe planificacion vigente para mantenimientos en
Firma Electronica fechas proximas, verifica si el mantenimiento se

realizard con personal interno del Ministerio de
Economia, de realizarse asi contintia en la actividad No.
11, de lo contrario pasa a la siguiente actividad.
Si no existe planificacién vigente para mantenimientos
en fechas préximas, envia recordatorio via correo
electrénico para realizar la gestion y establecer una
planificacién para los mantenimientos, vuelve al inicio.

2. |Jefe(a) de la Unidad de | Envia recordatorio solicitando gestion para pre-

Firma Electronica cotizacibn con proveedores y realizar nuevo
requerimiento.

3. | Administrador(a) de | Realiza gestion de pre-cotizacidon con proveedores y

Infraestructura PKI redacta y envia borrador de nuevo requerimiento.
4. | Jefe(a) de la Unidad de | Recibey revisa borrador de nuevo requerimiento. Si esta
Firma Electronica de acuerdo con lo redactado, continGia en actividad No.
6, de lo contrario devuelve borrador con observaciones
y pasa a la siguiente actividad.
5. | Administrador(a) de | Recibe e incorpora las consideraciones u observaciones
Infraestructura PKI al borrador y las envia. Regresa al paso anterior.
6. |Jefe(a) de la Unidad de | Brinda su visto bueno firmando el requerimiento y
Firma Electrénica términos de referencia.
7. | Administrador(a) de | Recibe requerimiento y entrega a Administracion, para
Infraestructura PKI proceso de contratacion.

8. | Direccion de Administracion | Recibe requerimiento y realiza proceso publico para
adjudicacion del servicio. Finalmente, notifica la
adjudicacion del servicio.

9. |Jefe(a) de la Unidad de | Recibe notificacibn y solicita contactarse con el

Firma Electrénica proveedor para asignarle realizar la actividad.
10. | Administrador(a) de | Contacta al proveedor y coordina fecha, hora y
Infraestructura PKI participantes en la actividad. Continta en actividad No.
14
11. | Administrador(a) de | Recibe recordatorio y redacta nota solicitando la
Infraestructura PKI programacion de fechas calendario para los
mantenimientos.

12. | Técnico de Proyectos de la | Recibe notay envia programacion de las fechas para los

Gerencia de Infraestructura | siguientes mantenimientos a Jefe(a) la Unidad de Firma
y Mantenimiento o Jefe(a) | Electrénica y Administrador(a) de Infraestructura PKI.
de Obra Eléctrica o

Proveedor
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13. | Jefe(a) de la Unidad de | Brinda su confirmacién de acuerdo con las fechas
Firma Electronica establecidas.
14. | Administrador(a) de | En la semana de la fecha prevista en el calendario para
Infraestructura PKI realizar el mantenimiento, solicita confirmacién de la
visita, indicando hora y nombre de los técnicos que
apoyaran la actividad, via correo electrénico.
15. | Técnico de Proyectos de la | Si confirma visita, envia hora y nombres de los técnicos
Gerencia de Infraestructura | que apoyaran en la actividad, via correo electronico, y
y Mantenimiento o Jefe(a) | continGa en la siguiente actividad; de lo contrario, indica
de Obra Eléctrica o | imprevisto y establece nueva fecha de mantenimiento
Proveedor sin sobrepasar los 5 dias habiles préximos para realizar
el mantenimiento (regresa a actividad anterior).
16. | Administrador(a) de | Recibe la notificacion y coordina los permisos de acceso
Infraestructura PKI a las instalaciones necesarios para realizar el
mantenimiento a los equipos de aire acondicionado de
los Centros de Datos (primario y alterno) segun el detalle
proporcionado.
17. | Administrador(a) de | Si el Técnico de Proyectos de la Gerencia de
Infraestructura PKI Infraestructura y Mantenimiento o Jefe(a) de Obra
Eléctrica o Proveedor tendrd acceso Unicamente al
sector P3 - Cuarto de maquinas, solicita autorizacion
para acompafiar la visita y continGa en el siguiente paso;
de lo contrario, acompafia y supervisa la Vvista,
entregando bitacora de control de acceso y Formulario
de revision para aire acondicionado. Continda en
actividad No. 21
18. | Jefe(a) de la Unidad de | Sibrinda autorizacion para acompafar la visita, continla
Firma Electrénica en el siguiente paso; de lo contrario, continda en
actividad No. 20
19. | Administrador(a) de | Acompafia y supervisa la vista, entregando bitacora de
Infraestructura PKI control de acceso y Formulario de revision para aire
acondicionado. Contindia en actividad No. 21
20. Administrador(a) de | Entrega bitacora de control de acceso y Formulario de
Infraestructura PKI revision para aire acondicionado a Técnico de Proyectos
de la Gerencia de Infraestructura y Mantenimiento o
Jefe(a) de Obra Eléctrica o Proveedor
21. Técnico de Proyectos de la | Realiza el mantenimiento preventivo, auxiliandose del
Gerencia de Infraestructura | Formulario de revision para aire acondicionado recibido,
y Mantenimiento o Jefe(a) | completando los campos y comentarios segin los
de Obra Eléctrica 0 | puntos verificados durante la actividad.
Proveedor
22. Técnico de Proyectos de la | Al finalizar el mantenimiento:

Gerencia de Infraestructura
y Mantenimiento o Jefe(a)
de Obra Eléctrica o
Proveedor

1. Completa, firmay entrega hoja de bitacora de acceso
al Centro de Datos.

2. Completay entrega el Formulario de revision para aire
acondicionado, colocando firma y nombre al final de la
hoja, garantizando que fue el responsable de las




Clasificacion: Cdédigo: | MP-UFE-GFE-02 Yo
-z T n . o L 4
Informacion Publica Vigencia: Octubre 2021 * h"L.:'f.'\- P
MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA GESTION DE FIRMA *
ELECTRONICA PR

Ministerio de Economia

Péagina 66 de 89

actividades desarrolladas y confirmando la veracidad de
los datos proporcionados.

23. Administrador(a) de | Recibe hoja de bitadcora y Formulario de revisién para
Infraestructura PKI aire acondicionado.
24. Técnico de Proyectos de la | Envia reporte via correo electrénico con fotografias (si
Gerencia de Infraestructura | las hubiere) detallando valores y actividades adicionales
y Mantenimiento o Jefe(a) | a las del formulario entregado.
de Obra Eléctrica o
Proveedor
25. Administrador(a) de | Entrega el reporte presentado incluyendo bitdcora de
Infraestructura PKI control de acceso y Formulario de revision para aire
acondicionado, da seguimiento segun las acciones a
tomar en el caso de cualquier anomalia.
26. Jefe(a) de la Unidad de | Recibe reporte o nota, revisa y firma de enterado de las
Firma Electronica actividades realizadas y los resultados obtenidos.
27. | Administrador(a) de | Archiva reporte.

Infraestructura PKI
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o Xy Codigo FRAC - DCP - 00001
s 5% Version I

28
P Fecha aprobacion:

FORMULARIO DE REVISION PARA AIRE ACONDICIONADO EN DATA CENTER

g

ACTIVIDAD

v COMENTARIOS

Revision de fugas de gas refrigerante.

Inspeccion visual para componentes dafiados o flojos.

Inspeccion visual de sefiales de sobrecalentamiento en componentes,

Ao Qo PO | s

Limpieza de filtros de aire, serpentin de unidad evzporadora vy
condensadora.

Revision estade de motor de ventilacion de evaporador v condensador.

Limpieza de bandeja de condensado y drenaje.

Limpieza complete de rejillas y difusores.

Enderezado de aletas de condensador y evaporador [Si €5 necesario).

wlca|~d|lm|wn

Limpieza y revision de contactores, protecciones termomagneticas v
terminales.

10 | Limpieza y revision de conductores v termostates, capacitores, relays.

11 | Reapretar horneras y terminales eléctricas de fuerza y control.

12 | Limpieza e inspeccion del buen estado de I3 carcasa del equipo.

13 | Limpieza de 1as aspas y 2l eje del blower.

14 | Revision protecciones eléctricas y presostatos.

15 | Chequeo de controlador del eguipo.

16 | Chequeo de los termostatos para cada zona.

17 | Revision y limpieza de damper motorizado.

18 | Revision y cambio de lineas recalentadas (si es necesario).

19 | Mediciones de Corrientes, voltajes de las lineas en motores de
ventiladores, compresores.

20 | Revision de motores ventilades verificacion de rodamientos, lubricacion,
revision de alabes.

21 | Medicion de presiones (alta y bgja).

22 | Toma de medicion de temperaturas en salida de Ias unidades evaporadora.

|
NOTA:

Declaro que la informacion brindada en este formulano es veridica, confiable y corresponde al trabajo reafizade durante I3 visita a las instalaciones
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NARRATIVA DEL

SERVIDORES HSM

PROCEDIMIENTO:

ANEXO 3

p.1.3 MANTENIMIENTO PREVENTIVO DE

No. Responsable Actividad o Paso
1. | Jefe(a) de la Unidad de | Siexiste un contrato vigente para mantenimientos con el
Firma Electronica proveedor, verifica si existe un calendario con fechas
vigentes para mantenimientos, de existir continda en la
actividad No. 7, de lo contrario envia un recordatorio via
correo electrénico para realizar la gestién y establecer
un calendario para los mantenimientos, sigue en
actividad No. 2
Si no existe un contrato vigente para mantenimientos
con el proveedor continta en la actividad No. 18
2. | Administrador(a) de | Recibe recordatorio y envia correo electrénico a
Infraestructura PKI proveedor para actualizar o0 establecer una
planificacién/calendario para los mantenimientos a
realizar.

3. | Proveedor Recibe y envia correo electronico con la propuesta de
planificacion/calendario para los mantenimientos a
realizar.

4. | Administrador(a) de | Recibe e informa via correo electrénico las fechas de los

Infraestructura PKI mantenimientos propuestas.
5. |Jefe(a) de la Unidad de | Si estd de acuerdo con la propuesta de planificacion
Firma Electrénica para mantenimientos confirma de revisadas y acordadas
las fechas establecidas y continGia en actividad No. 7; de
lo contrario, Devuelve la planificacion con observaciones
y sigue en paso No. 6.
6. | Administrador(a) de | Recibe observaciones y envia un correo electrénico
Infraestructura PKI solicitando actualizacion de las fechas, regresa a
actividad No.3.

7. | Jefe(a) de la Unidad de | Envia recordatorio via correo electronico, para realizar

Firma Electrénica la gestion de confirmacion con el proveedor acerca de la
fecha y actividad a realizar.

8. | Administrador(a) de | Recibe recordatorio y envia correo electronico a

Infraestructura PKI proveedor para confirmar fecha, hora y técnicos
asignados a la actividad.

9. | Proveedor En caso de confirmar la vista, envia hora y nombres de
los técnicos que apoyaran en la actividad, via correo
electrénico y continla en actividad No. 12; caso
contrario, indica imprevisto y establece nueva fecha de
mantenimiento (si el contrato lo permite), sigue en
actividad No. 10.

10. | Administrador(a) de | Informa sobre la nueva fecha para el mantenimiento

Infraestructura PKI establecida por el proveedor.
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11. | Jefe(a) de la Unidad de | Confirma de enterado de la nueva fecha para la
Firma Electronica realizacion del mantenimiento, continlia en actividad No.
7.
12. | Administrador(a) de | Recibe la notificacion y coordina los insumos
Infraestructura PKI (transporte, accesos, etc.) que seran necesarios para
realizar el mantenimiento de los servidores HSM de los
Centros de Datos (primario y alterno) segun el detalle
proporcionado.

13. | Administrador(a) de | EI dia del mantenimiento, acompafa la visita de

Infraestructura PKI mantenimiento, supervisando las actividades y entrega
el Formulario de registro de mantenimiento preventivo
(ver anexo 3) y la hoja de bitacora de acceso al Centro
de Datos (ver anexo 3).

14. | Proveedor Realiza el mantenimiento preventivo y completa, firmay
entrega el Formulario de registro de mantenimiento
preventivo y la hoja de bitacora de acceso al Centro de
Datos.

15. | Administrador(a) de | Recibe hoja de bitacora de acceso al Centro de Datos y

Infraestructura PKI Formulario de registro de mantenimiento preventivo, con
lo cual prepara reporte, informe o nota para notificar los
resultados del mantenimiento y comunicar cualquier
inconveniente o necesidad de mantenimiento correctivo.
Finalmente, entrega reporte del mantenimiento
incluyendo: hoja de bitacora, Formulario de registro de
mantenimiento preventivo, fotografias (si las hubiere),
correo de autorizacion de la actividad y nota detallando
los resultados.

16. | Jefe(a) de la Unidad de | Recibe reporte o nota, revisa y firma de enterado de las

Firma Electronica actividades realizadas y los resultados obtenidos.

17. | Administrador(a) de | Archiva el reporte presentado y da seguimiento segun

Infraestructura PKI las acciones a tomar en el caso de cualquier anomalia.
Fin del procedimiento.

18. | Jefe(a) de la Unidad de | Envia recordatorio solicitando gestibn para pre-

Firma Electronica cotizacibn con proveedores y realizar nuevo
requerimiento.

19. | Administrador(a) de | Realiza gestion de pre-cotizaciébn con proveedores y

Infraestructura PKI redacta y envia borrador de nuevo requerimiento.

20. | Jefe(a) de la Unidad de | Recibey revisa borrador de nuevo requerimiento. Si esta

Firma Electrénica de acuerdo, brinda su VoBo firmando el requerimiento y
continlia en la actividad No. 22; de lo contrario, devuelve
borrador con observaciones y sigue en el siguiente paso.

21. | Administrador(a) de | Recibe e incorpora las consideraciones u observaciones

Infraestructura PKI al borrador y las envia para revision, regresa a la
actividad No. 20.

22. | Administrador(a) de | Recibe requerimiento y entrega a Administracion, para

Infraestructura PKI

proceso de contratacion. Se vuelve al inicio en actividad
No. 1.
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FORMULARIO DE REGISTRO MANTENIMIENTO PREVEN'I'IVO[

No. | FECHA EQUIPO RESPONSABLE ORGANIZACION FRMA

10

11

13

14

15

16

17

NOTA:
Declaro que la informacion brindada en este formulario es veridica, confiable y corresponde al trabajo realizado durante la visita a las instalaciones
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ANEXO 4

NARRATIVA DEL PROCEDIMIENTO: p.1.4 MANTENIMIENTO PREVENTIVO DE LOS
SISTEMAS DE SEGURIDAD ELECTRONICA CCTV

No. Responsable Actividad o Paso
1. | Jefe(a) de la Unidad de | Siexiste un contrato vigente para mantenimientos con el
Firma Electronica proveedor, verifica si existe un calendario con fechas
vigentes para mantenimientos, de existir continda en la
actividad No. 7, de lo contrario envia un recordatorio via
correo electrénico para realizar la gestion y establecer
un calendario para los mantenimientos, sigue en
actividad No. 2
Si no existe un contrato vigente para mantenimientos
con el proveedor continta en la actividad No. 18
2. | Administrador(a) de | Recibe recordatorio y envia correo electrénico a
Infraestructura PKI proveedor para actualizar o0 establecer una
planificacién/calendario para los mantenimientos a
realizar.

3. | Proveedor Recibe y envia correo electronico con la propuesta de
planificacion/calendario para los mantenimientos a
realizar.

4. | Administrador(a) de | Recibe e informa via correo electrénico las fechas de los

Infraestructura PKI mantenimientos propuestas.
5. |Jefe(a) de la Unidad de | Si estd de acuerdo con la propuesta de planificacion
Firma Electrénica para mantenimientos confirma de revisadas y acordadas
las fechas establecidas y continGia en actividad No. 7; de
lo contrario, Devuelve la planificacion con observaciones
y sigue en paso No. 6.
6. | Administrador(a) de | Recibe observaciones y envia un correo electrénico
Infraestructura PKI solicitando actualizacion de las fechas, regresa a
actividad No.3.

7. | Jefe(a) de la Unidad de | Envia recordatorio via correo electronico, para realizar

Firma Electrénica la gestion de confirmacion con el proveedor acerca de la
fecha y actividad a realizar.

8. | Administrador(a) de | Recibe recordatorio y envia correo electronico a

Infraestructura PKI proveedor para confirmar fecha, hora y técnicos
asignados a la actividad.

9. | Proveedor En caso de confirmar la vista, envia hora y nombres de
los técnicos que apoyaran en la actividad, via correo
electrénico y continla en actividad No. 12; caso
contrario, indica imprevisto y establece nueva fecha de
mantenimiento (si el contrato lo permite), sigue en
actividad No. 10.

10. | Administrador(a) de | Informa sobre la nueva fecha para el mantenimiento

Infraestructura PKI establecida por el proveedor.
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11. | Jefe(a) de la Unidad de | Confirma de enterado de la nueva fecha para la
Firma Electronica realizacion del mantenimiento, continlia en actividad No.
7.
12. | Administrador(a) de | Recibe la notificacion y coordina los insumos
Infraestructura PKI (transporte, accesos, etc.) que seran necesarios para
realizar el mantenimiento del sistema de seguridad
CCTV de los Centros de Datos (primario y alterno)
segun el detalle proporcionado.

13. | Administrador(a) de | EI dia del mantenimiento, acompafa la visita de

Infraestructura PKI mantenimiento, supervisando las actividades y entrega
el Formulario de revision para sistema de seguridad
electrénica CCTV (ver anexo 4) y la hoja de bitacora de
acceso al Centro de Datos (ver anexo 4).

14. | Proveedor Realiza el mantenimiento preventivo y completa, firmay
entrega el Formulario de revisibn para sistema de
seguridad electrénica CCTV y la hoja de bitacora de
acceso al Centro de Datos.

15. | Administrador(a) de | Recibe hoja de bitacora de acceso al Centro de Datos y

Infraestructura PKI Formulario de revisibn para sistema de seguridad
electrénica CCTV, con lo cual prepara reporte, informe o
nota para notificar los resultados del mantenimiento y
comunicar cualquier inconveniente o necesidad de
mantenimiento correctivo. Finalmente, entrega reporte
del mantenimiento incluyendo: hoja de bitacora,
Formulario de revisibn para sistema de seguridad
electronica CCTV, fotografias (si las hubiere), correo de
autorizacion de la actividad y nota detallando los
resultados.

16. | Jefe(a) de la Unidad de | Recibe reporte o nota, revisa y firma de enterado de las

Firma Electronica actividades realizadas y los resultados obtenidos.

17. | Administrador(a) de | Archiva el reporte presentado y da seguimiento segun

Infraestructura PKI las acciones a tomar en el caso de cualquier anomalia.
Fin del procedimiento.

18. | Jefe(a) de la Unidad de | Envia recordatorio solicitando gestion para pre-

Firma Electrénica cotizacibn con proveedores y realizar nuevo
requerimiento.

19. | Administrador(a) de | Realiza gestion de pre-cotizacion con proveedores y

Infraestructura PKI redacta y envia borrador de nuevo requerimiento.

20. | Jefe(a) de la Unidad de | Recibey revisa borrador de nuevo requerimiento. Si esta

Firma Electrénica de acuerdo, brinda su VoBo firmando el requerimiento y
continda en la actividad No. 22; de lo contrario, devuelve
borrador con observaciones y sigue en el siguiente paso.

21. | Administrador(a) de | Recibe e incorpora las consideraciones u observaciones

Infraestructura PKI

al borrador y las envia para revision, regresa a la
actividad No. 20.
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22.

Administrador(a) de
Infraestructura PKI

Recibe requerimiento y entrega a Administracion, para
proceso de contratacion. Se vuelve al inicio en actividad
No. 1.
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MINISTERITO DE ECONON

FORMULARIO DE REVISION PARA SISTEMA DE SEGURIDAD ELECTRONICA CCTV{

No. ACTIVIDAD v COMENTARIOS
1 | Previc al mantenimiento, realizar un back Up de la configuracicn
2 | Aseguramos que fa configuracion este guardada y apagar €l equipo
3 | Desconectar de energia y luego 3 i3 desconexion de los patch cords
adecuadamente
4 | Soplar las ranuras de los ventiladores y Puerto por Puerto por la parte
exterior del eguipo, para guitar polvo acumulade
5 | Limpiar Ia parte superior e inferior de |5 carcasa con una franela
& | Verificar el voltaje de alimentacidn, antes de conectarlo, debe oscilar entre
110 VACy 120 VAC.
7| Verificar |z polarizacion del equipe, asegurandose gue el tornillo donde
esta €l terminal de ojo de conexion al chasis este suficientemente apretado
para mantener buena conectividad
8 | Conectar puerto a puerto
9 | Conectar la energia
10 | Encender el equipo y verificar su configuracion y funcionalidad.
11| Limpiar Ias camaras con franelz para no rayer €l lente
12 | Verificacidn ge 13 vision
13 | Verificacion de los led infrarrojos
14 | Verificacion del estado de los brazos
15 | Limpieza de lentes
17 | Revision del estado de los conectores RJ45
18 | Medicion del voltaie de entrada 3 los equipos en Rack de CCTV
NOTA:

Declare que la Informacion brindada en este formulario o5 veridica, confiable y corresponde al trabajo realizado durante la visita a las instalaciones
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ANEXO 5

NARRATIVA DEL PROCEDIMIENTO: p.2.1 MANTENIMIENTO CORRECTIVO DE LA
PLANTA/ EQUIPO/ SERVIDORES

No. Responsable Actividad o Paso
1. | Proveedor o Técnico del | Detecta y reporta falla en el(los) equipo(s) (servidores,
Ministerio de Economia aire acondicionado, entre otros).
2. | Administrador/a de | Informa via aplicacibn de mensajeria o0 correo
Infraestructura PKI electrénico sobre la anomalia encontrada en el(los)
equipo(s).
3. | Jefe(a) de la Unidad de | Recibe notificacion sobre la anomalia encontrada e
Firma Electrénica indica si aplica para mantenimiento correctivo externo; si
aplica, verifica si es correctivo por garantia o contrato y
continda en la actividad siguiente, si no aplica, informa
al &rea correspondiente del Ministerio de Economia para
su pronta revisién y contindia en actividad No. 12
4. | Jefe(a) de la Unidad de | Si tiene vigente la garantia de compra, la reporta para
Firma Electronica hacerla efectiva y continda en actividad No. 12; caso
contrario, solicita gestiobn de pre-cotizacion de los
elementos dafiados y creacion de TDR para servicio de
compra y/o reemplazo y continlia en el siguiente paso.
5. | Administrador/a de | Realiza gestion de pre-cotizacion con proveedores y
Infraestructura PKI redacta y envia borrador de nuevo requerimiento.
6. |Jefe(a) de la Unidad de | Recibey revisa borrador de nuevo requerimiento. Si esta
Firma Electrénica de acuerdo con lo redactado, brinda su VoBo firmando
el requerimiento y continta en actividad No. 8; de lo
contrario, devuelve borrador con observaciones y
continda en el siguiente paso.
7. | Administrador/a de | Recibe e incorpora las consideraciones u observaciones
Infraestructura PKI al borrador y las envia. Regresa a la actividad No. 6
8. | Administrador/a de | Recibe requerimiento y entrega a Administracion, para
Infraestructura PKI proceso de contratacion del servicio.
9. | Direccion de Administracion | Realiza el proceso publico para adjudicar el servicio y
notifica la adjudicacién del servicio.
10. | Jefe(a) de la Unidad de | Recibe notificacion y solicita contactarse con el
Firma Electrénica proveedor para asignarle realizar la actividad.
11. | Administrador/a de | Contacta al proveedor y coordina fecha, hora y
Infraestructura PKI participantes en la actividad; ademas, realiza las
gestiones de transporte y permiso de acceso
respectivas. Continta en paso No. 13
12. | Proveedor o Técnico del | Recibe correo electronico, asigna fecha y horario para
Ministerio de Economia realizar visita y verificar el inconveniente.
13. | Administrador/a de | Recibe a los técnicos encargados de realizar la
Infraestructura PKI validacion del dafio encontrado.
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14. | Proveedor o Técnico del | Realizan la revision de los impases presentados en el
Ministerio de Economia equipo y la evaluacion respectiva para identificar dafio
en los elementos.
15. | Proveedor o Técnico del | Realiza mantenimiento y verifica el buen funcionamiento
Ministerio de Economia del equipo reparado.
16. | Administrador/a de | Al finalizar el mantenimiento entrega hoja de bitacora de
Infraestructura PKI acceso.
17. | Proveedor o Técnico del | Completay entrega hoja de bitacora de acceso.
Ministerio de Economia
18. | Administrador/a de | Recibe hoja de bitacora y redacta reporte, informe o nota
Infraestructura PKI para notificar los resultados del mantenimiento y
comunicar cualquier inconveniente. Finalmente, entrega
reporte del mantenimiento incluyendo: hoja de bitacora,
fotografias (si las hubiere), correo de autorizacién de la
actividad y nota detallando los resultados.
19. | Jefe(a) de la Unidad de | Recibe reporte o nota, revisa y firma de enterado de las
Firma Electrénica actividades realizadas y los resultados obtenidos.
20. | Administrador/a de | Archiva el reporte presentado y da seguimiento segun

Infraestructura PKI

las acciones a tomar en el caso de cualquier anomalia.
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ANEXO 6

NARRATIVA DEL PROCEDIMIENTO: p.3.1 IMPARTIR CHARLAS O REUNIONES
EXPLICATIVAS

No. Responsable Actividad o Paso
1. | Jefe(a) de la Unidad de | Por iniciativa de la Unidad de Firma Electrénica o a
Firma Electrénica solicitud de externos interesados, designa al

Administrador(a) de Relaciones Estratégicas para
elaborar un plan de capacitacion que divulgue las
generalidades de la Firma Electrénica, sus beneficios y
casos de uso, de acuerdo a las necesidades del

mercado.
2. | Administrador(a) de | Recibe los lineamientos generales y realiza la
Relaciones Estratégicas investigacion correspondiente (ubicacion geogréfica de

las personas a capacitar, nivel jerarquico dentro de las
instituciones/empresas/organismos, cantidad de
personas involucradas, etc.). Elabora el plan de
capacitacion en borrador y lo remite al Jefe(a) de la
Unidad de Firma Electrénica.

3. | Jefe(a) de la Unidad de | Analiza y evalia el borrador del plan capacitacion,
Firma Electronica realiza las consideraciones adicionales necesarias o las
observaciones del caso y las discute con el (la)
Administrador(a) de Relaciones Estratégicas. Si no
existen observaciones o consideraciones coloca su firma
de visto bueno y pasa a actividad No. 6.

4. | Administrador(a) de | Incorpora las consideraciones u observaciones al
Relaciones Estratégicas borrador del plan de capacitacion y lo envia al Jefe(a) de
la Unidad de Firma Electronica.

5. |Jefe(a) de la Unidad de | Revisa el borrador del plan de capacitacién y coloca su
Firma Electrénica firma de visto bueno en caso de estar de acuerdo (pasa
a actividad No. 6). Caso contrario, devuelve borrador con
observaciones al Administrador(a) de Relaciones
Estratégicas (pasa a actividad No. 4).

6. | Administrador(a) de | Coordina fecha, hora, lugar (fisico o plataforma virtual) y
Relaciones Estratégicas participantes con el contacto de las
instituciones/empresas/organismos interesados.
7. | Administrador(a) de | Coordina transporte, viaticos, material didactico y
Relaciones Estratégicas audiovisual, etc. con las Unidades internas respectivas
del MINEC.
8. | Administrador(a) de | Realiza la capacitacion tomando la asistencia de los
Relaciones Estratégicas participantes como evidencia de la ejecucion del plan de
capacitacion.
9. | Administrador(a) de | Redacta un informe/reporte sobre la capacitacion
Relaciones Estratégicas realizada y lo envia al Jefe(a) de la Unidad de Firma

Electronica.
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10. | Administrador(a) de | Archiva todos los documentos que respaldan la

Relaciones Estratégicas

ejecucion de la capacitacion.
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ANEXO 7

NARRATIVA DE LOS PROCEDIMIENTOS: p.4.1.1 SOLICITUD DE ACREDITACION COMO
PSC/ PSADE; p.4.1.2 REALIZACION DE AUDITORIA INICIAL A LA ENTIDAD O EMPRESA
INTERESADA EN ACREDITARSE COMO PSC/ PSADE; p.4.2.1 ADQUISICION DE
CAPACIDAD TECNICA; Y p.4.2.2 PREPARACION PARA INICIO DE OPERACIONES

No. | Responsable | Actividad o Paso
ETAPA PRECALIFICACION (OPCIONAL)

1. Completa pre-calificacion
1.1 | Interesado Para crear el perfil del solicitante se deben realizar los siguientes pasos:
1. Ingresar a la pagina web de la UFE
https://firmaelectronica.minec.gob.sv/;
Dirigirse al menu "Tramite prechequeo de solicitud".
En la pagina de "Prechequeo de Solicitudes de Acreditacion”
entrar a la pestafia "Registro";
4. Introduzca los campos requeridos y de clic en el boton
"Registrar";
Recibira un correo electrénico con el usuario y contrasefia;
Dirijase nuevamente a "Tramite prechequeo de solicitud" en la
pagina web de la UFE e ingrese su usuario y contrasefa;

7. En el menu principal ingrese a la opcion "Persona Juridica" para
crear el perfil dando a la opcién "Nuevo";

8. Completar los campos y documentacion opcional (marcado con
asterisco color negro) y obligatoria (marcado con asterisco color
rojo):

- 1. Datos Generales de la Persona Juridica.
- 2. Datos del Representante Legal.
- 3. Datos de Apoderado (en caso aplique); v,

9. Una vez completa toda la informacién y documentacion
obligatoria dar clic en el botéon "Guardar” (los datos seran
almacenados y podran ser editados en cualquier momento
haciendo una busqueda de la persona juridica en el menu
“Persona Juridica” y haciendo clic en el botén “Editar”).

Continua con la actividad No. 1.2.
1.2 | Interesado Para completar el formulario de precalificaciébn se debe realizar los
siguientes pasos:

1. Volver al "Menu principal” e ingresar a la opcion "Solicitud" para
completar el formulario de pre-calificacion.

2. En las opciones de busqueda ingrese el NIT de la persona
juridica o realice la busqueda por nombre y de clic en "Buscar”,
donde se van a desplegar los resultados obtenidos de la
bldsqueda.

3. Seleccione la opcién del perfil de la persona juridica solicitante,
donde le apareceran los datos generales.

4. En el apartado "Solicitudes de acreditacion”, de clic en "Nuevo".

5. Seleccione la Persona que Presenta la Solicitud y el servicio que
desea acreditar y de clic en el botén "Iniciar".

2.
3.

o a



https://firmaelectronica.minec.gob.sv/
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6. Complete los campos solicitados en la seccién “1. Datos del
servicio”.
7. Una vez completados los campos dar clic en el boton “Agregar”.
8. De la seccion “2. Documentacién”, seleccione el tipo de

documento que desea adjuntar, cargue el documento en el
boton “Cargar” y de clic en “Agregar”, repita el procedimiento
para cada documento requerido en dicha seccion, se debe
guardar cada accion dando clic en el boton "Guardar".

9. Unavez cargada la documentacion opcional y obligatoria (tomar
en cuenta que, de no entregar la documentacion opcional, esta
seré requerida nuevamente en la etapa de auditoria inicial), dar
clic en el botén "Enviar", enviado el formulario no se podran
hacer cambios o modificaciones.

10. Recibira un correo de confirmacion de envio de solicitud, la cual
contendra datos generales de la persona juridica y datos
generales de la solicitud.

Continua con la actividad No. 1.3.

1.3.

UFE

Lleva a cabo la verificacion de los documentos presentados, si se
advierte algun error o inconsistencia en la informaciéon o documentacion
enviada, se le informa al interesado, a fin de que éste corrija y continua
con la actividad No. 1.4.

Si no se encuentran errores 0 inconsistencias, se le informa al
interesado, que su proceso de precalificacibon ha concluido
satisfactoriamente y continua la actividad No. 2.

1.4.

Interesado

Corrige la informaciéon o carga la documentacion correcta, a fin de
subsanar las observaciones advertidas por la UFE y continua la
actividad No. 1.3.

ETAPA ACREDITACION

2. Presentacion de solicitud

2.1

Interesado

Independientemente haya realizado la etapa de precalificacion.
Presenta la solicitud de acreditacién, junto con la documentacion
obligatoria y opcional en formato original y continua con la actividad No.
2.2.

2.2

UFE

En los cinco (5) dias habiles siguientes a la recepcion de la solicitud, se
realizara una verificacion de la informacion y documentaciéon
proporcionada y se creard el expediente administrativo, si la
informacién se encuentra completa, continua con la actividad No. 3.

De lo contrario, se hace una prevencion al interesado, indicando que
debe entregar el/los documentos faltantes o no aportados en los
proximos diez (10) dias habiles y continua con la actividad No. 2.3.

2.3

Interesado

Recolecta la informacion y documentacion faltante y presenta de nuevo
el/los documento/s corregidos o no aportados dentro del plazo de diez
(10) dias habiles. Continua con la actividad No. 2.4.
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2.4

UFE

En los cinco (5) dias habiles siguientes a la recepcion de la informacion
faltante, realizara una verificacion de la misma y de la documentacién
gue acomparfie a esta, si la informacion estd completa continua a la
actividad No. 3.1. literal a).

En caso contrario, continua con la actividad No. 3.1. Literal b).

3. Resolucion de solicitud

3.1

UFE

Emite una resolucién, la cual podra contener al menos el siguiente
detalle:

a) Admision de la solicitud de acreditacion, que detalla el dia 'y hora
para realizar la practica de la auditoria inicial que tendr4 como
duracion maxima sesenta (60) dias habiles. Continua con la
actividad No.4; o

b) Rechazo de la solicitud de acreditacion, que detalla las razones
por las que se rechaza la solicitud. Finaliza el procedimiento de
acreditacion.

4. Auditoria inicial

4.1

UFE

Solicita evidencia o documentacion, que debera ser proporcionada en
los diez (10) dias habiles siguientes a la recepcion de la solicitud de
informacion. Continua a la actividad No. 4.2.

Nota: Esta actividad serad realizada las veces que se considere
necesario.

4.2

Solicitante

Presenta la informacion y documentacién solicitada dentro del plazo
establecido y continua con la actividad No. 4.3.

De lo contrario, debera presentar un escrito, dentro del mismo plazo,
solicitando y justificando una prorroga (la cual se ajustard a lo
establecido en la LPA) y continua con la actividad No. 4.4.

4.3

UFE

Realiza la evaluacion de cumplimiento de los requisitos establecidos en
la LFE, su Reglamento y Reglamento técnico aplicable; en donde, de
dichas evaluaciones, se pueden determinar los siguientes resultados:

a) Conformidad: indica que el solicitante ha cumplido en un nivel
satisfactorio los requisitos establecidos;

b) No Conformidad subsanable: indica la disposicion, por parte del
solicitante, de subsanar las No Conformidades derivadas de la
falta de capacidad técnica, personal y sistemas de informacion,
donde serd necesario que éste, acredite por escrito el
compromiso de adquirir los equipos especializados necesarios
y los servicios de personal técnico adecuado, en el plazo
maximo de noventa (90) dias, la cual debe ir acompafiada por
un plan de acciones correctivas, que deberd ser aprobado por
la UFE.

c) No conformidad no subsanable: Rehuso definitivo, por parte del
solicitante, a subsanar las No Conformidades encontradas
debido al nivel de complejidad y dificultad que representa.

d) Continua con la actividad No. 5
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44 | UFE EvalGa la justificacién, en caso de ser aplicable y no haber sido
concedida con anterioridad, se concede la prérroga (segun lo
establecido en la LPA) y continua con la actividad 4.2.
De lo contrario se rechaza dicha prérroga y continua con la actividad
No. 4.4.
5. Dictamen de acreditacion
5.1 | UFE Emitird un dictamen de acreditacion de acuerdo con el resultado
obtenido en las evaluaciones realizadas, en los tres (3) dias habiles
posteriores a la finalizacién del periodo de auditoria inicial, en donde se
puede concluir:

a) Resultado Favorable: detalla las conclusiones sobre el resultado
de las evaluaciones realizadas al solicitante, donde se ha
comprobado la conformidad en el cumplimiento de los requisitos
exigidos (continua con actividad No. 6, literal a, primer punto);

b) Resultado Favorable con Salvedad: detalla las conclusiones
sobre el resultado de las evaluaciones realizadas al solicitante,
donde no se ha comprobado la conformidad en el cumplimiento
de los requisitos exigidos; sin embargo, se tiene la disposicion
por parte del solicitante de adquirir los equipos especializados
necesarios y los servicios de personal técnico adecuado en el
plazo maximo de noventa (90) dias habiles (continua con
actividad No. 6, literal a, segundo punto); o,

c) Resultado Desfavorable: detalla las conclusiones sobre el
resultado de las evaluaciones realizadas al solicitante, donde no
se comprueba la conformidad en el cumplimiento de los
requisitos exigidos (continua con actividad No. 6, literal b).

6. Resolucion de acreditacion
6.1 | UFE Emite una resolucion, en el plazo de cinco (5) dias habiles posteriores

al dictamen de acreditacion, la cual podra contener el siguiente detalle,
segun sea aplicable:
a) Resolucién que otorga la acreditacion: puede ocurrir cuando se

tiene:
= Dictamen “Favorable”: en cuyo caso la resolucion detallara
al menos:

- La acreditacion del solicitante como Proveedor de
Servicios de Certificacion;

- La solicitud del pago del arancel registral; v,

- El requerimiento del archivo CSR. Continua con la
actividad No. 11

= Dictamen “Favorable con Salvedad”. en cuyo caso la
resolucién detallara al menos:

- La acreditacion del solicitante como Proveedor de
Servicios de Certificacion;

- Otorgamiento del plazo de noventa (90) dias habiles
posteriores al periodo de resolucion de acreditacion
(actividad No. 6); Y,

- Las condiciones que fuesen necesarias para el
cumplimiento de lo establecido en el plan de acciones
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correctivas. Continua con la actividad No. 7.
b) Resolucién que deniega la acreditacién: puede ocurrir cuando
se tiene un dictamen “Desfavorable” y detalla al menos:
» Razones por la que se deniega la acreditacibn como
Proveedor de Servicios de Certificacion. Finaliza el
procedimiento de acreditacion.

ETAPA INICIO DE OPERACIONES

7. Adquisicio

n de capacidad técnica, personal y sistemas de informacion

7.1

Proveedor

En el plazo de los noventa (90) dias habiles otorgados, adquiere los
equipos especializados necesarios y los servicios de personal técnico
adecuado, que fueron detallados en el plan de acciones correctivas y
continua con la actividad No. 8.

De lo contrario, puede solicitar y justificar por escrito a la UFE la
necesidad de obtener una prérroga por un periodo igual y continua con
la actividad No. 7.2.

7.2

UFE

Dentro del plazo de los noventa (90) dias habiles, se revisa la solicitud
de prorroga vy si las causas no le son imputables (caso fortuito o fuerza
mayor) y la prorroga aln no se le ha otorgado, la solicitud es valida y
se resuelve a favor. Continua con la actividad No. 7.1.

En caso contrario, no se concede la prérroga y se continua con la
actividad No. 8.3.

8. Auditoria de Seguimiento

8.1

UFE

Solicita evidencia o documentacion sobre la implementacion del plan
de acciones correctivas, que debera ser proporcionada en los diez (10)
dias habiles siguientes a la recepcion de la solicitud de informacion.
Continua a la actividad No. 8.2.

8.2

Solicitante

Presenta la informacion y documentacién solicitada dentro del plazo
establecido y continua con la actividad No. 8.3.

De lo contrario, debera presentar un escrito, dentro del mismo plazo,
solicitando y justificando una prérroga (la cual se ajustara a lo
establecido en la LPA) y continua con la actividad No. 8.4.

8.3

UFE

Realiza la evaluacion de cumplimiento de la implementacién del plan
de acciones correctivas; en donde, de dichas evaluaciones, se pueden
determinar los siguientes resultados:

a) Conformidad: indica que el solicitante ha cumplido en un nivel
satisfactorio con el compromiso de adquirir los equipos
especializados necesarios y los servicios de personal técnico
adecuado, en el plazo conferido (continua con la actividad No.
9.1, literal a); o,

b) No conformidad no subsanable: indica que el solicitante no ha
cumplido con el compromiso de adquirir los equipos
especializados necesarios y los servicios de personal técnico
adecuado, en el plazo conferido (continua con la actividad No.
9.1, literal b).
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8.4

UFE

EvalGa la justificacién, en caso de ser aplicable y no haber sido
concedida con anterioridad, se concede la prérroga (segun lo
establecido en la LPA) y continua con la actividad 8.2.

De lo contrario se rechaza dicha prérroga y continua con la actividad
No. 8.3.

9. Dictamen de seguimiento

9.1

UFE

Emitira un dictamen de seguimiento de acuerdo con el resultado
obtenido en las evaluaciones realizadas, en los tres (3) dias habiles
posteriores al periodo de auditoria de seguimiento, en donde se puede
concluir:

a) Resultado Favorable: detalla las conclusiones sobre el resultado
de las evaluaciones realizadas al solicitante, donde se ha
comprobado la conformidad en la implementacion del plan de
acciones correctivas (continua con actividad No. 10, literal a); o,

b) Resultado Desfavorable: detalla las conclusiones sobre el
resultado de las evaluaciones realizadas al solicitante, donde no
se comprueba la conformidad en la implementacion del plan de
acciones correctivas (Continua con actividad No. 10, literal b).

10. Resolucién de seguimiento

10.1

UFE

Emite una resolucion, en el plazo de cinco (5) dias habiles posteriores
a la emision del dictamen de seguimiento la cual podra contener el
siguiente detalle, segun sea aplicable:

a) Resolucion que tendra por cumplido el compromiso adquirido:
puede ocurrir cuando se tiene un dictamen “Favorable”: en cuyo
caso la resolucién detallara al menos:

- Los detalles del cumplimiento de la adquisicion de los
equipos especializados necesarios y los servicios de
personal técnico adecuado;

- La solicitud del pago del arancel registral; v,

- El requerimiento del archivo CSR. Continua con la
actividad No. 11.

b) Resolucién que deja sin efecto la acreditacion: puede ocurrir
cuando se tiene un dictamen “Desfavorable” y detalla al menos:
Razones por la que se deja sin efecto la acreditaciébn como
Proveedor de Servicios de Certificacion. Finaliza el
procedimiento de acreditacion.

11. Pa

0 de aranceles registrales y creacién de archivo CSR

111

Proveedor

Debera presentar ante la UFE:

1. En el plazo de treinta (30) dias habiles posteriores a la
notificacion de la resolucion, el archivo CSR, el cual debe
contener informacion codificada especifica para la creacion del
certificado de la autoridad de certificacion subordinada del
proveedor; vy,

2. Enelplazo de diez (10) dias habiles posteriores a la notificacién
de la resolucion, el comprobante de pago de aranceles
registrales, para ello debera presentarse ante la Direccion
General de Tesoreria del Ministerio de Economia, con un
cheque certificado de cualquier banco a nombre de “Direccion
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General de Tesoreria”, en donde se le entregara el comprobante
de pago.

Una vez presentada totalmente la informacion solicitada, continua con
la actividad No. 12.

12. Inscripcion y emisién del CE

12.1 | UFE Dentro del plazo de cinco (5) dias habiles posteriores a la recepcion de
la documentacion, la UFE deberé:

1. Emitir el CE de la autoridad certificadora subordinada
perteneciente al proveedor y proporcionar al proveedor el CE
de la nueva autoridad certificadora subordinada;

2. Realizar la inscripcion en el registro de proveedores, realizar la
inscripcion en las listas de confianza e incorporar al portal web
institucional de la UFE, la inscripcion del registro de
proveedores;

Continua con la actividad No. 13.

13. Preparacion para el inicio de operaciones

13.1 | Proveedor Por un plazo indefinido el proveedor debera:

1. Incorporar dentro de la infraestructura el CE de la autoridad de
certificacion subordinada;

2. Proporcionar a la UFE la siguiente documentacion:

a) La Politica de Certificacion en su version final y aprobada
por alta direccion (documento que debera ser aprobado por
la UFE);

b) La Declaraciéon de Practicas de Certificacion en su version
final y aprobada por alta direcciébn (Documento que sera
aprobado por la UFE);

c) El Guion de Ceremonia de Claves en su version final y
aprobada por alta direccion;

d) Cualquier otra documentacion solicitada por la UFE que sea
aplicable.

3. Unavez aprobadas la Declaracion de Practicas de Certificacion
y la Politica de Certificacion, debera presentar ante la UFE una
notificacion sobre el inicio de operaciones (art. 46 de la LFE),
con al menos diez (10) dias habiles previos a dicho inicio.




