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■ MINISTERIO DE CULTURA 

GOBIERNO 
DE l:t SAI.V,ll)OR 

l. INTRODUCCIÓN. 

En cumplimiento de la razón de ser del Departamento de Informática y 
Sistemas, de proveer y promover el uso adecuado de tecnologías y redes 
de comunicación, proporcionando la infraestructura informática y 
administrando el personal especializado que brinde apoyo y soluciones 
oportunas de forma planificada para los usuarios de las distintas 
Direcciones y dependencias de la Institución, se presenta el Plan Anual de 
Trabajo para el año 2019, proponiendo resultados y acciones que 
contribuyan para alcanzar los objetivos estratégicos y operativos en apoyo 
al desarrollo de actividades del Ministerio de Cultura. 

El documento comprende resultados operativos como parte fundamental del 
departamento y los estratégicos definidos en Plan Estratégico Institucional; 
de igual forma se incluye la matriz de riesgos y acciones de contingencia 
identificadas por el departamento, finalizando con el cronograma de 
acciones que se desarrollará durante el año 2019. 
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11. OBJETIVOS. 

A. General 
Establecer y definir las acciones que el Departamento de Informática y 
Sistemas realizará durante el año 2019 y los resultados que se obtendrán 
de forma estratégica y operativa en apoyo al cumplimiento de los objetivos 
institucionales. 

B. Específicos 

• Adecuar los serv1c1os que ofrece el Ministerio de Cultura para 
ponerlos a disposición de la población a través de los medios 
informáticos con que cuenta la institución. 

• Brindar el servicio de soporte técnico informático de forma adecuada 
y oportuna. 

• Mantener la infraestructura de redes de datos sobre los cuales se 
proporcionan los servicios de comunicación de forma segura y 
continua. 

• Proveer los medios de comunicación web institucionales necesarios 
para la promoción y difusión del quehacer artístico y cultural. 

• Mejorar las aplicaciones informáticas implementadas en apoyo a las 
necesidades de los usuarios de las dependencias para la 
prestación de los servicios. 

• Mantener la infraestructura del centro de datos como componente 
indispensable en la prestación de los servicios informáticos que se 
brindan a los usuarios. 
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111. ELABORACIÓN DE DIAGNÓSTICO. 

FORTALEZAS OPORTUNIDADES 

F1 Posee la infraestructura tecnológica de 01 r Países o _entidades extern_as que 
seguridad y comunicaciones necesaria para ~ea ic~n . donaciones de equip~s Y 
prestar servicios informáticos a los usuarios. l1cenc1a_m1ento de so~are a traves de 

convenios de cooperac1on. 
02 Instituciones de Educación Media y 

F2 Mantiene un ambiente laboral con buena Superior, que proporcionen recurso 
comunicación y relaciones interpersonales. humano en áreas técnicas especializadas 

mediante proyectos de servicio social. 

F3 Cuenta con personal que posee 
conocimientos en las diferentes áreas 
técnicas para brindar soporte a usuarios y 
capacidad de trasladar el conocimiento. 

03 Aprovechamiento de capacitaciones a 
través de la Red de Capacitación 
Gubernamental, Instituciones u 
Organizaciones que apoyen con programas 
o convenios para compartir conocimientos, 
capacitaciones técnicas y experiencias en 
el uso de las tecnologías informáticas. 

F4 Posee controles administrativos y 04 Aprovechamiento de una amplia 
herramientas informáticas establecidas para variedad de herramientas informáticas de 
la prestación de servicios informáticos en la código abierto que están disponibles para 
institución. uso gratuito. 

F5 Posee personal con alto grado 
responsabilidad y compromiso con 
institución. 

die 05 Aprovechamiento de proyectos de 
ª promoción y difusión de las TIC'S. 

F6 Dispone de conocimientos y 
competencias técnicas necesarias para 
brindar asesoramiento en proyectos de 
tecnología. 

06 Asignación de presupuesto para 
adquisición de materiales, repuestos y 
accesorios que permiten apoyar en tareas 
de soporte técnico a usuarios de la 
institución y en licencias para el 
funcionamiento de la infraestructura de 
servidores que se adapta a las necesidades 
crecientes. 
07 Existencia de control y visibilidad de las 

F7 Mantiene buenas relaciones con otras aplicaciones desplegadas en el centro de 
instituciones de gobierno. datos protegidas por una capa de seguridad 

perimetral. 
F8 Posee un centro de datos con los equipos 08 1 t ·ó de los proyectos de 
que permiten el alojamiento de aplicaciones T ni e~racidnnt M d 

1 · f ' t' r t . , ecnoog1a e ro del arco e a 
in ormadicas con su respec iva pro eccion Y Normativa de seguridad de la información. 
resguar o. 
F9 Dispone de nuevo enfoque de protección, 
defensa preventiva, activa y pro-activa del 
flu·o de datos generado por las aplicaciones. 
F1 O Equipo de lnfraes.tructura tecnológica, 
cuenta con software o erativo actualizado en 
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sus últimas versiones (software libre). 

F11 Disposición de la administración para 
responder a cambios tecnológicos y 
realización de proyectos. 

- ·¡ 
,.... ~ ·) ¡ r , · 1 ~ · · : 1 • ➔ ll':,, J / 1\¡ , • ' , : _, _ _c:;L J_), \_j _A) ' ,111] ,¡,;i ,. ',, -

• 1 • , .' •• J 

D1 Insuficiente personal técnico informático A1 Insuficiente asignación presupuestaria a 
para cubrir los puestos de trabajo que las proyectos de fortalecimiento de 
coordinaciones requieren. infraestructura tecnológica. 

A2 Falla en los equipos de 
D2 Sobrecarga de trabajo para el personal acondicionamiento ambiental para el 
de las coordinaciones. funcionamiento adecuado del centro de 

datos central. 

D3 El personal presenta un alto grado de A3 Usuarios sin adiestramiento en el uso 
reincidencia en problemas de salud 
derivados del estrés de tecnologías y servicios brindados. 

D4 Prolongados tiempos de atención a fallas A4 Fallas los 1 
d 1 · • t · f , t· d I en en aces e os requerim1en os m orma 1cos e os . . d 

1 
• n ·, 

usuarios de la institución. comurncac1ones e a ms I uc1on. 
de 

D5 ~ar~ncia de licen?ias de pr~~ramas AS Fallas inminentes de los equipos 
espec1al1zados para 1mplementac1on de . , . , . 

t I d . 
1
• •t d . . d mformat1cos que en su mayoria cumplieron 

con ro e usuarios y 1m1 a o serv1c10 e 'd ' t'I 
correo electrónico. su vi a u 1 · 
D6 Falta de recursos económicos para 
adquirir licencias de programas de ofimática A6 Posibilidad de ataques contra la 
actualizados, de diseño gráfico y multimedia seguridad de la infraestructura de 
como apoyo a la realización de actividades comunicaciones. 
laborales. 
D7 Centro de Datos central que opera en 
condiciones mínimas, pero no cumple los 
estándares de acceso a instalaciones, A7 Catástrofes naturales. 
condiciones físicas, eléctricas y de 
contingencia. 
D8 No se tiene acceso a capacitaciones 
técnicas informáticas, lo cual limita el 
aprovechamiento eficiente de los recursos 
tecnológicos actuales. 
D9 Carencia de programa para actualización 
de licencias de sistemas operativos y 
ofimática de equipos institucionales por falta 
de presupuesto para su implementación. 
D1 O Limitado apoyo del serv1c10 de 

A8 Falta de apoyo sistemático por parte de 
instituciones educativas en proporcionar 
estudiantes para realizar actividades en 
áreas técnicas informáticas. 

A9 Insuficiente asignación presupuestaria a 
proyectos de fortalecimiento de 
infraestructura tecnológica. 

transporte in~titucional pa_ra desplazamiento A 10 Altos costos de la tecnolo ía. 
a dependencias de usuarios que demandan g 
asistencia informática presencial. ~~ ,,. 

'

>l. oll " 1.1¡,i, C'Gi . 
':> e,,' ,-1-0lMAr1/.r,.. ( ·'. ~ 
,.,~(),v..,i'~~j' '",_,"' ,A,~ A\ 
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011 Alta resistencia al cambio por parte de 
los usuarios con las herramientas o 

A 11 Redes de comunicaciones externas 
inestables. programas con licenciamiento libre. 

012 Documentación deficiente o 
actualizada 

des- A 12 Ataques a la infraestructura informática 

013 Falta de trabajo en equipo de las áreas 
usuarias con el Area de Sistemas. 

014 Monitoreo insuficiente de procesos, 
dispositivos y equipos. 
015 Carencia de un espacio y equipo 
adecuado para brindar capacitaciones a los 
usuarios de la institución en temáticas de 
tecnología ofimática. 

A13 Limitados recursos de infraestructura 
para la implementación de . nuevas 
aplicaciones que demanden capacidad de 
almacenamiento y velocidad de 
procesamiento. 
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IV. MATRIZ DE RIESGO Y ACCIONES DE CONTINGENCIA. 

¡ 
¡ 

. . ~:~~~~ . -~- . 1 
,r,, , , ... ...... ,-.-, .-, .-1-.•• ••••••• .. ••r11 11-r••••• .... ••• .. •••••T11-r111111111 r ••• r •r• • • .. .--•••• • r r 11 r1) r .-,1-.1 11111 , ,1 .. .-. 1,111-.--.;1111111--.--1,,1 ,1 11 1--.--r(1 1r■ 111t1-. •• • • •••••~ 

¡ Falta de disponibilidad presupuestaria para ¡ ¡ ¡ 
: ejecución de actividades y proyectos de : ¡ : 
1 funcionamiento de la infraestructura \ 4 : 4 16 \ 
: informática bajo responsabilidad del : ¡ : 
! .. departamento ............................................................................................... ! .................................... ! ........................................................ ) 
: Afectación en la continuidad de la prestación : : ¡ : 
: de los servicios informáticos debido a : ¡ ¡ ¡ 
: catástrofes naturales, incendios, siniestros y ¡ 4 : 4 ¡ 16 : 
: fallas en el suministro eléctrico. ¡ ¡ ¡ ¡ 
¡ ................................................................................... ..................................................... ; .................................... ; ............................ ,:. ............................. : 

¡ Fallas en el sistema de enfriamiento del centro ¡ 
4 

¡ 
4 

¡ 
16 

¡ 
1 .. de .. datos ............................................................................................................. 1 .................................. J ............................ l .......................... ..,¡ 
: Falta de presupuesto asignada para el ¡ ¡ ¡ ¡ 
¡ mantenimiento de la infraestructura ¡ 4 ¡ 4 ¡ 16 ¡ 
! tecnológica. 1 1 : [ 
: Fallas en funcionamiento o nuevas necesidades de : : : : 
¡ mejora en las aplicaciones informáticas : 4 : 4 ¡ 16 ¡ 
!,_i.mplementadas .. y sitios. web .. instituciona.les ........................ ) .................................. ) ............................ ~ ........................... ) 
: Imposibilidad de apoyar nuevos proyectos de ! : : l 
¡ desarrollo por la falta de personal y los problemas ¡ 

4 
¡ 

4 
: 

16 
: 

¡ de salud recurrentes en el personal existente ¡ ¡ ¡ ¡ 
~ .. además. de .la .sobrecarga. de. trabajo ........................................ ) .................................. ) ............................ ~ ............................ ¡ 
: Retraso en la cobertura de requerimientos por : : : : 
: aumento de la demanda de servicios debido a la ¡ 4 ¡ 4 ¡ 16 ¡ 
: . .f~!~~ .. ~.~ . .e~r.~9.~~.1 .. ~.~.!A~P.~~·~·~·~·~~.~.: ............................................ l .................................... l ............................ l ............................ .: 
¡ Fallas en los servicios informáticos debido a ¡ ¡ ¡ ¡ 
¡ ataques de seguridad en los equipos de la ¡ 3 ¡ 4 ¡ 12 ¡ 
L infraestructura .. tecnológica .. del. centro. de .datos ..... L .................................. i.. ........................... L .......................... .! 
¡ No proporcionar licencias de software para ¡ ¡ ¡ ¡ 
1 solventar necesidades laborales de los usuarios de [ 3 ¡ 4 ¡ 12 ¡ 
L equipos .. informáticos. institucionales ......................................... .J .................................... 1 ............................ 1 ............................. : 

¡ Retraso en la prestación del servicio de soporte ¡ ¡ ¡ ¡ 
¡ técnico a u~ua.rios_, por falta de apoyo oportuno ~el ¡ 4 ! 3 j 12 ¡ ✓..-.:i;ó"]€'~. 
¡ transporte 1nst1tuc1onal para desplazamiento hacia ¡ ¡ ¡ ·,-:-"<(,~"11,

0
~~~1~¡....,-s-"v< 

• • • • -., <:} :,),' . /('_ ,,. ..... 

l '~~,~~~~~!i~:~:~~~~~¡~~~~!~~~:::i¡~~%~~1¡,0~: l : l ~ l ~ (t~~JN 
¡ la 1nst1tuc1on en el uso de herramientas de ¡ ¡ 1 i< ~-1 0 Y: 

i .. ~.~! .~~~!~~ .. P.~f.~ .. ~! .. g~~~!:f.9.!.1.9. .. ~.~ .. ~.~.~ .. ~~~!Y.!9~.g·~·~·: .............. .l ................................... .L ........................... !. ............................ .! ··--e~~~~?.~ 
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1···Fa.i1a··,ie··ca·iñúñ.ica·ció·ñ-de··-ias··¡:ede·s··de··,i"a1as········ .. r ................................... 'f ............................ :···· ......................... ¡ 
: de las dependencias debido a fallas en los : 

2 
: 

4 
: 8 : 

¡ enlaces de comunicación del proveedor de ¡ ¡ ¡ ¡ 
1 Internet i i i i 
¡ ¡ ¡ ¡ ¡ 

La matriz se basa en el método de análisis de riesgo, usando la fórmula del 
riesgo: 
Riesgo = Probabilidad de amenaza X magnitud de daño 

. La matriz toma valores como los siguientes: 
1 = Insignificante. 2 = Baja. 
3 = Mediana. 4 = Alta. 

El riesgo es el producto, de la multiplicación de la probabilidad de amenaza por 
la magnitud de daño se encuentra en tres rangos de diferentes colores: 

• Bajo riesgo = 1 al 6 

• Mediano riesgo= del 8 al 9, color amarillo. 

• Alto riesgo= de 12 al 16. •1111. 

1 
Probabilidad de A m e n aza 

ACCIONES DE CONTINGENCIA 

-Riesgos ______ ___ - Acciones contingenciales - ---

F.alta de drsparnb11Jdad presU(;!uestana 
Aar:a ejecución de actividades y 
pr.oyectos de funejonamiento de la 
lnfraestruetur-a informática bajo 

' res ensabi.lidad del de artamento. 

Gestionar alternativas financieras para 
obtener los recursos informáticos necesarios 
en la ejecución de actividades y proyectos 
institucionales. 
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Afectación en la continuidad de la 
prestación de los serwioios irifermáticos 
debido a catástrsofes rt.aturales, 
incendios, siniestros y fallas en el 
suministro eléctrico. 

Fallas en el sistema de enfriamiento del 
centre de dates. 

Fralta de presupuesto asignada para el 
mar,itenimiento de la infraestructura 
tee,nológica. 

!rallas en ful'leionamieílte o nuevas 
necesidades de mejora en las 
aplicaciones informáticas implementadas 

sitios web institucionales. 
Imposibilidad de ijpoyar nuew:os 
proyectos cle deS:a~nollo por la <falta de 
personal y los pr,ol¡jlemas de salud 
recurr.ent~s ern el persornal existente 
además de la sobrceear- a de traba·o. 

Retrase en la cobertura de 
requerimientos por aumento de la 
demanda de servicios debido a la falta 
de 11),ersonal del departamento. 

Fallas en les servicios intornnátieos 
debido a ataques de seguridad en los 
equi~os de la infraestructura tecnológica 
del eentro de-datos. 

Divulgar medidas de prevención para buen 
uso y conservación de los recursos 
informáticos, así como también la 
construcción de redes de datos y ubicación 
de equipos de comunicación en lugares 
aislados del ambiente que pueda perjudicar 
el buen funcionamiento de los mismos. 
Gestionar el establecimiento de 
infraestructura virtual para la contingencia en 
caso de daños en la infraestructura 
tecnológica del centro de datos. 
Gestionar planes de contingencia para el 
restablecimiento de los servicios 
informáticos, en coordinación con la 
Coordinación de Infraestructura Informática. 
Implementar un sistema alterativo para 
garantizar la disponibilidad de la 
infraestructura informática y evitar la perdida 
de información y daño de equipos 
informático. 
Gestionar con las autoridades asignación de 
presupuesto para asegurar y garantizar el 
funcionamiento optimo de la infraestructura 
informática. 

Elaboración de planificación para realizar 
mejoras a las aplicaciones informáticas 
implementadas. 

Fortalecimiento del personal de la 
coordinación mediante convenios con 
universidades para desarrollo de proyectos 
de desarrollo. 

Realizar gestiones ante las autoridades 
cornpetentes, para la contratación de 
personal técnico que fortalezca las áreas 
técnicas de redes de comunicación y soporte 
informático. 
Gestionar con instituciones educativas que 
los estudiantes realicen sus prácticas 
profesionales para que apoyen en 
actividades técnicas de la Coordinación de 
Redes So orte Informático. 
Implementar nuevas tecnologías de 
seguridad de accesos para proteger la 
infraestructura tecnológica del centro de 
datos. O ortunidad de im lementar 
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~o proporeionar licencias de software 
par:a solventar necesidades laborales de 
los usuarios de equipos informáttcos 
irlstituoionales. 

&et r.aso en la prestación del servicio de 
soporte técnico a usuarios, por falta de • 
~poyo oportuno del transporte 
irnst ituoional par:a des1;>lazamiento hacia. 
las dependeneias. 

No ccmíar con un espacio o plataforma 
informátiea para brindar capacitacjones 
técnicas al personal de la institución en 
el uso de herr:amientas de ofimática para 
el desarrono de sus actividades. 
Falta de comunieación de las redes ~e . 
datos de las dependencias debido ? 
fallas en los enlaces de comuni~a,ción 
del proveedor de Internet 

\ . 
\º 

infraestructura virtual para ampliar alcance 
de la protección de la infraestructura 
tecnoló ica de la institución 
Recomendar el gestionar donación de 
licencias de software especializado para uso 
en equipos informáticos institucionales que lo 
requieran. 
Proponer el uso de programas alternativos 
para palear las necesidades de licencias de 

-~ofü5'9(e . 
.Brindar atención de requerimientos de forma 

• . t¡ • \\ • 

remota, para los casos en que sea factible 
apoyar a l.gs usuarios de forma no presencial. 
Gestiom~i¡.fupoyo de transporte asignado para 
cobertur,á de rutas en jornadas completas 
para abarcar la mayor cantidad de 
dependencias posibles. 

Realizar gestiones para la implementación de 
la plataforma virtual, además de realizar 
medidas alternativas para el traslado del 
conocimiento a los usuarios. 

Gestionar con las autoridades asignación de 
pr~s~ uesto para asegurar y garantizar el 

, f4.r1éi:9inamiento optimo de la infraestructura 
inforr.pática. 
Brindar un mantenimiento periódico a las 
r:~cf~s de comunicación de datos en las 
dependencias de la institución. 
Gestionar mejoras en las especificaciones 
técnicas en la contratación del servicio de 
enlaces de comunicaciones con los 
proveedores. 
Concientizar a las autoridades sobre la 
importancia de contar con un sitio de 
contingencia y mantener un plan de respaldo 
sistemático para las aplicaciones en 
funcionamiento. 
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