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Ministerio de Salud

EL SALVADOR

UNIR, CRECER,INCLUIR

MINISTERIO DE SALUD

Lineamientos técnicos para el mantenimiento, administracion
y desarrollo de Tecnologias de Informacion y Comunicaciones

. Introduccion

El Ministerio de Salud, en adelante MINSAL, con el propésito de establecer
procedimientos generales de la actuacién relacionada con los recursos informaticos
institucionales, ha elaborado los presentes Lineamientos técnicos para la
administracién de dichos elementos, facilitando el ordenamiento del los sistemas de
informacién, el soporte técnico del equipamiento de cdmputo asi como los enlaces y
servicios de telecomunicaciones.

Asimismo, se detallan las actividades periféricas necesarias para mantener la
coherencia, crecimiento y sostenibilidad de la plataforma tecnoldgica, como los
respaldos de datos, el inventario de programas y equipos de coOmputo, sitio web
institucional, correo electrénico, transferencia electrénica de archivos, planes de
contingencia, y las politicas de gestion de redes de area local, metropolitana y
extensa, asi como la adquisicion de equipos y programas de cOomputo.

Il. Base legal
* Ley de Propiedad Intelectual.

+ Reglamento relativo al registro e inventario de las licencias de programas de
ordenador.

+ Reglamento de Normas Técnicas del Ministerio de Salud Pdblica y Asistencia Social,
emitido a través del Decreto de la Corte de Cuentas de la Republica nUmero 98,
publicado en el Diario Oficial niUmero 195, tomo numero 377, de fecha 19 de
octubre de afio 2007.

¢ Manual de Organizacién y Funciones de la Direccién de Tecnologias de Informacién
y Comunicaciones.




I1l. Objetivos
A) Objetivo general

Establecer los criterios y responsabilidades necesarias y suficientes para garantizar
el buen desempefio y la sostenibilidad de las plataformas de tecnologias de
informacién y comunicaciones (TIC) del MINSAL y sus dependencias.

B) Objetivos especificos

« Estandarizar los procedimientos de mantenimiento, adquisicion y reposicion de
los equipos de cémputo y otros periféricos, que componen la infraestructura
informatica de los establecimientos sanitarios y dependencias administrativas
del MINSAL.

« Establecer los procesos para la administraciéon, andlisis, disefo, desarrollo,
implementacién y soporte de los diferentes sistemas de informacidén existentes.

* Regular el uso de servicios digitales de voz y datos disponibles a las personas
usuarias, tanto a través de la red Internet como la intranet.

IV. Ambito de aplicaciéon

Estd sujeto al cumplimiento de los presentes Lineamientos técnicos todo el personal
que utiliza elementos de tecnologias de informacién y comunicaciones en los
establecimientos sanitarios y dependencias administrativas del MINSAL.

V. Adquisicion y renovacion de elementos informaticos (hardware y
software)

1. Especificaciones técnicas

Todo establecimiento o dependencia del MINSAL debe, antes de la adquisiciéon de
equipo informatico (hardware) o programas de computadoras (software), solicitar
asesoria a la DTIC para definir las especificaciones técnicas del equipo o programa a
adquirir que se ajusten a las necesidades de la instancia solicitante y, asimismo,
garantizar que estén alineadas con las estrategias en TIC existentes.

A tal fin, la DTIC revisara la idoneidad de los equipos, periféricos e insumos
relacionados, asi como las especificaciones relativas expresadas en las solicitudes
de compra. Se validard la solicitud de compra si dicho equipo y especificaciones
coinciden con lo previamente asesorado y no procedera la solicitud de compra si no
se cuenta con la validacién técnica respectiva.

2. Adquisicion de equipos informaticos

Todo equipo informatico que se adquiera debe poseer manuales, controladores,
accesorios y periféricos, los cuales permitirdn una instalaciéon éptima y el normal
funcionamiento del equipo de cémputo, para el propdsito al que éste se destine.




En caso de que el equipo incluya sistema operativo y cualquier otro software
preinstalado, a dichos elementos se les aplicara lo descrito en romano V numeral 3.

En cuanto a los controladores incluidos con el equipo, estos deberan habilitar
correcta y completamente el funcionamiento de los diferentes dispositivos para
varios sistemas operativos ademas del que pudiera estar preinstalado,
principalmente en el caso de sistemas operativos basados en software libre.

2.1. Garantias

Los servidores que sean adquiridos por las dependencias o establecimientos
pertenecientes al MINSAL, deben contar con no menos de dos afos de garantia por
defectos de fabricacién.

Las computadoras de escritorio, computadoras portatiles, mini computadoras,
tabletas, dispositivos o periféricos y otros equipos de computo de propdsito general
que sean adquiridos por las dependencias o establecimientos pertenecientes al
MINSAL, deben contar con no menos de un afo de garantia por defectos de
fabricacion.

2.2. Donaciones

Ningun establecimiento o dependencia perteneciente al MINSAL, debe adquirir en
concepto de donacion equipo informatico que no esté en perfecto estado de
funcionamiento, ni tampoco equipo informatico cuyo sistema operativo, ya sea éste
libre o privativo, carezca de actualizaciones sobre la misma versién.

2.3. Compatibilidad

Todo equipo adquirido, ya sea por compra o donacién, debe garantizar su
interoperabilidad y/o soporte para sistemas operativos de software libre, sin que
esta obligacién implique un licenciamiento adicional. Ello con el propésito de facilitar
el manejo de los datos, el funcionamiento genérico de los sistemas de informacién y
la configuracion de los equipos a medio y largo plazo.

3. Adquisicion de programas informaticos

3.1. Compra

Para comprar un programa informatico debera justificarse por escrito la necesidad
de funcionalidades especificas que no se encuentran en opciones libres y gratuitas,
en primer lugar, o en opciones libres no gratuitas, en segunda instancia. A la
recepcién de dicha justificaciéon, la DTIC evaluard entonces la idoneidad e
indispensabilidad de dicha solicitud de compra, para proceder a validarla si se
estima oportuno y existe el financiamiento para ello. En estos casos se preferira la
compra de licencias de tipo perpetuo a licencias de renovacién periédica y, de ser
este Ultimo tipo, la instancia solicitante debera presentar adicionalmente un estudio
de factibilidad econémica a medio y largo plazo.




De cada programa privativo adquirido, debe ser resguardado por los responsables
informaticos inmediatos de la dependencia correspondiente o, en su defecto, por la
DTIC al menos el numero o certificado de licencia y una copia de los medios de
instalacién, asi como los manuales en el caso de que estos fueran incluidos en la
compra. En caso de no contarse con los elementos demostrativos del otorgamiento
de licencia de uso para un determinado software, éste debera ser desinstalado de
inmediato por parte del personal informatico responsable de la dependencia
correspondiente o, en su defecto, por la DTIC en cumplimiento de lo establecido por
la Ley de Propiedad Intelectual.

Estos Lineamientos técnicos aplican igualmente al software privativo que pudiera
encontrarse preinstalado en un equipo de cémputo y cuyo costo unitario o
recurrente (en caso de haberlo), pudiera haber sido incluido, en todo o en parte, en
el precio de venta del equipo.

3.2. Donaciones

Los programas de computadora que se reciban mediante una donacién, seguiran
exactamente el mismo proceso de analisis de idoneidad y sostenibilidad descrito en
el romano V literal 3.1 de estos Lineamientos técnicos.

VI. Soporte de equipo informatico

El personal de la Unidad de Soporte de la DTIC y el personal de las Unidades de
Informatica de las Direcciones Regionales, Hospitales y otras dependencias, ofrecen
sus servicios para mantener en buen estado el hardware y software de los equipos
de cdmputo y periféricos del MINSAL.

Tanto la DTIC como las Unidades de Informatica trabajardan de forma coordinada
para solventar las necesidades de mantenimiento preventivo y correctivo. En
primera instancia sera el personal de informatica asignado para el establecimiento
guien serad responsable de este mantenimiento y en caso de ser necesario, la
necesidad de intervencion técnica serd transferida a la DTIC.

Los servicios de soporte ofrecidos son los siguientes:

Mantenimiento preventivo.

Mantenimiento correctivo: diagnéstico de fallas y eventual reparacién.
Instalacién de nuevo equipo de cOémputo y periféricos.

Evaluacién y descarga del inventario de equipo de cdémputo y periféricos
dafados u obsoletos.

e) Administracion de software (instalacién, actualizacién, desinstalacion).

f) Mantenimiento de las medidas de seguridad contra malware.

g) Capacitacién.

QnNnoTw

La DTIC y el personal de las Unidades de Informatica respectivas gestionaran las
solicitudes de cualquier servicio de soporte a través del Sistema de Informacién de
Soporte automatizado que sera implementado por la DTIC. Si el/la solicitante no
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contase con conexién a la red, o ésta no estuviera disponible en el momento, podra
hacer su solicitud por medio del correo electrénico, de forma telefénica, en
memorandum o nota. Independientemente del medio utilizado para realizar la
solicitud de soporte, el personal de informéatica llevara el registro de las actuaciones
realizadas y el resultado final, a través de la herramienta anteriormente indicada.

Para poder realizar la solicitud a través del sistema, toda persona usuaria de un
equipo de cémputo del MINSAL debe utilizar su identificacién y contrasefa
institucional. En caso de no contar con ella, deberdn solicitarla a la DTIC, a través de
la Unidad de Recursos Humanos correspondiente, ello con el fin de garantizar la
existencia de un vinculo laboral con el MINSAL, asi como conocer el periodo de
contratacion.

Una vez recibida la solicitud, ésta se asignara al personal técnico mas oportuno
segln carga de trabajo y cualificaciéon idéneas para una resolucion mas pronta y
efectiva. El personal técnico asignado se pondra en contacto con la persona
solicitante, para coordinar si la problematica puede ser resuelta mediante asistencia
remota o debe realizarse presencialmente.

Cualquier actuaciéon sobre el equipo, el esfuerzo realizado (horas de trabajo
invertidas y cualquier otra necesidad) asi como los insumos necesarios para el
intento de resolucién del problema referido seran oportunamente registrados de
forma asociada a la solicitud original de soporte, cerrdndose la peticién cuando se
hayan dado por concluidas las actividades relacionadas a la solicitud.

1. Mantenimiento preventivo

De forma periédica, no menos de una vez al afio, todo el equipo de cémputo y
periféricos, tanto en propiedad o en depdsito, del MINSAL deben ser revisados
rutinariamente por el personal técnico correspondiente, bien de la Unidad de
Soporte de la DTIC o bien de las Unidades de Informatica respectivas.

El mantenimiento preventivo implicara la realizacién de las siguientes actividades:

« Limpieza exterior e interior, esta Ultima sélo si el equipo lo tiene previsto en el
esquema de mantenimiento recomendado por el fabricante, y ademas tal
actuacion no violenta las garantias que pudieran estar vigentes.

« Revisién y prueba de funcionamiento normal.

« Sustitucién de partes cuyo desgaste pudiera estar afectando el rendimiento
del equipo.

« Actualizacién de software, en caso de que el equipo no estuviera conectado a
la red o bien éste no estuviera configurado para actualizarse
automaticamente.

« Comprobacion de buen funcionamiento del inventario automatizado de
hardware y software (descrito en el romano VI literal 3.1), asi como el cliente
para la asistencia remota en el caso de equipos de cdmputo de escritorio.

Todas las actividades de mantenimiento preventivo deberan ser oportunamente
registradas en la plataforma informatizada de soporte, calendarizadas vy
comunicadas con al menos dos semanas de antelacién a la persona usuaria del
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equipo y a la jefatura de la dependencia correspondiente, de modo tal que puedan
preverse actividades alternativas durante el periodo en el que el mantenimiento se
realizara.

El nUmero e intensidad de las actividades de mantenimiento dependeran de la
cantidad de recursos humanos disponibles, asi como de la existencia de
herramientas y materiales necesarios para esta labor, para lo cual deberan hacerse
oportunamente las previsiones presupuestarias correspondientes. En caso de no
contarse con los recursos necesarios para ofrecer el servicio de mantenimiento
preventivo a la totalidad de equipamiento, se hara una seleccién del equipo a
mantener, en la que se priorizara el equipo de mayor edad y/o sin garantia.

Este servicio también podrd ser eventualmente contratado a una empresa
especializada, no obstante se preferira ofrecerlo con personal, herramientas y
materiales propios para garantizar un costo mas reducido, mejor servicio y
principalmente una mayor seguridad de la informacién contenida en los equipos en
mantenimiento.

En caso de que este servicio se ofrezca por medio de subcontratacién, es
responsabilidad de la Unidad de Soporte de la DTIC y de los responsables técnicos
de las diferentes Unidades de Informatica, la supervision de las actividades de
mantenimiento preventivo, para garantizar que éstas se ofrecen con la calidad y
pertinencia debidas.

2. Mantenimiento correctivo

En el caso de que exista una falla permanente de un equipo de cémputo o
periférico, es responsabilidad de la persona usuaria y/o de la jefatura de la
dependencia, el reportarla a la instancia correspondiente, tal como se menciona en
la descripcién general del romano VI.

Si el equipo afectado se encuentra aun en garantia se sequird el proceso oportuno
para hacerla efectiva, evitando realizar operacién alguna en el equipo que pudiera
implicar su pérdida.

En caso de equipos que ya no estén cubiertos por garantia del proveedor y/o
fabricante, el mantenimiento correctivo implicara una o mas de las siguientes
actividades:

« Revisidon y prueba de funcionamiento para la formulaciéon de un diagndstico y
presupuesto inicial de la reparacion.

« Sustitucién de partes dafiadas y/o con desgaste excesivo.

« Reinstalacién de software, tanto sistemas operativos como aplicaciones del
usuario y las herramientas de administracion de inventario y asistencia
remota.

Todas las actividades de mantenimiento correctivo deberdn ser oportunamente
actualizadas en la plataforma informatizada de soporte incluyendo los costos de
partes, herramientas y materiales necesarios para realizar la reparacion.




La capacidad de resolver una falla dependera de la gravedad de la misma, y puede
gue el diagndstico indique que la misma es bien irresoluble o de costo mayor o igual
gue la adquisicion de un nuevo equipo equivalente, en cuyo caso se procedera a
reportar el equipo como dafiado sin reparacién para su descarga del inventario.

El diagndstico, tiempo estimado e inversiones necesarias para la reparacion de un
equipo dafado sera oportunamente comunicado a la persona usuaria y a su jefatura
inmediata.

La rapidez y eficacia para el mantenimiento correctivo del equipo dependera de la
cantidad de recursos humanos disponibles, asi como de la existencia de las
herramientas y materiales necesarios para esta labor, para lo cual deberan hacerse
oportunamente las previsiones presupuestarias correspondientes.

Al igual que en el caso del mantenimiento preventivo, este servicio también podra
ser eventualmente contratado a una empresa especializada, no obstante se
preferira ofrecerlo con personal, herramientas y materiales propios para garantizar
un costo mas reducido, mejor servicio y principalmente una mayor seguridad de la
informacién contenida en los equipos en mantenimiento.

En caso de que este servicio se ofrezca por medio de subcontratacién, es
responsabilidad de la Unidad de Soporte de la DTIC y de los responsables técnicos
de las diferentes Unidades de Informatica, la supervision de las actividades de
mantenimiento correctivo, para garantizar que éstas se ofrecen con la calidad y
pertinencia debidas.

Cuando las fallas reportadas no fueran corregidas por el personal técnico
informatico de las Unidades de Informatica de las Direcciones Regionales,
establecimientos hospitalarios y otras dependencias, dicho personal escalara el
reporte de falla a la Unidad de Soporte de la DTIC, con el propdsito de definir las
acciones a tomar y eventualmente asumir la reparacién en el nivel central, decisiéon
gue sera de criterio exclusivo de la jefatura de la Unidad de Soporte de la DTIC en
funcién de las posibilidades de recursos humanos, materiales, herramientas y partes
en existencia.

Para evaluar las problematicas de los diferentes equipos de cémputo,
principalmente aquellas relacionadas con comportamientos imprevistos o erroneos
de las aplicaciones informaticas instaladas, una vez registrada la solicitud de apoyo
en la plataforma de soporte, se intentard realizar una visualizacién de Ila
problematica, mediante un acceso remoto al escritorio de la computadora, el cual
deberd ser previamente autorizado por la persona usuaria. Con el propésito de
garantizar la debida privacidad y confidencialidad, estad absolutamente prohibida la
configuracién de cualquier aplicacién de acceso remoto al escritorio, de tal forma
gue dicho acceso pase inadvertido y/o sin autorizacién previa de la persona usuaria
de la computadora.

3. Instalaciéon de nuevo equipo de computo y periféricos

Los técnicos informaticos previa solicitud seran los encargados de instalar,
configurar, actualizar o reinstalar el o los equipos informaticos. Bajo ningun




concepto entregaran a el/la usuario/a los privilegios de administracién del equipo de
cémputo.

Los equipos a instalar deberan contar con licencias vigentes de todo el software. En
caso de no contar con los comprobantes de dichas licencias se procedera instalando
software libre equivalente (sistema operativo y herramientas de ofimatica entre
otros), tal como se dispone en el romano VI literal 6.

El equipo se probara en presencia de la persona usuaria, registrandose la entrega a
satisfaccién o cualquier otra necesidad de actuacién posterior. De esta conclusién o
extension de la instalacion, se debera informar a la coordinacién de la dependencia
0 area respectiva.

El equipo deberd quedar adecuadamente configurado para la realizaciéon del
inventario automatizado de software y hardware, la asistencia remota, las
actualizaciones periédicas y, en el caso de sistemas operativos privativos
vulnerables, las herramientas de proteccién contra malware previstas
institucionalmente.

3.1. Inventario de software y hardware

Todos los equipos de cOmputo deben ser inventariados de forma periédica y
automatica, tanto en sus componentes hardware como software. Para ello se
instalard con una herramienta, que transmitird dicha informaciéon al servidor
dispuesto para ello en la DTIC. La administracion del inventario de equipo de
computo, serad responsabilidad de la Unidad de Soporte de la DTIC, en estrecha
coordinacién con las Unidades de Informatica de las dependencias del MINSAL.

En el caso de que el equipo no esté conectado a la red, el personal técnico
instalador tiene igualmente la obligacion de instalar el cliente de inventario y
obtener la informacién para ser remitida a la Unidad de Soporte de la DTIC, quien la
incorporard al inventario de equipos. En estos equipos se aprovecharan las
actividades programadas de mantenimiento preventivo para actualizar Ila
informacién del inventario.

La informacién de inventario de hardware y software estard, previa solicitud, a
disposiciéon de la persona usuaria del equipo, de la dependencia responsable del
equipo y por supuesto de los organismos contralores internos y externos autorizados
por los titulares del MINSAL, los cuales podran solicitar en todo o en parte el
inventario de una dependencia en particular o de todo el MINSAL en caso de ser
necesario.

Independientemente de las iniciativas de auditoria emprendidas por los organismos
contralores internos y/o externos, la DTIC podra realizar supervisiones periédicas de
validaciéon de los datos de inventario de uno o varios equipos de cémputo para
verificar su correccién, lo cual serd oportunamente avisado a la jefatura de la
dependencia para programar la visita e incomodar lo menos posible al personal
usuario del equipo.




En caso de detectarse faltas de partes o de equipos completos, se seguiran los
procedimientos previstos para denunciar y depurar las responsabilidades de robo de
un equipo propiedad del MINSAL.

4. Evaluacion y descarga del inventario de equipo de computo y
periféricos danados u obsoletos

Un equipo de cémputo o periférico puede ser descartado tras la realizacién de una
evaluacién y diagnéstico por parte del personal técnico informatico de la instancia
correspondiente de las diferentes dependencias del MINSAL. Esta actividad de
evaluacién y diagnéstico podrd iniciarse por la persona usuaria del equipo o por
iniciativa propia del personal técnico, quedando oportunamente registrada en la
plataforma de soporte.

Cuando sea posible, se rescataran partes del equipo que pudieran servir de repuesto
para actuaciones de mantenimiento correctivo sobre otro equipo. Posteriormente se
reportard a la Unidad de Activo Fijo para su descarga, asi como se procedera a
eliminar del inventario sistematizado de equipo de cdmputo y accesorios.

5. Administracion de software

La instalacion de cualquier aplicacion en los equipos informaticos, debe ser
coordinada por medio de una solicitud al personal técnico respectivo, quien
manejara los privilegios de administracién de los equipos de cdmputo. Se prohibe a
las personas usuarias de equipos informaticos, la instalacién o desinstalacién de
programas en los equipos de cémputo puestos a su disposicién por el MINSAL,
debiendo solicitar este tipo de operaciones al personal responsable o, en su defecto,
a la DTIC.

En virtud del cumplimiento de lo dispuesto por la Ley de Propiedad Intelectual, se
prohibe terminantemente la existencia de software privativo sin el comprobante de
la licencia correspondiente. Ante el descubrimiento de software ilegalmente
instalado, el personal técnico tiene la obligacidon de desinstalar dicho software de
inmediato y asesorard a la persona usuaria al respecto de alternativas libres que
podrian solventar tal necesidad.

Los comprobantes de licencias y medios de instalacién, quedaran en custodia de la
Unidad de Soporte de la DTIC o bien de la Unidad de Informatica correspondiente a
la dependencia que realizé la solicitud. En caso de ser software preinstalado que se
identifica por una vifieta adherida a la cubierta del equipo de cémputo, o bien por un
dispositivo llave conectado a un puerto de comunicaciones, es responsabilidad de la
persona usuaria la presencia y buen estado de la identificaciéon o llave. Su dafo o
pérdida supondra la inexistencia de medio probatorio de la licencia y se procederd a
eliminar tal software.

En caso de que el software cuente con actualizaciones automaticas, éstas deberan
guedar oportunamente configuradas. En caso contrario, y siempre que los términos
de la licencia lo permitan, la persona usuaria puede solicitar la actualizacién a una
nueva versidn del software para corregir y/o ampliar sus caracteristicas, siempre y
cuando las caracteristicas del equipo asi lo permitan.




Para desinstalar una aplicacién que no es requerida por parte de la persona usuaria,
se debe realizar la correspondiente solicitud.

En caso de traslados de equipos de cédmputo entre diferentes dependencias, es
responsabilidad de la jefatura de la dependencia receptora la solicitud de instalaciéon
y desinstalacion del software de dicho equipo para adecuarlo a las nuevas
necesidades.

6. Mantenimiento de las medidas de seguridad contra malware

Todos los equipos deben quedar adecuadamente configurados desde su instalaciéon
para las actualizaciones periddicas y, en el caso de sistemas operativos privativos
vulnerables, con las herramientas de proteccién contra malware previstas
institucionalmente.

Se aprovecharan las actividades de mantenimiento preventivo del hardware para
comprobar, ajustar y, en caso de ser necesario, actualizar manualmente el sistema
operativo, software de usuario y las herramientas de seguridad como antivirus y
otros. Esto aplica en particular a los equipos no conectados a la red.

En caso de detectarse algun tipo de problematica de ataque especifica con uno o
varios equipos de cédmputo, el personal técnico de la DTIC y/o de la Unidad de
Informatica correspondiente podra actuar por iniciativa propia y a la mayor
brevedad posible, para eliminar o contener la problematica. Las actuaciones
necesarias para su resolucién, ya sea ésta inmediata o no, seran oportunamente
comunicadas a la persona usuaria del equipo afectado y a la jefatura
correspondiente.

7. Capacitacion

Es responsabilidad de la seccién de Formacién de la Unidad de Soporte de la DTIC, el
ofrecer capacitaciones para el buen uso de los equipos de cOmputo y las diferentes
aplicaciones existentes, tanto aquellas de propdsito general (sistemas operativos,
herramientas de ofimatica, entre otros), como los sistemas de informacién propios
del MINSAL, y especialmente aquellos desarrollados por la DTIC.

En funcion del nimero y cualificacion de los recursos humanos disponibles, asi como
de la disponibilidad de equipamiento y espacios adecuados para la imparticién de
los cursos, seran programadas las diferentes actividades cada semestre, y
notificadas a las diferentes dependencias, para la inscripcién del personal interesado
en ellas.

Los gastos de transporte y alimentacidén de las personas participantes en los cursos,
no tendran porqué ser sufragados por la DTIC, si bien se haran los mejores esfuerzos
para que estas necesidades sean también cubiertas como parte de la actividad
formativa.

Particularmente, estas actividades podran ser apoyadas por organizaciones
cooperantes con el MINSAL en todos sus componentes (personal capacitador,
logistica, transporte, espacios, equipamiento, alimentacién, entre otros), siendo en
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VILI.

tal caso coordinadas por las personas encargadas de formacién de la Unidad de
Soporte de la DTIC.

Todas las actividades de formacién serdn oportunamente registradas y evaluadas en
las formas que indiquen las normativas vigentes relativas a la realizacién de
capacitaciones, o bien, en su ausencia, con las indicaciones especificas de la
Direccion de Desarrollo de Recursos Humanos.

A cada participante que supere la evaluaciéon en los términos anteriormente
descritos, se le otorgard un certificado de participacién en cuyo anverso se indicara
el titulo de la capacitacién, el tiempo recibido de la capacitacidon y constaran las
firmas de la Direcciéon de Tecnologias de Informacién y Comunicaciones y de la
Direccién de Desarrollo de Recursos Humanos. En el reverso del certificado se
describira esquematicamente el programa de la capacitacién y sus contenidos
principales.

Infraestructura de red

El personal de la Unidad de Redes y Seguridad de la DTIC y el personal de las
Unidades de Informatica de las Direcciones Regionales, Hospitales y otras
dependencias, ofreceran sus servicios para mantener la red institucional y los
servicios de comunicacién informaticos de forma operativa, ademas de proteger la
confidencialidad de la informacién.

Tanto la Unidad de Redes y Seguridad de la DTIC, como las Unidades de Informatica,
trabajaran de forma coordinada para solventar cualquier tipo de inconveniente
relacionado con los servicios de comunicacién informaticos. En primera instancia
sera el personal de informatica asignado para el establecimiento, quien sera
responsable de este mantenimiento, y en caso de ser necesaria la intervencion
técnica, serd transferida a la Unidad de Redes y Seguridad de la DTIC.

Los servicios de infraestructura de red ofrecidos son los siguientes:

« Conexién a la red local.

« Administracidon de la red interna (intranet) y los enlaces de comunicacién que
la componen.

« Administracion del acceso a Internet.

« Administraciéon de los nombres de dominio y subdominios.

La Unidad de Redes y Seguridad de la DTIC y el personal de las Unidades de
Informatica respectivas, gestionaran cualquier tipo de solicitudes, a través de un
Sistema de Informacién de Soporte automatizado. Si el/la solicitante no contase con
conexidn a la red o ésta no estuviera disponible en el momento, podrd hacer su
solicitud por medio del correo electrénico, de forma telefénica, o en memorandum.
Independientemente del medio utilizado para realizar la solicitud, el personal de
informatica llevara el registro de las actuaciones realizadas y el resultado final a
través de la herramienta anteriormente indicada.
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Para poder realizar la solicitud a través del sistema, toda persona usuaria de un
equipo de cémputo del MINSAL debe utilizar su identificacién y contrasefa
institucional. En caso de no contar con ella, deberan solicitarla a la DTIC a través de
la Unidad de Recursos Humanos correspondiente, ello con el fin de garantizar la
existencia de un vinculo laboral con el MINSAL, asi como conocer el periodo de
contratacion.

Una vez recibida la solicitud, ésta se asignara al personal técnico mas oportuno
segln carga de trabajo y cualificacion idéneas para una resolucion mas pronta y
efectiva. El personal técnico asignado se pondra en contacto con la persona
solicitante, para coordinar si la problematica puede ser resuelta mediante asistencia
remota o debe realizarse presencialmente.

Cualquier actuaciéon sobre el equipo, el esfuerzo realizado (horas de trabajo
invertidas y cualquier otra necesidad), asi como los insumos necesarios para el
intento de resoluciéon del problema referido serdn oportunamente registrados de
forma asociada a la solicitud original de soporte, cerrandose la peticién cuando se
hayan dado por concluidas las actividades relacionadas a la solicitud.

1. Conexion a la red local

En base a las funciones que cada empleado/a posea y a las necesidades de
interconexién que éste/a solicite, se le proporcionara el tipo de acceso que cubra
con las exigencias requeridas, ya sea este de tipo cableado o de forma inaldmbrica.
Esta conexidén estard sujeta a la fiel observacién de las normas de buen uso y
seguridad emitidas por la Unidad de Redes y Seguridad de la DTIC.

Es de exclusiva responsabilidad de la Unidad de Redes y Seguridad de la DTIC, el
tendido e interconexidn del cable de comunicacién desde los equipos activos hasta
los equipos finales en el caso de redes de conexidn fisica (cobre, fibra éptica, entre
otros), asi como de la configuracién de las redes inalambricas. No obstante podra
solicitarse el apoyo del personal de mantenimiento y servicios de cada
establecimiento o dependencia, para que la colocacién de los diferentes elementos
de la red sea agil e idéneo, ademas de evitar riesgos para el propio personal, asi
como dafnos a la infraestructura fisica.

Adicionalmente, sera posible subcontratar el servicio de instalacién de redes locales,
cuando la magnitud de la obra, la no disponibilidad de recursos humanos suficientes
o la cualificacién necesaria de los mismos asi lo amerite.

2. Administracion de la red interna (intranet) institucional

En funcion de las posibilidades presupuestarias, la Unidad de Redes y Seguridad
sera la responsable de mantener una red interna de nivel nacional (intranet), con la
gue todos los establecimientos y dependencias se encuentren interconectados.

Dicha red idealmente sera propiedad del MINSAL, al menos en lo referido al
equipamiento y administracién, no obstante los medios de transmisiéon e
infraestructura fisica pueden estar arrendados, o bien podra estar adscrita a una
iniciativa gubernamental de similar alcance. En tanto dicha red se construye en la

12



extension y calidad oportunas, o bien para ofrecer redundancia en los enlaces
propios, se podra contratar el servicio de intranet con proveedores privados.

Para garantizar que la operacidn, intercambio y seguridad de la informacién, sea
confiable, rapida y estable, la Unidad de Redes y Seguridad tendrd como
responsabilidad el monitoreo, la administracion y la reparacién de fallas de dicha
red, corrigiendo de forma preventiva y correctiva el funcionamiento de ésta.

La Unidad de Redes y Seguridad recibird cualquier peticién relacionada con la
autorizacion, cese o revisidon del acceso a la red interna de los equipos de cdémputo
de usuario/a, asi como la publicacién de servicios en la intranet de equipos servidor
por medio de la plataforma de soporte.

En concreto, la Unidad de Redes y Seguridad de la DTIC, directamente o a través de
la Unidad de Informatica correspondiente al establecimiento o dependencia
solicitante, asignard y revisara la configuracién de red idénea a cada equipo que
deba ser o esté conectado a la intranet. Esta configuracién permitird identificar de
forma univoca a cada equipo en la red garantizando la deteccién y resolucién de
anomalias y otros aspectos definidos en normas especificas de administracion de
red definidas por esta Unidad.

3. Administracion del acceso a Internet

La Unidad de Redes y Seguridad de la DTIC sera la responsable de la suscripcién a la
red Internet, para todos los establecimientos y dependencias del MINSAL, la cual
sera unica para todo el MINSAL, en aras de obtener un costo global del acceso al
servicio de Internet mas reducido, que la suma de conexiones particulares, asi
como para propiciar la aplicacion de una politica de administracion general, acorde
con los lineamientos emitidos por el érgano ejecutivo y los organismos contralores
del Gobierno.

Esto implica que ningln establecimiento ni dependencia podra tener una conexidén
diferente a Internet, sino que realizard la correspondiente solicitud para obtener
dicho acceso a través de la intranet del MINSAL. En caso de que una dependencia
necesite ampliar el ancho de banda de conexién a Internet y cuente con
presupuesto o financiamiento externo para ello, deberd apoyar con dicho
financiamiento la adquisicién de un enlace comun a Internet de mayor capacidad y
proporcionalmente la mejora en las lineas de comunicaciéon de la red interna que
sean necesarias para ofrecer dicha mejora de conexion.

El alquiler de médems de tecnologia celular, para la conexién auténoma a Internet
en ciertos puestos y lugares que asi lo requieran por su movilidad o inexistencia de
otra opcién de conexidn, serd igualmente administrado por la Unidad de Redes y
Seguridad de la DTIC, que concentrard anualmente la contratacién de este
requerimiento para obtener una mejor participacién y competitividad de los
proveedores de este tipo de servicio.

Para aquellos sistemas de informacién o servicios que deban ser publicados en
Internet, ya sea para el acceso del publico en general o bien para las dependencias
gue no estuvieran conectadas a la Intranet, la Unidad de Sistemas de Informacién
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de la DTIC o bien las Unidades de Informatica de establecimientos y dependencias
del MINSAL, deberan solicitar dicha publicacién a través de la plataforma de
soporte, acordandose las direcciones de red y numeros de puertos y/o protocolos
con la Unidad de Redes y Seguridad.

4. Administracion de los nombres de dominio y subdominios

La Unidad de Redes y Seguridad de la DTIC es la responsable de la renovacién ante
los diferentes 6rganos de registro (nacional o internacional) de los dominios
principales del MINSAL, los cuales se definirdn en funcién de la afinidad a la funcién,
nombre, abreviatura, siglas y acrénimos de la institucién y procuraran ser
suficientemente enunciables para una adecuada difusién mediatica de los mismos.

Los nombres de dominio y subdominios se administraran en al menos dos equipos
servidor, localizados idealmente en diferentes puntos de la red nacional.

Cualquier solicitud de subdominio, debera realizarse a la Unidad de Redes y
Seqguridad de la DTIC, por medio de la plataforma de soporte. Deberd definirse el
ambito de publicacién de cada subdominio, pudiendo ser alternativamente en la
intranet, Internet o ambas.

VIIl. Servicios de Internet e intranet

Serda la Unidad de Redes y Seguridad de la DTIC, quien establecera y llevara a cabo
las politicas de administraciéon de los servicios de Internet e intranet, desarrollando
adicionalmente los servicios internos de interaccién e intercambio oportunos para
un 6ptimo aprovechamiento de las capacidades de las TIC en el apoyo a las labores
del MINSAL.

1. Acceso a la web y otros servicios de Internet

La aplicacion de normas relativas al control del servicio de acceso a Internet,
particularmente en lo que respecta a navegacién, uso de servicios de mensajeria,
audio y videoconferencia, entre otros, sera responsabilidad de la Unidad de Redes y
Seqguridad de la DTIC, quien contara con el equipo y recursos humanos necesarios
para realizar dicha labor con la suficiente versatilidad y pertinencia.

El propdsito de la aplicacién de reglas de filtrado para el uso de los servicios de
Internet es garantizar la democratizacién del acceso a dichos servicios, evitando el
abuso o mala utilizaciéon de tales privilegios en perjuicio de los/as demas usuarios/as
asi como el rendimiento laboral de el/la propio/a empleado/a.

La Unidad de Redes y Seguridad de la DTIC aplicara este tipo de mecanismos de
regulacién del servicio de Internet en general, no obstante se tomardn en cuenta las
diferentes necesidades seguln la necesidad y funciones de cada usuario o
dependencia, quien deberd solicitar por medio de la plataforma de soporte la
configuracién especifica y, ademas, debera obtener una autorizacién por escrito de
la jefatura superior antes de que la Unidad de Redes y Seguridad proceda a su
aplicacién.
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2. Correo electronico y plataforma de trabajo colaborativo

La Unidad de Redes y Seguridad configurard y administrara el servicio de correo
electronico y la plataforma de trabajo colaborativo para todos/as los/as
empleados/as del MINSAL.

El acceso a estos servicios se realizard por medio de los mecanismos de
autentificacién de el/la empleado/a descritos en el romano IX literal 1.

La cantidad de espacio de almacenamiento asignado para cada cuenta se realizara
en funcién de las posibilidades de equipamiento servidor disponible y las diferentes
necesidades de la persona empleada, pudiendo solicitarse un ajuste de dicha
cantidad por medio de la plataforma de soporte con la oportuna justificacion.

3. Servicios de comunicaciones digitales de voz

En funcién de la disponibilidad de equipamiento, paulatinamente la comunicacién de
voz tradicional (telefonia analdgica), se transformara en comunicacién digital de
voz, siendo responsabilidad de la Unidad de Redes y Seguridad, la administraciéon de
las diferentes plataformas servidor asi como la configuracién de los equipos clientes,
ya sean aplicaciones fisicas como de software que realice este tipo de servicio
instalado en un equipo de cdémputo de usuario (softphones).

Para la instalacidon, revision y mantenimiento del equipo cliente se contara con el
apoyo de la Unidad de Soporte de la DTIC, asi como del personal de las Unidades de
Informatica de las diferentes dependencias y establecimientos del MINSAL, quienes
canalizaran todas las solicitudes por medio de la plataforma de soporte y, en caso
de ser necesario, elevaran la solicitud a la Unidad de Redes y Seguridad para la
atencién y solucién de la misma.

El manejo basico de los servidores de comunicacién digital de voz de los diferentes
establecimientos y dependencias, correspondera al personal que dependera de la
Administracion o Gerencia de cada una. Dicho personal serd oportunamente
capacitado por el area de formacién de la Unidad de Soporte, en coordinacién con la
Unidad de Redes y Seguridad.

4. Comparticion de archivos y equipos de impresion

Todas las solicitudes de comparticién de archivos y equipos de impresién por medio
de la red, seran realizadas a través de la plataforma de soporte. Una vez recibidas
seran autorizadas por la Unidad de Redes y Seguridad, cuyo personal revisara la
idoneidad de tal solicitud, tras consultar con el personal de la Unidad de Soporte o el
personal de las Unidades de Informatica responsables de la atencién de la
dependencia o establecimiento solicitante.

Sera el personal de la Unidad de Soporte o de las Unidades de Informatica de las
dependencias o establecimientos, quienes finalmente llevardn a cabo Ila
configuraciéon de la comparticién, y se aseguraran del buen funcionamiento de la
misma, asi como de las medidas necesarias para evitar accesos no deseados a los
recursos compartidos.
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IX. Seguridad de la informacion

Todos los equipos de computo y los datos que estos contienen, corren el riesgo de
tener accesos no deseados o bien sufrir mal funcionamiento, debido a
vulnerabilidades inherentes a las aplicaciones, al sistema operativo o incluso por
descuido o exceso de confianza de los/as propios/as usuarios/as.

La Unidad de Redes y Seguridad tiene como uno de sus propdsitos principales, el
evitar en lo posible el suceso de cualquiera de las antedichas problematicas,
implementando para ello politicas y mecanismos tecnoldgicos, que protejan
preventivamente la informacién de los equipos de cémputo, asi como su
funcionamiento normal libre de amenazas externas e internas, hasta el punto en
gue esto sea razonablemente posible.

Adicionalmente, la Unidad de Redes y Seguridad sera la responsable de investigar a
posteriori, cualquier problema de seguridad en TIC sucedido y, a tal fin, informar a
las autoridades respecto de la vulnerabilidad detectada y las medidas correctivas
gue impediran la repeticion del acontecimiento.

1. Autenticacion

La Unidad de Redes y Seguridad implementara paulatinamente, un mecanismo de
autenticacién unico, basado en un servicio de directorio de identidades, el cual
estara preferiblemente distribuido, para evitar que un problema de comunicacion en
la Intranet afecte al funcionamiento del servicio.

El acceso a cualquier equipo de cédmputo propiedad del MINSAL asi como a los
diferentes servicios y sistemas de informaciéon disponibles debera estar validado
contra este servicio, por lo que serd obligatoria la asignacién de un usuario y clave a
todos/as los/as empleados/as del MINSAL, independientemente de su tipo de
contrataciéon. Dicho acceso sera cesado a la mayor brevedad posible cuando la
persona deje de tener un vinculo laboral con el MINSAL, por lo que se deberd
intentar automatizar la creacién y cierre de cuentas con la informacién proveniente
de los sistemas de informacién de administraciéon de recursos humanos. Si dicha
informacién no fuera accesible de forma automatica por algun motivo, la Unidad de
Administracion de Recursos Humanos debera suministrar mensualmente la planilla
de empleados/as, en el formato que la Unidad de Redes y Seguridad determine.
Un/a empleado/a también podra presentar documentacién que acredite su vinculo
laboral con el MINSAL, para que su cuenta pueda ser creada en un plazo mas corto.

Ademas de la validacién de identidad de el/la usuario/a, paulatinamente se utilizara
el servicio de directorio de identidades, para la obtencién de nivel de acceso y rol de
dicho/a usuario/a en los diferentes sistemas de informacion institucionales y/o
modulos del Sistema Unico de Informacion en Salud.

2. Certificados digitales

Para garantizar la seguridad y privacidad en el acceso a los diferentes sistemas de
informacién y servicios ofrecidos por la DTIC, dichos servicios serdn encriptados,
utilizando certificados digitales validos, emitidos a favor del MINSAL. En caso de que
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el Estado de EI Salvador carezca de una Autoridad Certificadora propia, sera
responsabilidad de la Unidad de Redes y Seguridad la gestién para la adquisicién e
implantacion de los certificados digitales raiz del MINSAL.

Adicionalmente, dichos certificados podran considerarse validos para la
implementacién de la firma digital de documentos y actos que actualmente
requieran la identificacion de la persona autorizada para realizarlos. Ello sera posible
siempre y cuando existan los mecanismos tecnoldgicos suficientes para garantizar
con suficiente certeza que la persona firmante por medio digital es en efecto la
usuaria de su propia firma digital. Los actos firmados digitalmente en los sistemas
de informacién del MINSAL serdn equivalentes a la firma y sello manual para efectos
de autenticacion inmediata y auditorias posteriores.

3. Seguridad fisica y ldgica

Todos los equipos de cOmputo, deberan contar con las suficientes medidas de
seguridad fisica que la infraestructura del edificio que los contiene permita, siendo
responsabilidad de la Unidad de Redes y Seguridad asesorar a las autoridades de los
diferentes establecimientos y dependencias, de defectos de seguridad fisica para su
correccién a la brevedad posible.

En el caso de equipos de cdmputo de usuario/a, tal como se define en el romano VI
literal 3, la administracién de los equipos y por tanto la seguridad ldgica
corresponde a la Unidad de Soporte, quien en coordinacién con la Unidad de Redes y
Seguridad definiran la configuracién y medidas necesarias para garantizar que el
uso de las aplicaciones y sistema operativo sea seguro. En lo que respecta a la
utilizacién del bloqueo automético de las sesiones de escritorio, tras la ausencia de
actividad del usuario/a con fines de seguridad (ademas del consecuente ahorro de
energia), sera definido por la jefatura o autoridad de cada dependencia, el tiempo
dptimo para la activacidon de dicho mecanismo de proteccién, segun la presencia de
personal ajeno al drea y necesidades particulares de confidencialidad, en funcién de
las labores y privacidad de los datos de dicha dependencia.

En cuanto al equipo servidor, la responsabilidad de implementacién de las medidas
de seguridad légica necesarias a nivel de servidor contra intentos de acceso
indebido o ataques de denegacién de servicio sera de la seccién de Administracién
de la Unidad de Sistemas de Informacién de la DTIC.

En cualquier caso, la Unidad de Redes y Seguridad deberd disponer del
equipamiento y recursos humanos necesarios y suficientes para implementar
medidas preventivas de proteccién contra estas problematicas a nivel de toda la red
del MINSAL, tanto en la Intranet como en el acceso desde Internet.

4. Mecanismos de proteccion contra malware

Es responsabilidad de la Unidad de Redes y Seguridad el disponer de los
mecanismos de proteccién contra programas de cOmputo de propésito maligno o
inconveniente (virus, programas espia, publicidad no solicitada en navegacién y
correo electrénico, entre otros).
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En funcién de los diferentes grados de vulnerabilidad de los sistemas operativos y
aplicaciones existentes en las computadoras del MINSAL se aplicaran diferentes
medidas de proteccion, siendo en cualquier caso indispensable, la configuracion de
las actualizaciones automaticas del sistema operativo y otro software. En caso de
computadoras aisladas de la red, estas actualizaciones se realizardn en las
actividades de mantenimiento preventivo definidas en el romano VI literal 1.

En los casos de sistemas operativos vulnerables a malware que necesiten de
herramientas de proteccién adicionales, la Unidad de Redes y Seguridad de la DTIC
prevera la adquisicidon de estas herramientas de protecciéon (antivirus y otras), para
toda la institucién y sus dependencias. Dichas herramientas deberan ser
configuradas para su actualizacién periddica a través de la red con la mayor
frecuencia posible. Anualmente se evaluardan las diferentes opciones de
herramientas de proteccién contra malware libres y privativas, escogiéndose la mas
idonea, tomando en cuenta el presupuesto disponible y las estrategias de desarrollo
tecnoldgico de la DTIC, para asi garantizar el mejor desempefio de los equipos de
cémputo del MINSAL.

La instalaciéon y configuracién de las herramientas descritas anteriormente es
responsabilidad de los técnicos informaticos de la instancia correspondiente, bien la
Unidad de Soporte de la DTIC o la Unidad de Informatica local, comunicandose con
la Unidad de Redes y Seguridad de la DTIC, para cualquier necesidad especifica o
eventualidad al respecto de estas aplicaciones.

Es de especial importancia remarcar que dentro de las actividades de
mantenimiento preventivo de todos los equipos deben revisarse la actualizacién de
todos los componentes de software del equipo informatico, asi como el buen
funcionamiento y actualizacién de las aplicaciones contra malware.

X. Sistemas de Informacion

La Unidad de Sistemas de Informacién de la DTIC serd la responsable de analizar,
disefiar, desarrollar, mantener e implementar el sistema de informacién del MINSAL
en toda su extension, el cual debera responder a la estructura organizativa,
procedimientos y las politicas que emita este Ministerio.

La evaluacién de idoneidad sobre el uso y desarrollo de cualquier aplicacion
informatica y su correspondiente aceptacién para implantacién, es de exclusiva
responsabilidad de la Unidad de Sistemas de Informacién de la DTIC, con excepcion
de las aplicaciones relacionadas con el ambito de los servicios de salud, los
programas sanitarios y la vigilancia sanitaria, que serdn una responsabilidad
compartida con la dependencia responsable de dichos sistemas y con la Unidad de
Estadistica e Informacidn en Salud de la Direccidon de Vigilancia Sanitaria, quien
evaluard su adecuacién en cuanto a la administraciéon, captura y utilizacién de la
informacién de dichas aplicaciones.
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1. Desarrollo de sistemas de informacion

1.1. Solicitud de desarrollo de nuevas aplicaciones

Las Dependencias del MINSAL que requieran el desarrollo de nuevos sistemas,
deberan realizar a la Unidad de Sistemas de Informacién de la DTIC, una solicitud de
desarrollo, a la que se adjuntard un documento de anteproyecto en forma digital
bajo estdndar Oasis OpenDocument en el que se defina el perfil general del
sistema a desarrollar y su alcance, ello con el fin de evaluar la factibilidad del
proyecto. Este documento se elaborara en conjunto con la Unidad de Sistemas de
Informacién.

El anteproyecto constara de las siguientes partes:

« Introduccién.

* Antecedentes.

« Justificacién.

* Objetivos.

« Alcances.

« Descripcién del Sistema.

« Estudio de Factibilidad: econdmica y operativa.
+ Responsables del proyecto.

+ Licencia del sistema.

La Unidad de Sistemas de Informacidén evaluaré la factibilidad del proyecto junto con
las dependencias involucradas en el proceso a desarrollar, a las cuales llamaremos
dependencias usuarias (o participantes), y notificard la resolucién de ésta a la
dependencia solicitante. Si la resolucién es favorable se nombrard un comité técnico
responsable de la gestién del proyecto desde la fase de analisis hasta su
implementacién. Dicho comité estard formado por personal representante de la
Unidad de Sistemas de Informacién de la DTIC, personal de la dependencia
solicitante o responsable y personal representante de las dependencias usuarias. Si
la resoluciéon no es favorable se comunicard a la dependencia solicitante para
realizar una revisién del anteproyecto o bien para archivar la solicitud.

En cuanto a la licencia de los sistemas de informacién y aplicaciones desarrolladas
por la DTIC, ésta debera ser bajo licencia GNU/GPL en su version 3 (o posteriores) o
compatible con ella. que permita a otras personas fisicas o juridicas estudiar, utilizar
y adaptar la herramienta a sus necesidades, asi como la publicacién de estas
modificaciones bajo los mismos términos libres con los que tales instancias
obtuvieron la herramienta.

1.2. Anadlisis y diseno

El propdsito de esta etapa es conocer exactamente cémo trabaja el sistema actual
(manual o mecanizado), determinar y documentar qué debe hacer el nuevo sistema
y recomendar las posibles soluciones.
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La Unidad de Sistemas de Informacién de la DTIC sera la responsable de proponer la
solucién informatica, para la solicitud requerida por la dependencia solicitante, cuyo
primer elemento, consistira un documento de analisis que recopile los
reguerimientos de informacién de las dependencias solicitante y participante, en el
cual definird la solucién propuesta. Este documento de andlisis contendrd los
siguientes apartados:

« Descripciéon de la problematica a resolver y propuesta de solucion.
» Alcance detallado del sistema.
+ Reguerimientos de software y hardware (lado cliente y servidor).
« Diagramas UML, especialmente:
o (Casos de uso.
o Actividades o procesos.
o Clases.
o Estado (opcional).
o Esquema conceptual de la base de datos (EER) y traduccién al modelo
relacional (SQL).
« Cronograma estimado de entregas.
« Estimacién de necesidades para la sostenibilidad del sistema (recursos
humanos y otros)

Se debera determinar qué requerimientos de tecnologia de informacién (hardware,
software, redes) y de recursos humanos seran indispensables para que el sistema
opere correctamente. En cuanto al software requerido para desarrollar el sistema y
su posterior puesta en produccién, éste necesariamente deberd ser software bajo
licenciamiento libre y gratuito, exceptuandose el caso de sistemas de informacién
anteriores a la aprobaciéon de los presentes Lineamientos técnicos y circunstancias
muy especificas que requieran de funcionalidades no existentes, ni en todo ni en
parte, en plataformas libres y gratuitas, las cuales deberan justificarse
oportunamente en el documento de analisis.

Independientemente de la plataforma elegida para el desarrollo y puesta en
produccién del sistema de informacién, se deberd garantizar un funcionamiento
optimo de cara a la persona usuaria sobre plataformas completamente basadas en
software libre y gratuito, no obstante se procurara también un adecuado
rendimiento sobre plataformas basadas en software privativo, sin embargo esto
ultimo no es obligatorio.

El 4rea de Andlisis y Desarrollo serd la responsable de realizar el analisis y el disefio
del sistema, el cual posteriormente deberd ser presentado al comité técnico para su
aprobacion.

1.3. Desarrollo

La Unidad de Sistemas de Informacién de la DTIC sera la responsable del desarrollo
del software basado en el documento de andlisis, y entregara la documentacién
técnica del sistema desarrollado.
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El Sistema deberd incluir médulo de seguridad, controles, niveles de acceso,
bitdcora de eventos y las medidas necesarias para conservar la integridad de la
informacién. En cuanto a la validacion de acceso y niveles de privilegios, se utilizara
preferentemente el servicio de autenticacién, basado en el directorio de identidades
definido en el romano IX literal 1.

Los diferentes avances en el desarrollo del sistema, se presentaran al comité técnico
para su aprobacién y seguimiento.

1.4. Pruebas e implementacion

Se realizardn pruebas en cada dependencia participante, para verificar que el
sistema de informacién cumpla y cubra lo especificado en el documento de analisis.
También se llevardn a cabo pruebas integrales, donde se verifique el sistema en su
totalidad, las cuales deberan quedar debidamente documentadas y validadas.

La implementacién del sistema serd responsabilidad del comité técnico y la DTIC. En
el caso de implementarse el sistema en los establecimientos de salud se nombrara
un comité técnico que apoyara el proceso. Cada dependencia participante operara
los mdédulos del Sistema que le correspondan.

La Unidad de Sistemas de Informaciéon elaborard los manuales técnicos y de
usuario/a necesarios y suficientes, para la administracidon técnica y la utilizaciéon de
los sistemas de informacién en produccion.

2. Solicitud de cambios en sistemas de informacion existentes

Cualquier solicitud de nuevos mdédulos, funcionalidades o modificaciones al Sistema
por parte de las dependencias responsables, deberd solicitarse a la DTIC, quien
notificara al comité técnico, para su conocimiento y validacién.

La dependencia responsable notificard a los usuarios de las dependencias
participantes de las nuevas funcionalidades del sistema.

3. Donaciones y desarrollos externos de software

Los sistemas informaticos donados y/o desarrollados por terceros a las
dependencias o establecimientos del MINSAL, deben ser aprobados por la DTIC y la
dependencia beneficiaria para garantizar que cumple con las necesidades de
requerimientos de informacién, compatibilidad con la estructura tecnoldgica del
Ministerio y su sostenibilidad.

La institucidon donante y/o desarrolladora entregara a la DTIC:

a) Un documento que autorice e indigue los términos de licenciamiento y uso. Si
no se conceden explicitamente todos los derechos patrimoniales o
econdmicos de autor al MINSAL, al menos debe licenciarse el software bajo
una licencia libre, preferiblemente GNU/GPL v3 o subsecuente.

b) Cddigo fuente.

c) Manual técnico de andlisis y disefio del sistema.
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d) Manual de usuario.
e) Manual de instalacién, configuracién y administracién.

4. Administracion de sistemas y bases de datos

La dependencia responsable del Sistema sera la responsable de administrar el
sistema, salvo en los casos que se determine otra férmula de administraciéon por
acuerdo del comité técnico y las Instancias Normativas.

La dependencia responsable sera la encargada de la administracion de uso del
sistema, por medio del cual podrd autorizar a todas las Dependencias Participantes
el acceso a la informacidon y mddulos que en el proceso requiera para su operacion.

La custodia y administracién técnica de las aplicaciones y las bases de datos que
componen los diferentes sistemas de informacién en produccién del MINSAL seran
responsabilidad exclusiva del drea de Administraciéon de la Unidad de Sistemas de
Informacién de la DTIC.

5. Capacitacion y soporte técnico de los sistemas de informacion

La dependencia responsable dard soporte técnico directo a los usuarios de las
dependencias participantes donde los sistemas de informacién se instalen.
Adicionalmente, en coordinaciéon con las unidades de Sistemas de Informacién y de
Soporte (seccién de atencién a usuarios y formacién) de la DTIC se proveeran de las
capacitaciones necesarias para el uso de los sistemas de informacion.

En caso de mal funcionamiento o comportamiento imprevisto de los sistemas, la
persona usuaria que detectdé el inconveniente es la responsable de abrir el caso en
la plataforma de soporte, comunicandolo oportunamente a la dependencia
responsable si el problema no tiene solucién a corto plazo. La Unidad de Sistemas
de Informacién podra convocar al comité técnico para evaluar el caso cuando éste
requiera un esfuerzo excepcional o sea en la practica un nuevo requerimiento que
deba ser analizado con la atencién debida.

6. Administracion de Sitio Web Institucional

Toda dependencia o establecimiento del MINSAL, previo a la publicacién de la
informacién en el sitio web institucional debe entre otros aspectos:

« Designar al técnico, encargado, jefatura o autoridad responsable de revisar
adecuadamente la informacién, que serd publicada en el sitio web
institucional. Los archivos que serdn enviados para dicha publicacién deben
ser de los siguientes tipos: html, Oasis OpenDocument - ISO/IEC 26300:2006 y
subsecuentes (odt, ods, odp), Office Open XML -ISO/IEC 29500:2008 vy
subsecuentes (docx, xlsx, pptx), PDF - ISO/IEC 32000-1:2008 y subsecuentes,
graficos (svg, jpg, gif, png), multimedia (mp3, ogg, avi, mpg, ogv). La
publicacién final de documentos se realizard en formato PDF para garantizar
una fiel visualizacién e impresién de los mismos bajo cualquier plataforma vy,
en caso de ser oportuna la publicacién de algun documento en formato
fuente, debera ser autorizado por la dependencia solicitante y serd publicado
al menos bajo estdndar Oasis OpenDocument.
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« Todos los documentos remitidos, independientemente de su formato, deberdn
establecer los términos de licenciamiento de su contenido bajo una licencia
Creative Commons que garantice al menos la obligatoria mencién de autoria
y redistribucién libre de los documentos publicados.

e Cualquier publicacién eventualmente podra necesitar ser consultada con las
instancias responsables de edicién y relaciones publicas (Programa Editorial,
Unidad de Comunicaciones, Unidad de Cooperacién Externa, entre otros) o
incluso al gabinete ministerial, lo cual sera oportunamente advertido a la
dependencia solicitante.

« Las dependencias o establecimientos del MINSAL seran responsables de
revisar periédicamente la informacién publicada en el sitio web institucional,
con el objeto de mantener el sitio actualizado.

« Es posible delegar la autorizacién de publicacién al personal técnico de las
dependencias y establecimientos, lo cual implica que dicha dependencia
sequira los lineamientos establecidos para emitir cualquier comunicado, tanto
interna como externamente.

« En el caso de que la informacién publicada se necesite modificar o eliminar,
esta solicitud deberd hacerse a través de la plataforma de soporte técnico o
informandose via correo a la direccién del administrador web, para realizar las
acciones respectivas.

7. Administracion de servidores

Es responsabilidad de la secciéon de administraciéon de la Unidad de Sistemas de
Informacién de la DTIC, asi como del personal técnico de las Unidades de
Informatica de los establecimientos y dependencias, mantener adecuadamente los
equipos al servicio de los diferentes sistemas de informacidén y recursos de red.

Se aplicara la misma politica de mantenimiento preventivo general descrito en el
romano VI literal 1 y, ademas, todos los servidores deben contar con un monitoreo
permanente al menos en los siguientes aspectos:

+ Espacio en disco.

« Actualizacion de software.

« Intentos de violacién a la seguridad.
* Uso de CPU y memoria RAM.

» Conectividad a la red y rendimiento.

En ninglun caso se permitird el acceso remoto directo con privilegios de
administracién, y es obligatoria la disposicion medidas para el blogueo de la
conexidn ante intentos de entrada no autorizados, tal como se indica en el romano
IX literal 3.

Todos los servidores deben ser respaldados periédicamente en sus datos,
aplicaciones y configuracién. Este punto se detalla en el literal 8 a continuacion.
8. Respaldo de informacion

La informacién a respaldar en los servidores de los sistemas de informacién
administrados por la DTIC comprende los siguientes elementos:
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« Archivos de aplicacién y/o cédigo fuente

+ Base de datos y/o archivos de datos

« Configuracion del sistema operativo, sistemas de informacién y aplicaciones
accesorias

Todos los respaldos de la informacién se mantendran en los propios servidores, y
ademas deberdn transferirse automaticamente a un depdsito principal situado en la
sala de servidores de la DTIC, el cual debera tener al menos un espejo en otra
ubicacién fuera del area metropolitana.

Las rutinas de respaldo se realizardn de forma automatica y/o programada y
deberan ser monitorizadas permanentemente a través de bitacoras. Dichas rutinas,
en funcién de un uso éptimo del espacio de almacenamiento y del ancho de banda
gue interconecte los servidores con el depdsito principal, preveran respaldos
completos e incrementales segun sea oportuno, asi como la frecuencia de ejecucién
y limpieza de archivos de respaldo obsoletos.

XI. Unidades de Informatica

En aquellas dependencias o establecimientos que tengan un volumen considerable
de equipos de cémputo, y por tanto un vinculo directo del buen funcionamiento de
estos para las labores normales, en caso de no existir, debe crearse una Unidad de
Informatica con suficientes recursos humanos cualificados para dar soporte a la
infraestructura de TICs existente y venidera.

En Ila actualidad, y sin menoscabo de la asuncién compartida de esta
responsabilidad por parte de la DTIC, la contratacién de recursos humanos de la
Unidad de Informética deberd ser por cuenta del establecimiento o dependencia.
Aplican en este sentido las siguientes consideraciones:

a) Un célculo del nimero y funciones de las personas integrantes de la Unidad
de Informédtica puede ser solicitado a la DTIC, evaludndose la cantidad de
equipo y necesidades especificas del establecimiento.

b) La DTIC formard parte del comité evaluador para colaborar la seleccion del
personal idéneo que compondrd la Unidad de Informatica.

c) Debe evitarse la contratacién por servicios profesionales y/o tiempos
incompletos siempre que sea posible y se ubicara al personal en la plaza mas
adecuada segun las funciones asignadas: las personas responsables de
equipos de cédmputo, redes de datos y sistemas de informacién deben gozar
de una jornada de trabajo, proteccién social, estabilidad laboral vy
remuneraciéon adecuadas al papel relevante que juegan en el soporte de
elementos criticos para las labores de nuestra institucion.

Las personas que formen parte de la Unidad de Informatica estaran en permanente
contacto con la DTIC, para realizar un ejercicio coordinado de sus funciones, pues el
desarrollo y soporte de las TICs del MINSAL, serd una labor armonizada entre la DTIC
y las Unidades de Informatica de las respectivas dependencias y establecimientos.
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1. Dependencia jerarquica

Debido a la relevancia, transversalidad y rol estratégico de las labores de la Unidad
de Informatica, ésta dependera preferiblemente de la Direccion o, como minimo,
Administracién del establecimiento.

En el caso de que existan recursos humanos responsables de las labores
informaticas del establecimiento, y éstos/as dependan de otras unidades operativas
como la Unidad Financiera Institucional, Estadistica, entre otros, se debe proceder a
la brevedad posible con la creaciéon de la Unidad de Informatica y la ejecucion del
correspondiente traslado.

2. Composicion

La Unidad de Informatica tendrd una jefatura, y la persona que ostente tal cargo
deberd participar en reuniones con la DTIC, donde contara con voz y voto para la
toma de decisiones que afecten al funcionamiento general del desarrollo tecnoldgico
de la Institucion. Igualmente sera responsable del conocimiento y ejecuciéon de
dichas decisiones al interior del establecimiento que represente, asi como otros
lineamientos especificos emitidos por el MINSAL.

Ademas de la jefatura, la Unidad de Informatica podrd contar con otros recursos
humanos de soporte técnico y administracién, analisis y programacién de sistemas
de informacién segun sea la complejidad y necesidades del establecimiento.

3. Infraestructura y equipamiento

La Unidad de Informatica debe contar con un area para el trabajo administrativo de
su personal. Cada persona integrante de la unidad debe contar con el mobiliario
basico de oficina, un equipo de cémputo fijo o portatil actualizado con conexién a
intranet e Internet y las herramientas necesarias (hardware y software), para brindar
los servicios de soporte y/o desarrollo, segln sea el caso.

Ademas del area administrativa de la Unidad de Informatica, debe asignarse un area
independiente para que se instale el centro de datos principal, en el que las
personas responsables de la Unidad de Informatica realizaran labores de instalacion,
revision y mantenimiento de los equipos de red y de los servidores que contienen
los sistemas que su establecimiento utilice. Dicha area debe cumplir con las
siguientes caracteristicas:

a) Facil acceso: Para que la/s persona/s asignada/s de la Unidad de Informatica
(y/o de la DTIC, si fuera oportuno) puedan llegar oportunamente y sin ningldn
tipo de contratiempo, a la hora que sea necesario.

b) Seguro: Debe brindar la seguridad necesaria para que los equipos instalados
no puedan ser accesibles a personas no autorizadas asi como para evitar que
sean sustraidos.

c) Ambientacion adecuada: Este lugar debe evitar que los equipos no sufran
dafios ante las inclemencias del tiempo (lluvia, polvo, entre otros), y
eventualmente estard dotado de aire acondicionado el cual trabajard las
veinticuatro horas del dia segun el tipo de equipamiento contenido.
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4. Funciones y actividades

Serd funcién de la Unidad de Informatica hacer del conocimiento del personal de su
establecimiento o dependencia las normativas, lineamientos, acuerdos especificos y
estrategias de Tecnologias de Informacién y Comunicaciones dispuestos por la DTIC,
asi como de su consecuente y puntual ejecucién.

También serd responsable de las siguientes actividades en su dependencia o
establecimiento, todo ello en coordinacidén y bajo los lineamientos y estrategias
emitidos por la DTIC:

1. Analizar y dar el visto bueno técnico de las compras de equipos informaticos,
accesorios relacionados y software de la dependencia o establecimiento a la
qgue la Unidad pertenece. El analisis y visto bueno de las compras de equipos
informaticos, accesorios relacionados y software de las dependencias del
Nivel Superior corresponde Unicamente a la DTIC.

2. Ofrecer el soporte técnico del equipo, aplicaciones informaticas y médulos del
Sistema Unico de Informacién en Salud.

3. Colaborar con la administracién de la infraestructura de comunicaciones.

4. Coordinar las actividades de capacitacién a los/as usuarios/as en el uso de
equipos informaticos, aplicaciones y sistemas de informacion.

5. Evaluar y sugerir la incorporacién de nuevas tecnologias a la DTIC y sus
autoridades, asi como proponer politicas y estrategias adecuadas para el
desarrollo de planes y actividades de la Unidad.

XIl. Planes de contingencia

La DTIC y las Unidades de Informatica de los establecimientos o dependencias del
MINSAL, con el objeto de minimizar las situaciones que pongan en peligro los
recursos informaticos, asi como el normal funcionamiento de las redes de cémputo,
deben elaborar en funcién de posibilidades presupuestarias realistas un plan de
contingencia que contenga entre otros aspectos los siguientes componentes:

a) ldentificar los factores de riesgo que afecten las instalaciones informaticas
gue se estan analizando.

b) Efectuar una valoracién de riesgos de las instalaciones donde se encuentran
los equipos informaticos.

c) Identificar las medidas necesarias para el tratamiento, reduccién o
disminucién de los factores de riesgo resultantes de la valoracién de riesgo.

d) Elaborar el plan de contingencia que incluya las etapas del antes, durante y
después del evento.

e) Divulgar el plan de contingencia a los técnicos informaticos para que
conozcan las actividades a realizar en caso de un evento.

f) Revisar una vez al afo, el plan de contingencia para su actualizacion.
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XIll. Elaboracion y aplicacion de normas y otras disposiciones
relativas a las TIC

La Direccion de Tecnologias de Informacién y Comunicaciones es la Unica instancia
autorizada para elaborar y revisar cualquier disposicién o normativa relacionada con
el mantenimiento, administracién y desarrollo de Tecnologias de Informacién y
Comunicaciones en el MINSAL, coordinando esta labor oportunamente con la
Direccién de Regulacién y Legislacién en Salud.

Las Jefaturas de las Unidades y el personal de sus diferentes areas, tendrdn la
responsabilidad de llevar a cabo la labor de desarrollo y revisién de estas
disposiciones, asi como de dar el oportuno seguimiento para garantizar su
cumplimiento puntual por parte de la propia DTIC, asi como por parte de las
personas usuarias de equipamiento de cémputo y los diferentes sistemas de
informacién, realizando periédicamente evaluaciones a tal efecto.

Cualquier consulta, observacién, reclamacién o solicitud de modificacién relativa a
las normativas aplicables a las TIC, seran dirigidas a la Unidad correspondiente,
guien convocara a el/la Director/a de la DTIC y otras personas de las Unidades de la
DTIC responsables de la aplicacién del aspecto concreto consultado para su revision
y eventual modificacion.

XIV. Terminologia

Firma digital o electrdénica: esquema matematico que sirve para demostrar la
autenticidad y/o integridad de un mensaje digital o de un documento electrénico,
dando al destinatario seguridad en que el mensaje fue creado por el remitente, y
gue no fue alterado durante la transmision.

Hardware: corresponde a todas las partes tangibles de una computadora, sus
componentes eléctricos, electrénicos, electromecanicos y mecanicos; sus cables,
gabinetes o cajas, periféricos y cualquier otro elemento fisico involucrado.

Licencia libre: Licencia de software aceptada por la Fundacién del Software Libre
(en inglés Free Software Foundation) y/o compatible con la GNU/GPL.

Malware: Programas de tipo virico, espias, publicidad no deseada, entre otros.

Ofimatica: Programas de computadora de apoyo a la realizacion de las labores de
edicion de texto, matrices de calculos matematicos, presentaciones, diagramas y
pequenas bases de datos entre otros.

Software: conjunto de los programas de cOémputo, procedimientos, reglas,
documentacién y datos asociados que forman parte de las operaciones de un
sistema de computacion.
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XV. Disposiciones generales
De lo no previsto
Todo lo que no esté previsto en los presentes Lineamientos técnicos, se debe
resolver a peticion de parte por medio de escrito dirigido al Titular de esta Cartera
de Estado, fundamentado la razén de lo no previsto, técnica y juridicamente.

Obligatoriedad

Es responsabilidad de todo el personal que utiliza elementos de tecnologias de
informacién y comunicaciones en el MINSAL darle cumplimiento a los presentes
Lineamientos técnicos, en caso contrario se aplicaran las sanciones establecidas en
la legislaciéon administrativa respectiva.

Derogatoria

Déjanse sin efecto los “Lineamientos Técnicos y Procedimientos Informaticos
Generales” de Noviembre de 2007.

XVI. Vigencia

Los presentes Lineamientos técnicos entraran en vigor a partir de la fecha de
oficializacién por parte de la Titular.

San Salvador, a los veintisiete dias de septiembre del afio dos mil once.

DIOS UNION LIBERTAD

g
7
Elvia \(if)l ta Iaenjivar

Vicemiﬂs(r’a de/Servicios de Salud

(

y Encargada del Despacho
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