: Q@f ; MINISTERIO

84!
* oy DE VIVIENDA

GOBIERNO DE
EL SALVADOR

MINISTERIO DE VIVIENDA

INSTRUCTIVO PARA GESTION DE RIESGOS 2023
R R e R R T s o e e R U e D e ]

DIRECCION ADMINISTRATIVA

Febrero 2023



CONTENIDO

l. 112 BAH el (o3 et 00k o) O S RN 10 RB R LA 4 3
Il. BAGE LEGAL ltivammsmmsrsrs s isissaniis s sitinsmtiussmsaicsismrm v ssiioss 4
. TERMINGS Y DEFINICIONES. i sssemiionsesssasusnsssssuissssamminesesstupmspsps sistessssssamssensssisessassessnsess 5
V. FUNCIONES Y RESPONSABILIDADES PARA LA GESTION DE RIESGOS.....ceveureeererenerenesennnns 6
V. GESTION DELRIESHD simanimin e ot ehmsas o it i i 7
5.1 IBENTIFICACION BELRIESG O .ttt st s e 7
5.2 CLASIFICACION BEL RIESEO: i ssonssmsnmsissss et ssssamsisnssssumesersicorsivrssns 8
5.3 INSUMOS PARA IDENTIFICAR LOS RIESGOS: .viiiieiiciccneeeeseee e 8
VI TECNICAS PARA LA IDENTIFICACION DE RIESGOS: ....ucuvuerererensreresssssssssnssssssssssssssssssssssessnnes 8
| | R O S D e R B S G0 S s e L e e e oo sesesstenanes 9
WL 2 ANALISIS DEL RIESEC. thiararscnmsniissizinss\onessossssesammmsaneibtankoionmmmniitonpeedsmessiostsue sousssebensmasuisiavis 10
IX. EVALLACION DEL RIESGE bttt win s o Siniactisaeias biibsrushossnsis ohbmmat nsbebites situsesunoess 1
9.1 EVALUACION DERIESEOS [DE FRALIDE kst batireanieomsirmsmisiatinbsdusissmaisessmmdsim: 12
9.2 M@ L ERAN @A R E S G @ e e 12
X PLAN'DERESPUESTAL coriva it it s 85t oteusss ki savnsivessbaniiiestsns sssstinssunsesnivsvsssssginas sosassasbnne 12
10.1 ACCIONES PARA LOS DIFERENTES NIVELES DE RIESGO......ccceveieiiiciciiiiice 13
Xl. LIMITANTES PARA-GESTIONAR LOS RIESGOSi i v i dni i, 13
Xl MATRIZDEGESTION:DERIES GOS s ipinmisnuisnimbns i anon it annans 14
12.1 PROCEDIMIENTO PARA EL LLENADO DE LA MATRIZ DE RIESGO. ....cveiiiiiiiiiiiicicicicieiee 15
Wil .. EORMATO MATRIZ DE GESTION DE RIESEUIS sttt tisonssssinsbatars s e 18
XiVe: EEMONITOREO Y SEGUIMIEN T i i i S i s s eosvivnesasssisvsonas sestavens 19

XV VG EN G A e G B S S O e e st sty 19



I, INTRODUCCION

La gestion del riesgo es el proceso de identificar, analizary cuantificar, probabilidades de incidencia de riesgos,
y al mismo tiempo establecer acciones preventivas, correctivas y reductivas, para mitigar dichos riesgos,

mejorando la resiliencia para reducir o eliminar a largo plazo el impacto.

Identificar, clasificar y evaluar los riesgos, es importante para las decisiones estratégicas, la inadecuada
identificacion de los riesgos es la principal causa de la incertidumbre e incertezas en las instituciones, las cuales
estan presentes en las actividades mas simples. Un abordaje amplio de la gestion de riesgos permite que una
organizacion contabilice el potencial impacto de todos los tipos de riesgo en todos sus procesos, actividades y

Servicios.

El proceso de gestion de riesgos, como parte de la planificacion administrativa y operativa, debe ser
implementado en todos los niveles organizativos, especificamente en los objetivos institucionales, funciones y

actividades en todas las dependencias que conforman la estructura del Ministerio de Vivienda.

Como parte del seguimiento del Sistema de Control Interno, el Ministerio de Vivienda, continta impulsando
medidas y acciones que fomenten una cultura de prevencion de todo tipo de riesgos: operacionales, fraude,
ocupacionales, financieros, tecnologicos, legales, reputacionales, externos, etc. Lo anterior, con la finalidad
que cada una de las dependencias que lo conforman, adquieran competencias para identificarlos, analizarlos,
evaluarlos, y permitan establecer acciones y controles de respuesta, disminuyendo el impacto negativo de

estos en el logro de los objetivos institucionales.

La Gestion de riesgos es un proceso de retroalimentacion continua, de revision, disefio e implementacion de

mecanismos de control para mitigarlos.
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IIl.  BASE LEGAL

La Gestion de Riesgos, se realiza dando cumplimiento a:

= Normas Técnicas de Control Interno Especificas (NTCIE), del Ministerio de Vivienda, las cuales fueron
remitidas por la Sefiora Ministra de Vivienda Ad-honorem, a la Corte de Cuentas de la Republica,
mediante nota ref. DVM-DHAH-375/19 de fecha 12 de diciembre de 2019, las cuales establecen:

v" Principio 7: Identificacion y Analisis de los Riesgos para el logro de Objetivos Art.30 al Art. 35.

= Normas Técnicas de Control Interno Especificas (NTCIE) del Ministerio de Vivienda:

v" Principio N° 8: Evaluacion de Riesgo de Fraude.
V" Principio N° g: Identificacion, Andlisis y Evaluacion de cambios que impactan el sistema de

control interno.

= Manual de Organizacion Institucional del Ministerio de Vivienda

v" Analizar los riesgos que fueren identificados por las unidades organizativas del ministerio,
en cuanto a su impacto y probabilidad de ocurrencia; asi como también, su incidencia en el

cumplimiento de la mision, vision, objetivos y metas institucionales.
v' Establecer procedimientos que aseguren el seguimiento a la implementacion de las

medidas de administracion de riesgos, que permitiran conocer la efectividad de las acciones

que se hubieren tomado

PA/AA



MINISTERTO Instructivo para Gestion de Riesgos 2023
DEVIVIENDA Unidad de Desarrollo Institucional

GOBIERNO DE
EL SALVADOR

l.  TERMINOS Y DEFINICIONES.

ANALISIS DEL RIESGO: Uso sistematico de la informacion disponible para determinar la frecuencia con la que
determinados eventos se pueden producir y la magnitud de sus consecuencias.

ESTRATEGIA: proceso de planificacion y desarrollo de métodos eficaces para eliminar o reducir el impacto
negativo de la probable ocurrencia de un evento determinado.

EVALUACION DEL RIESGO: es la actividad fundamental que se establece para llevarse a cabo inicialmente y
cuando se efectien determinados cambios, para poder detectar los riesgos que puedan existir en todos y cada
uno de los puestos de trabajo en una organizaciony que puedan el desempefio de las actividades de la misma.

FRAUDE: Es un acto ilicito derivado de algun tipo de actuacion encaminada a defraudar, apropiarse de bienes
indebidamente o eludir requlaciones legales o politicas institucionales en las que se encuentra implicado, al
menos un miembro de la entidad y/o un tercero, tales como operaciones no autorizadas, robo, malversacion,
falsificacion, peculado, soborno, contrabando, evasion de impuestos, etc.

GESTION DE RIESGOS*: Actividades coordinadas para dirigir y controlar una organizacion en lo relativo al
riesgo.

IDENTIFICACION DEL RIESGO: Proceso que comprende la busqueda, el reconocimiento y la descripcion de
los riesgos.

IMPACTO: puede explicarse como el conjunto de consecuencias que origina la materializacion de un riesgo,
es decir, la afectacion que este causaria en la organizacion, las cuales pueden ser economicas, legales, sociales.
etc.

INDICADOR VERIFICABLE OBJETIVAMENTE (IVO): Los IVO fijan el nivel de efectividad necesario para el
logro de los objetivos. Los IVO especifican las pruebas necesarias para establecer si el objetivo superior, el
objetivo del proyecto o los resultados/productos fueron alcanzados.

PROBABILIDAD: Posibilidad de que algun hecho se produzca. En la terminologia del riesgo, la palabra
"Probabilidad”, se utiliza para indicar la posibilidad de que algin hecho se produzca, que esta posibilidad esta
definida, medida o determinada objetiva o subjetivamente, cualitativa o cuantitativamente.

RIESGO: probabilidad de ocurrencia de hechos internos o externos que pueden impedir el logro de los
objetivos institucionales

! Norma Internacional 1ISO 3100 “Gestién de Riesgos, principios y directrices”

PA/AA
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IV.  FUNCIONES Y RESPONSABILIDADES PARA LA GESTION DE RIESGOS

Para la ejecucion de las actividades y responsabilidad que requiere la gestion de riesgos, los servidores y
funcionarios del Ministerio de Vivienda que a continuacion se detallan, tienen las siguientes responsabilidades:

Titular:

e Autorizar el Instructivo para la Gestion de Riesgos y asegurarse que el Directorio y Gerencias lo
implemente efectivamente.

e Promover la gestion de riesgos en el Directorioy niveles de apoyo (Gerencias)

e Asignary aprobar los recursos necesarios para implementar la gestion de riesgo y control.

e Autorizar los procedimientos y documentos normativos conforme a legislacion vigente.

Directorio

e Los directores seran responsables de establecer una cultura de gestion de riesgos y de propiciar un
ambiente interno que facilite su desarrollo e implementacion adecuada.

e Velar porque el Ministerio tenga sus manuales, normas, politicas y procedimientos, instructivos,
estructura organizativa, planes de contingencia, Codigo de Etica y Reglamento Interno de
Funcionamiento, debidamente actualizados.

e Informar al titular el resultado del informe anual de gestion de riesgos a que se encuentra expuesta la
Institucion, y los compromisos establecidos en el plan de accion/ mitigacion de riesgos por cada una
de las Unidades/ Gerencias del Ministerio de Vivienda.

Unidad de Desarrollo Institucional

e Coordinar con todas las dependencias organizativas el proceso de identificacion y formulacion de la
matriz y del informe de Gestion de Riesgo del Ministerio de Vivienda.

e Apoyar a todas las dependencias en el disefio de estrategias, politicas, normas, procedimientos,
manuales y todo instrumento de control para gestionar los riesgos identificados y fortalecer el control
interno y gestionar la aprobacion de dichos documentos normativos.

e Proponer para su aprobacion las metodologias, modelos, parametros y modificaciones al Instructivo
de gestion de riesgos.

e Informar a la Direccion en la periodicidad establecida, el resultado del informe anual de gestion de
riesgos a que se encuentra expuesta la Institucion, y los compromisos establecidos en el plan de
accion/ mitigacion de riesgos por cada una de las Unidades/ Gerencias del Ministerio de Vivienda.

Jefaturas y Gerencias

e Identificar y evaluar los riesgos de cada uno de sus procesos y reportarlos a la Unidad de Desarrollo
Institucional con base a los formatos previamente establecidos.

e Proponer las actividades de control para mitigar los riesgos identificados.

e Implementar las acciones de control y monitoreo continuo de los riesgos que son su responsabilidad.

PA/AA
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e En general los jefes y gerentes tienen la responsabilidad de implementar la gestion del riesgo, las
estrategias, politicas, manuales e instructivos autorizados por la Titulary supervisar laimplementacion
de estos.

Personal operativo

Corresponde al personal técnico, operativo y a los diferentes niveles de jefaturas, realizar las acciones
necesarias para garantizar una adecuada gestion de riesgos y el efectivo cumplimiento de los controles para
mitigarlos.

Los duefios de los procesos y propietarios de los riesgos son los responsables de los mismos y de disefiar e
implementar las medidas de control para gestionarlos.

Gerencia de Auditoria Institucional

e La Gerencia de Auditoria Institucional desempefiard un rol independiente a la gestion de riesgos, que
vigila la adecuacion de la gestion de riesgos, debiendo ajustarse a las disposiciones normativas
especificas que regulan su actividad.

e Evaluard la efectividad de los procesos de gestion de riesgos, la exposicion de los riesgos mas
significativos y la efectividad de los controles para mitigarlos, en cada una de las auditorias que realice
y en la planificacion anual de trabajo.

V.  GESTION DEL RIESGO

La gestion del riesgo es el proceso mediante el cual, la organizacion identifica, analiza, evaltay da sequimiento
a los riesgos que afectan o ponen en peligro el logro de sus objetivos.

Se define como el conjunto de procesos, que permite a las partes involucradas en los resultados y los impactos,
entender y reconocer los escenarios de incertidumbre, valorar las consecuencias de tales escenarios y tomar
acciones costo-efectivas en forma concertada para lidiar con los riesgos y hacer el seguimiento de tales
acciones.

5.1 IDENTIFICACION DEL RIESGO:

La identificacion de riesgos, como parte de la planificacion, consiste en generar una lista de eventos adversos
que pudieran ocurrir y que afecten el logro de los objetivos propuestos, comenzando con un analisis del
contexto para establecer las condiciones en las que se encuentra la unidad/ gerencia y las circunstancias que
la rodean.

PA/AA
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5.2 CLASIFICACION DEL RIESGO:

Dentro del proceso de identificacion de riesgos, existen muchos tipos de riesgos, por lo que es importante
hacer una clasificacion de estos, con el objetivo de mitigarlos, ya que es indispensable conocer como, cuando
y porque suceden, asi como el impacto que ocasionan, dicho andlisis, permite establecer un efectivo Sistema
de Gestidn de Riesgos. Por su origen los riesgos pueden clasificarse en Internos y Externos.

v' Riesgos Internos: son los riesgos que estan relacionados directamente con la institucion (mision,
vision, estructura interna, recursos humanos, fisicos, financieros, de gestion, de procesos, relacionados
a tecnologias de la informacion, fraude, etc.) y todo lo que esté asociado a la parte estratégica de la
institucion.

v" Riesgos Externos: son aquellos riesgos que no tienen que ver con la entidad, pero que afectan de una
forma u otra, comprende el analisis de aspectos politicos y econémicos, condiciones sociales y
ambientales, situacidn del pais. En definitiva, todos los elementos que influyan en el cumplimiento de
objetivos establecidos.

Para la identificacion de los riesgos, es esencial disponer de informacion pertinente y actualizada, de cada una
de las dependencias de la institucion.

5.3 INSUMOS PARA IDENTIFICAR LOS RIESGOS:

Para la identificacion de los riesgos es necesario contar con una lista detallada de los procesos o
procedimientos que se ejecutan enla unidad organizativa, o actividades programadas en los Planes Operativos
Anuales (POA) en cada dependencia de la institucion, asi como, las funciones o responsabilidades detalladas
en el reglamento interno y manual de organizacion institucional.

VI.  TECNICAS PARA LA IDENTIFICACION DE RIESGOS:

La identificacion de riesgos determina qué eventos pueden afectar el logro de [os objetivos, esta identificacion
se realiza a través de un proceso participativo en el que el equipo (personas que desarrollan el procedimiento,
proyecto o actividad), contribuyen con ideas y aportan su experiencia.

Las técnicas mas comunes para la identificacion de riesgos son las siguientes:

v" Lluvia de ideas: Se genera una lista de riesgos que pueden incurrir para el logro de los objetivos.

v Reuniones con representantes vinculados al riesgo: Se generan reuniones con el equipo de
especialistas encargados de desarrollar los procesos o procedimientos; dichos especialistas brindan

PA/AA
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informacion puntual de acuerdo con su experiencia en el desarrollo de las actividades para el logro de
los objetivos.

v' Andlisis FODA: Se analizan las fortalezas, las oportunidades, las debilidades y las amenazas del
proceso, proyecto o actividad, para identificar los riesgos.

VIl TIPOS DE RIESGOS.
Los riesgos pueden ser clasificados también segun sus caracteristicas en:

Riesgo Operativo: Comprende los riesgos relacionados con la parte técnico-operativa de la Institucion, incluye
riesgos derivados del disefio inapropiado de los procesos, politicas y procedimientos inadecuados o
inexistentes; riesgos relacionados con la estructura organizacional e incumplimiento de compromisos
institucionales; que puedan tener como consecuencia el desarrollo deficiente de las operaciones y de la
prestacion de servicios.

Riesgos de Gestion Financiera: Se relacionan con el manejo de los recursos de la institucion, que incluye la
ejecucion presupuestaria, el registro de operaciones contables y elaboracion de los estados financieros, el
pago de obligaciones, manejo de efectivo.

Riesgos de Fraude: Es un acto ilicito derivado de algun tipo de actuacion encaminada a defraudar, apropiarse
de bienes indebidamente o eludir regulaciones legales o politicas institucionales en las que se encuentra
implicado, al menos un miembro de la entidad y/o un tercero, tales como operaciones no autorizadas, robo,
malversacion, falsificacion, peculado, soborno, contrabando, evasion de impuestos, etc.

Riesgo de Tecnologia de la Informacion: Riesgos relacionados con fallas en la sequridad de la informacion,
pérdida de informacion, dafio en las bases de datos, fallas en la continuidad de los servicios de las TIC's, etc.

Riesgo de aspectos legales: es aquel que afronta la organizacion por el marco normativo al que esta sujeta. Es
decir, nos referimos a la posibilidad de sufrir pérdidas por el incumplimiento o modificacion de las leyes.

Riesgo de Seguridad y Salud Ocupacional: acontecimiento que pone en peligro a las personas en el ejercicio
de su profesion. Combinacion de la probabilidad de que ocurra un evento o una exposicion peligrosa y la
severidad de la lesion o enfermedad que puede ser causada por el evento o exposicion

Riesgo Reputacional: Riesgo asociado a los cambios de percepcion de clientes, usuarios, proveedores de
recursos y otras instituciones, producto del deterioro de imagen de la entidad, debido al incumplimiento de
leyes y normas, cédigos de conducta, comunicacion inadecuada, deficiencia enla prestacion de servicios, falta
de transparencia, que generan pérdida de confianza enla poblacion.

PA/AA
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Riesgo de Infraestructura y Bienes: Pérdidas derivadas de dafios o perjuicios a activos materiales como
consecuencia de desastres naturales u otros acontecimientos

Riesgo Externo: Los riesgos externos en una organizacion son todos aquellos que provienen del entorno del
Ministerio y que influyen o condicionan su operatividad pudiendo convertirse en amenazas para su desarrollo,
tales como: fallas de los proveedores/retraso en la entrega, inexistencia de bienes en el pais, no se reciben
ofertas en los procesos de licitacion; desastres naturales, atentados terroristas y actos delictivos; poca
capacidad econdmica de la poblacién; pandemias; recortes presupuestarios del Estado, cambio de leyes.

VIl ANALISIS DEL RIESGO.
Elanalisis de los riesgos se hace tomando en cuenta dos variables: el impactoy la probabilidad de ocurrencia.

* Impacto del riesgo: es el efecto negativo o positivo que un riesgo tiene sobre los objetivos y se mide
como un factor en funcion de suimportancia.

= La probabilidad de ocurrencia: es un parametro que mide la posibilidad de que ocurra un riesgo. Los
datos para considerar la probabilidad de los riesgos en los objetivos provienen de la Informacion
histdrica, datos estadisticos de riesgos y el juicio de expertos.

Para facilitar el analisis de los riesgos, se utilizaran tablas que permiten emplear valores para determinar tanto
el impacto del riesgo como la probabilidad de ocurrencia; usando una simple escala de tres niveles, en la que

cada nivel tiene un valor predeterminado.

»  CUANTIFICACION DE IMPACTO.

NIVEL VALOR SIGNIFICADO
3 Afecta de manera critica los resultados del objetivo.
Medio 2 Aunque se considera importante la consecuencia, es menor su grado de

materializacion que en el nivel alto.

Bajo 1 No se considera importante el efecto o no hay suficientes razones para
- pensar que el riesgo es una amenaza el logro del objetivo.
]
=  CUANTIFICACION DE PROBABILIDADES
NIVEL VALOR SIGNIFICADO
3 Existen factores (antecedentes o resultados de evaluaciones) que

sumados indican una alta posibilidad de ocurrencia.

Medio 2 El riesgo podria presentarse, pero no existen factores que indiquen alta
posibilidad de ocurrencia

Bajo 1 Los antecedentes permiten concluir que la posibilidad de ocurrencia del

riesgo es baja 0 no proporcionan una base suficiente como para
considerarlo de nivel medio o alto. 54
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Cuando los riesgos han sido identificados y cuantificados segun su nivel de impacto y probabilidad de
ocurrencia, se obtiene la calificacion de estos, dicha calificacion permitira identificar aquellos que requieren
una respuesta.

La calificacion del riesgo se determina multiplicando la cuantificacion del impacto por la cuantificacion de la
probabilidad de ocurrencia.

eny : Calificacion del impacto del Calificacion de probabilidad de
Calificacion de riesgo = : X )
riesgo ocurrencia.

IX.  EVALUACION DEL RIESGO

El proposito de la evaluacion del riesgo es estimar la magnitud y probabilidad de ocurrencia de los mismos y
de esa manera tomar decisiones sobre la adopcion de medidas adecuadas para disminuir su impacto en la

ejecucion de objetivos institucionales.

Para evaluar los riesgos segun sus niveles de impacto y probabilidad de ocurrencia, se hace uso de la matriz de
analisis de riesgos.

Mapa de Riesgos

3 3
O
I__
U
T 2
(as
=

1 1 2 3

o 1 2 3 >

PROBABILIDAD

La evaluacidn de riesgo consiste en determinar el valor y el nivel del riesgo.

A manera de ejemplo:

e Cuando la calificacion de un riesgo se ubica entre @}*ﬁ, el nivel del riesgo es b
e Cuando la calificacion de un riesgo se ubica entre 3y 4, el nivel es medio.
e Cuando la calificacion de un riesgo se ubica entre los valores. el nivel es-

P
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9.1 EVALUACION DE RIESGOS DE FRAUDE

LIRS
"

Las jefaturas y gerencias de todos los niveles de la organizacion deberan considerar en la matriz de
identificacion y evaluacion de riesgos, la probabilidad de ocurrencia de fraudes que se puede presentar en el
desarrollo de sus procesos o actividades y que puedan afectar la consecucion de los objetivos y establecer los
controles implementados para mitigar ese tipo de riesgo.

9.2 TOLERANCIA AL RIESGO

Como parte de la gestion de riesgos, se deberd establecer un nivel de tolerancia para cada tipo de riesgo, para
proporcionar a la administracion, seguridad razonable del cumplimiento de los objetivos institucionales. Las
gerencias y jefaturas estableceran los niveles de tolerancia, en atencion de los niveles de riesgo (Bajo, Medio y
Alto), determinando si el riesgo debera ser aceptado, transferido, mitigado o eliminado cuando sea posible,
como plan de respuesta a los riesgos identificados.

X.  PLAN DE RESPUESTA.
Una vez que los responsables de ejecutar las actividades para el logro de los objetivos han analizado los

posibles riesgos sobre la base de su nivel de impacto y probabilidad de ocurrencia, se debera planificar la
respuesta a ellos, estableciendo los niveles de tolerancia.

La planificacion de la respuesta a los riesgos es el proceso por el cual se desarrollan alternativas, y se definen
acciones para evitar, transferir, mitigar o aceptar suimpacto y/o la probabilidad de ocurrencia. Las respuestas
tienen que ser consistentes con la importancia del riesgo, aplicadas en el momento adecuado, realista,
acordada por todas las partes implicadas.

El nivel de tolerancia a los riesgos esta basado en cuatro estrategias, las cuales se detallan:

No. | ESTRATEGIA DESCRIPCION
Evit Realizar cambios en el plan para eliminar el riesgo. Esto puede implicar cambios en
1 vitar
el cronograma o el alcance del proyecto o actividad para eliminar la amenaza.
, Trasladar el impacto de una amenaza a un tercero junto con la responsabilidad de la
) Transferir
respuesta.
2y Disminuir la probabilidad y/o impacto de que se produzca el riesgo, mediante el
3 Mitigar R . 2
establecimiento de medidas o actividades de control
No tomar ninguna medida a menos de que el riesgo suceda. Esta estrategia se da
. cuando no es viable o rentable abordar el riesgo de otra manera. Hay dos tipos de
ceptar . : ,
; : aceptacion de una amenaza: pasiva, no hacer nada; y activa, establecer una reserva
de contingencia en tiempo o dinero.

PA/AA
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10.1 ACCIONES PARA LOS DIFERENTES NIVELES DE RIESGO.

CALIFICACION DEL NIVEL DEL

RIESGO RIESGO ACCIONES A TOMAR

Gestionar: se requiere plan de respuesta inmediato, deben fortalecerse los
6ag Alto controles, implementar actividades para eliminar, reducir, transferir o
mitigar su impacto.

Monitorear: Se requiere un plan de respuesta de menor magnitud,
generalmente se pretende hacer un sequimiento del riesgo para analizar si
la posibilidad o el impacto han cambiado, de lo contrario deben tomarse
medidas correctivas para mitigar o transferir suimpacto.

3V 4 Medio

Aceptar: El impacto no es significativo y la posibilidad de que suceda el
1y2 Bajo evento es baja. Se requiere un plan de respuesta para monitorear el riesgo o
realizar adecuaciones a la brevedad para mejorar los controles existentes.

XI. LIMITANTES PARA GESTIONAR LOS RIESGOS
Durante el proceso de Gestion de Riesgos, las Gerencias y/o Unidades, es posible que se encuentren con

diversas situaciones o sucesos que limitan y vuelven menos efectivo el mismo, tales como:

Resistencia al cambio: las Gerencias/ Unidades cumplen las funciones establecidas organizativamente, sin
embargo, también asumen nuevas funciones o actividades, muchas veces enfocados en aspectos de
innovacion, de tecnologia, de coordinacion, etc., siendo propicio generar temor o duda ante estos retos al
momento de salir de la zona de confort, generando dificultad en los procesos, disminuyendo el nivel de
confianza y ocasionando que esto se convierta en un problema al momento de identificar o gestionar los
riesgos.

Actualizacion de Controles de Mitigacion existentes: para los riesgos previamente identificados por las
Gerencias/ Unidades, se han establecidos controles, Planes, Accion. es que funcionan como controles
existentes para mitigar los riesgos, sin embargo, en el proceso de revision y validacion se pueden determinar
cambios o ajustes o en su defecto establecer nuevos controles para los diferentes riesgos identificados

Actualizacion del Marco Normativo: para la identificacion de riesgos, es indispensable la vinculacion de las
actividades y procedimientos establecidas en el Manual de Organizacion Institucional y Reglamento Interno y
de funcionamiento, de manera que es importante que las dependencias organizativas conozcan al 100% sus
competencias y funciones, y en caso de ser necesario puedan ajustarlas y/o actualizarlas de acuerdo con las
actividades que se realizan.

13 |
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Inadecuada Identificacion del Riesgo: De los riesgos establecidos para cada Gerencia/Unidad, es posible que
durante la ejecucion de actividades, por diversos motivos el riesgo identificado no sea el adecuado, algunos de
estos motivos pueden ser: el riesgo identificado no se materializo, bajo o nulo porcentaje de incidencias, entre
otros y sea necesario actualizar la informacion en la Matriz de Riesgos.

Materializacion del Riesgo: el riesgo es la probabilidad de que un suceso pueda ocurrir y la materializacion del
riesgo sera entonces la ocurrencia del evento que fue determinado con anterioridad, es decir cuando esa
probabilidad que determina el riesgo deja de serloy se convierte en un hecho o acontecimiento realy concreto
que implica dafios o perdidas generalmente negativas

Falta de Coordinacion Interna: Es importante designar a un responsable de toda la gestion de riesgos en cada
Gerencia/Unidad, esto hara que el proceso sea mas efectivo y el seguimiento y monitoreo sea mas facil, la
persona encargada puede consolidar la informacion en la respectiva Matriz de Riesgos.

Incumplimiento de Plazos/ Tiempo/ Periodo: Cuando se comienza con la gestion de riesgos se debe considerar
que es importante colocarle plazo a cada uno de los procesos que se van a llevar a cabo, esto garantizara que
se cumplan y no se desvie del objetivo principal.

Xll.  MATRIZ DE GESTION DE RIESGOS
La matriz de riesgos es una herramienta, que proporciona informacion para hacer un enfoque sistémico en el

uso de los recursos, para evitar, transferir, mitigar y aceptar los riesgos.

Con una matriz de riesgos completa, se podran planificar las acciones necesarias para gestionar los riesgos de
mayor prioridad. Para eso, puede usar la matriz de gestion de riesgos, que le permite identificar las acciones
que se tomaran para: evitar, transferir o mitigar los riesgos criticos, determinar los responsables que las
llevaran a caboy un cronograma para realizarlas, controlando los resultados de las acciones basandose en los
indicadores de resultados.

La matriz de riesgos esta compuesta por los elementos que, a manera de ejemplo, se detallan a continuacion:
Gestion de Riesgos
Gerencia/Unidad: Especificar el nombre completo de acuerdo con la estructura organizativa

Objetivo de la Gerencia/ Unidad: Detallar el objetivo, mision de la Gerencia/ Unidad de acuerdo conloindicado
en el Manual de Organizacion Institucional y Planificacion Operativa Anual.

Determinacién y Analisis de Riesgo

Actividad/Procedimiento
Objetivo

Identificacion de Riesgos
Tipos de Riesgos

Causa

Clasificacion del Riesgo

RN NN
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v" Andlisis del Riesgo (Impacto, Probabilidad)
v' Evaluacion del Riesgo (Calificacion-Severidad)

Determinacion

e Implementacién de acciones para evitar, transferir, mitigar o aceptar su impacto

RRA A &S

Estrategia

Controles existentes para mitigar el riesgo

Insumo

Fecha / periodo de cumplimiento de los controles existentes
Responsable

Indicadores de verificacion de los controles

Limitantes encontradas para la gestion del riesgo

12.1 PROCEDIMIENTO PARA EL LLENADO DE LA MATRIZ DE RIESGO.

A continuacion,

se describe como deben de llenarse los campos contenidos en la matriz de gestion de riesgos

institucionales del Ministerio de Vivienda.

v Identificacion y analisis de riesgos:

1- IDENTIFICACION, ANALISIS y EVALUACION DE RIESGOS

Anélisis de Riesgo Evaluacion del Riesgo
Ne
i o e Identificacion del g 5 S 2 Severidad
Actividad/Procedimiento |  Objetivo ‘ Tipos deriesgo Causa Clasificacién del Riesgo il
Rlesgo Impacto Probabilidad Calificacién
,_ Valor Nivel
1 2 3 5 6 7
) ]| L] [=2] 4 L=< | [iEe] 8
1. Inadecuada
programacion de
actividades o
desconocimiento de los
Retrasosen la i
ks tiempos que toma
ejecucion de ! s
o realizar las actividades
Seguimiento al P 'y. i y/o proyectos por parte
i actividades i
P cumplimiento de la unidades
Proceso de planificacion programadas en la = ;
74 ; dela A Gestion de procesos  |responsables Interno 2 2 4 2 | Medio
operativa Anual I Planificacion
planficiacion )
Operativa Anual ok
programada 2. Falta de sequimiento
(POA) g
trimestral al Plan
Operético
3. Lasunidades no
reportan las actividades
o proyectos realizados.
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Actividad/Procedimiento: detallar la actividad o el procedimiento tomando como punto de
partida las funciones establecidas en el Manual de Organizacion Institucional, asi como
también actividades programadas en la Planificacion Operativa Anual de cada dependencia
organizativa

Objetivo: Detallar el fin Ultimo del procedimiento o actividad
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3. Identificacion de Riesgos: analizar dentro de la actividad/ procedimiento establecido

situaciones adversas que pueden ocurrir y que afecten el logro de los objetivos de la Gerencia/
Unidad.

4. Tipos de Riesgos: Del procedimiento o actividad, identificar diferentes tipos de riesgos,
operativos, fraude, financieros, reputacional, ocupacionales, tecnoldgicos, etc.; dentro de una
lista desplegable.

5. Causa: situaciones o factores internos o externos que originan la materializacion del riesgo.

6. Clasificacion de Riesgos: detallar de acuerdo con el origen del riesgo, pudiendo ser interno o
externo, dependiendo de la naturaleza del riesgo, si estan relacionados directamente con la
institucion o si no tiene relacion directa, pero si representa una amenaza para el logro de
objetivos institucionales.

7. Analisis del Riesgo: determinando impacto y probabilidad se utiliza la tabla de simple escala
de tres niveles: (1) Bajo, (2) Medio y (3) Alto, en la que cada nivel tiene un valor
predeterminado; para lo cual debera escogerse entre 1 a 3, siendo 1 el nivel bajo, 2 el nivel
medio y 3 alto, para definir el impacto y la probabilidad.

8. Evaluacion del Riesgo: Se detalla la calificacion 1, 2 y 3 para determinar el valor y el nivel de

riesgo (se calcula automaticamente en la matriz).

v" Determinacion e implementacion de acciones para evitar, transferir, mitigar o aceptar el impacto del
riesgo identificado:

2- ESTRATEGIAS, INSUMOS, CONTROLES EXISTENTES, INDICADORES Y LIMITANTES DE LOS RIESGOS

Fecha /Periodo de Indicadores de Limitantes
Insumo cumplimiento delos | Responsable verificacion delos | encontradas parala
Controles Existentes controles gestion de riesgos

Controles existentes para

Estrategia ah g
mitigar el riesgo

,_9J 10 7 e | R e | (S ] 13 14 a5 7]

1. Planificacion  Operativa
Anual autorizada al inicio del
afo

2. Se cuenta con el instructivo
para formulacion y ;

L Programaciones
seguimiento del POA que es
Transferir de conocimiento de todas las
gerenciasy unidades.

: Informes trimestrales y
X 2 Unidad de i
anualesdetodas | Abril, Julio, octubrey Desarrolls semestrales de Actualizacion de
las unidades y enero s cumplimiento del POA | Controles de mitigacion
; Institucional
gerencias del MIVI y PEI
3. Cada final de trimestre, la
UDI hace el requerimiento del
informe trimestral de
cumplimiento del POA todas

las gerencias y unidades.
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Estrategia: corresponde a detallar las acciones a implementar acorde al nivel de tolerancia, tales
como: Evitar, Transferir, Mitigar o Aceptar; dentro de una lista desplegable.

Controles existentes para mitigar el riesgo: Identificar y anotar los principales controles, acciones
o planes de mitigacion existentes que se implementan para administrar el riesgo.

Insumo: Tipo de documentos o informacion que se utiliza para ejecutar los controles o planes de
mitigacion del riesgo.

Fecha / periodo de cumplimiento de los Controles Existentes: Tiempos para ejecutar los controles
o planes de mitigacion del riesgo.

Responsable: Indicar nombre de la Gerencia/ Unidad responsable de suimplementacion.

Indicadores de verificacion de los controles: Informacion especifica que se tenga como resultado
de la implementacion de controles existentes.

Limitantes encontradas para la Gestion de Riesgos: Situaciones, eventos y/o sucesos que vuelven
el proceso de gestion de riesgos mas complicado, en cuanto a la identificacion, analisis, evaluacion
y control de los riesgos, por ejemplo: Actualizacion de Controles de Mitigacion existente,
inadecuada identificacion de los riesgos, la efectiva materializacion del riesgo identificado,
incumplimiento de los plazos en los controles de mitigacion existentes, actualizacion de la
normativa interna de cada Gerencia/ Unidad, entre otros.



Xlll.  FORMATO MATRIZ DE GESTION DE RIESGOS

MINISTERIO
DEVIVIENDA

GERENCIA O UNIDAD:
OBJETIVO DE LAGERENCIA O UNIDAD:

GESTION DE RIESGOS MIV
MATRIZ DERIESGOS

Nevel de Severidad

Gifiocle | Vier | Resp

1-IDENTIFICACION, ANALISIS YEVALUACON DE RIESGOS

2-ESTRATEGIAS, INSUMOS, CONTROLESEXISTENTES, INDICADORES Y LIMITANTES DE LOS REESGOS

No.
Actividad/Procedimiento Objetivo Riesgos

Tipos deriesgo

Cavsa

Clasificacion del Riesgo

Anlisis de Riesgo

Evaluacion del Riesgo

Impacto

Probabiidad

Severidad

s Valor | Nivel

Estrategia

Controles existentes para
mitigar el riesgo

Insumos

Fecha [Periodo de

limiento de |

T el

Limitantes d:

C delos

Controles Existentes

ion delos
controles

parala gestionde
Riesgos

-El formato de Matriz de Gestion de Riesgos se compartird via correo electronico para facilitar su llenado.




XIV.  MONITOREQO Y SEGUIMIENTO

El proceso de monitorear los riesgos permite establecer si los planes de accion implementados fueron
efectivos, silos niveles de riesgos permanecen o se han modificado de un periodo a otro, asi también cuantos
riesgos importantes permanecen, cuantos riesgos son inaceptables, los controles y si se han materializado o
no para determinar la eficacia de estos.

Dicho proceso se lleva a cabo una vez al afio por parte de la Unidad de Desarrollo Institucional, mediante el
cualse actualizan los riesgos considerando el desempefio de las actividades, el medio ambiente, las leyes, entre
otros aspectos que conllevan la actualizacion de la matriz de riesgos institucional.

XV.  VIGENCIA
El presente instructivo entrara en vigencia a partir de la fecha de aprobacion.

San Salvador, 13 de febrero de 2023

ELABORADO REVISADO

Directora Administrativa

APROBADO







