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Antecedentes

El Ministerio Trabajo y Previsién Social considera que la informacién es el patrimonio
principal de toda la institucién, por lo que se deben aplicarmedidas de sequridad para
protegerla y estar preparados para afrontar cualquier eventualidad o desastres de
diversos tlpos.

Este plan de contingencia tiene como objetivo garantizar laprestacion de serviciosa la
ciudadania en general y la proteccién de la informacidén del Ministerio de Trabajo y
Previsién Social ante posibles riesgos a los que puedan estar expuesto los equipos de
computos o sistemas de informacion utilizados en la institucién. Corresponde a la
Unidad de Desarrollo Tecnolégico, aplicar medidas de sequridad para proteger y
prevenir contingencias y desastres de diversos tipos que atenten al buen
funcionamiento de los sistemas de informacidén o equipos informaticos considerados
como criticosen laEntidad.

Los sistemas de informacién son para la institucidnun importante avance en lamateria
de modernizacién de los servicios ofrecidos a laciudadania y a las areas internas de la
institucion.

Por todo lo anterior y ante las amenazas existentes en el mundo tecnoldégico que
buscan causar dafio a laciudadania en general o sabotear lagestion del Estado a través
del robo de informacién o la suspension de los servicios, la Unidad de Desarrollo
Tecnolégico ha definido las acciones que se deben sequir almomento de presentarse
una eventualldad, con el finde mantener o reestablecer las funciones Tecnolégicas de
lainformacién y lacomunicacién del Ministerioen el menor tiempo posible, teniendo
en cuenta ladisponibilidadde recursos fisicosy humanos actuales; relacionados en el
presente documento.
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Objetivo general

Garantizar lacontinuidad de las TIC: S del Ministeriode Trabajo y Previsién Social, ante
lapresencia de eventos que puedan alterarel normal funcionamiento de los sistemas
de informacion o equipos informaticos considerados como criticosen laEntidad,
restableciendo el servicioen el menor tiempo posible, a través de lapuesta en marcha
de procedimientos, actividadesy elementos requeridos para afrontar eventualidades
que alteren el funcionamiento correcto de los mismos.

Objetivos especificos

i.

11.

il

iv.

Mantener la prestacion de los servicios informaticos del Ministerio de Trabajo y
Prevision social.

Definiractividadesy procedimientos a ejecutaren caso de una interrupcionde las
operaciones de los sistemas y/o procesos que involucren la infraestructurade TI
del Ministeriode Trabajo y Prevision Social a finde garantizar lacontinuidad en la
ejecucion de los objetivos estratégicosde laentidad en el menor tiempo posible.
Mantener accesibles los sistemas de informacién criticos de laentidad cuando
sean 1interrumpidos o paralizados por eventos que puedan alterar el normal
funcionamiento que afecten parcial o totalmente las instalaciones donde se
procesan los sistemas y los serviciosde datos de laEntidad.

Identificar y analizar posibles riesgos que pueden afectar las operaciones vy
procesos informaticos de lainstitucion.

Preparar y organizar al personal de la Unidad de Desarrollo Tecnolégico para
afrontar adecuadamente las eventualidades o incidencias que alteren el correcto
funcionamiento de los servicios informaticos del Ministeriode Trabajo.

Normativa Legal.

Normas Técnicas de Control Interno.

Ley Especial Contra Los Delitos Informaticos y Conexos.

Politicasy Procedimientos de los Controles Generales de los Sistemas de
hformacién
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Alcance.

El Plan de Contingencia de la Unidad de Desarrollo Tecnologico del Ministerio de
Trabajo y Prevision Social, contiene las acciones para el manejo de riesgos a la
infraestructurade Hardware. Software y Equipos de comunicaciones involucrados en
los sistemas de informacion criticosde lainstitucién.Adicionalmente, se consideran los
riesgos y soluciones del ambiente fisico, relacionados con laoperacion de los procesos
principales del centro de datos de lainstitucion.

Términos y definiciones.

Contingencia: Evento o suceso que ocurre, en lamayoria de los casos, en forma
inesperada y que causa alteraciones en los patrones normales de funcionamiento de
una organizacion. ‘

Riesgo: Posibilidad de que suceda algin evento que tendra un impacto sobre los
objetivos institucionales o del proceso. Se expresa en términos de probabilidad y
consecuencias.

Amenaza: Posible peligro que una situacién, un objeto o una circunstancia especffica
puede conllevar para lavida, de uno mismo o de terceros o de un sistema. Es un peligro
que estd latente, que todavia no se ha desencadenado pero que sirvecomo aviso para
prevenir o para presentar laposibilidadde que silo haga. Posibilidad de ocurrencia de
un suceso.

Vulnerabilidad: Es el grado de pérdida de un elemento o grupo de elementos. Nivel de
ser susceptible a sufrirun dafio o lesién por laocurrencia de un peligro o amenaza.

Datos: Los datos son hechos vy cifras que al ser procesados constituyen una
informacién, sin embargo, muchas veces datos e informacién se utilizan como
sinbnimos.

Incidente: Es una violacién con éxito de las medidas de sequridad, como el robo de

informacidn, el borrado de archivos de datos valiosos, el robo de equipos, PC, etc.

Activo: Son todo aquellos recursos o componentes de la institucidn, tanto fisico
(tangibles), como 1égicos (intangibles) que constituyen su infraestructura, patrimonio,
conocimlento y reputacién en el mercado.
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Plan de Contingencias: Plan de manejo de riesgos que contiene lasacciones a ejecutar
en caso de lamaterializaciéndel riesgo, con el finde dar continuidad a los objetivos de
laentidad

Caidas leves: son perdidas del suministro de energia eléctricade corta duracién, fallas
en disco duros, etc.

Caidas Severas: destruccién de equipos por terremotos, incendios, etc.
Lider: responsable de generar el plan de contingencia y toma de decisiones.

Coordinador: dirigiry promover el desarrollo integral e implementacion del plan de
contingencia informatico, asi como verificar el cumplimiento de las actividades
asignadas al equipo de emergencia.

Equipo de emergencia: responsable de configurar los elementos necesarios
(programas, equipo, entre otros) para los sistemas criticos se restablezcan en un sitio
alterno antes de que se cumpla el tiempo maximo de restablecimiento.

Equipo de apoyo externo: personal de apoyo de otras unidades, el proceso de
comunicacion serd por medio de lajefatura de UDT con el resto de oficinas de las
cuales se requiera algln servicio.

Proceso Critico: proceso considerado indispensable para la continuidad de la
operacion y serviciosde la institucion,y cuya falta o ejecucidn deficiente puede tener
un impacto operacional o de imagen significativopara la institucién.

Sitlo Alterno Tibio (warn Stamdby): son ambientes equipados parcialmente con
hardware, software, equipos de telecomunicaciones y electricidad; y que ademas se
mantienen en estados operativos.

Usuario: individuo que utiliza una computadora, sistema operativo o un sistema de
informacién, el cual se asocia en una cuenta Unica de usuario para acceder a un servicio
a través de un iniciode sesion.

Proveedor: Persona o empresa que abastece a otras empresas 0 personas con
productos, bienes o servicios, los cuales seran transformados para venderlos
posteriormente y/o directamente se compran para su venta.

Centro de procesamiento: Ubicacion donde se concentran los recursos necesarios
para el procesamiento de la informacién de una organizacién. Dichos recursos
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consisten esencialmente en wunas dependencias debidamente acondicionadas,
computadoras y redes de comunicaciones. Un CPD es un edificio o sala de gran
tamafio usada para mantener en él una gran cantidad de equipamiento electrénico.
Suelen ser creados y mantenidos por grandes organizaciones con objeto de tener
acceso a lainformacidn necesaria para sus operaciones.

Virtualizacién: Es lacreacién a través de software, de una version no fisicade algin
recurso tecnolégico, como puede ser una plataforma de hardware, un sistema
operativo, un dispositivode almacenamiento u otros recursos de red.

Desastre: Es un evento calamitoso, repentino o previsible, que trastorna seriamente el
funcionamiento de una comunidad, sociedad u organizaclén y causa pérdidas
humanas, materlales, econémicas o ambientales que desbordan la capacidad de la
comunidad o sociedad afectada para hacer frentea lasituaciéna través de sus propios
recursos. Aunque frecuentemente estan causados por la naturaleza, los desastres
pueden deberse a laactividad humana.

Estructura del Plan de Contlngencias

En esta seccion se presentaran lasactividadesa realizarpara laelaboracidn del presente
Plan. Se llevarana cabo las siquientes actividades:

» Organizacién rolesy responsabilidades.

» Identificaciony priorizaciénde los riesgos.

» Andlisisy clasificaciénde los riesgos.

» Inventariode hardware, software y Sistemas de Informacion
> Actividades del plan segun el riesgo.

» Procedimiento del Plan de Contingencias de TI

» Actualizacion del Plan de Contingencias de TI
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ESTRUCTURA FUNCIONAL DEL PLAN DE CONTINGENCIA PARA LA
CONTINUIDAD DE LOS SERVICIOS INFORMATICOS DEL MTPS

Para el desarrollo e implementacién del presente Plan, se ha diseflado la siguiente
estructura. definiendo las responsabilidades por cada una de las personas participantes.

Jefaturade la
Unidad de
Desarrollo
Tecnologico

Técnicos
responsables de
realizar actividades
asignadas por los
coorndinadores de
areas

Cordinador cada
area:

Enlace
encargado de la
documentacion

5 Infraestructura
oficial

MEDIADOR

Soporte

Sistemas

EQUIPO DE APOYO

(Y]
LL|
o
(@)
(@)
<
<
(@)
0%
O
(@)
©)

Lider: Nombre: Lic.William Caleb Cerén Arias
Cargo: Jefe de laUnidad de Desarrollo Tecnolégico.

Mediador: Nombre: Inga.Alma Stephanie PortilloRivera
Cargo: Tecnico de laUnidad de Desarrollo Tecnolégico.

Coordinadores: Nombre: Téc. José Franklin Pineda Barahona
Cargo: Coordinador del Area de Infraestructuray
Telecomunicaciones.

Nombre: Téc. Angel William Cruz
Cargo: Técnico del Area Soporte Técnico.

Nombre: Ing. William Ernesto Rivera Guerrero
Cargo: Coordinador del Area de Desarrollo Sistema.
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Equipo de
Apoyo:

Responsabilidades

Lider

» Dirigir y promover el desarrollo

Area de Infraestructura y Telecomunicaciones:

Nombre: Cesar Ramén Linares
Robin Antonio Medina
Blanca Ramirez
Napoledén Ernesto Escalante
Joel Flores

Area Soporte Técnico
Nombre: Angel Cruz
Manuel Molina

Area de Desarrollo Sistema

Nombre: William Medrana
Vladimir Sanchez
Antonio Castro
Henry Pérez

integral e implementacion del

Contingencia Informatico, asi como verificar el cumplimiento de las actividades
encargadas a cada uno de los responsables.

Mediador

establecido.

documentos formales y de facil entendimiento.

de los responsables.

Velar por que todos los participantes del proyecto sigan el plan de trabajo
Verificar y efectuar el seguimiento para que el plan sea expresado en

Informar al lider, los avances y ocurrencias durante el cumplimiento de las tareas

Plan de
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* Identificar los responsables por cada é&rea, asi como las prioridades para el
desarrollo de las tareas.

® FEstablecer coordinaciones entre el Equipo de Trabajo, el Lider de Equipo V las
deméds Unidades Organizativas involucradas.

+ Socializar los objetivos, alcances, acciones Y resultados de laejecucidn del plan.

Coordinadores

* Identificar los problemas, desarrollary recomendar las soluciones establecidas
en este plan y comunicar al coordinador aquellas acciones especificas que se
ejecutaran ¥ no estan contempladas en este plan.

* Ejecutar las acciones determinadas en el cronograma o Pplan de trabajo,
cumpliendo los plazos sefialados a finde no perjudicar el cumplimiento de las
demas tareas.

e Comunicar oportunamente al coordinador, sobre los avances de las tareas

asignadas, asicomo lasdificultadesencontradas ¥ laidentificaciénde los riesgos.

Identificary registrarlos aspectos operativos no contemplados en el cronograma
de actividades.

Ejecutar las acciones correctivas del caso, coordinando su implementacién con
el coordinador.

Solicitarapoyo Y delegar actividades al equipo de emergencia de la Unidad de
DesarrolloTecnologico que se encuentren en su area.

Organizar Y orientar al equipo de trabajo de su area que tiene asignadas
actividades para el cumplimiento del plan de contingencia.

Equipo de Emergencia

Apoyar en lasactividades asignadas Por los coordinadores para el cumplimiento
del plan de contingencia.

Ejecutar las acciones determinadas en el cronograma o plan de trabajo,
cumpliendo los plazos sefialados a finde no perjudicar el cumplimiento de las
demas tareas.
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* Apoyar las labores que garanticen ladisponibilidad del esquema de respaldo de
datos.

* Participaren lasactividadesde continuldad (Capacitaciones, divulgacién, pruebas
y ejecucion)

IDENTIFICACION Y PRIORIZACION DE RIESGOS

Externos

Incumplimiento al objeto contractual por parte de los contratistas.

Riesgo externo que consiste en el atraso que puede presentar laejecucién o trasgresion
del clausulado de los contratos de actualizacion, modificacién, mantenimiento vy
soporte del hardware, software por deficienciasen el desarrollo precontractual y/o por
deficiencias en la supervisién del contratos que involucren a los sistemas de
informacién catalogados como criticos, que al presentarse genera inoperancia de los
sistemas de informacion o mala imagen de laentidad por aplicativos desactualizados.
Tipo de riesgo: Cumplimiento.

Caida o interrupcidn del sistema eléctrico

Riesgo externo. Corresponde al corte del servicio de energia eléctrica en el Ministerio
de Trabajo y Prevision Social por parte de fallaexterna en el proveedor del servicio, corte
eléctrico que genera Interrupcién del funcionamiento de los equipos donde se alojan
los aplicativos criticos de la entidad, que puede dejar los servicios y aplicativos
inoperantes. Tipo de riesgo: Tecnologia.

Caida del canal de internet

Riesgo externo. Consiste en las fallas técnicas por parte del proveedor del serviciode
internet en el Ministeriode Trabajo y Previsién Social, lo que ocasionaria suspensién de
los servicios de correo y de los aplicativos criticos de la entidad. Tipo de riesqo:
Tecnologico.

Caida del Servicio Telefénico
Riesgo externo correspondiente a la suspension del servicio por dafios o fallasen el
software o hardware de telefonia IP de telefoniaen el Ministeriode Trabajo y Prevision
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Social., que de presentarse genera la ausencia de comunicacién telefénica en la
entidad. Tipo de riesgo: Tecnologico

Caida de servicios por virus informatico
Riesgo externo. Es el riesgo de infeccidén de los equipos servidores y de computo que
puede presentarse en laentidad por mala configuracion del sistema antivirus o por
ausencia de politica de sequridad lo que genera la suspensidén total o parcial del
funcionamiento o de laprestacién de un serviciode red, inoperancia o inestabilidadde
los sistemas. Tipo de riesgo: Tecnologico.

Suspensién del servicio por sismo, inundacién o incendio

Riesgo externo. Hace referencia al riesgo que corre laentidad para que se presente un
evento de sismo, inundacién o incendio que afecte lainfraestructuratecnolégica de los
sistemas de informacién criticosdel Ministeriode Trabajo y Prevision Social, generando
suspension total o parcial del funcionamiento o de laprestacién de un serviciode red,
inoperancia de los sistemas 0 inestabilidadde los mismos. Tipo de riesgo: Operativo.

Internos

Retrasos en el Proceso precontractual de laentidad en contratos relacionados con
la infraestructura tecnolégica de laentidad.

Riesgo interno que corresponde a retrasosen el proceso precontractual de laentidad
en contratos relacionados con lainfraestructuratecnologica de laentidad por deficiente
planeacidn del proceso de contratacion, falta de personal capacitado para realizar los
estudios previos de contratacion. Lo que puede ocasionar Inoperancia de los sistemas
de informacidén, desactualizacion de los sistemas de informacién. Tipo de riesqo:
Operativo

Pérdida de informacion considerada confidencial o de reserva por robo, alteracion
o extraccion.

Riesgo interno que tiene baja probabilidad de ocurrencia y consiste en el robo.
alteracion o extraccion de lainformacion que es considerada confidencial o clasificada
como reservada por deficienciaen laspoliticasde sequridad o Configuracidén ineficiente
del cortafuegos de laentidad. Al materializarse, el impacto es negativo ya que puede
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ocasionar demandas y sanciones a laentidad, mala imagen institucional.Tipo de riesgo:
Tecnologia.

Falla técnica en equipos servidores, de escritorioo de comunicaciones.

Riesgo interno que corresponde al dafio fisico o légico de un equipo servidor, de
escritorio o de comunicaciones que afecta el funcionamiento de un sistema de
informacidn criticoo de serviciopor faltade mantenimiento preventivo a los equipos o
por mal uso de los equipos por parte de los usuarios que hace que el servicio quede
inoperante o Inestable. Tipo de riesgo: Tecnologico

Falla técnica en sistemas de informacion.

Riesgo interno, corresponde al riesgo de presentarse errores de 1égica en programacion
0 incompatibilidadentre software que afectan a los sistemas de informacion que genera
Inoperancia o inestabilidadde los sistemas de informacién. Tipo de riesgo: Tecnologico.

ANALISIS Y CLASIFICACION DE LOS RIESGOS

Los riesgos de sequridad de la informacién del Ministeriode Trabajo y Previsién Social,
se clasifican para elaborar y realizar monitoreo y sequimiento al mapa de riesgos
institucional.

Ia Calificacion del Riesgo: Se logra a través de laestimacién de laprobabilidad de su
ocurrencia y el impacto que puede causar la materializacion del riesgo. la primera
representa el nimero de veces que el riesgo se ha presentado en un determinado
tiempo o puede presentarse y lasequnda se refierea lamagnitud de sus efectos.

Se puede medir con criteriosde:
1. Frecuencia, sise ha materializado.
2. Factibilidad teniendo en cuenta la presencia de factores internos y externos que

pueden propiciar el riesgo.

Matriz de evaluacién de riesgos
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Probabilidad . Descripcidn Frecuencia . WValor
. Fl evento probablemente ocurririaen | Mas de una vez al
Cas1 sequro lamayoria de los casos afio >
o Al menos
El event? probablemente ocurririaen | .- ves en el ltimo
Probable lamayoria de los casos 30 4
. . , Al menos una vez
El evento podria ocurriren algun e
. en los ultimos
Posible momento 5 3
dos afos
Al menos una vez
El evento podria ocurriren algin en los ultimos
Improbable . N 9)
momento cinco afios.
No se ha
Raro El evento podria ocurrir solo en presentado en los
circunstancias excepcionales 0ltimos
cinco (5) afios 1
Probabilidad: Posibilidadde ocurrencia del riesgo.

Impacto Descripcion Valor
Siel hecho llegara a presentarse, tendria desastrosas
consecuencias o efectos sobre laentidad:

- Pérdida de recursos secundarios.
Disminucién del rendimiento de los procesos de
negocio de MTPS.
Catastréfico 5

= Pérdida de informacién interna no publicada.
Suspension de los sistemas criticos.
Pérdida de informacidn confldencial estratégica.

= Deterioro de laimagen institucional.




) MINISTFIUO
2+ + | 1LETRABAJO
con Y I'REVISItIN

o THH- HE SOCIAi.
H. AtAJOLt

MINISTERIO DE TRABAJO Y PREVISION SOCIAL

Cédigo: PLA-UDT-001

Version: 01

PLAN DE CONTINGENCIA PARA LA
CONTINUIDAD DE LOS SERVICIOS

Fecha: 05/02/2021

INFORMATICOS Pégina 16 de 33
Impacto Descripcion Valor
Siel hecho llegaraa presentarse, tendria altas
consecuencias o efectos sobre laentidad.
Mayor Investigaciones 1
Sanciones
- Demandas
Moderado S1el hecho Illegara a presentarse, tendTI:la medianas 3
consecuencias o efectos sobre laentidad.
Menor Siel hecho llegara a presentarse, tendria bajo impacto o 5
efecto sobre laentidad.
Si el hecho llegard a presentarse tendria
consecuencias o efectos minimos sobre laEntidad:
Pérdida de recursos criticos pero que cuentan con
elemento de respaldo.
s ion ificante | Calda notable del rendimiento de los procesos de |
SIGNILICANTE | hegocio del MTPS (SNIT. VISAS H2A, SIE. SITIO WER,..).
- Pérdida de informacién confidencial pero no
considerada estratégica.
- Suspensidn temporal del servicio.

Impacto: Consecuencias que puede ocasionar a laorganizacién lamaterializaciondel

riesgo.

La Evaluacién del Riesgo: permite comparar los resultados de su calificacion, con los
criteriosdefinidos para establecer el grado de exposicién de laentidad al riesgo; de esta
forma es posible distinguirentre los riesgos EXTREMOS, ALTOS, MODERADOS,

y fijarlas prioridades de lasacciones requeridas para su tratamiento.

BAJOS
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CLASIFICACION

DE LOS RIESGOS

Riesgo Incumplimiento al objeto contractual por parte de
los contratistas.

Proba bilid ad Probable

Impacto Moderado

Efecto Perdida de servicios de telecomunicacién, perdida

de comunicacion entre oficinas por falla en equipos
de seguridad perimetral, perdida de informacién por
ataques de virus por incumplimiento del proveedor .

Medidas de Prevision

Monitoreo constante de los servicios contratados

Acciones de Prevision y

Realizar los procedimientos para determinar s el

Recuperacion problema es del proveedor o del MTPS
Coordinar con b empresa para recuperaciéon del
servicio
Riesgo Caida o interrupcion del sistema eléctrico
Probabilidad Casi Seguro
Impacto Mayor
Efecto Paralizacién total de las actividades del MTPS,

servicios restringidos, se mantendra b operatividad
con servicios minimos.

Medidas de Prevision

Realizar mantenimiento a UPS centralizado.

Acciones de Prevision y

Poner en funcionamiento kb fuente de energia

Recuperacion alterna (ups centralizado) para el centro de datos.
Riesgo Caida del canal de internet

Probabilidad Probable

Impacto Mayor

Efecto

Imposibilidad al acceso de internet y sistemas
informaticos

Perdida de comunicacién por medio de vpn a las
oficinas departamentales
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Medidas de Prevision Verificar el funcionamiento de los dos enlaces de
internet

Acciones de Prevision y | Realizar los procedimientos para determinar s el

Recuperacion problema es del proveedor o falla en los equipos de
comunicacién
Coordinar con b empresa de telecomunicaciones h
reposicion del servicio o enmendar b falla del equipo
de comunicaciones.

Riesgo Caida del Servido Telefénico

Probabilidad probable

Impacto moderado

Efecto Perdida de comunicacién y call center

Medidas de Prevision

Solicitar mantenimiento a proveedor del servicio
Realizar respaldo de b planta telefénica

Acciones de Prevision y
Recuperacion

Realizar los procedimientos para determinar s el
problema es del proveedor.
Restablecer el respaldo realizado

Riesgo Caida de servicios por virus informatico
Probabilidad probable

Impacto catastrofico

Efecto

Pérdida de recursos secundarios.

Disminucion del rendimiento de los procesos de
negocio de MTPS.

Pérdida de informacion interna no publicada.

Medidas de Prevision

Mantener actualizado los antivirus de los equipos
informaticos.

Restringir €l libre uso de ush. al ser los principales
medios de contaminacion.
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Acciones de Prevision vy

Aislarel equipo contaminado

Recuperacion Verificarequipos dafios
Restauracién de respaldo de equipos dafiados
Riesgo Suspension del servicio por sismo, inundacién o
incendio
Probabilidad probable
Impacto catastréfico
Efecto Posible deterioro/ inutilizaciénde las instalacionesdel

MTPS
Fn casos muy graves, inutilizaciontotal de servidores
de aplicaciones y equipos de comunicacién

Medidas de Prevision

Entrenamiento del personal para asumir funciones en
casos de desastres

Sistemas de extincién de fuegqo

Verificarque los extintores se encuentren vigentes

Acciones de Prevision y

Verificar si el sitio de contingencia se encuentre en

Recuperacion optimas condiciones
Llamar a lasunidades de bomberos
Desconectar fuentes de energia del centro de datos
Verificarel funcionamiento de los equipos del centro
de datos

Riesgo Retrasos en el Proceso precontractual de h
entidad en contratos relacionados con k
infraestructura tecnoldgica de k entidad.

Probabilidad Probable

Impacto catastrofico
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Efecto Perdida de comunicacién de servi¢los, perdida de

informacidn por ataques de virus.

Medidas de Prevision

Verificacionesconstantes de los servicioscontratados

Acciones de Prevision y

Realizar los procedimientos para determinar si el

Recuperacion problema es del proveedor o del MTPS
Coordinar con la empresa para recuperaciéon del
Servicio

Riesgo Pérdida de informacion considerada confidencial
o de reserva por robo, alteracion o extraccion.

Probabilidad posible

Impacto catastrofico

Efecto divulgacion de informacién confidencial

Medidas de Prevision

actualizacién de antivirus, bloqueo de usb o

dispositivosde almacenamiento

Acciones de Prevision y

Restauracion de respaldo del sistema informacidn

Recuperacion

Riesgo Falla técnlca en equipos servidores, de escritorioo
de comunicaciones.

Probabilidad posible

Impacto moderado

Efecto Calda notable del rendimiento de los procesos de

negocio del MTPS

Medidas de Previsiotn

Contar que los equipos tengan garantia
Monitoreo constante de los equipos

Acciones de Prevision y

Verificacién de servidores, restauracion de respaldos

Recuperacion
Riesgo Falla técnica en sistemas de informacién.
Probabilidad Posible

Impacto

moderado
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Efecto Caida notable del rendimiento de los procesos de
negocio del MTPS
Medidas de Prevision Realizar respaldos

Recuperacion

Acciones de Prevision y

realizar el mantenimiento correctivo.

Verificacidon del error que muestra el aplicativo,
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INVENTARIO DE SERVIDORES
SERVIDOR PRIORIDAD

Servidor de Base datos SN !T ALTA
Servidor de Base de Datos SIE ALTA
Servidor de Active Directory Principal ALTA
Servidor de Sitio RenacEmpleo ALTA
Servidor de Base de Datos para SitioCalculos, Citasy otros. ALTA
Servidor de Base de Datos del SitioVisa ALTA
servidor de base de datos de aplicativosen desarrollo ALTA
servidor de Base de Datos del SN IT ALTA
Servidor de Sitio InstitucionalActual ALTA
VMware vCenter Server Appliance ALTA
vSphere Replication Appliance ALTA
Servidor DHCP ALTA
Servidor de Keycloak para desarrollo BAJA
Servidor para el registrode marcaciones de asistencia BAJA
Sincroniza el directorio de Active Directory con Office 365
online MEDIO
Servidor de AntiSPAM MEDIO
Servidor para los sitioscélculos y cita MEDIO
Servidor del Sitiopara Portal de Servicios MEDIO
Servidor para servicios internos. MEDIO
Servidor de Administracidn citasy calculadoras Interno MEDIO
Servidor para sitioCovidl9 MEDIO
Servidor de recursos compartidos MEDIO
Servidor para carpetas compartidas solo Recursos Humanos MEDIO
Servidor de aplicativos Internos MEDIO
Servidor de Sitio SN IT MEDIO
Servidor de Sitio SNAT MEDIO
Consola de Administracién de Antivirus Sophos MEDIO
Servidor para SitioVisa Publico MEDIO
Servidor de correo Institucional MEDIO
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INVENTARIO DE PROGRAMAS INFORMATICOS

o]

NOMBRE DEL PROGRAMA

: DESCRIPCION PRIORIDAD
INFORMATICO SLRIECIO 0

Registrar las notificaciones de

' Nacional . : .
sistema Nacional de accidentes de trabajo ocurridas en las

1 | Notificaciones de Accidentes . Alta
. empresas o en el trayecto hacia o
de Trabajo :
desde lasmismas.
Renacempleo {Registrode Registrar la  vinculacién  entre
2 {ofertas de empleo por parte de |empresas y poblacién en busca de Alta
los gestores) una oportunidad laboral.

Registrar informacién basica de los
, . empleados de lainstitucién, asicomo
3 Sistena de Gestion de tarpnbién datos laborales, niveles Baja
Recursos Humanos . . L .
académicos, licencias, informacion de
familiaresy capacitaciones.
Agilizar el proceso de solicitudes de
misiones oficiales.Mejorar reportes de
Sistema de Gestién de consumo y asignaciéon de vales, a fin
Solicitudes de Vehiculo de validar la liquidacién con
contabilidad, garantizando lafiabilidad
de lainformacién generada.
Registrar informacion relacionada a
Sistema de Gestidn de Activo |los activos de la institucién, para
Fijo calcular  las  depreciaciones vy
movimientos fisicosde los mismos.
Registrar la entradas y salidas de los
productos administrados por Bodega
Institucional. para generar
informacién que es insumo para la
ejecucion contable, y la toma de
decisiones.
Sistema de Evaluacion de Gestionar y mantener el registro de
Desempefio de Personal evaluaciones de personal de acuerdo

Baja

Baja

6 | Sistema de Gestién de Bodega Baja

Baja
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NOMBRE DEL PROGRAMA
INFORMATICO

DESCRIPCION

PRIORIDAD

a los perfilesde evaluacion aprobados
para cada evento.

Sistema Nacional de
Inspeccion de Trabajo

Registrarlainformacion que se genera
en el proceso de inspeccidn vy
automatizar el proceso que vigila el
cumplimiento de lanormativa laboral

Alto

Sistema de Gesti6n de Vidticos
y Pasajes al Interior

Automatizar la gestién de viaticos y
visitas al interior de las personas
empleadas de esta institucion.

Baja

10 | SitioWeb Institucional

Facilitar una herramienta de
divulgacién del que hacer institucional
que pueda ser accedido desde
diferentes dispositivos con acceso a
internet.

Alta

11 | Intranet

Proporcionar al personal de la
institucién, informacidn y
documentacién que sirve como
apoyo a larealizaciénde las labores.

Baja

12 | Sistema de Soporte

Registrar las actividades de soporte
técnico y mantenimiento ejecutado
por el personal de la Unidad de
DesarrolloTecnolégico, en lo relativo:
Sistemas, soporte técnico, redes, y
gestion de TI

Baja

Sistema de Gestidn de
13 | Credenciales de los Sistemas
Informdticos

Gestionar lasequridad de los sistemas,
modulos, roles y usuarios de los
sistemas 1integrados en el ERP
institucional.

Baja

14 | Sistema de VISAS

Facilitar la inclusién laboral de
salvadorefios a través de lamigracién
reqular, ordenada y segura hacia
paises  donde se  1identifiquen

oportunidades de empleo. Ias

Alta
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NOMBRE DEL PROGRAMA
INFORMATICO

DESCR!PCION

empresas extranjeras deben respetar
los  derechos  laborales de los
salvadorefios y proporcionar igualdad
de condiciones que los ciudadanos de
esas naciones

| PRIORTDAD

15

Sistema de Registro Citas

Es el encargado de realizarcitas para
que los usuarios sean atendidos en la
institucién

Alta

16

Sistema de Calculo

Fs el que se encarga de realizarel
calculo monetario de indemnizacion
de los usuarios

Alta

17

Sistema de Denuncias

Fs donde se registran las denuncias
de violaciones laborales de los
usuarios

Alta

18

Slstema de autentificacionde
los aplicativos

Sistema de iniciode sesién Unicoy
registro los empleados Institucionales
y usuarios externos para que accedan
a los diferentes aplicativos

Alta

19

Sistema de Directorio
Institucional

Registrarel contacto telefénico,
celulary correo de los Empleados
hstitucionales

Baja

20

Sistema de Marcacion

Consultar lasmarcaciones de
asistencias de entrada y salida de los
empleados Institucionalesen las
diferentes oficinas por los relojes
marcadores.

Baja
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ACTIVIDADES SEGUN RIESGOS

RIESGOS ACTIVIDADES QUE SE REALIZAN RESPONSABLE
OPERATIVO

Incumplimiento * Se comunica inmediatamente con el Administrador
al objeto proveedor para hacer efectivael contrato, o el | de Contrato
contractual por servicioadquirido por medio del contrato
parte de  los
contratistas.
Caida 0| Verificaciéncentro de datos Direccidn
interrupcion del | » Verificaciéndel UPS centralizado Administrativa
sistema eléctrico | » vVerificaciénde aire centralizado William Ceron

* Contactar a Direccién Administrativa para que | Franklin Pineda
se realice la comunicacion con el distribuidori Blanca Ramirez
de energia eléctrica.

Si la interrupcién de energia eléctrica tiene una
duracion de mas de 1 hora 30 minutos se realizaran
las siguientes actividades:

* Apagado del sistema de respaldo

* Apagado de maquinas virtuales

* Apagado de  servidores fisicos en

produccién
* Apagado del sistema de almacenamiento

Caida del canal | SilaFallaes del Hardware y se puede solventar William Cerdn
de internet internamente se realizael procedimiento Franklin Pineda
correspondiente. Cesar Linares

* Verificaciénde los equipos de comunicacién;
tanto como el equipo de proveedor ISPy
equipo de sequridad perimetral del MTPS

* Se sustituyeo se repara laparte con el Stock
de
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T RIESGOS " ACTIVIDADES QUE SE REALIZAN RESPONSABLE
- e B OPERATIVO

repuestos existentes.
* Puesta en Operacién del Equipo
(Switches/router/AP).

Si la Falla del Hardware es seria y no se puede
solventar internamente se realiza lo siguiente:

* Se comunica inmediatamente con el
proveedor para hacer efectiva lagarantia o se
cumpla laclausula de remplazo de equipo

* Sielequipo no tiene garantia, se debe realizar
requerimiento de compra.

Caida del Servicio
Telefonico

SilaFallaes del Hardware y se puede solventar
internamente se realizael procedimiento
correspondiente.

* Verificaciénde los equipos de comunicacién,
y los enlaces El.

* Se comunica inmediatamente con el
proveedor para hacer efectiva lagarantia del
enlace.

* Verificarsihay fallafisicaen las tarjetasmarca
san goma, Siel equipo no tiene garantia, se
debe realizarrequerimiento de compra.

* Verificarcableado.

William Cerodn
Robin Medina
Franklin Pineda

Calda de servicios
por Virus
informatico

* Verificarlos serviciosy detectar los que han sido
afectados.

* Aislarel servicioafectado

* Escaneo de archivos con antivirus

* Verificar si es wuna nueva variante de
ransonware, para solicitar al proveedor de

William Ceron
Franklin Pineda
Blanca Ramirez
Willian Rivera
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RIESGOS ACTIVIDADES QUE SE REALIZAN RESPONSABLE
OPERATIVO
antivirus un parche para evitar la propagacién
del mismo.
* Verificaciény comprobacién de lainformacién
encriptada y que fue recuperada
Si el equipo afectado con virus es encriptado
totalmente vy no hay recuperacion de la
informacion.
* Se verificaron los respaldos
* Se recuperara la informacién.
Suspension  del | Verificarsihay acceso al centro de datos. sies asi | William Cerdn
servicio por | realizarapagado de los servidores. Franklin Pineda
sismo, Se procedera a activar el sltiode contingencia Willian Rivera
inundacion 0 Blanca Ramirez
incendio Cesar Linares
Retrasos en eljVerificarlas fechas de vencimiento de los servicios| Administrador
Proceso a contratar de contrato
precontractual de | Realizar el requerimiento del servicio con tiempo | UACI
la entidad en | de anticipacion
contratos Verlflcacion del estado en el que se encuentra el
relacionados con | proceso de compra
la infraestructura
tecnologica de la
entidad.
Pérdida de | Si la perdida de informacién es de un equipo | Franklin Pineda
informadén informatico del centro de datos iilliam Ceron
considerada Blanca Ramirez
confidencial o de | Se verificarda las personas que tienen acceso a
reserva por robo, | esos recursos
alteracion 0
extraccion.
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#  RIESGOS . | = ACTIVIDADES QUE SE REALIZAN = | RESPONSABLE
TR T OPERATIVO

Se verificara la cantidad de archivos del equipo
alterado contra los respaldos de informacidn
dedicada.

9 | Falla técnica en | Si la Falla es de Software y se puede solventar| Franklin Pineda
equipos internamente se realizael procedimiento siguiente: | Blanca Ramirez
servidores, de
escritorio o de * Se repara, instala o desinstala el software
comunicaciones. segln el caso

* Se verificalaConfiguracion del servidor para
lapuesta en Operacion.

* 51 se ha realizado un reinicio de Sistema
Operativo, se restauran los respaldos
correspondientes.

* Puesta en marcha del servidor.

Si la Falla es de Hardware y se puede solventar
internamente se realizael procedimlento siguiente

* Se repara o0 sustituye laparte con el Stock de
Repuestos existente.

* SeverificalaConfiguracidn del servidor para
la Puesta en Operacién. (Sise ha realizado
un reiniciode Sistema Operativo a causa de
la sustitucion del hardware ya se parcial o
total  se restauran  los  respaldos
correspondientes) .

* Puesta en Operacién del Servido

10 | Falla técnica en | Si la Falla del Hardware se puede solventar | William Cerdn
sistemas de | internamente se realiza el Procedimiento | Willian Rivera
informacién. correspondiente.
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RIESGOS ACTIVIDADES QUE SE REALIZAN RESPONSABLE
OPERATIVO
* e verifica que hardware esta creando b falla en
los sistemas
* Se sustituye o repara el hardware que genera b
falla.

« Se verifica B configuracion del equipo y/o
servidor para b puesta en operacion.

« S b falla genero un restablecimiento de
configuracion o reinicio de fabrlca, se deben de
restaurar todos sus componentes de
configuracion y/o datos a través de una copia
de seguridad.

* Puesta en Operacion del Equipo y/o servidor
correspondiente.

S B Fala del Software s puede solventar
internamente s realiza el Procedimiento
correspondiente:

* Se repara, instala o desinstala el software
segun el caso

* Severifica B Configuraciéon del servidor para
b puesta en Operacion.

* S = ha realizado un reinicio de Sistema
Operativo, s restauran los respaldos
correspondientes.

* Puesta en marcha del servidor.
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CLASIFICACION DE INTERRUPCIONES Y NIVEL DE AFECTACION A LOS
SERVICIOS DE TI

La activacion o no del plan de Contingencias de TI del Ministerio de Trabajo y Previsién
Social, dependera de las decisiones tomadas por lajefatura de la Unidad de Desarrollo
Tecnologico de este Plan de Contingencias de TI, frente a la situacion que genere la
interrupcién del servicio tecnolégico.

Los incidentes que pasan a ser tratados dentro del Plan de Contingencia de TI, son
evaluados de acuerdo con el impacto que tienen sobre la prestacién del servicio
tecnolégico del Ministerio de Trabajo y Prevision Social de acuerdo con la siguiente
clasificacion:

TIPO DE
INTERRUPCION

CARACTERESTICAS EJEMPLOS

Evento que inhabilita el centro de !Terremotos.

datos principal para prestar sus|Incendio general.
servicios. No permite que el equipo de|Orden Piblico.
tecnologia continte laborando en las| Fallo eléctrico en el
instalaciones  principales de  la| sector.

empresa.

Evento que afecta a mas de unrecurso
PARCIAL informadtico de manera drastica
ocasionando lasuspension parcial del
funcionamiento del hardware ©
software considerados como criticos.

Fallas técnicas en
equipos servidores que
alojan mas de un
aplicativos, bases de
datos.

Evento que afecta Fallas técnicas de un
puntualmente un recurso necesario|equipo que aloja un
para la prestacion de los servicios de|sistema o servicio
Informatica.

Ausencia de personal
clave.
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La evaluacién de laafectacién de los servicios de TI, se defini6 con base en el impacto
que puede generar la materializacion de alguno de los riesgos identificados en el
proceso de Gestion de Tecnologias de laInformacién en el desarrollode lasactividades
propias de cada proceso, de lasiguiente manera:

NIVEL DE TIEMPO DE RESPUESTA
RE.CURSO AFECTADO AFECTACION CONTINGENCIA
Servidores Alto 48 horas
Sistemas de Informacidn y/o
aplicativos Alto 48 horas
Servicio de Internet Alto 4 horas
Correo Electrénico Medio 3 horas
Pagina Web Alto 24 horas
Red de datos Alto 4 horas
Impresoras y escaneres Bajo 4 horas
2 horas de
Corriente eléctrica Alto respaldo de U PS
CENTRALIZADO
Telefonia Media 4 horas
RECOMENDACIONES

responsables y mantenerlo actualizado.

Verificar peri6dicamente el directorio telefénico de contacto de los funcionarios

Verificar los procedimientos de copia y restauracién de las copias de sequridad.
Realizar jornadas de capacitacion sobre et plan, a funcionarios de las diferentes

areas sobre las actividades a sequir en el proceso de contingencia.

Solicitara los proveedores del serviciode Internety correo electrénico el Plan de

Contingencias que tienen definido para garantizar el servicio.
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IMPLEMENTACION DEL PLAN DE CONTINGENCIA DE TI

El plan aplica las actividades necesarias para mantener en operatividad los sistemas de
informacién y/o aplicativos y la infraestructura tecnoldgica que los soporta, en el
Ministeriode Trabajo y Prevision Soclal para su implementacion es necesario tener en
cuenta los aspectos técnicos, humanos y de logistica descritos en este plan, que
permitan estar preparados para afrontar cualquier contingencia.

CONTROL DE CAMBIOS

Lic.Willlam
Creacién del Plan de Contingencia para Cerdn
laContinuidad de los Servicios Jefe Unidad de | 5/02/2021 01
Informaticos Desarrollo

Tecnoloégico









