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1. Introduccidn

De acuerdo con las reglas de aseguramiento de la calidad de Muehlbauer, se lleva a cabo una
auditoria previa a la migracion final del sistema de registro, emisién y entrega del Documento
Unico de Identidad de Muhlbauer. El Automated Fingerprint Identification System —AFIS —
{Sistema Automatizado de Identificacién de Huellas Dactilares) es uno de los componentes
principales para la emisidn de tarjetas de identificacién en El Salvador. AFIS ha estado operando
diariamente desde el inicio de operaciones, realizdndose en el mes de septiembre de 2011 una
actualizacién al componente del sistema AFIS mejorando los tiempos de respuesta y
confiabilidad. Se requiere una cantidad significativa de trabajo manual, siendo esta labor
realizada por medio de un perito calificado, debido a que no ha sido posible automatizar una
serie de decisiones coincidentes en vista de que actualmente se encuentra trabajandose en un
sistema hibrido.

El nimero de casos que requieren decisiones manuales estdn fuertemente infiuenciados por la
calidad de la imagen de las huellas dactilares que se encuentran almacenadas en la base de
datos. Adicional a lo anterior, se han descubierto 4 casos de discordancia y/o fraude en los
cuales las huellas dactilares de la misma persona no correspondian a las imagenes de huellas
dactilares almacenadas; estas imagenes habian sido importadas hacla el nuevo AFIS. Con el fin
de abordar este tema, se ha llevado a cabo una evaluacién y anadlisis de calidad de la base de

datos de huellas dactilares completa.

1.1 El objeto de la evaluacion
La evaluacidn se realizd en una copia de respaldo (backup) de la base de datos de AFIS la cual
contiene las huellas capturadas por el antiguo sistema. Este método nos permite preparar la
evaluacién sin afectar el sistema en tiempo real. El conjunto de datos de AFIS contiene
9,641,337 imdgenes de huellas dactilares; dichas huellas han sido importadas del antiguo

sistema AFIS.
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1.2 Definicion de la calidad de huellas dactilares

En base a Tabassi, Wilson, & Watson (Tabassi, Wilson, & Watson, 2004) se define la calidad de
huellas dactilares como la siguiente: “La calidad de imagen de huellas dactilares es definida por
nasotros como un indicador del desempefio del “matcher” (detector). El desempefio del
“matcher” se cuantifica de la siguiente manera: La similitud de la puntuacidn es la afirmacién
final del desempeiio esperado; en conjunto con la distribucién de concordancias y discordancias
subyacentes que produce la probabilidad de que las muestras vengan de la misma persona o de
personas distintas. La distribucién de las concordancias y discordancias son el resultado de

complejos algoritmos no lineales y de como estdn configurados los pardmetros.”

2. Miétodo de evaluacién

2.1 Método Seleccionado

Una evaluacién de la calidad de las imdgenes de huellas dactilares pueden realizarse por medio
de dos metodologias diferentes, la primera es de conformidad con el método NIST,
denominado NFQ; el segundo método consiste en la evaluacidn en base a los pardmetros
especificos de evaluacién realizados por el proveedor del sistema AFIS el cual es basado en su
propio desarrollo implementado en el sistema AFIS que es utilizado para la captura de huellas
dactilares y posterior incorporacién a la base de datos especifica. Las implementaciones de los
pardmetros de proveedores de sistemas AFIS pueden diferir en parédmetros de regularizacion de
calidad, asi mismo estos pueden ser incrementados o reducidos en base a la calidad que desee
ser alcanzada en base a pardmetros definidos para las capturas de huellas dactilares, como se
ha mencionado anteriormente el actual sistema AFIS realiza una comparacién de calidad
estableciéndose como minimo una calidad que contenga 20 minucias que permitan una

identificacién de la persona que permita certeza de la identidad.

' (Tabassi, Wilson, & Watson, 2004)
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La elaboracion del presente estudio se basa en un anilisis basado en los pardmetros de captura
del actual proveedor del sistema AFIS, basdndose en un andlisis amplio de aspectos especificos
como lo son el brillo, contraste, distribucién de escala de grises, etc.

2.2 Parametro de resultado

El resultado es representado en un valor de un byte que puede encontrarse en un rango entre 0
y 255, es decir, se asigna un valor de calidad entre 0 y 255 a cada imagen de huella dactilar
después de la evaluacion de calidad.

Las imagenes que poseen un valor menor a 100 no pueden ser utilizadas para propositos de
comparacion de huellas dactilares, en vista de que no dan un resultado fiable para confirmacidn

de una identidad. Los resultados de evaluacién de calidad estén resumidos a continuacion:

2.3 Categorizacion de la calidad de huellas dactilares

12 categoria: Huellas dactilares de calidad exguisita
Puntuacidn de 255; es decir, dispone de una calidad exquisita.

24 categoria: Huellas dactilares de buena calidad
Huellas dactilares consideradas en la segunda categoria tiene una puntuacién entre 200 y 254.

22 cateqorig: Huellas dactilares de calidad burda pero aceptable

Las huellas dactilares consideradas en la tercera categoria tienen una puntuacion entre 100y
199,

Las huellas dentro de esta categoria dan la oportunidad de generar suficiente criterio de
minucia. Sin embargo, la probabilidad de que haya exactitud en estos valores es muy baja. Lo
anterior significa que las decisiones que se tomen basadas en estos datos frecuentemente son
inestables. Esta es la razén por la cual el resultado de AFIS cominmente se envia a la estacion
de verificacién manual.

49 cateqoria: Huellas dactilares de calidad de no utilizables

Las huellas dactilares consideradas en la cuarta categoria tienen una puntuacion por debajo de

100.
Las huellas dactilares consideradas dentro de esta categoria tienen una mayor probabilidad de

generar una discordancia, que las imagenes contenidas en la categoria anterior. Las mismas
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tienen una alta probabilidad de no encontrar suficiente minucia al momento de realizar la
verificacién de identidad y ademds, la exactitud de la minucia encontrada no tiene garantia
alguna. En el peor de los casos no se podra encontrar a quien pertenecen las huellas en la base
de datos de AFIS, dando oportunidad a la generacidn de fraudes.

2.4 Resumen de resultados

Resultados en términos de huellas dactilares

R ( Eaty o Porcentaje tofal

i o e - Namero-de
'Catégorfa de calidad Punituacién comparade con

. huellas
parcentaje de datos,

no utilizable <100 287,971 2.98%
Burda pero utilizable | >=100 & <200 855,764 8.87%.
Buena >= 200 627,001 6.5%.
Exqjuisi\ta 255 7,870,601 81.6%

Cuadro 1: Categorizacién de la evaluacion de resultados.

Resultado en términos de personas

El ler grupo estd confirmado por 222,516 personas; entre éstas hay al menos una hueila
dactilar que no se puede utilizar.

El 22 grupo estd conformado por 75,079 personas; entre éstas no hay huellas dactilares que se
puedan utilizar y estan incluidas en el primer grupo.

Encontrara la lista de las 222,516 personas en el Anexo A adjunto, en referencia a la lista se
presenta la situacién que a ciertas personas reflejan un numera de DUI igual a cero, consisten
que por medio del antiguo sistema se realizaba por el proceso en dos fases, en la primera fase
se capturaba las huellas y se registraban en el sistema AFIS, una vez finalizada, se procedia a la
segunda fase por medio de la cual se realizaba la asignacién del numerc de DUI, por lo cual
estas personas se ha reflejado que no completaron la segunda fase pero si quedaron

registrados en la primera fase.
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Observacion:

Este resultado estd basado en una copia de la base de datos del sistema AFIS al mes de febrero;
incluyéndose Gnicamente las huellas capturadas con el sistema antiguo.

Actualmente el sistema de Muhlbauer permite realizar una verificacién de la calidad de las
huelias que son capturadas, asi mismo se encuentra realizando una actualizacién de las huellas
existentes y expandiendo la captura de 2 huellas a 10 huellas cuando es posible, por cada

ciudadano.

Solucién recomendada para el problema
Nuestra propuesta para manejar estas huellas dactilares que no son utilizables es elimindndolas

de AFIS y marcar estas imagenes en un sistema seguro de gestion de documentos (SDM) ya que
no estan disponibles o no son utilizables en AFIS.

A través de este procedimiento, se generarad un informe con una lista de los ciudadanos que se
ven afectados por este procedimiento; este informe serd colocado en el “help desk” (servicios
de asistencia) de los Centros de Servicios.

Este procedimiento sugerido es equivalente al comportamiento actual del nuevo sistema en
términos del manejo de las huellas que no se pueden capturar en las estaciones de captura de
datos.

Por favor recordar que las imégenes de huellas dactilares que han sido marcadas como huellas
de baja calidad en las estaciones de captura de datos en los centros de servicios estdn
actualmente almacenadas en SDM y no en AFIS, en vista de que estas no cumplen con los
requerimientos de calidad del sistema AFIS para proceder a su aimacenamiento en la base de

datos AFIS.

i
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3. Datos Adicionales

En anexo B se adiciona el listado de personas existentes a la fecha que no poseen huellas
dactilares registradas en la base de datos y los cuales poseen Documento Unico de identidad,
siendo un total de 52,189 personas, las cuales no poseen registros de huellas dactilares para la

realizacion de una comparacion de identidad por medio de la utilizacion del sistema AFIS.
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