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EL COMITE DE NORMAS DEL BANCO CENTRAL DE RESERVA DE EL SALVADOR,
CONSIDERANDO:

I.  Que de conformidad con el articulo 3 literal c) de la Ley de Supervision y Regulacion
del Sistema Financiero, le compete a la Superintendencia del Sistema Financiero
monitorear preventivamente los riesgos de los integrantes del sistema financiero y la
forma en que éstos los gestionan, velando por el prudente mantenimiento de su
solvenciay liquidez.

II. Que el articulo 7 de la Ley de Supervision y Regulacion del Sistema Financiero,
establece como parte de los integrantes del sistema financiero los bancos
constituidos en El Salvador, sus oficinas en el extranjero y sus subsidiarias; las
sucursales y oficinas de bancos extranjeros establecidos en el pais; las sociedades de
seguros, sus sucursales en el extranjero y las sucursales de sociedades de seguros
extranjeras establecidas en el pais; los bancos cooperativos, las sociedades de ahorro
y crédito y las federaciones reguladas por la Ley de Bancos Cooperativos y
Sociedades de Ahorro y Crédito; el Fondo Social para la Vivienda y el Fondo Nacional
de Vivienda Popular; el Banco de Fomento Agropecuario, el Banco Hipotecario de El
Salvador, S.A., y el Banco de Desarrollo de la Republica de El Salvador.

[ll. Que el articulo 35 literal d) de la Ley de Supervision y Regulacion del Sistema
Financiero, estipula que los directores, gerentes y demas funcionarios que ostenten
cargos de direccion o de administracion de los integrantes del sistema financiero,
deben conducir sus negocios, actos y operaciones cumpliendo con los mas altos
estandares éticos de conducta, actuando con la diligencia debida de un buen
comerciante en negocio propio, estando obligados a cumplir y a velar porque en la
institucion que dirigen o laboran se cumpla con la adopcién y actualizacion de
politicas y mecanismos para la gestion de riesgos, debiendo entre otras acciones,
identificarlos, evaluarlos, mitigarlos y revelarlos acorde a las mejores practicas
internacionales.

IV. Que el articulo 99 literal a) de la Ley de Supervision y Regulacion del Sistema
Financiero, estipula que correspondera al Comité de Normas la aprobacion de
normas técnicas, de instructivos y disposiciones que las leyes que regulan a los
supervisados establecen que deben dictarse para facilitar su aplicacion incluyendo
aspectos inherentes a la gestion de riesgos por parte de los supervisados.

V. Que de acuerdo con los estandares internacionales, es necesario disponer de un
marco de gestion de riesgos soélido, que permita gestionar de manera efectiva y
eficiente los riesgos operacionales de acuerdo con el perfil, volumen de operaciones,
naturaleza del negocio, recursos de la entidad y mejores practicas, de manera que
se propicie la implementacién de medidas prudenciales para el funcionamiento
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transparente, eficiente y ordenado del mercado.
POR TANTO,

en virtud de las facultades normativas que le confiere el articulo 99 de la Ley de
Supervision y Regulacion del Sistema Financiero,

ACUERDA, emitir las siguientes:

NORMAS TECNICAS PARA LA GESTION DEL RIESGO OPERACIONAL DE LAS
ENTIDADES FINANCIERAS

CAPITULO |
OBJETO Y SUJETOS OBLIGADOS

Objeto

Art. 1.- Las presentes Normas tienen como objeto proporcionar los lineamientos
minimos para una adecuada gestion del riesgo operacional y criterios para la adopcion
de politicas y procedimientos relacionados con el desarrollo de metodologias para la
gestion del riesgo, acordes con la naturaleza, tamafio, perfil de riesgo y volumen de sus
operaciones.

Las presentes Normas complementan a las disposiciones establecidas en las Normas
Técnicas para la Gestion Integral de Riesgos de las Entidades Financieras (NRP-20) y las
Normas Técnicas de Gobierno Corporativo (NRP-17).

Sujetos
Art. 2.- Los sujetos obligados al cumplimiento de las disposiciones establecidas en las
presentes Normas son:

a) Losbancos constituidos en El Salvador, sus oficinas en el extranjero y sus subsidiarias;

b) Las sucursales y oficinas de bancos extranjeros establecidos en el pais en lo
pertinente;

c) Las sociedades de seguros y sus sucursales en el extranjero;

d) Las sucursales de sociedades de seguros extranjeras establecidas en el pais en lo
pertinente;

e) Los bancos cooperativos, las sociedades de ahorro y crédito y las federaciones
reguladas por la Ley de Bancos Cooperativos y Sociedades de Ahorro y Crédito;

f)  El Banco Hipotecario de El Salvador, S.A.;

g) El Fondo Social para la Vivienda y el Fondo Nacional de Vivienda Popular, en lo que
no contradiga a sus leyes de creacioén ni a lo dispuesto por la Corte de Cuentas;

h) El Banco de Fomento Agropecuario, en lo que no contradiga a su ley de creacion, ni
a lo dispuesto por la Corte de Cuentas;
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i) El Banco de Desarrollo de la Republica de El Salvador, en lo que no contradiga a su
ley de creacion, ni a lo dispuesto por la Corte de Cuentas;

j) Las personas juridicas que realizan operaciones de envio o recepcion de dinero
sistematica o sustancialmente, por cualquier medio, a nivel nacional e internacional.

Se entendera que se realizan operaciones de envio o recepcion de dinero,
sistemética o sustancialmente, cuando dicha actividad se realice de manera habitual
0 constituya una actividad importante dentro de las operaciones del negocio de la
entidad;

k) Las Sociedades de Garantia Reciproca y sus reafianzadoras locales;

I) Las Casas de Cambio de Moneda Extranjera; y

m) Las Sociedades que ofrecen servicios complementarios a los servicios financieros de
los integrantes del sistema financiero, en particular aquéllas en los que participen
como inversionistas.

Términos
Art. 3.- Para efectos de las presentes Normas, los términos que se indican a
continuacion tienen el significado siguiente:

a) Alta Gerencia: El Presidente Ejecutivo, Director Ejecutivo, Gerente General o quien
haga sus veces y los cargos ejecutivos que le reporten al mismo. Para el caso del
Banco de Desarrollo de la Republica de El Salvador, el Presidente;

b) Apetito de riesgo: El nivel y los tipos de riesgos que una entidad esta dispuesta a
asumir en relacion a sus actividades, para alcanzar sus objetivos estratégicos y planes
de negocio;

c) Banco Central: Banco Central de Reserva de El Salvador;

d) Director Ejecutivo: es aquel que ejerce la mas alta autoridad administrativa dentro
de la entidad, y que ademas puede formar parte de la Junta Directiva;
frecuentemente se le denomina Presidente Ejecutivo, Gerente General o quien haga
Sus veces;

e) Entidad: Sujeto obligado al cumplimiento de las disposiciones establecidas en las
presentes Normas;

f) Evento con afectacién masiva: fallas o errores en los procesamientos por lotes que
deriva en una afectacion a los clientes ya sean propios de la entidad o de otras
entidades a las cuales se brinda servicios de procesamiento, tales como: cargos
erréneos aplicados en una tarjeta o cuenta durante un procesamiento por lote.

g) Evento de riesgo operacional: Es un suceso o serie de sucesos, de origen interno o
externo, los cuales incluyen los incidentes ocurridos y eventos potenciales que
pudieren generar pérdidas econdémicas y pueden o no afectar el estado de
resultados;

h) Factor de riesgo operacional: Es la causa primaria o el origen de un evento
operacional, los cuales pueden ser causados por los factores, tales como, procesos,
personas, tecnologia de informacion y acontecimientos externos;

) Junta Directiva: Organo colegiado u 6rgano equivalente encargado de la

Alameda Juan Pablo Il, entre 15y 17 Av. Norte, San Salvador, El Salvador.
Tel. (503) 2281-8000 Pagina 3 de 19
www.bcr.gob.sv



CNBCR-09/2023
NRP-42
Aprobacion: 26/09/2023 NORMAS TECNICAS PARA LA GESTION DEL RIESGO OPERACIONAL
EN LAS ENTIDADES FINANCIERAS

* .

GORBERNO 1DF
EL SAIVADOR

Vigencia: 11/10/2023

administracion de la entidad, con funciones de supervision, direccién y control; para
el caso de las Asociaciones Cooperativas sera el Consejo de Administracién o segun
se defina en su Ley de creacion;

j) Linea de negocio: Es una especializacion del negocio que agrupa procesos
encaminados a generar productos y servicios para atender un segmento de mercado
obijetivo;

k) Mapa de riesgos: Es una herramienta que permite presentar una imagen panoramica
de los riesgos a los que esta expuesta la entidad; independiente de la forma de su
presentacion, en el que se identifican y se ubican las areas/actividades/activos
(procesos) que podrian verse afectados durante la ocurrencia de un evento adverso.
Permite ver las amenazas y medir la magnitud de cada riesgo (probabilidad e impacto
econdmico). Es un instrumento grafico de gestién de los riesgos que permite
comparar los riesgos por su importancia relativa, asi como en conjunto, permitiendo
a la entidad establecer niveles aceptables de riesgo;

I) Perfil de riesgo: Resultado consolidado de la medicion de los riesgos a los que se ve
expuesta una entidad;

m) Proceso: Es el conjunto de actividades que transforman insumos en productos o
servicios con valor para el usuario, sea interno o externo;

n) Procesamiento por lotes: método de ejecucion de tareas de forma repetitiva y en
gran volumen en términos de cantidad de operaciones o transacciones;

0) Riesgo inherente: Nivel de riesgo propio de la actividad, sin tener en cuenta el efecto
de los controles;

p) Riesgo operacional: Posibilidad de incurrir en pérdidas debido a fallas en los
procesos, en las personas, en los sistemas de informacién y a causa de
acontecimientos externos; incluye el riesgo legal que consiste en la posibilidad de
ocurrencia de pérdidas debido a fallas en la ejecuciéon de contratos o acuerdos, al
incumplimiento de normas, asi como a factores externos tales como cambios
regulatorios, procesos judiciales, entre otros;

g) Riesgo residual: Nivel resultante del riesgo después de aplicar los controles. Es el
riesgo que queda, una vez se han instrumentado los controles pertinentes para su
tratamiento. En todo caso exige un permanente monitoreo para observar su
evolucion;

r) Superintendencia: Superintendencia del Sistema Financiero; y

s) Tolerancia al riesgo: Niveles de toma de riesgos aceptables para lograr un objetivo
especifico o administrar una categoria de riesgo. La tolerancia al riesgo representa la
aplicacion practica del apetito por el riesgo y, por lo general, esta alineada con
categorias de riesgo, como estrategia, finanzas, personas o reputacion.

CAPITULO II
DISPOSICIONES GENERALES
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Prestacion de servicios por terceros

Art. 4.- Las entidades deben establecer politicas y procedimientos apropiados para
evaluar, administrar y monitorear los servicios criticos brindados por terceros, es decir
aquellos que puedan interrumpir el normal desarrollo de las operaciones, definidos en las
politicas de cada entidad.

La prestacion de servicios debe formalizarse mediante contratos firmados, que incluya el
alcance del servicio y defina claramente las responsabilidades del proveedor y de la
entidad. Asimismo, deben incluir una clausula que obligue al proveedor a documentar los
servicios brindados y le garantice el establecimiento de planes de contingencia y de
continuidad del servicio brindado. Ademas, deben incluirse clausulas que faciliten una
adecuada revision de la respectiva prestacion de servicios por parte de las mismas
entidades o eventualmente de la Superintendencia y de otros organismaos supervisores.
Independientemente que determinados servicios sean realizados por terceras partes, las
entidades sujetas a las presentes Normas son las responsables de asegurar el
cumplimiento de las disposiciones que le son aplicables.

Las entidades deben contar con un control centralizado de todos los servicios prestados
por terceros que como minimo debe contener el nombre del proveedor, el tipo de
servicio, el monto del contrato, contraparte dentro de la entidad y su vigencia. Dicho
control debe estar a disposicion de la Superintendencia en el momento que ésta lo
requiera.

Riesgo legal

Art. 5.- Ademas de lo establecido en las presentes Normas, para el caso del riesgo legal,
las entidades deben establecer como minimo politicas y controles especificos, de manera
gue, previo a la celebraciéon de contratos, actos juridicos u operaciones que realizan, se
analice la validez juridica y se procure la adecuada verificacion legal. Asimismo, dichas
politicas y procedimientos deben contener aspectos relativos a la conservacion
ordenada, completa, integra y oportuna de la informacién y documentacion que soporta
las operaciones de la entidad.

Continuidad del negocio y de seguridad de la informacién

Art. 6.- Las entidades, exceptuando las descritas en los literales j) y I) del articulo 2 de las
presentes Normas, deberan implementar un sistema de gestion de continuidad del
negocio y un sistema de gestion de seguridad de la informacidon que les garantice la
disponibilidad, integridad y confidencialidad de la informacion que recopilan, almacena,
transmiten y procesan de sus clientes, con base a lo establecido en las "Normas Técnicas
para la Gestion de la Seguridad de la Informacion” (NRP-23) y las “Normas Técnicas para
el Sistema de Gestion de la Continuidad del Negocio” (NRP-24).
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Metodologias para la gestién del riesgo operacional

Art. 7.- Las entidades deben definir la metodologia que utilizaran para gestionar el riesgo
operacional, la que debe estar adecuadamente documentada e implementada en toda la
entidad en forma consistente, para lo cual deben asignar los recursos suficientes para su
aplicacion, observando lo establecido en las “Normas Técnicas para la Gestion Integral
de Riesgos de las Entidades Financieras” (NRP-20).

CAPITULO Il
FACTORES Y EVENTOS DE RIESGO OPERACIONAL

Factores de riesgo
Art. 8.- Las entidades deben gestionar los diferentes factores generadores de riesgo
operacional, siendo éstos los siguientes:

a) Procesos: Con el objeto de garantizar la optimizacion de los recursos y la
estandarizacion de las actividades, las entidades deben contar con procesos
documentados, definidos y actualizados permanentemente, que pueden ser
agrupados en procesos estratégicos y operativos.

Las entidades deben gestionar apropiadamente los riesgos asociados a dichos
procesos, con énfasis en las fallas o debilidades que presenten, dado que éstas
pueden tener como consecuencia el desarrollo deficiente de las operaciones.

b) Personas: Las entidades deben establecer politicas, procesos y procedimientos que
procuren una adecuada planificacion y administracion del capital humano, que
incluyan el proceso de contratacion, permanencia y desvinculacion del personal.

Asimismo, deben establecer mecanismos preventivos que permitan identificar y
gestionar fallas, insuficiencias, negligencia, sabotaje, robo, inadecuada capacitacion,
apropiacion indebida de informacion, entre otros aspectos, asociadas al personal,
vinculado directa o indirectamente a la entidad; con el fin de minimizar la posibilidad
de que ocurran pérdidas econémicas.

Por vinculacion directa debera entenderse aquélla que emana de un contrato interno
de trabajo, de acuerdo a la legislacion laboral respectiva. Por otro lado, debera
entenderse por vinculacion indirecta la relacion juridica con la entidad que emana de
un contrato para la prestacion de determinados servicios, diferente de aquélla que
se origina de un contrato interno de trabajo.

c) Tecnologia de informacién: Las entidades deben gestionar los riesgos asociados a
la tecnologia de informacion, entre otros, los relacionados a fallas en la seguridad y
continuidad operativa de los sistemas informaticos, los errores en el desarrollo e
implementacion de dichos sistemas y la compatibilidad e integracién de los mismos,
asi como la calidad de la informacion y una adecuada inversién en tecnologia.
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d) Acontecimientos externos: Las entidades deben gestionar los riesgos asociados a
acontecimientos externos ajenos al control de la entidad que pudiesen alterar el
desarrollo normal de sus actividades, relacionados a fallas en los servicios criticos
provistos por terceros, contingencias legales, la ocurrencia de desastres naturales,
atentados y actos delictivos, entre otros factores.

Eventos de riesgo operacional

Art. 9.- Los eventos de riesgo operacional son aquellas situaciones que afectan el
normal desarrollo de las operaciones de la entidad, los cuales incluyen los incidentes
ocurridos y eventos potenciales que pudieren generar pérdidas econdmicas y pueden o
no afectar el estado de resultados, siendo estos los siguientes:

) Fraude interno;

Fraude externo;

Relaciones laborales y seguridad en el puesto de trabajo;
Clientes, productos y practicas de negocio;

Dafnos en activos materiales;

Interrupcidn del negocio y fallas en los sistemas; y

) Ejecucion, entrega y gestion de procesos.

LIRS RKERER

Q >0

CAPITULO IV
GESTION DEL RIESGO OPERACIONAL

Sistema de organizacién

Art. 10.-Las entidades deben establecer una estructura organizacional o funcional
adecuada a su modelo de negocios y apropiadamente segregada, que delimite
claramente funciones y responsabilidades, asi como los niveles de dependencia e
interrelacion que les corresponden a cada una de las areas involucradas en la realizacion
de actividades relativas al riesgo operacional.

Todos estos aspectos deben estar contemplados en el manual respectivo, aprobado por
la Junta Directiva de la entidad.

Junta Directiva )
Art. 11.- La Junta Directiva de la entidad es el Organo directamente responsable de la
gestion del riesgo operacional, por lo que debe:

a) Aprobar las estrategias, politicas y manuales de la entidad para la gestion del riesgo
operacional y asegurarse que la Alta Gerencia los implemente efectivamente;

b) Asignar y aprobar los recursos necesarios para implementar y mantener en
funcionamiento la gestion del riesgo operacional en forma efectiva y eficiente;

c) Asegurarse de que Auditoria Interna verifique la existencia y el cumplimiento del
esquema de gestion del riesgo operacional; y
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d) Designar a un responsable de lacomunicacion de la ocurrencia de eventos de riesgo
operacional, segun lo requerido en el segundo inciso del articulo 21 de las presentes
Normas, pudiendo ser los mismos delegados para el reporte de eventos asociados a
las “Normas Técnicas para el Sistema de Gestion de la Continuidad del Negocio”
(NRP-24).

Comité de Riesgos
Art. 12.-El Comité de Riesgos es el encargado de velar por una sana gestion del riesgo
operacional de la entidad, por lo que debe:

a) Evaluar, revisar y proponer para aprobacion de la Junta Directiva las estrategias,
politicas y manuales de gestion del riesgo operacional;

b) Supervisar que la gestion del riesgo operacional sea efectiva y que los eventos de
riesgo operacional sean consistentemente identificados, medidos, evaluados,
mitigados y monitoreados;

c) Proponer los mecanismos para la implementacion de las acciones correctivas
requeridas en caso de que existan desviaciones con respecto al nivel de tolerancia al
riesgo operacional;

d) Aprobar las metodologias de gestion del riesgo operacional; y

e) Apoyar la labor de la Unidad de Gestion de Riesgos en la implementacion de la
gestion de riesgo operacional.

Alta Gerencia
Art. 13.-La Alta Gerencia es la responsable de la implementacion de la gestion del riesgo
operacional, de las estrategias, politicas y manuales, autorizados por la Junta Directiva

Unidad de Riesgos
Art. 14.-La Unidad de Riesgos es la encargada de implementar la metodologia de gestion
de riesgo operacional, por lo que debera:

a) Diseflar y someter a la aprobacion de la Junta Directiva, a través del Comité de
Riesgos, las estrategias, politicas y manuales para la gestion del riesgo operacional;

b) Disefiar y someter a la aprobacion del Comité de Riesgos la metodologia para la
gestion del riesgo operacional;

c) Apoyar y asistir a las demas unidades de gestion para la implementacién de la
metodologia del riesgo operacional;

d) Elaborar una opinién sobre el riesgo de nuevos productos o servicios, previo a su
lanzamiento; asi como también ante cambios importantes en el ambiente
operacional o informatico; y

e) Reportar oportunamente y de forma completa y detallada las fallas en los diferentes
factores y eventos de riesgo operacional a la Junta Directiva a través del Comité de
Riesgos.
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Auditoria Interna

Art. 15.-La Auditoria Interna debe evaluar, al menos anualmente, el cumplimiento de los
procedimientos utilizados para la gestion del riesgo operacional y dar seguimiento al
cumplimiento del plan de trabajo de la Unidad de Riesgo, lo que involucra todo lo
dispuesto en las presentes Normas.

Etapas de la gestion
Art. 16.-Para la gestion del riesgo operacional las entidades deben contar con un proceso
continuo y documentado para:

a) Identificacion: Las entidades deben establecer un proceso de identificacion de todos
sus eventos de riesgos operacionales agrupandolos de acuerdo a lo establecido en
el Anexo No. 1 de las presentes Normas, de tal forma que les permita establecer su
mapa de riesgo operacional.

Asimismo, en el caso de los bancos, bancos cooperativos y sociedades de ahorro y
crédito, adicionalmente, es necesaria que la identificacion de los eventos se agrupen,
de acuerdo a las lineas de negocio que la entidad mantiene, tal como se amplia en
el Anexo No. 2 de las presentes Normas, y para las sociedades de seguro, tal como
se detalla en el Anexo No. 3 de las presentes Normas.

b) Medicién: Las entidades deben estimar o cuantificar el riesgo operacional
considerando la probabilidad de ocurrencia y el impacto econémico en los
resultados de la entidad. Esta cuantificacion es esencial para la entidad porque en
funcion a ellas se establecen las medidas de control y mitigacibn que buscan
minimizar pérdidas por este riesgo.

Las metodologias y herramientas para estimar o cuantificar el riesgo operacional
deben estar de conformidad con el tamafo, naturaleza de los niveles de riesgos
asumidos por la entidad y volumen de sus operaciones.

c) Controly mitigacidn: Se refiere a las acciones o mecanismos de cobertura y control
implementados por la entidad con la finalidad de prevenir o reducir los efectos
negativos en caso de materializarse los eventos adversos de riesgo operacional.
Debe establecerse un plan de accién para implementar medidas que busquen mitigar
los eventos de riesgo identificados. Este plan debe detallar las acciones a
implementar, el plazo estimado de ejecucion y los responsables directos de dicha
ejecucion.

d) Monitoreo y comunicacién: Las entidades deben dar seguimiento sistematico y
oportuno a los eventos de riesgo operacional, asi como a los resultados de las
acciones adoptadas.
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El seguimiento debera asegurar una revision periddica y la generacion de
informacion suficiente para apoyar los procesos de toma de decisiones.

Las entidades deben realizar un monitoreo permanente de su mapa de riesgos y
exposicion a pérdidas por riesgo operacional, debiendo cumplir como minimo con
los siguientes aspectos:

i. Desarrollar procesos de seguimiento efectivo y permanente que permitan la
rapida deteccion y correccion de las deficiencias;
ii. Establecer indicadores que evidencien potenciales riesgos operacionales;
iii. Asegurar que los controles internos establecidos se encuentren funcionando
en forma efectiva y eficiente; y
iv. Asegurar que los riesgos residuales se encuentren bajo el nivel de tolerancia
establecido por cada entidad.

La entidad debe contar con sistemas de informacidon gerencial y bases de datos
estadisticas que posibiliten la generaciéon de informacion oportuna, confiable,
consistente y homogénea para los reportes periddicos a la Junta Directiva, Comité
de Riesgos y/o Alta Gerencia, asi como a otros interesados responsables de la toma
de decisiones en la gestion del riesgo operacional.

Politicas

Art. 17.- Las entidades deben contar con politicas para definir el marco de gestion del
riesgo operacional, que les permitan reducir su vulnerabilidad y pérdidas por dicho riesgo
e impulsar a nivel de toda la organizacién la cultura de prevencién y control de este
riesgo, asegurando el cumplimiento de las normas internas y externas relacionadas al
mismo.

Las politicas de gestion del riesgo operacional deben considerar, entre otros aspectos, la
categorizacion de eventos de pérdida, las funciones y responsabilidades en la gestion del
riesgo operacional, criterios de identificacidon, medicidn, control, mitigacién y sistemas
de informacion para la gestion del riesgo operacional

Manual de gestidn de riesgo operacional

Art. 18.-Las entidades deben contar con un manual de gestién de riesgo operacional que
agrupe las politicas de gestion de este riesgo, las funciones y responsabilidades de las
areas involucradas, la metodologia, los procesos asociados y la periodicidad con la que
se debe informar a la Junta Directiva y a la Alta Gerencia sobre la exposicién al riesgo
operacional. Dicho manual debe ser revisado y actualizado cada dos afios.

CAPITULO V
REQUERIMIENTO DE INFORMACION
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Bases de datos

Art. 19.-Las entidades deben conformar una base de datos centralizada que permita
registrar, ordenar, clasificar y disponer de informacién sobre los eventos de riesgo
operacional. Estos deben ser clasificados por factores, determinando la frecuencia del
evento y el efecto producido, debiendo contener como minimo los campos que se
detallan en el Anexo No. 4 de las presentes Normas y remitirlo por medios electrénicos
o de la forma que la Superintendencia lo determine.

Informe anual

Art. 20.- Las entidades deben presentar a la Superintendencia, dentro de los primeros
ciento veinte (120) dias calendario siguientes al cierre de cada ejercicio anual, un informe
relativo a las acciones realizadas para el control y la evaluacion del riesgo operacional
que enfrenta la entidad, por procesos y/o unidad de negocios y de apoyo. El informe
debera contener como minimo lo siguiente:

a) La definicion de la estrategia utilizada para la gestion del riesgo operacional;

b) El detalle de la metodologia empleada para la gestion del riesgo operacional;

c) lIdentificacion, evaluacion y detalle de los riesgos operacionales de eventos criticos
ocurridos durante el afio, por proceso y/o unidad de negocio y de apoyo; y el detalle
de las medidas adoptadas para administrarlos;

d) Detalle de los ejecutivos responsables de las actividades de control de riesgo de los
eventos criticos ocurridos durante el afio; y

e) Plan de Actividades a desarrollar por la Unidad de Riesgos, relacionado con la gestion
del riesgo operacional, detallados a traves de un cronograma.

Remisién de base de datos

Art. 21.- Las entidades deben enviar a la Superintendencia, de forma anual y a mas tardar
el treinta y uno de enero de cada ano, los eventos contenidos en las “Bases de datos” a
gue hacen mencion las presentes Normas, remitiéndolo por medios electrénicos o de la
forma que la Superintendencia lo determine.

En adicién a lo dispuesto en el primer inciso del presente articulo, las entidades deberan
reportar a la Superintendencia, en el momento de ocurrencia cualquier evento de riesgo
operacional materializado que sea ocasionado por fallas de las personas o errores
operativos en los procesos que se afecten de forma masiva cualquier producto financiero
que la entidad ofrece.

El informe de los eventos materializados lo realizara cada entidad por el medio que tenga
disponible haciendo una breve descripcion de éste, que incluya la informacién general
gue tenga a su disposicion sobre la posible causa e impacto y acciones ejecutadas.
Posteriormente la entidad, diez dias calendario después de haber reportado el referido
evento, debera remitir completa la informaciéon y documentacion siguiente:

a) Fechay hora de inicio de ocurrencia del evento;
b) Fechay hora de fin de ocurrencia, si hubiere terminado el evento;
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c) Descripcién del evento;

d) Causas de las fallas;

e) Diagnostico técnico;

f) Canales afectados;

g) Impacto ocasionado;y

h) Acciones correctivas ejecutadas y/o plan de accion a implementar por esa entidad
para solventar las causas que originaron el o los eventos, asi como para prevenirlos
en el futuro.

Remisién de Manual de Gestién de Riesgo Operacional

Art. 22.- Las entidades deberan remitir en forma electronica a la Superintendencia en el
plazo de diez dias habiles después de aprobadas por la Junta Directiva, las modificaciones
al Manual de Gestion de Riesgo Operacional a que hace referencia el articulo 18 de las
presentes Normas.

CAPITULO VI
OTRAS DISPOSICIONES Y VIGENCIA

Sistemas de informacién gerencial

Art. 23.- Las entidades listadas en los literales j), k), ) y m) del articulo 2 de las presentes
Normas, deberan contar con la informacién gerencial y base de datos estadisticos, que
posibiliten la generaciéon de informacién oportuna, confiable, consistente y homogénea
gue permitan elaborar reportes periddicos para la Junta Directiva, el Comité de Riesgos
y la Alta Gerencia, asi como para otros interesados responsables de la toma de decisiones
en la gestion de riesgos.

Las entidades se mantendran enviando a la Superintendencia, de forma anual y a mas
tardar el treinta y uno de enero de cada afio, los eventos contenidos en las "Bases de
Datos de Registro de Eventos” del Anexo No. 4 de las presentes Normas, remitiéndolo
por medios electrénicos o de la forma que la Superintendencia lo determine. Asimismo,
las entidades deberan remitir los eventos de riesgo operacional al dia habil siguiente de
haber ocurrido; remitiéndolo por los medios electronicos o de la forma que la
Superintendencia determine.

Sanciones

Art. 24.- Los incumplimientos a las disposiciones contenidas en las presentes Normas,
seran sancionados de conformidad con lo previsto en la Ley de Supervision y Regulacion
del Sistema Financiero.

Derogatoria

Art. 25.- Las presentes Normas derogan las “Normas para la Gestion del Riesgo
Operacional de las Entidades Financiera” (NPB4-50), aprobadas en Sesion de Consejo
Directivo No. CD-22/2011 del veintinueve de junio del afilo dos mil once por el Consejo
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Directivo de la Superintendencia del Sistema Financiero, cuya Ley Organica se derogo
por Decreto Legislativo No. 592 que contiene la Ley de Supervision y Regulacion del
Sistema Financiero, publicada en Diario Oficial No. 23, Tomo No. 390, de fecha 2 de

febrero de 2011.

Aspectos no previstos
Art. 26.- Los aspectos no previstos en materia de regulacion en las presentes Normas,

seran resueltos por el Banco Central por medio de su Comité de Normas.

Vigencia
Art. 27.- Las presentes Normas entraran en vigencia a partir del once de octubre de dos

mil veintitrés.
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Anexo No. 1
TIPOS DE EVENTOS POR RIESGO OPERACIONAL
Tipo de Tipo de evento
evento Definicién ) Ejemplos
(Nivel 1) (Nivel 2)

Operaciones no reveladas
(intencionalmente),

Actividades no | operaciones no autorizadas
autorizadas (con pérdidas econémicas),
valoracion  errGnea  de

Pérdidas derivadas de algun
tipo de actuacion encaminada a
defraudar, apropiarse de bienes

Fraude indebidamente o] eludir - . :
. ; " posiciones (intencional).
interno regulaciones, leyes o politicas RobO alversacion
empresariales en las que se o '
falsificacion, soborno,

encuentra implicado, al menos,

un miembro de la entidad. Robo y fraude |apropiacion de cuentas,

contrabando, evasion de
impuestos (intencional).

Pérdidas derivadas de algun
tipo de actuacién encaminada a | Robo y fraude | Robo, falsificacion.

Fraude defraudar, apropiarse de bienes
externo indebidamente o eludir la _ Dafios por ataques
legislacion, por parte de un|Seguridad —de | ey sicos robo  de
tercero. los sistemas informacion.
Cuestiones relativas a
Pérdidas derivadas de | Relaciones remuneracion, prestaciones
actuaciones incompatibles con | laborales sociales, extincién de
Relaciones la legislacion o acuerdos contratos.
laborales y laborales, sobre higiene o Casos relacionados con las
seguridad en |seguridad en el trabajo, sobre el | Higiene y|[normas de  higiene vy
el puesto de |pago de reclamaciones por|seguridad en el |seguridad en el trabajo;
trabajo dafios personales, o sobre |trabajo indemnizacion a los
casos relacionados con la trabajadores.
diversidad o discriminacion. Diversidad y

Todo tipo de discriminacidn.

discriminacion
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u otros
acontecimientos.

Anexo No. 1
Tipo de .
P s Tipo de evento .
evento Definicion . Ejemplos
. (Nivel 2)
(Nivel 1)
Abusos de confianza /
incumplimiento de pautas,
aspectos de adecuacion /
Adecuacion, divulgacion  de  informacion
divulgacion de | (conocimiento del cliente, etc.),
informacion y|infringir la  privacidad de
confianza informacion sobre clientes
- . minoristas, infringir la privacidad,
.P erdlda'ls_ dgrl\{(adas del ventas agresivas, abuso de
::ngﬁtgﬁ:)en 0 o informacion confidencial.
nedlicente  de  una Practicas restrictivas de la
Clientes, glgent : o competencia, practicas
obligacién empresarial | Practicas .
productos y . . comerciales / de mercado
© frente a clientes | empresariales o de|. : .
practicas de . . improcedentes, manipulacion del
: concretos  (incluidos | mercado : g
negocios requisitos fiduciarios y | improcedentes mercado, abuso de informacion
deqadecuacién) o de IZ privilegiada (en favor de la
2 entidad), lavado de dinero.
naturaleza o disefio de
Defectos del producto (no
un producto. Productos :
autorizado, etc.), error de los
defectuosos
modelos.
Ausencia de investigaciéon a
Seleccidn, clientes conforme a las
patrocinio y riesgos | directrices, exceso de los limites
de riesgo frente a clientes.
Actividades de | Litigios sobre resultados de las
asesoramiento actividades de asesoramiento.
Pérdidas derivadas de
dafos o perjuicios a
Dafos a activos materiales Desastres naturales, pérdidas
. ._ | Desastres y otros
activos como consecuencia . causadas por personas externas
; acontecimientos . .
materiales de desastres naturales (terrorismo, vandalismo).

Interrupcion
del negocio
y fallos en

los sistemas

Pérdidas derivadas de
interrupciones en el
negocio y de fallos en
los sistemas.

Sistemas

Fallas en equipos de hardware,
software o telecomunicaciones;
falla en energia eléctrica.
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Anexo No. 1
Tipo de L, Tipo de evento .
evento Definicion . Ejemplos
(Nivel 1) (Nivel 2)
Errores de introduccion de datos,
mantenimiento o  descarga,
Recepcion, incumplimiento de plazos o de
ejecucion y | responsabilidades, ejecucion
mantenimiento de | errbnea de modelos / sistemas,
operaciones errores contables. Errores en el
proceso de compensacion de
valores y liquidacion de efectivo.
Pérdidas derivadas de | Seguimiento y Llnecurriwr%lcl)r;f;rto ?ﬁe)l(zc%?ﬂgang
errores en el | presentacion  de informes 7externos (con
Ejecucion, g;ﬁ:i?gf:too en dIZ informes generacion de pérdidas).
entregay - . iy Inexistencia de autorizaciones /
gestion de gestion de procesos, asi Ageptacmn de rechazos de clientes,
como de relaciones con | clientes y - Lo
procesos . documentos juridicos inexistentes
contrapgrtes documentacion / incompletos,
g?c:?/zgilfs. y _ Acc_eso no autorizado a cu_entas,
Gestion de | registros incorrectos de clientes
cuentas de |(con generacién de pérdidas),
clientes pérdida o dafio de activos de
clientes por negligencia.
Contrapartes Fa_llos de contraparte_s_d_istintas de
comerciales clientes, otrps_ Iltlglos_ con
contrapartes distintas de clientes.
Distribuidores  y | Subcontratacién, litigios con
proveedores proveedores.
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Anexo No. 2

DETALLE DE LINEAS DE NEGOCIO

Nivel 1 Nivel 2 Grupos de Actividades

Finanzas corporativas Fusiones y adquisiciones, suscripciéon de

Finanzas de Administraciones | emisiones, privatizaciones, titularizacién, servicio

Finanzas “hli . o .
. locales / publicas de estudios, deuda (publica, alto rendimiento),
corporativas . N - L
Banca de inversion acciones, sindicaciones, ofertas publicas iniciales,
— - colocaciones privadas en mercados secundarios.
Servicios de asesoramiento
Venta§ Renta fija, renta variable, divisas, productos
Negociacion y | Creacion de Mercado bésicos, crédito, financiacion, posiciones propias
ventas Posiciones propias en valores, préstamo y operaciones con pacto de
Tesoreria recompra, intermediacion, deuda.
L Préstamos y depdsitos de clientes minorista,
Banca minorista . . g .
servicios bancarios, fideicomisos.
Banca Préstamos y depdsitos de particulares, servicios
S Banca privada bancarios, fideicomisos y asesoramiento de
minorista . ..
inversion.
- . Tarjetas de empresas / comerciales, de marca
Servicios de tarjetas . L
privada y minoristas.
Financiacion de proyectos, bienes raices,
Banca . financiacion de exportaciones, financiacion
. Banca comercial . . ; . )
comercial comercial, factoraje, arrendamiento financiero,
préstamos, garantias, letras de cambio.
Pagoy Pagos y recaudaciones, transferencia de fondos,

Lo Clientes externos . Lo
liquidacion compensacion y liquidacion.

Certificados de depdésitos, operaciones para

Custodia . .
préstamo de titulos valores.
Servicios de ) .
agencia Agencia para empresas Agentes de emisiones de deudas y pagos.
Fideicomisos de empresas Comisiones de confianza y otros servicios

Administracion discrecional de | Minoristas, institucionales, cerrados, abiertos,

Administracion | fondos participaciones accionariales.

de activos . ., . . . . . .
Administracién no discrecional | Minoristas, institucionales, de capital fijo, de
de fondos capital variable.

Intermediacién o L . C -
Intermediacion minorista Ejecucion y servicio completo.

minorista
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Anexo No. 3

DETALLE DE LINEAS DE NEGOCIOS DE SOCIEDADES DE SEGUROS.

Nivel 1 Nivel 2 Grupos de actividades
Seguros de Vida | Vida individual de largo plazo, vida individual de
corto plazo, colectivos y otros planes
Seguros Renta de invalidez y sobrevivencia, sepelio, otras
Seguros de Previsionales rentas y pensiones
Personas rentas y pensiones
Seguros de Salud y hospitalizacion, accidentes personales,
Accidentes y accidentes viajes aéreos y escolares
enfermedades
Incendios y Lineas | Incendios, Tormentas, Terremotos, Huracanes,
Aliadas Granizo.
Automotores particulares, automotores
Automotores . . .
Seguros de colectivos, motoc_lcletas, transporte colectlvc?,_
Dafios o Rotura de cnstale; transporte _ r_narmmo,
transporte aéreo, maritimos cascos, aviacion, robo
Generales o .
y hurto, fidelidad, seguro de banco, todo riesgo
Seguros Generales ; o .
contratistas, rotura de maquinaria, montaje contra
todo riesgo, todo riesgo electrénico, calderas,
ganadero agricola, crédito interno y miscelaneo.
Fidelidad Fidelidad
Licitacion y oferta, fiel cumplimiento, buena
Fianzas Garantia calidad, buena obra, fianza de responsabilidad civil,
fianza de construccion, otras fianzas
Motoristas Motorista
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Anexo No. 4

TABLA DE CONTENIDO DE LA BASE DE DATOS DE REGISTRO DE EVENTOS

1 Referencia Cadigo interno que identifique el evento en forma secuencial.

2 | Factor de riesgo | De acuerdo a la clasificacion establecida en Capitulo Il de las

operacional presentes Normas.

3 | Tipo de evento de | ldentificaeltipo de pérdida, de acuerdo con la clasificacion del

pérdida Anexo No. 1.

4 | Lineas de negocio Identificacion de la linea de negocio que origino el evento,
siendo las principales para el caso de bancos, bancos
cooperativos y sociedades de ahorro y crédito las detalladas en
Anexo No. 2.

Para las Sociedades de Seguro, las principales lineas de
negocios, se detallan en Anexo No. 3.

5 | Descripcién del evento Descripcion detallada del evento. Canal de servicio o atencidn
al cliente (cuando aplica) Zona geogréfica.

6 Fecha de inicio del | Fechaen que se inicia el evento. Dia, mes, afio.

evento

7 Fecha de finalizacion del | Fecha en que finaliza el evento. Dia, mes, afo.

evento

8 | Fecha del | Fecha en que se descubre el evento. Dia, mes, afo.

descubrimiento

9 | Fechade contabilizacidon | Fecha en que se registra contablemente la pérdida econémica
por el evento. Dia, mes, afio, hora.

10 | Monto El monto a que asciende la pérdida, cuantificacion econémica
de la ocurrencia del evento de riesgo operacional y los gastos
derivados de su atencion.

11 | Divisa Moneda extranjera en la que se materializa el evento.

12 | Cuentas contables | Identifica las cuentas del Catédlogo de Cuentas afectadas.

afectadas

13 | Proceso Identifica el proceso afectado.

14 | Valor total recuperado El valor total recuperado por la accién directa de la entidad.
Incluye los montos recuperados por seguros.

15 | Valor recuperado por | Corresponde al valor recuperado por la cobertura a través de

seguros un seguro.

16 | Producto o servicio | ldentifica el producto o servicio afectado por el evento de

afectado riesgo operacional.

17 | Cuantificacibn de la | Monto a que asciende la pérdida (neta de cualquier mitigante o

severidad del dafo recuperacion)

Parala creacion del registro de eventos de riesgo operacional las entidades podran utilizar, ademas
de los campos descritos anteriormente, otros que se consideren relevantes.

Las entidades que consideren que las bases de datos de eventos de riesgo operacional sean
insuficientes para cuantificar el riesgo operacional, podran optar por la utilizacion de bases de
datos de fuentes externas, siempre que dichas bases de datos sean normalizadas y adecuadas a
las bases de datos internas de la entidad.
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