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INTRODUCCION:

Las instituciones modernas como el Tribunal de Etica Gubernamental, en casi todos sus procesos de gestion
internos y externos, hacen uso de las tecnologias de informacion y comunicacion (TIC'S); en tal sentido, se hace
necesario e importante emitir politicas o directrices que orienten su uso y aplicacion a nivel general.

El Pleno del Tribunal, consciente de la importancia de la TIC's, en la gestion técnica institucional, ha valorado la
importancia de implementar politicas que regulen este ambito institucional, con el objeto de ordenar y marcar los
lineamientos necesarios, para el uso de herramientas tecnoldgicas como los recursos informaticos, el internet,
los servicios de interet en la nube, telefonia fija y celular, correo electronico y cualquier otro medio o herramienta
electronica, que se utilice en el Tribunal, para desarrollar la labor preventiva o punitiva, siempre bajo las premisas
de utilizar la tecnologia disponible, para fines eminentemente institucionales, uso racional de medios, apegados
a la realidad y disponibilidad financiera.

La politica es un instrumento de gestion institucional que permitira, de manera general, el uso correcto de los
recursos tecnologicos de informacion y comunicacion; asimismo, para normarlos y establecer los mecanismos
de control de su gestion.

La incorporacion de las tecnologias digitales y la aplicacion de la internet, han generado cambios sin
precedentes:

Es una nueva era que esta impactando el mundo, pero también a los gobiernos, quienes tienen que incorporar
el uso de tecnolegias de informacion y comunicaciones en la gestion publica, contando asi con una plataforma
eficaz para iniciativas de participacion ciudadana, transparencia y modernizacion del Estado.

El Pleno del TEG, consciente de la realidad que precede, esta realizando importantes esfuerzo de modernizacion
institucional con la implementacién de una politica de innovacion tecnoldgica en los procesos que garanticen la
transparencia, la integridad y la eficiencia en el cumplimiento de la Mision de prevenir, detectar y sancionar las
practicas corruptas. Razon por la cual con base al Art. 20 literal k de la LEG, emite las presente politica para el
mejor aprovechamiento de la tecnologias.

OBJETIVOS DE LA POLITICA

Las politicas para el uso y administracion de las TIC del Tribunal de Etica Gubernamental (TEG), pretende que
se cumplan los siguientes objetivos:

General:

La presente politica tiene por objeto normar la administracion y el uso de las Tecnolegias de Informacion y
Comunicacién del Tribunal de Etica Gubernamental, para el desarrollo de las funciones institucionales.
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Especificos:
e Dictar las politicas para regular los diferentes servicios y actividades informaticas y de cualquier otra
herramienta tecnolégica que sirva para informar y comunicarse al interior y fuera del Tribunal de Etica
Gubemnamental.

e Garantizar el acceso y resguardo de la informacidn generada por las TIC's que dispone el Tribunal de
Etica Gubernamental, y que sea sensible a las operaciones de la Institucion.

o Garantizar el uso adecuado y autorizado de las TIC's, de los sistemas de informacion relacionados; asi
como del uso adecuado de los servicios de correo electrénico, uso de telefonia fija y celular.

e Garantizar la integridad y mantener el buen funcionamiento de los recursos de TIC's en el Tribunal de
Etica Gubernamental.

¢ (Garantizar la disponibilidad, el uso correcto y el debido funcionamiento de las redes sociales, asi como
el trafico de datos dentro y fuera de la institucion.

o Establecer y consolidar mecanismos de control y operacién de las tecnologias de informacion y
comunicacion, apegados a la Ley de Acceso a la Informacion Publica.

ALCANCE DE LA POLITICA

La Politica de Uso y Administracion de TIC's del Tribunal de Etica Gubernamental, es aplicable a todos los
servidores publicos de la institucion permanentes y temporales, funcionarios, consultores y usuarios que utilicen
recursos institucionales relacionados con dichas tecnologias y herramientas de informacion y comunicacion.

Es responsabilidad del Pleno, aprobarla y actualizarla cada 3 afios, recurriendo a la Gerencia de Administracion
y Finanzas, Unidad de Informatica, Unidad de Comunicaciones y la Unidad de Acceso a la Informacion Pablica,
para que se prepare las modificaciones y/o actualizaciones necesarias.

El cumplimiento de ésta politica es obligatorio; sin embargo, podra haber algunas excepciones para su uso, las
cuales seran aprobadas (inicamente mediante autorizacion del Pleno, como la maxima autoridad en el Tribunal.

DEFINICIONES ﬁ/
Respaldo de Informacion: &

Proceso mediante el cual, se realiza una copia exacta de la informacion contenida en una carpeta (previamente
definida), en el disco duro de una computadora (PC o Laptop) asignada a un usuario de la red informatica, la
cual se realiza, mediante sincronizaciones, cada 30 minutos.
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Usuario de la Red Informética:

Personal del Tribunal de Etica Gubemnamental, que tiene asignado cualquier equipo informatico (PC o Laptop),
que se encuentre bajo el dominio de la red o infraestructura informatica, que produzca informacion técnica y
operativa, relacionada con actividades institucionales.

Servidor Informatico:

Equipo electrénico destinado para el almacenamiento y gestion de la informacion o data informatica institucional,
al cual se le introduce un programa o software especializado, para que ejecute rutinariamente la gestion de
respaldo de la informacion de la infraestructura informatica del Tribunal de Etica Guberamental.
Infraestructura Informatica Institucional:

Todos los equipos informaticos que se encuentran bajo el dominio del Tribunal de Etica Gubernamental, que
gozan o comparten los servicios que se generan dentro de éste.

Telefonia:

Sistema de comunicacion para la transmisién de sonidos, datos e imagenes a larga distancia mediante medios
eléctricos o electromagnéticos.

Telefonia Celular:

Sistema de comunicacién para la transmision de sonidos, datos e imagenes a larga distancia que permite hacer
y recibir llamadas desde cualquier lugar, siempre que sea dentro del area de cobertura del servicio que lo facilita.
Telefonia Fija:

Sistema telefonico, que utiliza lineas de cobre o de fibra 6ptica para la transmisién de sonidos e imagenes a
larga distancia.

Correo electronico institucional:

Mensaje transmitido por un sistema y medio electronico institucional, que se considera y puede contener
documentos de caracter institucional, asociado a una direccién de correo “|P” de una institucion.

Internet:

Es un conjunto descentralizado de redes de comunicacion interconectadas que utilizan la familia de protocolos
TCPI/IP, lo cual garantiza que las redes fisicas heterogéneas que la componen, formen una red légica Gnica de
alcance mundial.

Red social:

Pagina o sitio web asociado a uno o varios usuarios para un intercambio o flujo de informacion; dichos usuarios
pueden formar parte de una comunidad o grupo de interés.

Nube:

La nube de Intemet es un nuevo modelo de uso de los equipos informaticos. Traslada parte de tus archivos y
programas a un conjunto de servidores a los que puedes acceder a través de Internet.

POLITICAS GENERALES

1. La Unidad de Informatica es la encargada de la distribucion, entrega e instalacion de los recursos
tecnolégicos a los usuarios. {(Equipos informaticos, multifuncionales y demas accesorios)

2. Laasignacion y registro de los equipos antes mencionados y objeto de ésta politica, seran registrados,
de acuerdo al Manual del Control del Activo Fijo, cuando aplique, de acuerdo a su valor.

3. Toda reasignacion de equipo tecnoldgico debera de ser comunicada a la Unidad de Informatica y debera
contar con el visto bueno de la jefatura de la Unidad organizativa a donde se reasignara el equipo,
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haciendola del conocimiento del Gerente General de Administracion y Finanzas, para actualizar el control
del activo fijo institucional.

En cuanto a los recursos informéticos, todo servidor publico debera seguir las disposiciones de los
manuales, o instructivos creados por |a unidad de Informatica.

Las redes sociales de la institucién, estaran a cargo de la Unidad de Comunicaciones, quien seguira
lineamientos de comunicacion por parte del Pleno del Tribunal de Etica Gubernamental; asimismo,
contara con apoyo de la Unidad de Informética, como soporte y apoyo técnico.

Los sistemas o herramientas utilizadas por los servidores publicos funcionarios y usuarios del Tribunal,
tienen un uso de caracter oficial; por lo tanto, deben ser utilizados respetando la premisa anterior.

Es responsabilidad del servidor publico o funcionario, utilizar los recursos institucionales relativos a las
TIC’s, para fines institucionales, bajo la premisa de agilizar y hacer eficiente la labor institucional.

POLITICAS ESPECIFICAS

Uso de telefonia fija y celular:

1.

5.

La Gerencia General de Administracion y Finanzas es la encargada de la asignacion, distribucion,
entrega e instalacion de los aparatos de telefonia fija y celular. (Atendiendo el Manual de Control de Activo
Fijo)

En cuanto al uso de los equipos y servicios de la telefonia fija y celular, debera respetarse las
disposiciones, manuales o instructivos generados para regular las actividades.

El uso de los aparatos y equipos de telefonia fija y celular, es de caracter oficial; por lo tanto, éstos
unicamente se deben utilizar para atender asuntos de caracter institucional.

El uso indebido de los aparatos de telefonia fija y celular, generard sanciones, segun se estime
conveniente por parte de la Maxima autoridad.

Las llamadas internacionales, de telefonia fija o celular, seran autorizadas por el Pleno del Tribunal.

Uso de los Servicios de Internet y Nube:

1.

Los servicios de internet, para los usuarios que tengan asignado equipos informaticos de! Tribunal de

Etica Gubernamental, sera autorizado por el Pleno, tomando como criterio y consideracion, el cargo y

las funciones del servidor publico. (Ei uso de Internet estara regulado acorde a la necesidad de acceso que

requiera el desarrollo de la funcién de cada perfil)

Todos los usuarios de los servicios informaticos, atenderan las politicas y directrices emitidas por la

Unidad de Informatica, las cuales gozaran de visto bueno o autorizacion del Pleno.

La herramienta denominada “Nube”, sera utilizada de acuerdo a las disposiciones que establezca la

Unidad de Informatica, las cuales han sido previamente autorizadas por el Pleno.

Las unidades que utilizan sistemas informaticos, ya sean externos o internos, deberan atender los

lineamientos emitidos y autorizados en la normativa aprobada a la Unidad de Informatica.

Los sistemas de mensajeria y comeo electronico, deben utilizarse, estrictamente para fines

institucionales, guardando el debido respeto a las personas interlocutoras.

Todo servidor puablico, funcionario o usuario de los servicios de internet, deberan practicar estas pautas:
a. Elusuario no debera entrar a sitio web con contenido pornografico o de dudosa procedencia.
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1.

b. No se debera utilizar el internet para navegar en sitios de entretenimiento y redes sociales.
(Excepto aquellos servidores publicos, que por razén de su trabajo posean autorizacion)

¢. No se permitira el uso de internet para acceder a zonas o salas de “CHAT” en ningun horario. A
menos que se haga por los canales oficialmente establecidos por el TEG.

d. No se debera descargar ningiin software {programa) o contenido, sin que medie autorizacién de
la Unidad de Informatica, en todo caso debe quedar constancia.

e. No debe usarse el internet para realizar llamadas intemacionales sin la debida autorizacién por
parte de la Gerencia General o Presidencia con la debida justificacion.

f. Se prohibe cualquier tipo de transmision via internet, a menos que haya sido autorizado por el
Pleno con apoyo la Unidad de Informatica.

g. No se puede realizar ningun tipo de compras en internet, que no sean de uso del TEG con su
respectivo permiso.

h. Segun el perfil de puestos, no se debera hacer uso excesivo de herramientas digitales o de
contenido multimedia que saturen el ancho de banda (Youtube, Netflix entre otros).

i. No mantener sitios de intemet abiertos en el navegador sin utilizar, ya que se satura el ancho
de banda.

Todo servidor piblico y funcionario del Tribunal de Etica Gubernamental, que tenga asignado un equipo,

sistema informatico u otra herramienta informatica tendré la responsabilidad de resguardar el usuario y

clave asignados, con el fin de mantener en forma segura la informacién. La clave inicial sera asignada

por parte de la Unidad de Informatica.

Politicas acceso a correo electronico:

La cuenta de correo electronico institucional es personal, inviolable e intransferible.

1.

La utilidad primordial del correo electrénico institucional es facilitar la comunicacién e intercambio de
insumos de trabajo entre los usuarios de la Institucion o con personas externas a la misma. (Es
importante aclarar que cada unidad organizativa podra definir cuales asuntos que deberan tratarse por
canales tradicionales de comunicacion).

La informacién transmitida mediante el servicio de correo electrénico institucional es responsabilidad
Gnica y exclusiva del usuario que la genera.

El contenido de los mensajes de correo electrénico institucional es de uso oficial; aunque su contenido
es de responsabilidad del usuario que la genera, como lo dice en el numeral anterior.

Se prohibe el uso de correo electrénico en los siguientes casos:

a. Como direccion de contacto para asuntos personales, fines comerciales, politicos y religiosos.

b. Para suscribirse a noticias, boletines, publicidad y cadenas de correo que no sean de interés
institucional.

¢. Realizar comunicaciones de contenido pornografico, ilicito o degradante en cualquier forma entre
servidores publicos y particulares.
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5.

8.

Enviar por correo electronico institucional o la nube informacion clasificada como reservada o
confidencial, a menos que cuente con los permisos.!

Falsificar encabezados de correos electronicos, ni utilizar nombres de dominio que sean invalidos o
inexistentes, u otras formas enganosas de enviar correo electronico.

Para evitar la posibilidad de virus, no abrir mensajes del correo electronico institucional cuando se
reciban mensajes, correos de tipo spam y todos aquellos correos que no sean de caracter institucional.

Son de obligatorio cumplimiento las indicaciones para el correcto envio de correos electronicos dentro
de la Institucion, las cuales consisten en: la verificacion del destinatario, incluir siempre asunto y calzar
el mensaje de correo con la firma electronica o imagen institucional definida por la Unidad de
Comunicaciones, para identificar el remitente institucional.

Los titulares de los correos electronicos deberan hacer las versiones publicas de los mismos o del
contenido almacenado en la nube, cuando medie una solicitud de informacién o datos personales, para
lo cual podran abocarse al oficial de informacion.

El TEG podra acceder al contenido del correo electronico y herramientas de la nube en coordinacion de
sus usuarios s6lo en los siguientes casos:

Al tratarse de una solicitud de informacion piblica de acuerdo a lo estipulado en los Arts. 6 letra “c”
y 66 de la LAIP, la extraccién de la informacién enviada o recibida de las cuentas de correo se
realizara en coordinacion con el titular de fa cuenta, jefe de la Unidad correspondiente y la Unidad
de Informatica.

El TEG podra acceder a la informacion de las cuentas de los usuarios de ser necesario, cuando un
empleado sea despedido o haya renunciado voluntariamente.

Politicas de uso de recursos de impresion:

1. Enlo que se refiere a la impresion y fotocopias, con el fin de hacer un uso racional y responsable de los
recursos, el usuario debera:

a.

C.

Promover los mecanismos necesarios para que las diferentes unidades organizativas del Tribunal
de Etica Gubernamental, puedan gestionar y realizar transferencia de documentacion de forma
electronica, ya sea mediante correo electronico, dispositivos tecnolégicos o aplicaciones
tecnoldgicas de gestidn documental, con el fin de minimizar el uso de papel de forma innecesaria.
Fomentar la reduccién de impresiones, haciéndolo solamente en casos necesarios y que no fuera
posible archivar la informacion en version digital.

Promover la impresion de documentos en doble cara, para reducir el consumo de papel.

!Informacion reservada (Art. 19. LAIP) e informacién confidencial {Art. 24. LAIP)
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Politicas finales: Limitaciones y confidencialidad de la Informacion.

1. La Institucion podra establecer limitaciones con respecto al uso de los recursos, incluyendo el nimero

2.

maximo de mensajes de correo electrénico que pueden ser enviados ¢ recibidos por una cuenta, el
tamafio maximo de algiin mensaje de correo electronico que pueda ser enviado o recibido; y el espacio
de disco maximo que sera asignado en los servidores de Tribunal de Etica Gubernamental, para su
beneficio.

Toda comunicacion sostenida, enviada o recibida por un funcionario o servidor publico del TEG, a través
de una cuenta de correo institucional, herramientas en la nube o linea telefonica (movil o fija), se entiende
que es publica, en razén a la envestidura que se ostenta. No obstante, cuando en la misma se cruce
informacidn reservada, confidencial o sensible del emisor, receptor, de intervinientes en procedimientos
administrativos sancionadores, testigos o de terceras personas, y medie una solicitud de informacién o
datos personales; los titulares de dicha informacion deberan elaborar las correspondientes versiones
plblicas previa a la entrega, conforme a lo establecido en articulo 30 de la Ley de Acceso a la informacion
publica. Sin perjuicio del apoyo del oficial de informacion.

Toda solicitud de informacidn y datos personales, que verse sobre correos electrdnicos institucionales,
herramientas en la nube y llamadas telefonicas de lineas fijas y moviles, debera ser atendida conforme
al procedimiento establecido en la Ley de Acceso a la Informacion Piblica; con especial atencion en la
informacion reservada, confidencial o sensible que contenga.

Los funcionarios y servidores publicos del TEG, que no cumplan con las normas establecidas en esta
politica, seran objeto de los procedimientos establecidos en el Cédigo de Etica, la Ley de Etica
Gubernamental y la Ley de Acceso a la Informacion Publica.

5. Esta politica sera revisada y actualizada cada afio y entrara en vigencia a partir de la fecha de aprobacion

por parte del Pleno.
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Aprobado por:

arillas

Miembro del Pleno

Dr. José Luis Argueta‘Antillon
Miembro del Pleno

San Salvador, julio de 2019.-
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