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Manual de Politicas v Procedimi s de la Unidad de Informatic:

Introduccién

El presente Manual de Politicas y Procedimientos de la Unidad de Informatica tiene como finalidad
hacer una breve descripcién de la operatividad de la Unidad, sus politicas de gestion y los procesos
basicos que se desarrollan en la misma.

Asimismo, el documento se ha estructurado en capitulos, cuyo orden no obedece estrictamente al
planteamiento del titulo del mismo, pero muestra una secuencia légica que permite comprender el
funcionamiento de la Unidad. Por lo tanto, el primero establece el marco de referencia de la Unidad de
Informatica; el segundo, presenta una breve descripcion de las politicas que se implementaran en la
gestion de la Unidad; y el tercero, hace referencia a los procedimientos que se ejecutan en la misma.
Debido a la modernizacion de la gestion informatica del Tribunal, desde el afio 2016 se trabaja en la
actualizacién de éste manual, ajustandolo a la realidad de los procesos basicos que se ejecutan

actualmente por la Unidad de Informatica

CAPITULO I
Marco Teérico Conceptual

1. Objetivos del Manual

e Dara conocer en forma descriptiva a la Unidad de Informatica del Tribunal de Etica Gubernamental,
su importancia y sus procesos basicos.
e Cumplir con los requerimientos establecidos en las Normas Técnicas de Control Interno Especificas

del Tribunal de Etica Gubernamental, aprobadas por el Pleno del Tribunal.

2. Base Legal del Manual

El Manual de Politicas y Procedimientos de la Unidad de Informatica del Tribunal de Etica
Gubernamental, tiene base legal en los arts. 20,21 y 22 de las Normas Técnicas de Control Interno

Especificas del Tribunal de Etica Gubernamental, aprobadas el afio 2014

3. Objetivos de la Unidad

e Administrar los sistemas informaticos, la red interna y la comunicacion hacia otras entidades.
e Diseflar y ejecutar una estrategia de seguridad que permita garantizar la seguridad de la

informacion, con los aplicativos que se encuentran en el servidor Web.
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Elaborar y ejecutar el Plan de Mantenimiento Preventivo y Correctivo de los equipos informaticos,

impresores y multifuncionales propiedad del Tribunal de Etica Gubernamental.

»  Brindar soporte técnico a las distintas unidades del Tribunal de Etica Gubernamental.

e Administrar y dar mantenimiento a la pagina web Tribunal de Etica Gubernamental.

e Elaborary ejecutar el Plan de Mantenimiento de equipo informético.

e Formulary ejecutar la politica de informatica del Tribunal de Etica Gubernamental.

o Velar por el buen uso de los recursos informaticos.

e  Verificar la legitimidad de las licencias de los equipos informaticos del Tribunal de Etica
Gubernamental.

»  Brindar soporte técnico y capacitacion a los usuarios de los sistemas desarrollados por el Tribunal
de Etica Gubernamental.

e Desarrollar e implementar proyectos de mejora a la infraestructura informéatica y equipos

informaéticos.

4. Mision de la Unidad de Informatica

Tiene como propdsito el establecimiento y desarrollo de la politica informéatica de la institucion,
definiendo los mecanismos que fortalezcan el control interno y mitiguen los riesgos relacionados con
las tecnologias de informacion; ademas de proporcionar a las distintas unidades organizativas del
Tribunal de Etica Gubernamental, herramientas tecnolégicas del 4mbito informatico, para apoyar en el

cumplimiento de las metas y objetivos institucionales”.

5. Vision de la Unidad de Informatica

Ser la unidad organizativa que oriente el desarrollo informatico del Tribunal de Etica Gubernamental,
para alcanzar los objetivos de la institucion.

6. Ubicacion y Organizacion de la Unidad de Informatica

De acuerdo a las caracteristicas propias de la institucion, la Unidad de Informaética se encuentra ubicada
en el nivel técnico operativo, ddnde también se sitlan las unidades de Planificacion, Unidad Financiera
Institucional, Unidad de Adquisiciones y Contrataciones Institucionales; asi como también, la Unidad de

Género y Unidad de Gestion Documental. En el organigrama su ubicacién es la siguiente:
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MIEMBROS DEL
PLENO
) ™
SEOMATARR: b b s ; ,
T e S [ GENERAL . PELTLEND
.;;';i;&_._.. UNIDAD DE UNIDAD DE AUDITORIA
SANCIONES l PASESORIA JURIDICA INTERKA
UNIDAD DE RECURSOS
— HUMANOS
PRESIDENCIA
URIDAD DE UNIOAD OE ACCESO A LA
COMUNICACIONES INFORMAGIEN PUBLIGA
e UNIDAD DE e e
 GERENCIAGENERAL DIVULGACION [ A ROE STIC
ADMINISTRATIVA Y FINANCIERA ¥ CAPACITACION -
UNioA e LY,
GEMERQ
i | B
! I G J %ﬁ"sﬁ TRAMTE J IRETRUCCION HOTIFICACION
UNDAD DE UNIDAD DE
B, i rim'eri s 4 FINANCIERA | uASl —
Sorvicios
. Geneiatas “URIOAD b
hialeheuei | ey
OOCUMENTAL ¥ S e
ARCHNOS
v
= e : { /
OFICINA | N f.-\\r'\ K
il ] AUTORIZADO \ NN
3 25 de enero 2017
W/
CAPITULO I

1. Politicas de la Unidad

Politicas de la Unidad de Informatica

Las politicas de la Unidad de Informética que se presentan a continuacion no responden a un orden en

especial:

11 Politica de Seguridad

La Unidad de Informética establecera y ejecutara los mecanismos necesarios para la seguridad de los

sistemas informaticos y de la informacion contenida en los servidores institucionales.
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1.2 Politica de uso y administracion de los equipos informaticos

Todo servidor publico del Tribunal al que se le asigne un equipe informatico deberd asumir y practicar
los lineamientos de uso y administracion aprobados por el Pleno, siendo la Unidad de Informatica, la

que asumira la funcion de administracion de los equipos informaticos en general,

1.3 Politica de fomento a la cultura informatica

La Unidad de Informatica promovera una estrategia de fomento al buen uso de los equipos informaticos
y equipos multifuncionales, entre todos los servidores publicos del Tribunal de Etica Gubernamental. De

igual forma, debera propiciar el uso racional y eficiente del servicio de internet.

1.4 Politica de crecimiento informatico

La Unidad de Informatica seré la unidad organizativa responsable por el proceso de orientacién del
desarrollo y crecimiento informatico, coordinard, de acuerdo a los lineamientos superiores, cualguier
proceso relacionado con la ampliacion, reestructuracion y expansion de la infraestructura informatica; y

de cualquier tipo de modernizacidn relacionado con las tecnologfas de informacién y comunicacion.

CAPITULO III
Procesos Basicos de la Unidad de Informatica

1. Proceso basicos

En este apartado se identificaran los procesos basicos generales de la Unidad de Informatica, siendo

éstos los siguientes:

¢ Proceso de respaldo de la informacion en produccion ("En caliente”).

e Proceso de mantenimiento preventivo y correctivo de equipo informatico, impresares, scanner
y multifuncionales

e Proceso de verificacion funcional de la Red Interna del Tribunal de Etica Gubernamental.

e Proceso de registro de incidentes y/o fallas atendidas por la Unidad de Informatica.

s Proceso de registro de altas y bajas de los usuarios de los sistemas informaticos del Tribunal.

e Procedimiento para modificacion de sistemas informéticos o bases de datos.

s Procedimiento para la administracion y mantenimiento de la pédgina web.
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Proceso de respaldo de la informacién en usuarios.

Consiste en la realizacion de un respaldo de la informacion, radicada en los discos duros de los usuarios

que se encuentran dentro del dominio de la red institucional, utilizando un software especifico capaz de

realizar copias de la informacidn “en caliente”, es decir, cuando éstas se encuentran en produccién o

durante las horas de trabajo, asegurandolo en medios magneticos del servidor NAS.

2.2 Grafico del Proceso

~ VERIFICACION DE COMUNICACION

INICIO -
o 4

SELECCION DE COMPUTADORAS
OBJETO DE RESPALDO

ENTRE SERVIDOR Y AGENTE DE DATA

~ PROTECTOR
&

—

SELECCION DE ANCHO DE BANDA
PARA TRANSMISION DE BASE DE
DATOS
EJECUCION DE PROGRAMA DE
RESPALDO
+

VERIFICACION DE EXISTENCIA DE
ERRORES
-
AN DE PROCESO

2.3 Procedimiento:

" No. RESPONSABLE [ PROCEDIMIENTOS

1 . Encargado de la Unidad de .

) Informatica | Seleccion del grupo de computadoras que seran objeto de respaldo.

| Verificacion de la comunicacion existente entre grupo de

, computadoras seleccionadas contra el servidor de respaldo y a su vez

Encargado de |a Unidad de P o = P
2. o activar el agente de comunicacion del programa informatico que
Informatica o~ = . o :
permitira la extraccion de la informacion de los discos duros, por
usuario de la red. .
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—CU SRR R | SIS T I Ml B - SRR —o SE QN SR
Encargado de la Unidad de ejecucion de la tarea de respald.o, c,iepend|endo del nimero .de
3. » usuarios y la hora que se realizard el respaldo. Se determina
Informatica . N _
considerando no degradar la comunicacion de la red del Tribunal de
Etica Gubernamental.
Encargado de la Unidad | - , .
4, E s | Luego de verificar punto anterior, se ejecuta programa de respaldo.
Informaética !

. - al resguardo correspondiente, colocando una copia en caja de
Encargado de la Unidad | g 2 pI J i

' seguridad, en sistema bancario y otra en caja fuerte de la Unidad de |
Informaética.
Este proceso se realiza continuamente, durante la semana. |

informética

3.1 Proceso de mantenimiento preventivo y correctivo de equipo informatico, impresores y
multifuncionales

El proceso da inicio con la elaboracién del mantenimiento preventivo y correctivo de equipo informatico,
el cual es elaborado por la Unidad de Informatica, quien lo somete a la aprobacion del Pleno;
posteriormente se desarrolla el proceso de adquisiciones del servicio de mantenimiento informatico,
utilizando los procesos y mecanismos internos del Tribunal de Etica Gubernamental.

La ejecucion del plan estad a cargo de la Unidad de Informatica, quien coordina con el proveedor, la
programacién de las fechas de mantenimiento, para su realizacidn. Si no existen inconvenientes después
de las rutinas de mantenimiento, se procede a la elaboracion de las actas de recepcion del servicio de
mantenimiento.

Cuando un usuario reporta fallas en su equipo informatico, a la Unidad de Informéatica, estas se evallan
bajo dos alternativas:

A) Si la falla se puede reparar por medio de la Unidad de Informatica, el Encargado de Soporte Técnico
programa la reparacién del equipo y su posterior entrega al usuario.

B) si la falla no se puede reparar en la Unidad de Informatica, se solicitara al Pleno, segln corresponda
la autorizacién para gestionar el servicio requerido, por medio de proveedor externo. El proveedor de
servicio presentara presupuesto para su debida autorizacion; si es aprobado, se realiza reparacion y se
programa la entrega a la Unidad de Informatica para su evaluacion.

Finalmente se realiza un acta de recepcidn de servicios por reparacion, y se entrega el equipo al usuario
para su utilizacién.
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Grafico del proceso
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3.3 Procedimiento del Mantenimiento preventivo y correctivo de equipo informatico, Impresores

y multifuncionales

No. RESPONSABLE PROCEDIMIENTOS
o Elaboracion del Plan de Mantenimiento Preventivo y Correctivo
1. Jefe de Informaética y -
de Equipo Informatica
Remision del Plan de Mantenimiento Preventivo y Correctivo de
2. Jefe de Informatica Equipo Informético a los Miembros del Pleno del Tribunal de Etica
Gubernamental, para su aprobacién
; Aprobacidén del Plan de Mantenimiento, por parte de los
3. Miembros del Pleno : . - §
Miembros del Pleno del Tribunal de Etica Gubernamental
Solicitar la ejecucion de los servicios a los Miembros del Pleno del
4. Jefe de Informatica Tribunal de Etica Gubernamental, mediante la requisicién de
bienes y servicios.
5 UACI Realiza la gestién de los servicios requeridos en el Plan de Servicio
] de Mantenimiento Preventivo y Correctivo de Equipos Informatico
Ejecucién del Plan de Mantenimiento
6. Jefe de Informatica A. Por fecha de programacién del Plan de Mantenimiento.
B B. Por falla reportada.
Opcién A Preventivo
Coordinar la fecha, dia y hora de ejecucion del servicio con el
7. Jefe de Informaética proveedor, el cual se realizara en las instalaciones del Tribunal de
Etica Gubernamental, siendo supervisado por el Jefe de
Informatica desde su inicio hasta el fin.
;i El pr I ici i imi i
8. B oveadordilEenicio p oxfeedor deh servicio r,e_allza mantenimiento preventivo y
correctivo de equipo informatico
" Elaboracion del acta de recepcion del servicio de mantenimiento
9, Jefe de Informatica : ¢ el b
preventivo y carrectivo de equipo informatico
10. Usuario . B Opcm B_COWQCUVO
Usuario o técnico de mantenimiento reporta falla
11. Jefe de Informatica Evaluacién de la falla presentada y opciones de reparacion
— R = | T
12. Jefe de Informatica eparacion delflal a con recursos ms'qtgaonales
Se programa la reparacion del equipo informatico
13. Jefe de Informatica Entrega de equipo informéatico a usuario
Reparacion de fallas con proveedores
14. Jefe de Informatica Solicitar y/o gestionar ante el Pleno del Tribunal de Etica
Gubernamental fondos necesarios para la reparacién
15. Proveedor del Servicio Empresa presenta presupuesto para autorizacion
;s Empresa realiza reparacion de equipo informatico y entrega a Jefe
16. Proveedor del Servicio s o
Informaética para su evaluacién
17. Jefe de Informatica Elabora acta de recepcidn de servicio de reparacion
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4.1 Proceso de verificacion funcional de la red interna del Tribunal de Etica Gubernamental

Diariamente se verifica el buen funcionamiento del servidor principal o "“DOMAIN CONTROL", validando

que todos las servicios se encuentren activos, utilizando la herramienta del visor de sucesos.

Se constata que las conexiones realizadas por los usuarios se vayan validando contra el servidor principal
y adquiriendo las politicas de dominio, a fin de que éste pueda resolver las peticiones de los usuarios,
ya sean éstas internas o externas. Este procedimiento también aplica con las impresoras y el equipo

multifuncional que se encuentran comunicados con el servidor.

Una vez se verifica el funcionamiento de los aspectos anteriores se valida la comunicacién externa entre

el TEG y el Ministerio de Hacienda, y a su vez el servicio de internet, Si existe alguna falla se verifica

nuevamente el proceso.

4.2 Grafico del Proceso

e

Verificar funcionamiento del
Servidor Frincipal i i
i
T |
b
Revisar herramienta Visor de |
Sucesos, identificacidn de errores |
dentro del Servidor 2
T
L”
Verificar conexiones de los |
usuarios hacia el servidor
Frincipal 3 |
- sl |
Verificar conexion de impresoras v |
multifuncionales en Servidor
Frincipal a
- |
\_E-‘
Verificar que el servicia de
Intermet se encuentre activo en «| |
Servidor Principal 5
b3
Ciistribuir la sefial de nternet a
través de la Red, atodoslos
usuarios conectado &
i |
" Verificar comunicacion de la VPN i
entre el TEG v el Ministerio de |
Hacienda 7
= |
|
Idenmtificachin de Si |
fallas en pasns o
anteriores
Finn de verificacidan
9
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“4.3 rroceaimiento.

No.

RESPONSABLE

PROCEDIMIENTOS

Jefe de la Unidad de
Informaética

Verificar funcionamiento del servidor principal

Jefe de la Unidad de
Informatica

Revisar herramienta “visor de sucesos”, para la identificacién
de errores dentro de servidor

Jefe de la Unidad de
Informatica

Verificar conexiones de los usuarios dentro de servidor
principal.

Jefe de la Unidad de
Informatica

Verificar las conexiones del impresoras y multifuncionales en
servidor principal

Jefe de la Unidad de
Informatica

Verificar que el servicio de internet se encuentre activo dentro
de servidor principal, para su distribucién.

Jefe de la Unidad de
Informaética

Realizar distribucion del servicio de internet a través de la red
a todos los usuarios del dominio.

Jefe de la Unidad de
Informaética

Verificar las comunicaciones entre el Tribunal de Etica
Gubernamental Central y el Ministerio de Hacienda

Jefe de la Unidad de
Informatica

Identificacién de fallas en pasos anteriores
a. Si existen fallas, nuevamente se inicia el proceso
b. No existen fallas, fin del proceso

5.1 Proceso de registro de incidentes y/o fallas atendidas por la Unidad de Informatica

Todos los incidentes o fallas informaticas seran reportados mediante correo electrénico, con el fin de

alimentar un registro auxiliar de incidentes y fallas, el cual serd administrado por la Unidad de

Informaética, para llevar un control de |a totalidad de acciones realizadas, para el mantenimiento de la

infraestructura informatica del Tribunal de Etica Gubernamental.

Todos los reportes deberan ser consignados, mediante un correo electrénico, que dard paso a las

verificaciones, reparaciones o reemplazos de partes o equipos, para que la Unidad de Informatica,

conserve un registro histdrico de las acciones ejecutadas. EL usuario tendrd que dar por recibido

cualquier reparacién, configuracion, reconfiguracion, cambio o reemplazo de parte, amparandola con

una firma en el cuadro o registro de incidentes que la Unidad de Informatica lleva como control mensual.
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5.2 Grafico del proceso:

INICIO 3

SRS e — -

USUARIO REPORTA FALLA O
INCIDENTE MEDIANTE CORRED

S S

EVALUACION DE FALLA O INCIDENTE

REPARACION DE FALLA O INCIDENTE ’

i L

REGISTRO Y RECEPCION DE EQUIPO

v

FIN DE PROCESO

5.3 Procedimiento:
No. RESPONSABLE PROCEDIMIENTOS
, Reporta falla mediante envio de correo a Unidad de
i, Usuario o o
Informatica, a Encargado de Soporte Técnico.
14 falla o incidente inf ati rtad i
> Encargado de Soporte Técrico Eva l:.la la falla o inci ertu e_ informatico reportado por usuario a
través de correo electronico
. R . rige, fi mplaza i
3 Encargada de Soporte Téenico _epara' Icor ige, reconfigura o reemplaza equipo o partes
informaticas.
2 Registra incidente o falla, llena cuadro solicita firma de
4. Encargado de Soporte Técnico ge . S s ¥e :
recibido a usuario, al finalizar el proceso anterior.
5. Usuario Firma de recibido a entera satisfaccion

6.1 Proceso de registro de altas y bajas de los usuarios de los sistemas informaticos del Tribunal.

Este proceso se refiere al registro y administracion de usuarios que poseen los sistemas informaticos

del Tribunal de Etica Gubernamental, particularmente al de Control de Activo Fijo, Control de

Expedientes y Control de Acuerdos del Pleno, ya que éstos poseen un médulo que permite la creacion

de, modificacion y actualizacion de la informacion relativa a cada usuario, con la posibilidad de
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vincularlo a perfiles, definidos dentro de cada sistema; por lo tanto, éste proceso se realizard, para los
sistemas antes mencionados, de acuerdo a los manuales de administracion de usuarios, entregados

para cada sistema.
Nota: Los manuales estan a cargo de la Unidad de Informatica.

7.1 Procedimiento para modificacion de sistemas informaticos o bases de datos

Se refiere a la posibilidad que tienen los administradores de sistemas propios del Tribunal de Etica
Gubernamental o Unidades Solicitantes, para realizar o efectuar cambiocs o modificaciones, adiciones o
ampliaciones a procedimientos de sistemas informaticos propiedad del Tribunal, los cuales se haran por
las vias siguientes: 1) Por solicitud directa al Pleno, en virtud del cumplimiento de obligaciones o nuevas
funciones del area que administra el sistema; y 2) Por recomendaciones efectuadas a través de la
autoevaluacion de mecanismos de control interno. Sin embargo, éstas quedaran sujetas a disponibilidad

presupuestaria del Tribunal de Etica Gubernamental, si éstas requieren de apoyo técnico de terceros.

7.2 Grafico del proceso

SOLICITUD DE MODIFICACION DE
SISTEMA A MIEMBROS DEL PLEND

. 2
APROBACION DE MODIFICACION O
MEJORA A SISTEMA

.é,. e
REMISIGN DE MBDIFICACIONES A ‘
UNIDAD DE INFORMATICA

S — S T, —— -

{ ELABORACION DE ESPECIFICACIONES |
i TECNICAS

AN

i FROCESOD DE ADOUISICION DE
i SERVICIOS DE CONSULTBRIA

.
MODIFCACION DE SISTEMA J

PR YU
’ RECEPCION E IMPLEMENTACIGN ]

b 4

’ FIN DE PROCESO |

Pagina No. 13




Manual de Politicas v Procedimientos de la Unidad de Informatica

7.3 Procedimiento:

No. RESPONSABLE PROCEDIMIENTOS
Identifica necesidad de madificacion o adiciéon a sistema
informaético existente:
1. Unidad Solicitante a) En forma directa al Pleno.
b) Por medio de Informe de Autoevaluacion de Mecanismos
de Control Interno
2. Pleno Aprobacion de modificacion o adicion de sistema
3 Uhidad Selicitaies Remision de modificaciones, mejoras o adiciones a la Unidad
de Informatica
4. Jefe de Informética Elabora especificaciones técnicas y las remite a la UACI
. UACI Realiza proceso para adquirir asistencia técnica (Consultoria
a especializada)
6. Frovessorde.senios Realiza modificaciones a sistema
(Consultor)
; i ionei tacion del sist a
7 Jefe de Informatica Reah;g proceso de recepcion e implementacion del sistema y
modificado
8. Unidad Solicitante Recibe sistema modificado

8.1 Procedimiento para la administracion y manteniendo de la pagina web

En vista que la pagina web es alimentada en cuanto a informacion por el Oficial de Informacion y la Jefe

de la Unidad de Comunicaciones, quienes cuentan con un manual creado para tal efecto, este proceso

se refiere Gnicamente a la administracién y mantenimiento operativo del sitio web. Entendiendo por

administracién, a la posibilidad de que los usuarios que la alimentan puedan realizar ingresos de

informacion, actualizacion y / o modificacion de informaciéon a la pagina web; y el mantenimiento, se

refiere a la funcionalidad del sitio, en cuanto a utilizaciéon de herramientas tecnoldgicas, que les faciliten

la posibilidad de realizar los ingresos y/o modificaciones en cualquier momento.
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8.3 Procedimiento:

No. RESPONSABLE PROCEDIMIENTOS

1. Unidad de Informética Revisa continuamente funcionalidad de pagina o sitio web.

Realizan actualizacién y mantenimiento de la informacién
dentro de la herramienta de administracién de contenido
Brinda asistencia técnica a procesos realizados en punto
3. Unidad de Informatica anterior, orientada al apoyo de los que actualizan la
informacién en el sitio web.

2. Unidades responsables

Realiza proceso de verificacion continua de las modificaciones
4 Unidad de Informatica de la pégina o sitio web, con el propodsito de que ésta se
encuentre disponible y presentable a los usuarios
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9. Aprobado por:

Dr. Marcel Orestes Posada
Presidente del TEG

Dr. José Néstor Mauricio Castaneda Soto Lic. Karina Guadalupe Burgos de Olivares
Miembro del Pleno e Miembro del Pleno
- ==

A Lic. Luis Rom
Mientbro del Pleno Miembro del Pleno

Actualizado al 16 de febrero de 2017.
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