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Los firmantes se comprometen a divulgar el documento en sus respectivas areas de trabajo y al uso apropiado
del mismo. Toda mejora al presente documento se canalizara a través de la Unidad de Desarrollo Institucional.

Fecha de la préxima revision: | Diciembre 2015

.  REGISTRO DE VERSIONES.
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Actualizacion de Procedimiento.
Actualizacion de procedimiento.
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OBJETIVO.
Documentar los pasos a seguir para elaborar el Plan Operativo Anual de la Gerencia de Informatica
Institucional; el cual debe ir acorde al Plan Estratégico de la institucién.

IDENTIFICACION DE RIESGOS

* No secuenta con Plan Estratégico Institucionales.

* No secuenta con lincamiento de la Unidad responsable de establecerlos.

» Falta de definicién de Proyectos y actividades de las distintas areas internas.

IV. ALCANCE DEL PROCEDIMIENTO.
El procedimiento es iniciado en octubre de cada afio, mes que se utiliza para definir nuevas
necesidades y asi formular el Plan Operativo Anual del siguiente afio. Todo esto, debe ir acorde con el
Plan Estratégico de la Institucién, autorizado por el titular de esta Cartera de Estado.
V. BASE LEGAL
Normas Técnicas de Control Interno del MOPTVDU, Art. 32.- El Ministro, a través de la Unidad de
Desarrollo Institucional, emitira un instructivo en el que se proporcionaran los lincamientos generales
para la elaboracién del Plan Anual Operativo de cada direccién, gerencia o dependencia, los cuales
deberan estar acordes a las politicas y planes estratégicos institucionales, en dichos planes operativos se
incluiran entre otros, los objetivos generales y especificos de cada unidad, las metas programadas y los
responsables de cada meta; asi como también, el cronograma de actividades.
Los planes operativos de cada direccién, gerencia o dependencia, seran consolidados por la Unidad de
Desarrollo Institucional, en un Plan Operativo Anual Institucional, aprobado por el ministro.
VI. POLITICAS
La modernizacion del estado requiere del uso eficiente de la tecnologia y sabiendo que la informacion
en el sector publico es una herramienta estratégica para mejorar el desempefio y aprovechamiento de
los recursos, asi como para apoyar las acciones que se realicen para atender los retos de equidad y
calidad de los servicios que proporciona el Ministerio de Obras Publicas, Transporte, y de Vivienda y
Desarrollo Urbano.
Vil. PROCEDIMIENTO.
RESPONSABLE DE LA
PAIO No. DESCRIPCION DE LA ACTIVIDAD
ACTIVIDAD
- Solicita a Directores y Gerentes a través de memorando
Gerente de Informéatica o o . -
o o1 sus requerimientos de aplicaciones informéticas para el
Institucional .
periodo.
Elaboran sus requerimientos de aplicaciones informaticas o
Directores y/o Gerentes. 02 mejoras a las existentes, de acuerdo a su planeacion
estratégica.
Se analiza y verifica la solicitud de acuerdo a plan
Gerente de Informéatica 03 estratégico del MOPTVDU, en caso de tener vacios o
Institucional. inconsistencias que ameriten ampliacidn o explicacion, esta
es enviada de regreso al origen.
- Se revisa y verifica el estado actual de los proyectos en
Gerente de Informética ; L
Institucional 04 desarrollo para determinar las actividades que quedaran
gjgrzﬁ:ggirgs de Areas pendientes por realizar en el presente afio que deben ser
reprogramadas y se incluyen los nuevos requerimientos.
Gerente de Informética - P ,
o Programacién de proyectos por técnico, segun
Institucional y 05 o o
. . conocimiento y experiencia de cada uno.
Coordinadores de areas
Gerente de Informatica En reunién con personal de areas, expone el nuevo plan
o 06 operativo anual y seredistribuye la carga laboral entre los
Institucional. L
técnicos.
- Se envia el plan operativo anual a la Unidad de
Gerente de Informatica L . .
07 Desarrollo Institucional para la integracién con otras

Institucional.

GERENCIA DE INFORMATICA INSTITUCIONAL

unidades.
Fin de procedimiento.
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VIII. FLUJOGRAMA.
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Los firmantes se comprometen a divulgar el documento en sus respectivas areas de trabajo y al uso apropiado
del mismo. Toda mejora al presente documento se canalizara a través de la Unidad de Desarrollo Institucional.

Fecha de la proxima revision: | Diciembre 2015

.  REGISTRO DE VERSIONES.

FECHA VERSION RESPONSABLE (QUIEN DESCRIPCION DE CAMBIOS
AUTORIZA)
01-11-2013 E2 Mario Ernesto Orellana Castillo Actualizacién de Procedimiento.

01-12-2014 E3 Carlos Alberto Trigueros Actualizacion de procedimiento.
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II. OBJETIVO.
Documentar los pasos a seguir para realizar compra de equipo Informaticos para toda la Institucion,
para ello se elabora presupuesto y somete a aprobacion. Las compras deben ir acorde al Plan
Estratégico Institucional del MOPTVDU.

lIl. IDENTIFICACION DE RIESGOS
* No se cuenta con presupuesto.
e Ley de Austeridad prohibe compras.
¢ Requerimientos tardios de areas requirentes impiden la compra.

IV. ALCANCE DEL PROCEDIMIENTO.
El procedimiento es iniciado en el momento que el gerente de Informética Institucional lo considera
oportuno, pues todo depende de la fecha en que esta programado en el Plan Operativo Anual y sobre
todo, de la existencia de financiamiento para hacer la inversion requerida.

V. BASE LEGAL
Normas Técnicas de Control Interno del MOPTVDU, Art. 116.- La Gerencia de Informéatica Institucional,
establecera las politicas, procedimientos y controles administrativos para el uso, adquisicién y control
de los ordenadores y/o dispositivos inteligentes; asi como también, del software, archivos, seguridad
I6gica y procesamiento de informacion, asegurdndose que el acceso a los recursos a través de éstas sea
restringido y que exista un adecuado respaldo del software e informacién, incluyendo la seguridad
fisica de los equipos.

VI. POLITICAS
Todo hardware adquirido, independientemente del proceso que venga (compra, donacién o producto
de transferencia de tecnologia), debera ser recibido por la Gerencia de informéatica Institucional
acompafiado de una copia de Acta de Recepcién emitida por la Unidad de Activo Fijo de la Gerencia
Administrativa Institucional.

Vil. PROCEDIMIENTO.

RESPONSABLE DE LA ACTIVIDAD  PASO No. DESCRIPCION DE LAACTIVIDAD

Gira instrucciones a Coordinador Area de Soporte Técnico y
Gerente de Informatica Institucional o1 Coordinador Area de Redes para preparar necesidades de
compra de hardware y software para la institucién.

Coordinador Area de Soporte Tecnico y Realiza diagndstico de la situacion actual de equipos e

Coordinador Area de Redes 02 . S
L infraestructura de comunicaciones.
Institucional
Coordinador Area de Soporte Técnico y Investiga de precios de equipos informéticos seguin
Coordinador Area de Redes 03 caracteristicas técnicas y beneficios que sean idéneos para la
Institucional institucion.
Coordinador Area de Soporte Técnico y . . .
. < Elabora propuesta conteniendo cantidades, especificaciones
Coordinador Area de Redes 04 :
L y presupuesto estimado.
Institucional
- N Andlisis de propuesta, se realizan los cambios necesarios y se
Gerente de Informética Institucional 05 prop y

aprueba
Gerente de Informéatica Institucional,
Coordinador Area de Soporte Técnico y
Coordinador Area de Redes
Institucional

Gerente de informatica gira instrucciones a Coordinador
06 Area de Soporte Técnico y Coordinador Area de Redes para
la elaboracién de los términos de referencia

Envia solicitud a la Gerencia de Adquisiciones y
Gerente de Informética Institucional 07 Contratacion (GACI) para gestionar la compra anexando
términos de referencia
Unidad de Adquisiciones y 08 Inicio de proceso de compra segun procedimientos de la
Contrataciones Institucional. GACI

Fin de procedimiento.
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VIIl. FLUJOGRAMA.
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Los firmantes se comprometen a divulgar el documento en sus respectivas areas de trabajo y al uso apropiado
del mismo. Toda mejora al presente documento se canalizaré a través de la Unidad de Desarrollo Institucional.
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30-09-2014 E3 Carlos Alberto Trigueros Actualizacién de procedimiento.
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OBJETIVO.
Documentar los pasos a seguir para recepcionar la compra de bienes informéticos nuevo.

IDENTIFICACION DE RIESGOS

*  Empresa no provee equipos seguin contrato.

< Empresa entrega equipos fuera del tiempo establecido.
¢ Falta de documentacion para recepcién de equipos.

. ALCANCE DEL PROCEDIMIENTO.

El procedimiento es iniciado en el momento que el proveedor entrega los productos que previamente
le fueron adjudicados por la UACI y luego son recepcionados por la Gerencia de Informéatica
Institucional, la cual verifica que todo lo que se recibe vaya de acuerdo con lo especificado en los
términos de referencia. Luego interviene la Gerencia Administrativa Institucional para levantar el acta
de recepcion que dara origen al ingreso contable en los respectivos bienes.

Normas Técnicas de Control Interno del MOPTVDU, Art. 116- La Gerencia de Informatica Institucional,
establecera las politicas, procedimientos y controles administrativos para el uso, adquisicién y control
de los ordenadores y/o dispositivos inteligentes; asi como también, del software, archivos, seguridad
I6gica y procesamiento de informacién, asegurandose que el acceso a los recursos a través de éstas sea
restringido y que exista un adecuado respaldo del software e informacién, incluyendo la seguridad

V. BASE LEGAL
fisica de los equipos.
VI. POLITICAS

Todo hardware adquirido, independientemente del proceso que venga (compra, donacién o producto
de transferencia de tecnologia), debera ser recibido por la Gerencia de informética Institucional
acompafiado de una copia de acta de recepcion emitida por el Area de Activo Fijo de la Gerencia
Administrativa Institucional.

Vil. PROCEDIMIENTO.

RESPONSABLE DE LA

*

ACTIVIDAD PASO No DESCRIPCION DE LA ACTIVIDAD
Coordinador de Area de Soporte IEmpresa ga_n_adora de la I|C|taC|qn entrega pto_ductos, en el
Técnico y Técnicos de Area de o ugar e_specmcado por la _Gerenua_ (_je Informatica

Institucional y estos se reciben, verificando que cumplan a
Soporte satisfaccion con los estipulado en el contrato.
De existir alguna inconformidad o incongruencia entre el
Coordinador de Area de Soporte 02 equipo y lo estipulado en las especificaciones técnicas, se
Técnico notifica a la empresa para que se pronuncien con una
solucion satisfactoria para el MOPTVDU.
Se levanta detalladamente las caracteristicas de los bienes,
Técnico de Area de Activo Fijo, 03 asi como marca, modelo y nimeros de serie, se registran
Técnico de Area de Soporte dentro del inventario MOPTVDU y s le coloca el numero de
inventario a cada equipo.
p . " Habiendo cumplido la empresa con lo pactado, se procede
Area de Activo Fijo 04 a elaborar actapde recepci?’)n final P P
Gerente de Informética
Institucional, Gerente
Administrativo Institucional, Jefe 05 Se procede a firma del acta de recepcion final, y factura
de Area de Activo Fijo, para que la empresa gestione pago ante la UFI
Coordinador de Area de Soporte
Técnico
Area de Soporte Técnico 06 Se procede a distribucion de equipo segun plan de

GERENCIA DE INFORMATICA INSTITUCIONAL

implementacion

Fin de procedimiento.
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GII-GG-004 ASIGNACION DE EQUIPO INFORMATICO.
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El SALVADOR

ELABORADO POR* REVISADO POR*

FRANCISCO jOSE RIVAS
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NOMBRE CLARA NOEMV VARELA DELEON
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MANUAL DE PROCEDIMIENTOS

CODIGO: GlI-GG-004
EDICION: E3

AUTORIZADO POR*

CARLOS ALBERTO
TRIGUEROS

GERENTE INFORMATICO
INSTITUCIONAL
AD-HONOREN
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Los firmantes se comprometen a divulgar el documento en sus respectivas areas de trabajo y al uso apropiado
del mismo. Toda mejora al presente documento se canalizara a través de la Unidad de Desarrollo Institucional.

Fecha de la pr6xima revision: | Diciembre 2015

I. REGISTRO DE VERSIONES.

FECHA VERSION RESPONSABLE (QUIEN DESCRIPCION DE CAMBIOS
AUTORIZA)
01-11-2013 E2 Mario Ernesto Orellana Castillo Actualizacién de Procedimiento.
01-12-2014 E3 Carlos Alberto Trigueros Actualizacion de procedimiento.
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MINISTERIO DE OBRAS PUBLICAS, TRANSPORTE Y DE VIVIENDA Y DESARROLLO URBANO
MANUAL DE PROCEDIMIENTOS

OBJETIVO.
Documentar los pasos a seguir para asignar equipos informaticos nuevos.

IDENTIFICACION DE RIESGOS

*  Empresa no provee equipos segun contrato.

« Empresa entrega equipos fuera del tiempo establecido.
¢ Falta de documentacién para recepcion de equipos.

El procedimiento es iniciado cuando los bienes informaticos han sido recepcionados y previamente se
ha elaborado el plan de distribucion de acuerdo a diagnostico realizado por la Gerencia de
Informatica Institucional coordinado con los directores, gerentes y jefes de las unidades organizativas a
quienes se les entregara dichos productos y la gerencia Administrativa Institucional para actualizar los

Normas Técnicas de Control Interno del MOPTVDU, Art. 116.- La Gerencia de Informéatica Institucional,
establecerd las politicas, procedimientos y controles administrativos para el uso, adquisiciéon y control
de los ordenadores y/o dispositivos inteligentes; asi como también, del software, archivos, seguridad
légica y procesamiento de informacién, asegurdndose que el acceso a los recursos a través de éstas sea
restringido y que exista un adecuado respaldo del software e informacién, incluyendo la seguridad

IV. ALCANCE DEL PROCEDIMIENTO.

controles de asignacién de activo fijo de la institucion.
V. BASE LEGAL

fisica de los equipos.
VI. POLITICAS

La proteccion fisica de los equipos informaticos corresponde a quienes en un principio se les asigna, y
corresponde notificar los movimientos en caso de que existan, a las autoridades correspondientes

(Gerencia de Informatica, Activos Fijos).

Vil. PROCEDIMIENTO.

REIPON)ABLE DE LA PAIO DESCRIPCION DE LAACTIVIDAD
ACTIVIDAD No*
Se elabora plan de distribucion de equipo informéatico y se
Coordinador de Area de Soporte o establecen las asignaciones de equipos nuevos,
Técnico reasignaciones y retiro de equipos, basandose en el
diagnéstico.
Gerente de Informatica Institucional 02 Autoriza la distribucién del equipo informatico
Cgor_dlnador de Area de Soporte 03 Se ingresa requerimiento en sistema y se asigna técnico.
Técnico
S el usuario ya poseia equipo serealiza el traslado de
Area de Soporte técnico 04 informacion y se configura nuevo equipo con los mismos
parametros que poseia el equipo anterior.
Area de Soporte Técnico Usuario 05 Se elabora hoja de asignacion de equipo y se solicita la
Beneficiado firma del usuario al que queda asignado el equipo.

. . ” Recibe la hoja de asignacion de equipo e ingresa los datos
ISeirtethla Clserenua de Informatica 06 en cuadro de inventario de equipos para actualizarlo y
nstituciona procede a archivar la hoja de asignacion de equipo.
Enccn;rm:\c?oe ﬁéegogg iogcc))r;(re d-irneggg:), Técnico de soporte entrega a encargado de bodega equipo
q Arg de Sonort gl' . 07 retirado, firmando las hojas de ingreso a bodega, el jefe de
Seecre?:r'aeGe?gr?c'Z Irﬁ%rr%oélt'ca soporte autoriza el ingreso y la secretaria de la gerencia

retart : : archiva documento de control.
Institucional
< P registr ncioén en sistem ierra tick r
Area de Soporte Técnico 08 Se registra atencion en sistema y se cierra ticket para

GERENCIA DE INFORMATICA INSTITUCIONAL

posterior monitoreo y control
Fin de procedimiento.
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VIII. FLUJOGRAMA.
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GII-GG-005 DESCARGO DE EQUIPOS INFORMATICOS.

o b sl ELABORADO POR*
NOMBRE»  CLARA NOEMV VARELA
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FIRMA
FECHA 30 DE SEPTIEMBRE DE 2014
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FRANCISCO JOSE RIVAS
DELEON

AUDITOR DE CONTROL DE
PROCESOS TI

30 DE SEPTIEMBRE DE 2014
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CODIGO: GII-GG-005
EDICION: E3

AUTORIZADO POR*

CARLOS ALBERTO
TRIGUEROS

GERENTE INFORMATICO
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AD-HONOREN

01 DE DICIEMBRE DE 2014
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Los firmantes se comprometen a divulgar el documento en sus respectivas areas de trabajo y al uso apropiado
del mismo. Toda mejora al presente documento se canalizara a través de la Unidad de Desarrollo Institucional.

Fecha de la préxima revision:
. REGISTRO DE VERSIONES.

FECHA VERSION

RESPONSABLE (QUIEN

Diciembre de 2015

AUTORIZA)

01-11-2013 E2
01-12-2014 E3

Mario Ernesto Orellana Castillo
Carlos Alberto Trigueros

DESCRIPCION DE CAMBIOS

Actualizacién de Procedimiento.
Actualizacion de procedimiento.
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II. OBJETIVO.
Documentar los pasos a seguir para descargar de inventario de activo fijo equipos informaticos
inservibles.

. IDENTIFICACION DE RIESGOS
e Gerencias y Unidades no reportan equipo en mal inservible.
e Falta de revision y seleccion de equipo obsoleto o inservible en bodega.
* No hay personal de Activo Fijo disponible para realizar el procedimiento de descargo.

IV. ALCANCE DEL PROCEDIMIENTO.
Cada seis meses la Gerencia de Informatica Institucional verifica los equipos que estan en bodega y que
su estado es inservible. Con el apoyo de la Gerencia Administrativa Institucional, se procede a
descargar todo el equipo catalogado como inservible.

V. RESPONSABILIDADES.
Coordinador de Area de Soporte Técnico: Coordinar y dirigir las actividades para descargar equipo
inservible que estd ubicado en la bodega que estd bajo la responsabilidad de la Gerencia de
Informatica Institucional

Gerente de Informéatica Institucional: Coordina con la Gerencia Administrativa Institucional para
descargar de activo fijo todo el equipo informético inservible.

Técnico encargado de Bodega: Entrega equipos inservibles al personal de activo fijo de la Gerencia
Administrativa Institucional y registra en el sistema Help Desk esta operacion.

VI. BASE LEGAL
Normas Técnicas de Control Interno del MOPTVDU, Art. 106.- La Gerencia de Informética Institucional,
debera definir y establecer por escrito las politicas y procedimientos relacionados con los controles
generales de los recursos de tecnologia de informacién del Ministerio, aprobado por el ministro.

Vil. POLITICAS
En caso de existir movimientos (reasignacion, traslado) de equipos de informatica (computadoras,
impresores, monitores, baterias de respaldo y otros), la Gerencia de Informatica Institucional notificara
a la unidad encargada del control de Activos Fijos del MOPTVDU los cambios realizados.
VIII. PROCEDIMIENTO.
RESPONSABLE DE LA ACTIVIDAD PASO No. DESCRIPCION DE LA ACTIVIDAD
Coordinador Area de Soporte Técnico o $0I|C|t_a a técnico encargado de bodega la lista de equipos
inservibles
Coordinador de Area de Soporte Técnico remite listado de
Gerente de Informética Institucional 02 equipos inservibles a Gerente de Informatica Institucional
para solicitar autorizacion de descargo
- L Solicita a Gerencia Administrativa Institucional el descargo
Gerente de Informatica Institucional 03 L o . .
de equipo informatico anexando listado de equipos.
Gerencia Administrativa Institucional 04 Notifica fecha en que realiza el retiro de equipo
Coordinador Area de Soporte Técnico 05 Ingresa a sistema Help Desk activida_ld y asigna a técnico
de control de Bodega para que realice la entrega
Entrega equipo y registra en sistema Help Desk la
Técnico encargado de bodega 06 actividad, el personal de activo fijo firma listado de
equipos recibidos.
Coordinador Area de Soporte Técnico 07 Monitorea la actividad realizada en el Sistema Help Desk.
Secretaria Gerencia de Informatica 08 Archiva listado de equipos entregados a Gerencia
Institucional Administrativa Institucional.

Fin de procedimiento.
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GII-GG-006 ENTRADA DE EQUIPO O PARTE A BODEGA.

V ELABORADO POR* REVISADO POR*

EL SALYADOS

FRANCISCO JOSE R1VAS

NOMBRE. -
CLARA NOEMV VARELA DELEON

AUDITOR DE CONTROL DE
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CODIGO: GII-CG-006
EDICION: E3

AUTORIZADO POR*

CARLOS ALBERTO
TRIGUEROS

GERENTE INFORMATICO
INSTITUCIONAL
AD-HONOREN

01JDE DICIEMBRE DE 2014
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Los firmantes se comprometen a divulgar el documento en sus respectivas areas de trabajo y al uso apropiado
del mismo. Toda mejora al presente documento se canalizara a través de la Unidad de Desarrollo Institucional.

Fecha de la préoxima revision:  Diciembre de 2015

I. REGISTRO DE VERSIONES.

FECHA VERSION RESPONSABLE (QUIEN DESCRIPCION DE CAMBIOS
AUTORIZA)
01-11-2013 E2 Mario Ernesto Orellana Castillo Actualizacion de Procedimiento.
30-09-2014 E3 Carlos Alberto Trigueros Actualizacién de procedimiento.

GERENCIA DE INFORMATICA INSTITUCIONAL
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. OBJETIVO.

MINISTERIO DE OBRAS PUBLICAS, TRANSPORTE Y DE VIVIENDA Y DESARROLLO URBANO

MANUAL DE PROCEDIMIENTOS

Documentar los pasos a seguir para dar ingreso a equipos informaticos o partes que seran utilizadas

COMmo repuestos.

lll. IDENTIFICACION DE RIESGOS
*  Gerencias y Unidades no reportan equipo en mal inservible.
» Falta de revisién y seleccién de equipo obsoleto o inservible en bodega.
* No hay personal de Activo Fijo disponible para realizar el procedimiento de descargo.

IV. ALCANCE DEL PROCEDIMIENTO.

B procedimiento es iniciado cuando se determina que un equipo O parte se requiere que sea
almacenado en la bodega que esta bajo responsabilidad de la Gerencia de Informatica.

V. BASE LEGAL

Normas Técnicas de Control Interno del MOPTVDU, Art. 106 - La Gerencia de Informética Institucional
debera definir y establecer por escrito las politicas y procedimientos relacionados con los controles
generales de los recursos de tecnologia de informacion del Ministerio, aprobado por el Ministro.

VI. POLITICAS

El equipo de informatica a reubicar o trasladar sea de cualquier viceministerio, direccién y gerencia se
hard Unicamente bajo la autorizacién de la Gerencia de Informéatica Institucional.

Vil. PROCEDIMIENTO.

RESPONSABLE DE LA
ACTIVIDAD

Técnico de Area de Soporte
Técnico

Coordinador de Area de Soporte
Técnico

Técnico de Area de Soporte
Técnico, Técnico encargado de
bodega

Técnico encargado de bodega

Secretaria de la Gerencia de
Informatica Institucional.

PASO No.

01

02

03

04

05

DESCRIPCION DE LA ACTIVIDAD

Llena formulario de ingreso de equipo a bodega

Autoriza ingreso de equipo a bodega

E equipo es entregado y almacenado en bodega, el técnico
encargado de bodega firma recepcion en original y copia,
conservando la copia para control interno del ingreso.

Se registra el ingreso del equipo o parte a bodega

Técnico entrega hoja de ingreso de equipo a bodega
firmando de recibido por el encargado de bodega a
secretaria para archivar documentacion original de entrada
a bodega.

Fin de procedimiento.
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VIII. FLUJOGRAMA.

AUTORIZACION
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UNIDADES CORPORATIVAS CODIGO: GII-GG-007
GERENCIA DE INFORMATICA INSTITUCIONAL EDICION: E3

GII-GG-007 SALIDA DE EQUIPO O PARTE DE BODEGA
“ A 9O ELABORADO POR* REVISADO POR* AUTORIZADO POR*

FRANCISCO jOSE RIVAS CARLOS ALBERTO

NOMBRE* -
CLARA NOEMV VARELA DELEON TRIGUEROS

AUDITOR DE CONTROL DE GERENTE INFORMATICO

CARGO*  TECNICO INFORMATICO INSTITUCIONAL
PROCESOS TI AD-HONORpN

. YSY

— Vv £ I\
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Los firmantes se comprometen a divulgar el documento en sus respectivas areas de trabajo y al uso apropiado
del mismo. Toda mejora al presente documento se canalizara a través de la Unidad de Desarrollo Institucional.

Fecha de la proxima revision; | Diciembre de 2015 \]

I. REGISTRO DE VERSIONES.

FECHA VERSION RESPONSABLE (QUIEN DESCRIPCION DE CAMBIOS
AUTORIZA)
01-11-2013 E2 Mario Ernesto Orellana Castillo Actualizacion de Procedimiento.
30-09-2014 E3 Carlos Alberto Trigueros Actualizacion de procedimiento.
(— ————— V — —— e ¢ e TV e ™ ATTTETT— immemmmeemeemeee 1 i
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Il. OBJETIVO.

MINISTERIO DE OBRAS PUBLICAS, TRANSPORTE Y DE VIVIENDA Y DESARROLLO URBANO

MANUAL DE PROCEDIMIENTOS

Documentar los pasos a seguir para dar salida a equipos informéticos o partes que seran utilizadas

Ccomo repuestos.

lll. IDENTIFICACION DE RIESGOS

¢ Falta de mecanismos de control de salida de partes.
¢ Inventario de asignacion de equipo no actualizado.

IV. ALCANCE DEL PROCEDIMIENTO.
El procedimiento es iniciado cuando se determina que un equipo 0 parte se requiere que sea
entregado para ser usado por un empleado autorizado del MOPTVDU.

V. BASE LEGAL

Normas Técnicas de Control Interno del MOPTVDU, Art. 106 - La Gerencia de Informatica Institucional,
debera definir y establecer por escrito las politicas y procedimientos relacionados con los controles
generales de los recursos de tecnologia de informacién del ministerio, aprobado por el ministro.

VI. POLITICAS

El equipo de informatica a reubicar o trasladar sea de cualquier viceministerio, direcciéon y gerencia se
harad Gnicamente bajo la autorizacion de la Gerencia de Informatica Institucional.

Vil. PROCEDIMIENTO.

RESPONSABLE DE LA
ACTIVIDAD

Coordinador de Area de
Soporte Técnico

Técnico encargado de bodega

Coordinador de Area de
Soporte Técnico.

Técnico encargado de bodega
Usuario de equipo asignado

Técnico encargado de bodega

Técnico encargado de bodega
Secretaria Gerencia
Informatica Institucional

Coordinador de Area de
Soporte Técnico

GERENCIA DE INFORMATICA INSTITUCIONAL

PASO
No.

01

02

03

04

05

06

07

DESCRIPCION DE LAACTIVIDAD

Ingresa requerimiento en sistema de Help Desk y asigna a
técnico encargado de bodega

Elabora hoja de salida de equipo o parte

Autoriza salida de equipo de bodega

Se efectlia la entrega del equipo o parte solicitada, se elabora
hoja de asignacion de equipo y esta esfirmada por el usuario

que tendra a cargo el equipo o por el técnico que utilizara la

parte para reparar equipo dafiado.

Se registra movimiento en inventario y sistema help desh.

Entrega copia de movimiento en bodega a secretaria de
gerencia para archivar registro.

Monitorea en sistema Help Desk la atencién a requerimiento.

Fin de procedimiento.
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VIII. FLUJOGRAMA.

INGRES/1
REQUERIMIENTO EN
S1ETFMAHE1.EJ)ESK-

ELASORACION DE
FORMULARIO DE
SALIDAD DE BODEGA

AUTORIZACION

VERIFICACION DE
REGISTRO CE
MOVIMIENTO

MONIITOREO EN
SISTEMA HELP DESK

FIN 3
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CODIGO: GII-GG-008
EDICION: E3

AUTORIZADO POR*

CARLOS ALBERTO
TRIGUEROS

GERENTE INFORMATICO
INSTITUCIONAL
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Los firmantes se comprometen a divulgar el documento en sus respectivas areas de trabajo y al uso apropiado
del mismo. Toda mejora al presente documento se canalizara a través de la Unidad de Desarrollo Institucional.

Fecha de la pr6xima revision: [ Diciembre de 2015

. REGISTRO DE VERSIONES.

FECHA VERSION

RESPONSABLE (QUIEN

AUTORIZA)

01-11-2013 E2
01-12-2014 E3

Mario Ernesto Orellana Castillo
Carlos Alberto Trigueros

GERENCIA DE INFORMATICA INSTITUCIONAL

DESCRIPCION DE CAMBIOS

Actualizacién de Procedimiento.
Actualizacion de procedimiento.
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Vil.

MINISTERIO DE OBRAS PUBLICAS, TRANSPORTE Y DE VIVIENDA Y DESARROLLO URBANO
MANUAL DE PROCEDIMIENTOS

OBJETIVO.
Documentar los pasos a seguir para intercambiar equipos informaticos entre empleados del
MOPTVDU.

IDENTIFICACION DE RIESGOS
* Falta de mecanismos de control de asignacion e equipos informéatica.
» Falta de solicitud para intercambio de equipo por parte de la Direccion o Gerencia.

ALCANCE DEL PROCEDIMIENTO.
El procedimiento es iniciado cuando un director o gerente solicita que un empleado de su unidad
cambie de equipo con otro y desea que cada usuario conserve su informacion en los nuevos equipos
asignados.

BASE LEGAL
Normas Técnicas de Control Interno del MOPTVDU, Art. 106.- La Gerencia de Informatica Institucional,
debera definir y establecer por escrito las politicas y procedimientos relacionados con los controles

generales de los recursos de tecnologia de informacién del ministerio, aprobado por el ministro.

POLITICAS

El equipo de informatica a reubicar o trasladar sea de cualquier viceministerio, direcciéon y gerencia
se hara Unicamente bajo la autorizacion de la Gerencia de Informatica Institucional.

PROCEDIMIENTO.

RESPONSABLE DE LA

PASO No. DESCRIPCION DE LA ACTIVIDAD
ACTIVIDAD

. Elaboracién de solicitud de cambio de usuario de equipo

Directores y gerentes. o1 . o
informatico.

Gerente de Informética 02 Recepcion de solicitud de nuevos requerimientos y se remite a
Institucional. Area de Soporte Técnico.

- < Se realiza respaldo de informacion y transferencia de
Técnicos del Area de Soporte - . . - .

. 03 configuraciones de ambos equipos hacia una carpeta compartida
Técnico. . . o o

en el servidor o en un dispositivo portatil.

?éi:liigs del Area de Soporte 04 De ser necesario se efectla el traslado fisico del equipo solicitado.

- < Se configuran los pardmetros necesarios dentro del equipo asi
Técnicos del Area de Soporte _g A P ) ~ d p’
Técnico 05 como direccion IP, nombre del usuario, contrasefia y demas

’ Servicios y sistemas.

Técnicos del Area de Soporte 06 Se ingresa atencién de solicitud a usuarios en sistema “Help Desh"
Técnico. para control y registro de atencion a clientes.
Coordinador del Area de 07 Se monitorea la actividad realizada dentro del sistema técnico

Soporte Técnico

“Help Desb”
Fin de procedimiento.
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Los firmantes se comprometen a divulgar el documento en sus respectivas areas de trabajo y al uso apropiado
del mismo. Toda mejora al presente documento se canalizara a través de la Unidad de Desarrollo Institucional.
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OBJETIVO.
Documentar los pasos a seguir para realizar reclamos de fallas de equipos en calidad de garantia.
IDENTIFICACION DE RIESGOS
e Gerencias y Unidades no reportan equipo en mal estado.
« Falta de control de equipo con garantia vigente.
« Encargado de reportar fallas de la Gil, no realiza reclamo oportunamente.
ALCANCE DEL PROCEDIMIENTO.
El procedimiento es iniciado cuando un usuario reporta a la Gerencia de Informatica Institucional fallas
que esta teniendo el equipo signado a su persona. En base a los controles que lleva Informatica, se
determina que el equipo todavia esta en el periodo de garantia y es procedente hacer el reclamo
respectivo
BASE LEGAL
Normas Técnicas de Control Interno del MOPTVDU, Art. 106.- La Gerencia de Informéatica Institucional,
debera definir y establecer por escrito las politicas y procedimientos relacionados con los controles
generales de los recursos de tecnologia de informacién del ministerio, aprobado por el ministro.
POLITICAS
Corresponde a la Gerencia de Informatica Institucional, la realizacién del mantenimiento preventivo y
correctivo de los equipos.
En el caso de los equipos se les realice mantenimientos preventivos o correctivos por terceros, la
coordinacion al respecto sera responsabilidad de la Gerencia de Informatica.
PROCEDIMIENTO.
RESPONSABLE DE LA PASO
DESCRIPCION DE LA ACTIVIDAD
ACTIVIDAD No.
U . ol Reportan la falla fisica de preferencia haciendo uso del sistema de
suarios soporte técnico - Help Desk.
Coordlnad9r Qel Area de 02 Asigna técnico del area de soporte técnico para atender llamado
Soporte Técnico
Efectlan el traslado fisico del equipo reportado hacia las
Técnicos del Area de Soporte 03 instalaciones de la gerencia de informética para gestionar
Técnico garantia, entrega datos de falla, marca, serie, modelo e ingresa
informacién al sistema help desk.
Coordlnad(?r Qel Area de 04 Verifica la vigencia de garantia e identifica proveedor de equipo.
Soporte Técnico
Secretaria de Gerencia de 05 Contacta al proveedor para que este proceda con el reclamo de
Informatica Institucional garantia.
Técnicos del Area de Soporte Realiza visita para diagnéstico de falla, s es necesario retira
Técnico y técnico de empresa 06 equipo, de lo contrario indica cuando se recibira cambio de
proveedora equipo o parte dafiada.
. . Técnico del Area de Soporte Técnico ingresa al sistema de
Técnicos del Area de Soporte - . . .
- . P atencion a usuarios el proceso de reparacidon para registro,
Técnico, Coordinador del Area . - < b
. < 07 monitoreo y control del Coordinador del Area de Soporte Técnico.
de Soporte Técnico, Area 4 L ) L
. " S se efectud sustitucion de equipo se reporta a activo fijo para
Activo Fijo . . . .
que procedan a inventariar y registrar el cambio.
Técnicos del Area de Soporte 08 Entrega equipo a usuario y se verifica su correcto funcionamiento.
Técnico Se procede a registrar atencién en sistema y se cierra ticket.
Coordinador del Area de 09 Se monitorea la atencién en el sistema de Help Desk.

Soporte Técnico

GERENCIA DE INFORMATICA INSTITUCIONAL

Fin de procedimiento.
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FLUJOGRAMA.
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TRAVES DEL SISTEMA HELP DESK
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Los firmantes se comprometen a divulgar el documento en sus respectivas areas de trabajo y al uso apropiado
del mismo. Toda mejora al presente documento se canalizara a través de la Unidad de Desarrollo Institucional.
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Documentar los pasos a seguir para cambiar de usuario a un equipo informatico.

IDENTIFICACION DE RIESGOS
e Gerencias y Unidades no solicitan el cambio de usuario.
« No se cuenta con personal para realizar el cambio de usuario.

ALCANCE DEL PROCEDIMIENTO.

El procedimiento es iniciado cuando un director o gerente solicita que un equipo de su unidad cambie de
usuario y desea conservar toda la informacién del usuario anterior.

BASE LEGAL

Normas Técnicas de Control Interno del MOPTVDU, Art. 106 - La Gerencia de Informatica Institucional,
debera definir y establecer por escrito las politicas y procedimientos relacionados con los controles
generales de los recursos de tecnologia de informacién del Ministerio, aprobado por el ministro.

POLITICAS

La Gerencia de Informéatica Institucional es responsable de proporcionar a los usuarios el acceso a los

recursos informaticos.

PROCEDIMIENTO.

RESPONSABLE DE LA
ACTIVIDAD

Directores y Gerentes

Gerente de Informética
Institucional

Coordinador del Area de
Soporte Técnico

Técnico del Area de Soporte
Técnico

Técnico del Area de Soporte
Técnico

Coordinador del Area de
Soporte Técnico

PASO No.

o1

02

03

04

05

06

DESCRIPCION DE LA ACTIVIDAD

Solicitan cambio de usuario de equipo informéatico

Recepcion de solicitud de nuevos requerimientos y se remite a
area de soporte técnico con visto bueno

Se ingresa a sistema Help Desk y se asigna técnico

Se realiza el cambio de configuracién del equipo

Se ingresa el seguimiento a la actividad y se cierra ticket

Monitorea la actividad realizada en el sistema Help Desk

Fin de procedimiento.
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Los firmantes se comprometen a divulgar el documento en sus respectivas areas de trabajo y al uso apropiado
del mismo. Toda mejora al presente documento se canalizara a través de la Unidad de Desarrollo Institucional.

Fecha de la préxima revision: | Diciembre de 2015

l. REGISTRO DE VERSIONES.
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OBJETIVO.
Documentar los pasos a seguir para que la Gerencia de Informatica Institucional de servicio de soporte
técnico a todos los usuarios de la red del MOPTVDU.

IDENTIFICACION DE RIESGOS

* Gerencias y Unidades no reportan la necesidad de soporte atreves del Sistema “HELP DESK”.
» Falta de asignacion de solicitud a Técnico responsable.

« No secuenta con personal para realizar visita y reparacion técnica.

ALCANCE DEL PROCEDIMIENTO.

El procedimiento es iniciado cuando un usuario requiere que se le proporciones ayuda para solucionar
problemas con los dispositivos y/o servicios informaticos que usa; ya sea porque tiene falla o porque
necesita ayuda para su uso.

BASE LEGAL

Normas Técnicas de Control Interno del MOPTVDU, Art. 106 - La Gerencia de Informética Institucional,
debera definir y establecer por escrito las politicas y procedimientos relacionados con los controles
generales de los recursos de tecnologia de informacién del Ministerio, aprobado por el Ministro.

POLITICAS
La Gerencia de Informética en coordinacién con las unidades de Soporte Técnico y la Unidad de Proyectos
y Sistemas, seran las responsables de brindar asesoria y supervision para la instalacion de software
informatico.

PROCEDIMIENTO.

RESPONSABLE DE LA PASO
ACTIVIDAD No. DESCRIPCION DE LA ACTIVIDAD
. Se genera solicitud de soporte técnico mediante sistema
Usuario. 1

Coordinador del Area de

mecanizado “HELP DESK”.

Se verifica sistema HELP DESK en busca de solicitudes realizadas y

Soporte Técnico. 2 se asigna un técnico de soporte para atender dicha solicitud.
Técnico del Area de Soporte 3 Se brinda el servicio de Soporte Técnico al usuario y se registra en el
Técnico sistema el servicio dado.

Coordinador del Area de 4 Se monitorean las actividades de soporte realizadas por el técnico

Soporte Técnico.

en sistema “Help Desh”

Fin de procedimiento.
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Los firmantes se comprometen a divulgar el documento en sus respectivas areas de trabajo y al uso apropiado
del mismo. Toda mejora al presente documento se canalizara a través de la Unidad de Desarrollo Institucional.
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Documentar los pasos a seguir para que la gerencia de Informatica Institucional de servicio de
mantenimiento preventivo a todos los equipos propiedad del MOPTVDU.

IDENTIFICACION DE RIESGOS

* Personal de Empresa contratada no disponible.
* Falta e cronograma de ejecucién de mantenimientos.
» Personal de las Gerencias y Unidades no se encuentran en su lugar de trabajo.

ALCANCE DEL PROCEDIMIENTO.
B procedimiento es iniciado cuando se tiene contrato de mantenimiento preventivo con un
ente externo; con el cual se realiza una calendarizacion de ejecucion del contrato, detallando las

fechas o periodos que se dara el

servicio a cada unidad organizativa, tomando en

consideracion todos los dispositivos que hay en cada una.

BASE LEGAL

Normas Técnicas de Control Interno del MOPTVDU, Art. 106.- La Gerencia de Informatica Institucional,
debera definir y establecer por escrito las politicas y procedimientos relacionados con los controles
generales de ios recursos de tecnologia de informacién del Ministerio, aprobado por el Ministro.

POLITICAS

Corresponde a la Gerencia de Informética Institucional, la realizacién del mantenimiento Preventivo y

correctivo de los equipos.

PROCEDIMIENTO.

RESPONSABLE DE LA
ACTIVIDAD

Coordinador del Area de
Soporte Técnico. Técnico del
Area de Soporte Técnico a
cargo de la Supervision
Empresa Contratada

Empresa Contratada

Coordinador del Area de
Soporte Técnico
Coordinador del Area de
Soporte Técnico

Empresa Contratada

Empresa Contratada

Empresa Contratada

Empresa Contratada Técnico
de Soporte a cargo de la
Supervision

Secretaria de la Gerencia
Coordinador del Area de
Soporte Técnico. Técnico del
Area de Soporte Técnico a
cargo de la Supervision,
Gerente Informatico
Institucional.

GERENCIA DE INFORMATICA INSTITUCIONAL

PASO
No.

10

DESCRIPCION DE LA ACTIVIDAD

Se realiza una reunidn inicial con la empresa para coordinar
aspectos técnicos y logisticos, asi como para solicitar cronograma de
trabajo el cual debera detallar por gerencia y cantidades de
equipo a atender.

Se elabora cronograma de mantenimientos y se remite para visto
bueno del jefe de soporte técnico.

Se revisa cronograma y es aprobado de no existir observaciones.

Se publica el calendario de actividades de mantenimiento con el
fin de hacerlo del conocimiento publico.

Se realiza el mantenimiento de equipos en las diferentes
dependencias del MOPTVDU, se llena hoja de servicio y se solicita
firma a usuario de recibido conforme.

Hace entregas diarias de las Hojas de Servicio firmadas al técnico
de soporte a cargo de la supervisién del servicio quien las revisa
que estén correctamente llenas y las sella.

Elabora reporte consolidado de servicio por Viceministerio,
Gerencia y fecha para efectos de contabilizar montos a facturar.

Empresa contratada presenta facturas las cuales se revisan contra
las hojas de servicio y el reporte consolidado de servicio.

Elabora acta de recepcién y orden de servicio

Se firma documentaciéon para que la empresa tramite pago. Jefe
de Soporte Técnico ingresa pago en Sistema de Control de
Contratos

Péagina -40
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OBJETIVO.
Documentar los pasos a seguir para que la gerencia de Informatica Institucional de servicio de
mantenimiento correctivo a todos los equipos propiedad del MOPTVDU, que tengan desperfectos
por mal funcionamiento de sus partes.

IDENTIFICACION DE RIESGOS
» Gerencias y Unidades no reportan equipo en mal estado.
* Falta de control de equipo con garantia vigente.
* Falta de presupuesto para la compra de partes.
e Falta de repuestos.

43

ALCANCE DEL PROCEDIMIENTO.
El procedimiento es iniciado cuando el técnico de la unidad de Soporte Técnico determina que
un equipo funciona mal 6 no funciona debido a fallas en sus partes que lo componen y lo reporte a su
jefe. El jefe de la Unidad de Soporte Técnico gestiona la compra del repuesto y una vez setiene, asigna
al técnico que reparara el equipo correspondiente para luego ser entregado al usuario al cual esta
signado dicho dispositivo.
RESPONSABILIDADES.
Coordinador del Area de Soporte Técnico: Coordina la atencién que se dard al usuario que ha
solicitado ayuda a Informatica Institucional y da seguimiento hasta que el equipo quede
funcionando correctamente y sea recibido a satisfaccion.
Técnico del area de Soporte Técnico: Proporciona el servicio de mantenimiento correctivo en
forma eficiente y con calidad, dejando el equipo informatico funcionando correctamente.
Usuario: Responsable de informar a la unidad de Soporte Técnico, cualquier falla que se de en
los equipos informaticos que estan bajo su responsabilidad.
BASE LEGAL
Normas Técnicas de Control Interno del MOPTVDU, Art. 106.- La Gerencia de Informéatica Institucional,
deberd definir y establecer por escrito las politicas y procedimientos relacionados con los controles
generales de los recursos de tecnologia de informacion del Ministerio, aprobado por el Ministro.
POLITICAS
Corresponde a la Gerencia de Informética Institucional, la realizacion del mantenimiento Preventivo y
correctivo de los equipos.
PROCEDIMIENTO.
RESPONSABLE DE LA PASO
DESCRIPCION DE LA ACTIVIDAD
ACTIVIDAD No*
Usuario 1 Sereporta la falla del equipo, haciendo uso del sistema Help Desh.
Coord|nad9r C.jEI Area de 2 Se asigna técnico para atender reporte de falla
Soporte Técnico
. El técnico realiza diagnostico determinando la necesidad de
Técnico de Soporte 3 o o
sustituir una parte dafiada.
Técnico de Soporte,
Coordinador del Area de 4 Se realiza gestion ya sea de retiro de parte en bodega o de compra
Soporte Técnico, Gerente de de repuesto por caja chica.
Informética Institucional
Técnico de Soporte 5 Se regliza reparacion de equipo y se procede a hacer entrega a
usuario.
Usuario 6 Se recibe el equipo reparado
Técnico de Soporte 7 Se ingresa al sistema Help Desh la actividad realizada y se cierra
ticket.
Coordinador del Area de 8 Se monitorea la actividad realizada en Sistema Help Desk.

Soporte Técnico

GERENCIA DE INFORMATICA INSTITUCIONAL
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V.

VI.

Vil.

MINISTERIO OE OBRAS PUBLICAS, TRANSPORTE Y DE VIVIENDA Y DESARROLLO URBANO
MANUAL DE PROCEDIMIENTOS

OBJETIVO.

Indicar los diferentes pasos a seguir para realizar la instalacion de una aplicacion mecanizada
dentro la red de datos del MOPTVDU.

IDENTIFICACION DE RIESGOS

¢ Solicitud de nuevos requerimiento sin autorizacion.
« Falta de asignacion de solicitud a Técnico responsable.
e Persona requirente fuera de base de datos de empleados.

ALCANCE DEL PROCEDIMIENTO.
Se inicia con el requerimiento de un Director, Gerente o Jefe que elabora una solicitud para que se le
instalen una aplicacion dentro de un equipo informatico asignado a su unidad. La Gerencia de
Informatica a través del Gerente margina la correspondiente solicitud al area de Proyectos y Sistemas
para que el Técnico Analista Programador encargado o responsable de una aplicaciéon coordine
la instalacion del sistema solicitado. Este proceso es efectuado en conjunto con la unidad de Soporte
Técnico, siempre de la Gerencia de Informatica para que asigne un Técnico de Soporte el cual se
encargara de verificar los permisos que el usuario del equipo tiene asignado y permitir instalar
la aplicacion solicitada. De acuerdo al control del sistema mecanizado que es utilizado para el
seguimiento de las actividades de la unidad de Soporte Técnico, el Jefe de ésta unidad se encargara de
verificar que la actividad sea realizada.
BASE LEGAL
Normas Técnicas de Control Interno del MOPTVDU, Art. 106.- La Gerencia de Informatica Institucional,
debera definir y establecer por escrito las politicas y procedimientos relacionados con los controles
generales de los recursos de tecnologia de informacion del Ministerio, aprobado por el Ministro.
POLITICAS
La Gerencia de Informética Institucional en coordinaciéon con las unidades de Soporte Técnico y la
Unidad de Proyectos y Sistemas, seran las responsables de brindar asesoria y Supervision para la
instalacién de software informatico.
PROCEDIMIENTO.
RESPONSABLE DE LA
PASO No. DESCRIPCION DE LA ACTIVIDAD
ACTIVIDAD
Elaboracion de solicitud de instalacién de aplicacidn, justificando
Directores y Gerentes 01 las funciones que realizan los usuarios y que ameritan el uso de
esta aplicacion.
Gerente de Informéatica 02 Recepcion de solicitud de nuevos requerimiento y se remite a
Institucional area de sistemas.
Técnico analista 03 Se conceden permisos al usuario y se agrega al grupo de usuarios
programador de dicho sistema.
Técnico analista 04 Se genera instruccion de instalacion de la aplicacion para los
programador técnicos de soporte.
- Se realiza el proceso de instalacion y se actualiza cuadro de
Técnicos de Soporte 05 . . .
software por usuario, debidamente firmado y sellado.
I Lan nfiguracién se ingr | sistem ncion
Técnicos de Soporte 06 a nueva configuracién seingresa a sistema de atencion a
usuarios para registro y control.
Coordinador del Area de 07 Se monitorea la actividad realizada dentro del informe de
Soporte Técnico atencién a usuarios.
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Vi.

Vil.

MINISTERIO DE OBRAS PUBLICAS, TRANSPORTE Y DE VIVIENDA Y DESARROLLO URBANO
MANUAL DE PROCEDIMIENTOS

OBJETIVO.
Documentar los pasos a seguir para la administracion de las licencias de software por parte de la
Gerencia de Informatica Institucional.

IDENTIFICACION DE RIESGOS
* No senotifica a la Gil la adquisicion de nuevo licénciamiento de software.
* No setransfieren las licencias de software para su administracién y resguardo.
* Falta de actualizacién de control de inventarios de Software.

ALCANCE DEL PROCEDIMIENTO.
La Gerencia de Informatica sera la encarga de resguardo y control de las licencias de software
adquiridos por MOPTVDU.

BASE LEGAL
Normas Técnicas de Control Interno del MOPTVDU, Art. 106.- La Gerencia de Informatica Institucional,
debera definir y establecer por escrito las politicas y procedimientos relacionados con la administracion
de las licencias adquiridas por MOPTVDU.

POLITICAS
Establecer las normas para la administracion y el control de las licencias de software adquiridos por
MOPTVDU con el objetivo garantizar el buen uso de las mismas.

PROCEDIMIENTO.

RESPONSABLE DE LA PASO
ACTIVIDAD No»

DESCRIPCION DE LA ACTIVIDAD

La Gerencia de informéatica verifica y recibe
01 licénciamiento de software ya se por licitacion o
transferencia de tecnologia.
Custodia las licencias de software para su respectiva

Coordinador o Técnicos del Area
de Soporte Técnico

Coordinador de Area de Soporte

Técnico 02 administracion.
Técnico de Area de Soporte 03 Se levanta detalladamente las caracteristicas del
Técnico software para ingresarlo al inventario.
Técnico de Area de Soporte 04 Actualiza inventario Anualmente del software del
Técnico MOPTVDU
Fin de procedimiento.
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VI.

Vil.

MINISTERIO DE OBRAS PUBLICAS, TRANSPORTE Y DE VIVIENDA Y DESARROLLO URBANO
MANUAL DE PROCEDIMIENTOS

OBJETIVO.
Documentar los pasos a seguir para la instalacién de software en el MOPTVDU.

IDENTIFICACION DE RIESGOS
* Solicitud de nuevos requerimiento sin autorizacion.
« Falta de licencias del software requerido.

ALCANCE DEL PROCEDIMIENTO.
La Gerencia de Informéatica sera la encarga de la instalacién del software en el MOPTVDU para lograr
el mayor beneficio de los usuarios.

BASE LEGAL
Normas Técnicas de Control Interno del MOPTVDU, Art. 106 - La Gerencia de Informatica Institucional,
debera definir y establecer por escrito las politicas y procedimientos relacionados con la administracion
de las licencias adquiridas por MOPTVDU.

POLITICAS

La Gerencia de Informéatica Institucional es la responsable de las nomas de la instalacion de los de
software en cada una de las computadoras de! MOPTVDU.

PROCEDIMIENTO.

RESPONSABLE DE LA

PASO No. DESCRIPCION DE LA ACTIVIDAD
ACTIVIDAD
Coordinador de Area de Soporte o Recibe solicitud de instalacion de software o aplicacion de
Técnico. la unidad requirente.
C'oor.dlnador de Area de Soporte 02 Evalla la instalacion de lo solicitado por la unidad.
Técnico
Coordinador de Area de Soporte 03 S no cumple se notifica al usuario el motivo por la cual no
Técnico se instalara lo solicitado, si cumple sigue con el proceso
Coordinador de Area de Soporte 04 Se asigna técnico para realizar la instalaciéon del software o
Técnico aplicacion solicitada
_— Procede con la instalacion de lo solicitado.
Técnico de Soporte 05
Técnico de Soporte 06 Al finalizar la instalacion el técnico procede a sacar firma

de aceptacion del producto instalado.

Fin de procedimiento.
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VI.

MINISTERIO DE OBRAS PUBLICAS, TRANSPORTE Y DE VIVIENDA Y DESARROLLO URBANO
MANUAL DE PROCEDIMIENTOS

OBJETIVO.

Identificar los pasos a seguir para la publicacién de informaciéon en la WEB del MOPTVDU.

IDENTIFICACION DE RIESGOS.

* Formato del documento a publicar sea incompatible para la publicacion.

ALCANCE DEL PROCEDIMIENTO.
Inicia cuando la gerencia de comunicaciones solicita un servicio de publicacién y/o actualizacién
sea publicado en el sito Web del MOPTVDU. El Gerente verifica que la informacion se
encuentre totalmente clara e instruye al WEB Master (Programador en ambiente WEB) para
gue realice los cambios respectivos dentro del sistema Web y posteriormente los cambios se
encuentren efectuados, notificara a la Gerencia de Comunicaciones que su peticion ha sido
realizada.

BASE LEGAL.
Normas Técnicas de Control Interno del MOPTVDU, Art. 106.- La Gerencia de Informética Institucional,
debera definir y establecer por escrito las politicas y procedimientos relacionados con los controles
generales de los recursos de tecnologia de informacion del Ministerio, aprobado por el Ministro.

POLITICAS.
Con el objetivo de tener un sitio WEB para brindar a la ciudadania y al mundo entero, un espacio
informativo de las principales actividades realizadas y por realizar por parte del Ministerio de Obras
Publicas, Transporte y Vivienda y Desarrollo Urbano, se establece como politica que en el
departamento de Informatica Institucional debe existir un servidor dedicado para esta misién y la
direccion debe ser: www.mop.gob.sv

PROCEDIMIENTO

RESPONSABLE DE LA

ACTIVIDAD

Gerente de Comunicaciones

Gerente de Informatica
Institucional
Gerente de Informatica
Institucional
Gerente de Informatica
Institucional

Web master
Web master

Gerente de Informatica
Institucional
Gerente de Informatica
Institucional
Gerente de Informatica
Institucional

DESCRIPCION DE LA ACTIVIDAD

Solicita servicio de publicacién en pagina web
institucional.

Recibe solicitud y la analiza

S el requerimiento no esté claro, solicita correcciones o
aclaraciones.

Se gira instruccién de publicacién de informacion.

Serealiza la publicacién en la web.

Notifica sobre la publicacion realizada a Gerente de
Informatica.

Se verifica la publicacion realizada y de ser necesario se
realizan las correcciones pertinentes.

9 existe algun error, le notifica al webmaster para su
correccion.

Notifica sobre la publicacion realizada a la Gerencia de
comunicaciones.

Fin de procedimiento.
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VI.

MINISTERIO DE OBRAS PUBLICAS, TRANSPORTE Y DE VIVIENDA Y DESARROLLO URBANO
MANUAL DE PROCEDIMIENTOS

OBJETIVO.

Identificar los pasos a seguir para la publicacion de informacion en la intranet del MOPTVDU.

IDENTIFICACION DE RIESGOS.

¢ Formato del documento a publicar sea incompatible.

ALCANCE DEL PROCEDIMIENTO.
Inicia cuando una unidad organizativa solicita un servicio de publicaciéon y/o actualizacion sea
publicado en la intranet del MOPTVDU. HE solicitante verifica que la informacién se encuentre
totalmente clara e instruye al WEB Master (Programador en ambiente WEB) para que realice
los cambios respectivos dentro del sistema Web y posteriormente los cambios se encuentren
efectuados, notificard a la unidad organizativa responsable de la informacion a publicar que su
peticion ha sido realizada.

BASE LEGAL
Normas Técnicas de Control Interno del MOPTVDU, Art. 106.- La Gerencia de Informéatica Institucional,
debera definir y establecer por escrito las politicas y procedimientos relacionados con los controles
generales de los recursos de tecnologia de informacién del Ministerio, aprobado por el Ministro.

POLITICAS
Con el objetivo de tener un sitio WEB para brindar a los funcionarios del MOPTVDU vy personal que
labora en diferentes formatos, un espacio informativo de las principales actividades realizadas y por
realizar por parte del Ministerio de Obras Publicas, Transporte y Vivienda y Desarrollo Urbano, se
establece como politica que en el departamento de Informatica Institucional debe existir un servidor
dedicado para esta misién y la direccién debe ser: intranet.mop.gob.sv

Vil.

PROCEDIMIENTO.

RESPONSABLE DE LA

ACTIVIDAD PASO No. DESCRIPCION DE LA ACTIVIDAD
. L Solicita servicio de publicacion en pagina intranet
Gerente/Director/Técnico 1 N P pag
institucional.
Ger_ent(_e de Informatica 2 Recibe solicitud y la analiza
Institucional
Gerente de Informatica B S el requerimiento no esté claro, solicita correcciones o
Institucional aclaraciones.
Ger_ente_: de Informatica 4 Se gira instruccién de publicacion de informacion.
Institucional
Web master 5 Se realiza la publicacién en la web
Notifica sobre la publicacién realizada a Gerente de
Web master 6 ”»
Informética.
Gerente de Informatica ; Se verifica la publicacion realizada y de ser necesario se
Institucional realizan las correcciones pertinentes.
Gerente de Informatica 8 S existe algun error, le notifica al webmaster para su
Institucional correccion.
Gerente de Informatica 9 Notifica sobre la publicacion realizada al Gerente/Director

Institucional

GERENCIA DE INFORMATICA INSTITUCIONAL

que lo solicita.
Fin de procedimiento.

Pé&agina - 58

58



MINISTERIO DE OBRAS PUBLICAS, TRANSPORTE Y DE VIVIENDA Y DESARROLLO URBANO 59
MANUAL DE PROCEDIMIENTOS

Vill.  FLUJOGRAMA.



MINISTERIO DE OBRAS PUBLICAS, TRANSPORTE Y DE VIVIENDA Y DESARROLLO URBANO
MANUAL DE PROCEDIMIENTOS

UNIDADES CORPORATIVAS CODIGO: Gil-ARS-001
GERENCIA DE INFORMATICA INSTITUCIONAL EDICION: E3

GlI-ARS-001 CREACION DE CUENTAS DE USUARIO DE RED V CORREO ELECTRONICO

ELABORADO PORs REVISADO PORs AUTORIZADO PORt

FRANCISCO JOSE RIVAS CARLOS ALBERTO

NOMBRE» o
PAUL ALBERTO RAMOS DELEON TRIGUEROS

GERENTE INFORMATICO

TECNICO DE REDES V AUDITOR DE CONTROL DE
CARGOt INSTITUCIONAL
COMUNICACIONES PROCESOS TI AD-HONOREN
FIRMA T
/ j a n - ] i v u k u / -/
FECHA 30 DE SEPTIEMBRE DE 2014 30 DE SEPTIEMBRE DE 2014 ’\04. DE DICIEMBRE DE 2014
/f /Lg'\JC-EFEI\DA t\r/X\ //$ FHHOA /S
1iis DE % OERElICIA [F de f\\
SELLO miOMKng» 0}' Ife de m I1b  INFORVATICA o |
JiISTiuGV.4iji- £ // D INFORVATICA Ri] Vfe INSTITUCONAL M
IHSTITUC/ONAL
4 ar/

Los firmantes se comprometen a divulgar el documento en sus respectivas areas de trabajo y al uso apropiado
del mismo. Toda mejora al presente documento se canalizara a través de la Unidad de Desarrollo Institucional.
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OBJETIVO.
Documentar los pasos a seguir para la creacién de cuentas de usuario de red y cuenta de correo
electrénico institucional.

IDENTIFICACION DE RIESGOS
¢ No secuenta con la autorizacion del gerente de unidad para la creacion de la cuenta
« Elequipo en el cual serequiere configurar la cuenta no cumple con los requerimientos minimos.
¢« Launidad en la cual se encuentra el usuario no cuenta con enlace de red hacia el centro de datos.

ALCANCE DEL PROCEDIMIENTO.
El procedimiento es iniciado cuando un director o gerente autoriza que una persona sea incorporada a
la red del MOPTVDU; solicitando dicho servicio a la Gerencia de Informatica Institucional, que es el
lugar donde se encuentra los servidores y la persona responsable de la administraciéon del mismo.

BASE LEGAL
Normas Técnicas de Control Interno del MOPTVDU, Art. 106.- La Gerencia de Informética Institucional,
debera definir y establecer por escrito las politicas y procedimientos relacionados con los controles
generales de los recursos de tecnologia de informacién del ministerio, aprobado por el ministro.

POLITICAS
La administracién de recursos informaticos de la red del MOPTVDU es responsabilidad de la Unidad de
Informéatica Institucional (Ull). Las funciones de administracion incluyen la administracion de los
Servidores de Internet, Correo Electrdnico, bases de datos propias del MOPTVDU, supervision del trafico
de la red, la seguridad de accesos a la red y servicios, como dominios, Active Directory, Servidores
WINS, servidores DHCP, los Firewalls, Proxys y/o la instalacion de nuevos enlaces; hardware de
conectividad tales como Hubs, Routers, Switches, o analizadores de protocolos.

PROCEDIMIENTO.

RESPONSABLE DE LA PASO
ACTIVIDAD No. DESCRIPCION DE LAACTIVIDAD
Solicita la creacién de usuario de red y cuenta de correo
Directores, Gerentes Solicitantes 01 completando la informacion solicitada en el formulario
FORM-PS004.
Gerencia de Informética 02 Recibe solicitud y la remite al area de redes y seguridad.
Area de Redes y Seguridad 03 Técnicos del Area de redes verifican datos del formulario y

crean la cuenta de usuario de red y cuenta de correo.
Se entrega el formulario a un técnico del area de soporte
Area de Redes y Seguridad. 04 técnico para que configure la cuenta de usuario de red y
cuenta de correo en una pe.
Se configuran los parametros necesarios en equipo que hara
Area de Soporte Técnico 05 uso de la cuenta de usuario de red y la cuenta de correo
electronico.
Ingresa a sistema Help Desh la atencién brindada y se
finaliza ticket
Fin de procedimiento.

Area de Redes y Segundad. 06
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Los firmantes se comprometen a divulgar el documento en sus respectivas areas de trabajo y al uso apropiado
del mismo. Toda mejora al presente documento se canalizara a través de la Unidad de Desarrollo Institucional.

Fecha de la proxima revision:  Diciembre de 2015

l. REGISTRO DE VERSIONES.

FECHA VERSION RESPONSABLE (QUIEN DESCRIPCION DE CAMBIOS
AUTORIZA)
01-11-2013 E2 Mario Ernesto Orellana Actualizacion de Procedimiento

01-12-2014 E3 Carlos Alberto Trigueros Actualizacién de procedimiento.
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OBJETIVO.
Documentar los pasos a seguir para dar permisos de navegacion en Internet.

IDENTIFICACION DE RIESGOS

¢ No secuenta con la autorizacién del gerente de unidad para activar el servicio de internet

¢« Sedeniega la solicitud por falta de una justificacion valida del servicio, apegado a su perfil
laboral

* El equipo en el cual serequiere habilitar el permiso no cumple con los requerimientos minimos
para la activacién de dicho servicio

« Launidad en la cual se encuentra el usuario no cuenta con enlace hacia el centro de datos.

ALCANCE DEL PROCEDIMIENTO.
El procedimiento es iniciado cuando un director o gerente autoriza que una persona pueda navegar
en internet a través de la red del MOPTVDU; solicitando dicho servicio a la Gerencia de Informatica
Institucional, que es el lugar donde se encuentra el servidor que permite que un equipo determinado
tenga salida a Internet.

BASE LEGAL
Normas Técnicas de Control Interno de! MOPTVDU, Art. 106.- La Gerencia de Informética Institucional,
debera definir y establecer por escrito las politicas y procedimientos relacionados con los controles
generales de los recursos de tecnologia de informacion del ministerio, aprobado por el ministro.

POLITICAS
La administracion de recursos informaticos de la red del MOPTVDU es responsabilidad de la Gerencia
de Informética Institucional (Gil). Las funciones de administracion incluyen la administracion de los
servidores de internet, correo electronico, bases de datos propias del MOPTVDU, supervision del trafico
de la red, la seguridad de accesos a la red y servicios, como dominios, Active Directory, servidores WINS,
servidores DHCP, los Firewalls, Proxys y/o la instalacion de nuevos enlaces; hardware de conedividad
tales como Hubs, Routers, Switches, o analizadores de protocolos.

PROCEDIMIENTO.

RESPONSABLE DE LA PASO

DESCRIPCION DE LA ACTIVIDAD
ACTIVIDAD No.

El usuario solicitante completa el formulario FORM-PSO05,
Personal administrativo del ol justificando el uso de acuerdo a las funciones que realiza y que
MOPTVDU ameritan el uso de internet, y finalmente el solicitante firma el
formulario.
Titular/Diredor/Gerente 02 El j.e.fe inmet;liato del usuarip autoriza el acceso a internet al
solicitante y firma el formulario.
Gerente de Informética

S . Analiza la solicitud de nuevos usuarios con acceso a internety se
Institucional, Coordinador

del Area de Redes y 03 ;i?clittzdil area de redes y seguridad para habilitar permiso
Seguridad, Enlace VMT '
Técnico del Area de Redes 04 Configura en el equipo de filtrado de navegacion por IP o por
y Seguridad cuenta de usuario de red el permiso para navegar.

Se configuran los pardmetros necesarios dentro del equipo que
Técnico del Area de 05 tendra el servicio de navegacion y se capacita al usuario,
Soporte Técnico haciendo de su conocimiento sobre las politicas y normas de uso

de la herramienta.
Técnico del Area de
Soporte Técnico y Técnico
del Area de Redes y
Seguridad

06 Se ingresa al sistema Help Desk el seguimiento y se cierra ticket.

Fin de procedimiento.
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GII-ARS-003 CONEXION DE EQUIPO INFORMATICO A LA RED INFORMATICA DEL
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Los firmantes se comprometen a divulgar el documento en sus respectivas areas de trabajo y al uso apropiado
del mismo. Toda mejora al presente documento se canalizara a través de la Unidad de Desarrollo Institucional.

1Fecha de la proxima revisién: 1Diciembre de 2015
l. REGISTRO DE VERSIONES.

FECHA VERSION RESPONSABLE (QUIEN

AUTORIZA)

Mario Ernesto Orellana
Carlos Trigueros

DESCRIPCION DE CAMBIOS
21-05-2014 E2 Incorporacion de procedimiento.
01-12-2014 E3
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I OBJETIVO DEL PROCEDIMIENTO.
Identificar los pasos a seguir para la conexion de equipos informéaticos a la red de datos del MOPTVDU.

M. IDENTIFICACION DE RIESGOS
« Conexion indebida de equipos dentro de la red del MOPTVDU.
» Control deficiente de los equipos conectados a la red
» Inseguridad de la informacién propiedad del ministerio.
e Tiempos de resolucion de problemas relacionados a soporte técnico demasiado altos, que
ocasionarian ineficiencia en las actividades diarias de los usuarios.

V. ALCANCE DEL PROCEDIMIENTO.

El proceso es iniciado por cada una de las Gerencias/Direcciones o Unidades Organizativas del
MOPTVDU a través de una solicitud de conexién a la red de datos del MOPTVDU, ya dentro de la
Gerencia de Informatica Institucional, es el Gerente de Informatica quien recibe la solicitud, la aprueba
y traslada para que el personal de Técnico del Area de Redes y Seguridad, verifique s hay puntos
disponibles, para hacer uso de dicho punto. En el caso de que no existen puntos disponibles, que se
requiera reubicar punto de red o reparar punto de red con los recursos de la gerencia de informatica,
setendra que contratar el servicio para dar respuesta a la solicitud.

V. BASE LEGAL
Normas Técnicas de Control Interno del MOPTVDU, Art. 116.- La Gerencia de Informatica Institucional,
establecera las politicas, procedimientos y controles administrativos para el uso, adquisicién y control
de los ordenadores y/o dispositivos inteligentes; asi como también, del software, archivos, seguridad
l6gica y procesamiento de informacion, asegurandose que el acceso a los recursos a través de éstas sea
restringido y que exista un adecuado respaldo del software e informacién, incluyendo la seguridad
fisica de los equipos.

Reglamento Interno y de Funcionamiento del MOPTVDU, Art. 39- La Gerencia de Informética
Institucional tiene como objetivo establecer normas, politicas y metodologias en lo relacionado a
tecnologias de la informacién, sistemas computarizados, equipo de cdémputo y comunicacién
electronica.

VI. POLITICAS

e Harea de los equipos de comunicacion, son areas restringidas, por lo que solo el personal autorizado
por la Gerencia e informatica Institucional puede acceder a él.

e Todos los equipos de comunicaciones estaran debidamente protegidos con infraestructura apropiada
de manera que el usuario no tenga acceso fisico directo.

« Las empresas subcontratadas para realizar tareas de mantenimiento correctivo o preventivo, podran
acceder a las areas restringidas siempre y cuando se encuentren acompafiadas cuando menos por un
miembro del area redes y comunicacion.

«  Unicamente el personal del area redes y comunicacion esta autorizado para mover, cambiar o extraer
equipo de comunicacién de las areas establecidas.

» Toda conexion de equipos a la red de datos del MOPTVDU, debe solicitarse por escrito.

Vil. PROCEDIMIENTO.

RESPONSABLE DE LA PASO DESCRIPCION DE LA ACTIVIDAD
ACTIVIDAD No.

Solicita la conexién de un equipo informatico a la red de

Gerente/Director/Técnico 1 datos de MOPTVDU, a través de medios escritos (notas,
memorando, solicitud de trabajo FORM-PS099) o por
correo electrénico.

Gerencia de Informatica 5 Rembg solicitud, la autoriza y envia al area de redes y
seguridad.

Area de Redes y Seguridad 3 Técnicos del Area de redes verifican s es factible la

conexion del equipo informatico.
Area de Redes y Seguridad 4 S existen puntos disponibles se conecta el equipo a la red.
Fin de procedimiento.
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UNIDADES CORPORATIVAS CODIGO: GlI-ARS-004
GERENCIA DE INFORMATICA INSTITUCIONAL EDICION: E3

GII-ARS-004 CREACION DE GRUPOS DE USUARIOS PARA ACCESOS A RECURSOS V
SERVICIOS INFORMATICOS.

Y. P ELABORADO POR« REVISADO POR« AUTORIZADO POR«
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Los firmantes se comprometen a divulgar el documento en sus respectivas areas de trabajo y al uso apropiado
del mismo. Toda mejora al presente documento se canalizara a través de la Unidad de Desarrollo Institucional.

Fecha de la préxima revision: 1 Diciembre de 2015

l. REGISTRO DE VERSIONES.

FECHA VERSION RESPONSABLE (QUIEN DESCRIPCION DE CAMBIOS
AUTORIZA)
01-11-2013 E2 Mario Ernesto Orellana Actualizacion de procedimiento.
01-12-2014 E3 Carlos Trigueros Actualizacion de procedimiento.
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OBJETIVO DEL PROCEDIMIENTO.
Indicar los diferentes pasos que se deben realizar en la creacion de un grupo de usuarios que
se debe de incorporar al Directorio activo de la red de datos del MOPTVDU para el uso de recursos y
servicios compartidos de red existentes.

IDENTIFICACION DE RIESGOS
« Desconocimiento de los interesados de cOmo proceder para solicitar acceso a un recurso o servicio
informatico.
e Solicitudes de acceso y uso de recursos del personal sin el aval de sus superiores
« Administracion deficiente de los recursos.

ALCANCE DEL PROCEDIMIENTO.
El procedimiento da inicio cuando existe la necesidad de compartir una carpeta, impresor,
aplicaciones, u otro servicio informatico que requiere ser usado en red por varios usuarios a la vez, y
que por control y seguridad debe crearse un grupo de usuarios. El técnico o administrador de la Red se
encarga de crear el grupo en el directorio activo para acceder a dicho recurso, y que ademas dichos
usuarios hayan sido autorizados por el director, gerente o jefe, de acuerdo a las Politicas y Normas en
Materia de Informatica, autorizadas por el titular de esta Cartera de Estado.

BASE LEGAL
Normas Técnicas de Control Interno del MOPTVDU, Art. 106.- La Gerencia de Informatica Institucional,
debera definir y establecer por escrito las politicas y procedimientos relacionados con los controles
generales de los recursos de tecnologia de informacion del Ministerio, aprobado por el Ministro.

Art. 108.- La Gerencia de Informatica Institucional, establecera procedimientos para la administracion
y control de la red, contando con estandares internacionales para los mecanismos de control de
programas y equipos (hardware y software) garantizando que los recursos informaticos sean utilizados
correctamente y proporcionen efectividad en sus servicios, tales como: Continuidad en el
procesamiento electronico de datos, seguridad y control de la informaciéon, documentacién y
restricciones en el acceso al personal no autorizado y en el control total del software y hardware de los
computadores y/o dispositivos inteligentes externos, que hayan sido autorizados para ser conectados a
la red institucional.

POLITICAS
La Unidad de Soporte Técnico de la Gerencia de Informatica es responsable de Proporcionar a los
usuarios el acceso a los recursos informéaticos.

PROCEDIMIENTO.

RESPONSABLE DE LA PASO

DESCRIPCION DE LA ACTIVIDAD

ACTIVIDAD No*
. Necesidad de compartir un recurso informatico para un grupo de
Personal de otras areas 1 ) L
usuarios definido.
. . Envia correo electronico o nota firmada y sellada debidamente al
Gerente, coordinador o jefe . . S .
del area 2 administrador de redes solicitando la creacidon de grupo de usuarios,
' para el uso de un recurso informatico.
Coordinador de Redes . g .
) y 3 Recibe, verifica solicitud.
Seguridad.
Técnico o Coordinador de 4 Verifica g existe grupo de usuarios o crea grupo de usuarios, luego
Redes y Seguridad. agrega los usuarios de red al grupo de acuerdo a la solicitud.
Soporte técnico 5 Verifica que grupo de usuarios tiene acceso al recurso de red.

Fin de procedimiento
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EDICION: E4

UNIDADES CORPORATIVAS
GERENCIA DE INFORMATICA INSTITUCIONAL

GlI-ARS-005 MONITOREO V ADMINISTRACION DE SERVIDORES INSTITUCIONALES
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Los firmantes se comprometen a divulgar el documento en sus respectivas areas de trabajo y al uso apropiado
del mismo. Toda mejora al presente documento se canalizara a través de la Unidad de Desarrollo Institucional.

| Fecha de la préxima revision: | Diciembre de 2015

l. REGISTRO DE VERSIONES.

FECHA VERSION
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01-12-2014 E3
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OBJETIVO.

Mantener la supervision constante de la infraestructura de servidores del MOPTVDU verificando el
rendimiento y la disponibilidad de los dispositivos que la conforman.

IDENTIFICACION DE RIESGOS

. Fallas de la herramienta de monitoreo

. Fallas en servidores a nivel de agente SNMP para el monitoreo
. Fallas de sensor de temperatura

. Falta de licencias para la herramienta de monitoreo

. Falta de seguimiento a las bitdcoras de monitoreo

ALCANCE DEL PROCEDIMIENTO.

Hacer uso de un procedimiento que permita el monitoreo proactivo verificando el estatus de los
equipos, temperatura en el centro de datos, reportar fallas o mal funcionamiento de estos equipos.

Departamento de Sistemas: se encarga de solventar los incidentes que se generan por problemas en las
aplicaciones desarrolladas por dicha unidad.

Coordinador de area de Redes y Seguridad: se encarga de la supervision de los controles y asignacion
de tareas de mantenimiento

BASE LEGAL

Normas Técnicas de Control Interno del MOPTVDU, Art. 116.- La Gerencia de Informética Institucional,
establecera las politicas, procedimientos y controles administrativos para el uso, adquisicion y control
de los ordenadores y/o dispositivos inteligentes; asi como también, del software, archivos, seguridad
I6gica y procesamiento de informacion, asegurdndose que el acceso a los recursos a través de éstas sea
restringido y que exista un adecuado respaldo del software e informacion, incluyendo la seguridad
fisica de los equipos.

Reglamento Interno y de Funcionamiento del MOPTVDU, Art. 39.- La Gerencia de Informatica
Institucional tiene como objetivo establecer normas, politicas y metodologias en lo relacionado a
tecnologias de la informacion, sistemas computarizados, equipo de cémputo y comunicacion
electronica.

POLITICAS

H &rea de Redes y Seguridad sera la responsable de realizar el monitoreo de la temperatura en el
centro de datos y la verificacion de los servidores de manera proactiva, anticipandose a incidentes que
pueden darse y solventar fallas que se efectien en los servidores imposibilitando el acceso a los
SEervicios.

PROCEDIMIENTO.

RESPONSABLE DE LA

PASO No. DESCRIPCION DE LA ACTIVIDAD
ACTIVIDAD
Area de Redes y Seguridad Inicio Verificacion de alarmas en paneles en servidores
Evaluacion ¢EXISTEN ALARMAS 0 FALLAS VISUALES DE
HARDWARE?
Si, existen alarmas
Area de Redes y Seguridad Procedimiento Determinar la causa
Evaluacion ¢SE CUENTA CON CONTRATO DE MANTENIMIENTO?
S, secuenta contrato de mantenimiento o garantia
Area de Redes y Seguridad Procedimiento Reportar el proveedor
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RESPONSABLE DE LA
ACTIVIDAD
Area de Redesy Seguridad

Proveedor

Area de Redesy Seguridad

Area de Redes y Seguridad

Area de Redes y Seguridad

Area de Redes y Seguridad

Area de Redes y Seguridad
Departamento de Sistemas

Departamento de Sistemas

Area de Redesy Seguridad
Area de Redes y Seguridad
Area de Redes y Seguridad

Area de Redesy Seguridad

Area de Redes y Seguridad
Area de Redes y Seguridad

MINISTERIO DE OBRAS PUBLICAS, TRANSPORTE Y DE VIVIENDA Y DESARROLLO URBANO

PASO No.
Procedimiento
Procedimiento
Procedimiento

Fin del proceso

Procedimiento
Procedimiento

Procedimiento

Procedimiento
Procedimiento

Evaluacion

Evaluacion

Procedimiento
Procedimiento

Procedimiento

Fin del proceso

Evaluacion

Procedimiento
Procedimiento
Procedimiento

Fin del proceso

Procedimiento

Procedimiento
Procedimiento
Fin del proceso

MANUAL DE PROCEDIMIENTOS

DESCRIPCION DE LA ACTIVIDAD
Seguimiento del Reporte
Tareas de Mantenimiento correctivo

Generacion de reportes

No, no se cuenta contrato de mantenimiento o garantia
Resolucion de fallas

Tareas de Mantenimiento correctivo

Generacion de reportes

No, no existen alarmas

Verificacion de estatus de equipos en la plataforma web de
monitoreo

Revision de alarmas en los servidores y el rendimiento de
estos

¢SE PRESENTAN ALARMAS?

S ,se presentan alarmas

¢LAS PLICACIONES GENERAN SOBRECARGA?

S, las aplicaciones generan sobrecarga en los servidores
Se notifica al area de Sistemas, para su resolucion

Tareas de Mantenimiento correctivo

Generacion de reportes

No, las aplicaciones no generan sobrecarga en los
servidores

¢ES UN SERVIDOR VIRTUAL?

S, es un servidor virtual

Verificacion en capa de Hypervisory el OS

Tareas de Mantenimiento correctivo
Generacion de reportes

No, no es un servidor virtual
Verificacién de OS del servidor fisico

Tareas de Mantenimiento correctivo
Generacion de reportes
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RESPONSABLE DE LA
ACTIVIDAD
Area de Redes y Seguridad

Area de Redes y Seguridad

Area de Redes y Seguridad
Empresa
Empresa

Area de Redesy Seguridad

Empresa

Empresa

GERENCIA DE INFORMATICA INSTITUCIONAL
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PASO No.

Inicio

Evaluacion

Procedimiento

Fin del proceso

Procedimiento
Procedimiento
Procedimiento
Procedimiento

Procedimiento

Procedimiento

Fin del proceso

Procedimiento
Procedimiento
Procedimiento
Procedimiento

Fin del proceso

MANUAL DE PROCEDIMIENTOS

DESCRIPCION DE LA ACTIVIDAD

Verificacion de la temperatura ambiente en el centro de datos

¢LA TEMPERATURA ESTA DENTRO DEL RANGO NORMAL
(20°-28°)?

S, la temperatura esta dentro del rango normal

Secompleta la bitacora

No, la temperatura no esta dentro del rango normal
Verificacion de funcionamiento de aires acondicionados
Reportar a la Unidad de Administracion para su revision
Diagndstico del problema

Determinacion del tiempo para efectuar la reparacion
¢EL LAPSO DE TIEMPO DE LA REPARACION ES CORTO?
S, el lapso de la reparacion es corto

No se apagan los servidores

Generacion de reportes

No, el lapso de tiempo de la reparacion no es corto

Se procede a apagar todos los servidores

Se espera hasta que los aires estén funcionando bien

Se procede a encender los servidores

Generacién de reportes
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Los firmantes se comprometen a divulgar el documento en sus respectivas areas de trabajo y al uso apropiado
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OBJETIVO DEL PROCEDIMIENTO.

Gestionar y controlar la utilizacion del servicio de internet y ancho de banda de la institucion,
mediante graficos y estadisticas generadas de forma automatica y manual, de los permisos de
navegacion y accesos en aquellos usuarios que hacen uso de dicho servicio.

IDENTIFICACION DE RIESGOS

. Uso inadecuado del internet como herramienta para el desarrollo del trabajo diario del usuario.

. Toma de decisiones deficiente por parte de gerentes y coordinadores para conceder un permiso a
un usuario.

. Robo de informacién por parte de sitios disefiados para tal fin, empleados o terceras personas.

. Manejo deficiente de las herramientas para el monitoreo y control de la seguridad perimetral
informatica

ALCANCE DEL PROCEDIMIENTO.

La gerencia de informética a través de la unidad de redes y seguridad, se encarga de administrar el
ancho de banda del servicio de internet de la instituciéon de forma tal que se pueda hacer uso 6ptimo
de dicho recurso, verificando los porcentajes en la utilizacion del servicio, mediante gréaficos y
estadisticas generadas de forma automatica y manual, al detectar un mal uso de este servicio se
generan reportes de uso eventualmente.

BASE LEGAL

Normas Técnicas de Control Interno del MOPTVDU, Art. 116- La Gerencia de Informatica Institucional,
establecerd las politicas, procedimientos y controles administrativos para el uso, adquisicién y control
de los ordenadores y/o dispositivos inteligentes; asi como también, del software, archivos, seguridad
I6gica y procesamiento de informacion, asegurandose que el acceso a los recursos a través de éstas sea
restringido y que exista un adecuado respaldo del software e informacién, incluyendo la seguridad
fisica de los equipos.

Reglamento Interno y de Funcionamiento del MOPTVDU, Art. 39- La Gerencia de Informatica
Institucional tiene como objetivo establecer normas, politicas y metodologias en lo relacionado a
tecnologias de la informacién, sistemas computarizados, equipo de cOmputo y comunicacion
electronica.

POLITICAS

La modernizaciéon del estado requiere del uso eficiente de la tecnologia y sabiendo que la informacién
en el sector publico es una herramienta estratégica para mejorar el desempefio y aprovechamiento de
los recursos, asi como para apoyar las acciones que se realicen para atender los retos de equidad y
calidad de los servicios que proporciona el Ministerio de Obras Publicas, Transporte, y de Vivienda y
Desarrollo Urbano.

PROCEDIMIENTO.

Filtrado de internet

RESPONSABLE DE LA PASO DESCRIPCION DE LA ACTIVIDAD
ACTIVIDAD No*
Envia solicitud a jefe inmediato de area para que informéatica
Usuarios unidad solicitante 1 habilite acceso de servicios de navegacion explicandole los
motivos de la solicitud.
Directores, Gerentes Gerente de informatica Institucional recibe solicitud de acceso a
Solicitantes y Gerente de 2 internet y se remite a Area de Redes con visto bueno o

Informatica Institucional

denegacion.
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Personal del Area de Redes
y Seguridad

Técnico de soporte

Personal del Area de Redes
y Seguridad

Monitoreo de ancho de banda.

RESPONSABLE DE LA
ACTIVIDAD
Personal del Area de Redes

y Seguridad
Personal del Area de Redes
y Seguridad
Personal del Area de Redes
y Seguridad
Personal del Area de Redes
y Seguridad

GERENCIA DE INFORMATICA INSTITUCIONAL

PAIO
Ko.

1
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Recibe la solicitud y es analizada para ver s es factible o no
habilitar dichos accesos, en caso no aprueba solicitud por riesgos
de seguridad o cualquier otra indole que afectara la integridad
de la seguridad de la informacién de red, notifica al gerente de
informatica especificando motivos. S la solicitud es aprobada se
asigna a un grupo de navegacion en base a su justificacion, y
pasa dicha solicitud a soporte técnico.

Verifica que los permisos funcionen en el equipo del solicitante y
recopila su firma de aceptacion en solicitud fisica.

Archiva solicitud de servicio.

Fin de procedimiento.

DESCRIPCION DE LAACTIVIDAD

Ingresa al panel de administracién a través de un navegador
web.

Se mostrara el consumo de ancho de banda por interfaz,
debiendo monitorear el consumo interno y externo

Verifica que los enlaces no sobrepasen los limites de consumo de
acuerdo a la cantidad de usuarios permitidos.

Realiza el reporte ejecutivo

Fin de procedimiento.
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Monitoreo de ancho de banda.
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VI.

Vil.

OBJETIVO.
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Contar con respaldos Facilitar la recuperacién de la informacién en el caso de una falla.

IDENTIFICACION DE RIESGOS
La ejecucioén del respaldo podria verse afectada debido a :
«  Errores de sistema operativo cliente
» Falta de licénciamiento de la herramienta
e Errores de hardware en el servidor
« Perdida de conectividad de la red
e Errores en la consola de respaldo
« Falta de espacio en almacenamiento
¢ Respaldos inconsistentes
e Imposibilidad de almacenar respaldos de mas de 2 meses de antigiiedad

ALCANCE DEL PROCEDIMIENTO.
A nivel interno de la Gerencia de Informatica Institucional, en el Area de Redes y Seguridad. Este
procedimiento serealiza en los servidores que tienen alojada informacién institucional.

BASE LEGAL

Normas Técnicas de Control Interno del MOPTVDU, Art. 116- La Gerencia de Informética Institucional,
establecera las politicas, procedimientos y controles administrativos para el uso, adquisicion y control
de los ordenadores y/o dispositivos inteligentes; asi como también, del software, archivos, seguridad
l6gica y procesamiento de informacion, asegurdndose que el acceso a los recursos a través de éstas sea
restringido y que exista un adecuado respaldo del software e informacion, incluyendo la seguridad

fisica de los equipos.

Reglamento Interno y de Funcionamiento del MOPTVDU, Art. 39.- La Gerencia de Informética
Institucional tiene como objetivo establecer normas, politicas y metodologias en lo relacionado a
tecnologias de la informacién, sistemas computarizados, equipo de cémputo y comunicacion

electrénica.

POLITICAS

H area de Redes y Seguridad sera la responsable de realizar los respaldos de informacion, para
garantizar la recuperacién de la informacion institucional alojada en los servidores, en casos de

contingencia.
PROCEDIMIENTO.

RESPONSABLE DE LA
ACTIVIDAD

Coordinador y Técnicos del
Area de Redes y Seguridad
Coordinador y Técnicos del
Area de Redes y Seguridad
Coordinador y Técnicos del
Area de Redes y Seguridad
Técnico del Area de Redes
y Seguridad

Técnico del Area de Redes
y Seguridad

Técnico del Area de Redes
y Seguridad

PASO

o1

02

03

04

05

06
07

No. DESCRIPCION DE LA ACTIVIDAD

Se determinan e identifican los servidores a respaldar.
Se determinan frecuencia y tipo de respaldos a realizar
Se determina la herramienta de respaldo a utilizar.

Realizacion del respaldo de informacion.

Confirmacién de realizacién de respaldos, se verifican los
logs de eventos de la herramienta de respaldo.

Se llena bitacora de realizacién de respaldos

Fin de procedimiento.
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UNIDADES CORPORATIVAS CODIGO: GII-ARS-008
GERENCIA DE INFORMATICA INSTITUCIONAL EDICION: E4

GII-ARS-008 MONITOREO V ADMINISTRACION DE SOFTWARE ANTIVIRUS
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Los firmantes se comprometen a divulgar el documento en sus respectivas areas de trabajo y al uso apropiado
del mismo. Toda mejora al presente documento se canalizara a través de la Unidad de Desarrollo Institucional.
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OBJETIVO DEL PROCEDIMIENTO.
Establecer las actividades para administrar y monitorear de forma centralizada, el estado del antivirus
en cada equipo dentro de la red del MOPTVDU.

IDENTIFICACION DE RIESGOS
» Deficiencia en la actualizacién de las definiciones de virus en los clientes.
«  Desconocimiento del alcance de proteccion de los equipos propiedad del ministerio.
e Usoindebido y administracién deficiente de las licencias en equipos.

ALCANCE DEL PROCEDIMIENTO.
Aplica al Administrador de Servidores de Antivirus y Seguridad de la gerencia de informatica para:
Proporcionar la prevencion, deteccidon y eliminaciéon de virus informaticos, herramientas de hacheo,
accesos remotos no autorizados, riesgos de seguridad, spywares, trachwares, de los equipos, via consola
de antivirus.
BASE LEGAL
Normas Técnicas de Control Interno del MOPTVDU, Art. 106.- La Gerencia de Informéatica Institucional,
debera definir y establecer por escrito las politicas y procedimientos relacionados con los controles
generales de los recursos de tecnologia de informacion del ministerio, aprobado por el ministro.
POLITICAS
La Gerencia de Informatica Institucional en coordinacién con las unidades de Soporte Técnico y la
Unidad de redes y comunicaciones, seran las responsables de brindar asesoria y Supervisién para la
instalacion de software antivirus.
PROCEDIMIENTO.
RESPONSABLE DE LA PASO DESCRIPCION DE LA ACTIVIDAD
ACTIVIDAD No.
Técnico de redes y seguridad 1 Ingresar a la consola de administracion de antivirus.

Técnico de redes y seguridad

Verifica eventos, amenazas y bases de firmas de antivirus. Ademas
2 verifique que las tareas de escaneo se hayan realizado.

Técnico de redes y seguridad

S existe alguna amenaza, alarma, o las bases de firmas estan
desactualizadas entonces se toman medidas preventivas o

correctivas.
. Verifica que los equipos estan protegidos, ue al antivirus
Soporte técnico 4 . q quip P 9 y 9
funciona de forma adecuada.
Cuando en la consola de antivirus se encuentra un evento o
P . amenaza, analice por medio de los reportes de eventos que
Técnico de redes y seguridad 5 P X q

generan los equipos, para tomar medidas de prevencion.

Fin de procedimiento.
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Los firmantes se comprometen a divulgar el documento en sus respectivas areas de trabajo y al uso apropiado
del mismo. Toda mejora al presente documento se canalizara a través de la Unidad de Desarrollo Institucional.

Fecha de la préxima revision:  Diciembre de 2015

l. REGISTRO DE VERSIONES.
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OBJETIVO.
Definir los pasos a seguir para la adquisicion de una nueva aplicacién a desarrollarse por terceros.

IDENTIFICACION DE RIESGOS
. No involucramiento en la elaboracién de los términos de referencia.

* No involucramiento durante la elaboracién de nuevo software, pruebas, capacitacién y
puesta en produccion.

ALCANCE DEL PROCEDIMIENTO.

El procedimiento es iniciado cuando el Gerente, Director, Jefe de Unidad Requirente solicita por
medio escrito (Memorandum, Nota), al Gerente Informatica Institucional apoyo técnico para la
creacion de una nueva aplicacion que sera desarrollada por TERCEROS.

Durante el desarrollo de la aplicacién, el técnico programador analista designado por el coordinador
del Area de Desarrollo de Sistemas y Base de Datos, verificara que la entidad desarrolladora siga los
lineamientos establecidos en las Politicas de Desarrollo de Sistemas y verificara que las pruebas de
funcionabilidad de la aplicacién se lleven a cabo conforme a lo establecido en los términos de
referencia, antes de darla por aceptada.

BASE LEGAL
Normas Técnicas de Control Interno del MOPTVDU, Art. 110.- La Gerencia de Informatica Institucional,
establecera por escrito las politicas y procedimientos de las actividades que se relacionen al desarrollo
de aplicaciones informéticas; asi como también, al uso de aplicaciones especificas. Cada una de las
aplicaciones que desarrolle dicha gerencia y también aquellas que sean desarrolladas por terceros,
deberan de estar bien documentados los procedimientos administrativos que detallen las etapas del
ciclo de vida del desarrollo de los sistemas informaticos.

POLITICAS
La Gerencia de Informatica Institucional en coordinacion con el Area de Activos Fijos de la institucion
debera tener un registro de todos los Software propiedad MOPTVDU.

PROCEDIMIENTO.

RESPONSABLE DE LA PASO
DESCRIPCION DE LA ACTIVIDAD
ACTIVIDAD Me.

. . Solicita por medio escrito (Memorandum, Nota), al Gerente
Director/Gerente unidad - N . L
solicitante 01 Informética Institucional apoyo técnico para la creacion de una

' nueva aplicacién que sera desarrollada por TERCEROS
. P Participa o delega al Técnico Programador Analista para que
Coordinador del Area de P g . g P ! pe q
; elabore la parte eminentemente técnica de los términos de
Desarrollo de Sistemas y 02 . . P . B
referencia relacionados con las Politicas y Estadndares en materia de
Base de Datos .
desarrollo de sistemas.

. Procede a elaborar términos de referencia de la aplicacién a

Director o gerente . )
L 03 desarrollarse y posteriormente la envia a la GACI para la

solicitante. . .

continuidad de los mismos
Gerencia de Adquisiciones y 04 Realiza proceso de contratacion, informa a la Unidad Solicitante el
Contrataciones Institucional. nombre de la empresa que desarrollara la aplicacion.

) Desarrolla la aplicacion y entrega informes de avances, de acuerdo

Contratista 05 . R .

a lo establecido en los términos de referencia
Técnico asignado por Dan seguimiento a los informes entregados por el contratista y
unidad solicitante, Técnico 06 verifican que estén acordes a lo establecido en los términos de
programador analista. referencia.
Contratista. 07 Realiza presentaciones de la aplicacion desarrollada.
Ti?g:g soslli?:irl:g?ep'cl)'écnico 08 Realizan pruebas de operatividad y funcionalidad de la aplicacién,
u - respectivamente, certifican y notifican la finalizacion del proyecto.
programador analista.

Brinda capacitacion técnica y operativa a personal designado por
Contratista 09 la Unidad Solicitante y el Area de Desarrollo de Sistemas y Bases

GERENCIA DE INFORMATICA INSTITUCIONAL
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Contratista

Administrador de Bases de
Datos - Contratista
Técnico Programador
Analista - Contratista
Unidad Solicitante

10
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Entrega los programas fuente y la documentacioén técnica y
operativa del sistema desarrollado, de acuerdo a lo establecido en
los términos de referencia.

Alojan la base de datos en el servidor institucional

Realizan instalacion y configuracion del sistema

Inicia operaciones con el nuevo sistema
Fin de procedimiento.
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UNIDADES CORPORATIVAS CODIGO: GII-ADS-002
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GII-ADS-002 DESARROLLO DE NUEVA APLICACION POR GERENCIA DE INFORMATICA
INSTITUCIONAL (Gil)
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Los firmantes se comprometen a divulgar el documento en sus respectivas areas de trabajo y al uso apropiado
del mismo. Toda mejora al presente documento se canalizara a través de la Unidad de Desarrollo Institucional.

1Fecha de la proxima revision: 1 Diciembre 2015

I REGISTRO DE VERSIONES.
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Vil.

MINISTERIO DE OBRAS PUBLICAS, TRANSPORTE Y DE VIVIENDA Y DESARROLLO URBANO
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OBJETIVO.

Definir los pasos a seguir para el desarrollo de una nueva aplicacién mecanizada que se llevara a
cabo en la Gerencia de Informética Institucional.

IDENTIFICACION DE RIESGOS
* No programado en el plan operativo anual.
* Falta de personal para el desarrollo del nuevo sistema.
» Falta de colaboracién por parte de la Direccidon o Gerencia solicitante.

ALCANCE DEL PROCEDIMIENTO.

El procedimiento inicia cuando el Gerente de Informatica Institucional y el Jefe de Area de
Desarrollo de Sistemas y Bases de Datos analizan el plan de desarrollo de aplicaciones que se
llevara a cabo durante todo el afio y determinan los sistemas a ser desarrolladas por cada analista-
programador. Los analistas programadores deben seguir el ciclo de desarrollo descrito en las
Politicas y Normas en Materia de Informatica, autorizadas por el titular de esta Cartera de Estado.

BASE LEGAL
Normas Técnicas de Control Interno del MOPTVDU, Art. 110.- La Gerencia de Informatica Institucional,
establecera por escrito las politicas y procedimientos de las actividades que se relacionen al desarrollo
de aplicaciones informaticas; asi como también, al uso de aplicaciones especificas. Cada una de las
aplicaciones que desarrolle dicha gerencia y también aquellas que sean desarrolladas por terceros,
deberan de estar bien documentados los procedimientos administrativos que detallen las etapas del
ciclo de vida del desarrollo de los sistemas informéticos.

POLITICAS
Todos los sistemas desarrollados por la Gerencia de Informatica Institucional, especificamente en el
Area de Desarrollo de Sistemas y Base de Datos; o adquiridos mediante el desarrollo de terceros, se

mantendran como propiedad de la institucion, respetando la propiedad intelectual del mismo.

PROCEDIMIENTO.

RESPONSABLE DE LA

PASO No. DESCRIPCION DE LA ACTIVIDAD
ACTIVIDAD
Director, Gerente, encargado de area, por medios escritos
. . 1 (Memorandum, Nota) solicita a la Gerencia de informética
Unidad requirente . L N L
Institucional la creacion de aplicacion informatica.
Gerente de Informatica
Institucional y Coordinador 2 Con base en el plan operativo anual de trabajo se designa
del Area de Sistemas y Base analista programador para cada proyecto.
de Datos
. . Investiga sobre el procedimiento que se desea mecanizar,
Técnico analista . h )
rogramador 3 desarrolla cada fase del ciclo de vida del proyecto, designa los
prog ' recursos a utilizar y el plan de trabajo del proyecto.
Técnico analista 4 Realiza el desarrollo de la aplicacién a fin de satisfacer las
programador. expectativas del usuario, con base a lo requerido.
Técnico analista 5 Realiza pruebas del sistema.
programador.
Técnico Analista. . . L . .
. Coordina y realiza presentacion preliminar, para validar y
Programador. Unidad 6 o . - ;
. verificar la funcionabilidad del sistema desarrollado.
Requirente.
. . Realiza los ajustes o modificaciones, segun las observaciones
Técnico analista . - - S . .
7 obtenidas en la validacion y verificacion del Sistema. (Si
programador. -
hubiesen)
Técnico analista 8 Prepara la documentacién del sistema asi como los manuales

programador

GERENCIA DE INFORMATICA INSTITUCIONAL

técnicos y de usuario.
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Técnico analista
programador

Técnico Analista
programador
Gerente/Director de Unidad
requirente.

Técnico analista
programador.

GERENCIA DE INFORMATICA INSTITUCIONAL
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MANUAL DE PROCEDIMIENTOS

Prepara la documentacion del sistema asi como los manuales
técnicos y de usuario.

Capacita a todos los usuarios involucrados en la operacion del
nuevo sistema mecanizado.

Recibe el producto solicitado, firmando de recibido el acta de
entrega de aceptacién de la aplicacion.

Habilita el sistema para dar inicio a su utilizacion.

Fin de procedimiento.
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Los firmantes se comprometen a divulgar el documento en sus respectivas areas de trabajo y al uso apropiado
del mismo. Toda mejora al presente documento se canalizara a través de la Unidad de Desarrollo Institucional.
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Técnico analista
programador.

MINISTERIO DE OBRAS PUBLICAS, TRANSPORTE Y DE VIVIENDA Y DESARROLLO URBANO
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OBJETIVO.
Definir los pasos a seguir para realizar mejoras a una aplicacion  existente,
desarrollada por personal de la Gerencia de Informatica Institucional o por externos.

IDENTIFICACION DE RIESGOS

. Falta de manuales de usuarios.
. Falta de personal para impartir la capacitacion.
. Falta de colaboracién por parte de la Direccion o Gerencia en asignar personal a capacitar.

ALCANCE DEL PROCEDIMIENTO.

Los Directores y/o Gerentes solicitan a la Gerencia de Informéatica Institucional, a través de un medio
escrito (Memorando, nota, etc.), estos son
analizados en conjunto por el Gerente de informéatica y el Coordinador del Area de Desarrollo y
Bases de Datos para evaluar el grado importancia que las mejoras solicitadas requieren, luego se
le asignara a un Técnico Analista Programador, quien sera el encargado de indicar el tiempo en el que
se realizara lo solicitado y la factibilidad del mismo. Cuando los cambios o mejoras se efectlan,
el Coordinador del Area de Desarrollo y Bases de Datos, junto con el Programador Analista y
Administrador de Bases de Datos, realizaran el proceso de la puesta en producciéon de los cambios
realizados, siempre y cuando el usuario de por aceptadas a satisfaccion las mejoras solicitadas,

BASE LEGAL
Normas Técnicas de Control Interno del MOPTVDU, Art. 110.- La Gerencia de Informatica
Institucional, establecera por escrito las politicas y procedimientos de las actividades que se relacionen
al desarrollo de aplicaciones informéaticas; asi como también, al uso de aplicaciones especificas. Cada
una de las aplicaciones que desarrolle dicha Gerencia y también aquellas que sean desarrolladas por
terceros, deberan de estar bien documentados los procedimientos administrativos que detallen las
etapas del ciclo de vida del desarrollo de los sistemas informéaticos.
POLITICAS
Corresponde a la Gerencia de Informatica autorizar cualquier adquisicion y actualizacion del
software.
PROCEDIMIENTO.
RESPONSABLE DE LA PASO
DESCRIPCION DE LA ACTIVIDAD
ACTIVIDAD No.
Directores y/o gerentes. 01 Solicitan mejora de aplicacion existente.

Gerente de Informética
Institucional y Coordinador
del Area de Sistemas y Base de diez dias hébiles para efectos de programacion y carga laboral.
de Datos

02 Se analiza la mejora solicitada y evalla s el proceso le tomara mas

Calcula el tiempo de ejecucion de estas mejoras y si, es mayor a los
03 diez dias habiles, distribuye la actividad dentro del Plan anual de
trabajo, tomando en cuenta las prioridades ya existentes.

Técnico analista

04 Realiza las mejoras solicitadas.
programador.
Técnico analista
programador. Coordinador 05 Notifica sobre la realizacion de las mejoras solicitadas y
del Area de Sistemas y Base coordinan la presentacion de entrega de las mismas.
de Datos
. . Verifica y evalla las mejoras, de no estar de acuerdo, se envian
Unidad requirente. 06 .
correcciones.
Unidad requirente. 07 Firma de recibido a satisfaccion.
Técnico analista 08 Actualiza la documentacion técnica y operativa del sistema que se
programador mejorado
Coordinador del Area de 09 Las mejoras y actualizaciones se incorporan en produccion para su
Sistemas y Base de Datos. inmediata utilizacion y se archiva solicitud de mejora.

Fin de procedimiento.
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Los firmantes se comprometen a divulgar el documento en sus respectivas areas de trabajo y al uso apropiado
del mismo. Toda mejora al presente documento se canalizara a través de la Unidad de Desarrollo Institucional.

Fecha de la préxima revision:  Diciembre 2015

l. REGISTRO DE VERSIONES.

FECHA VERSION RESPONSABLE (OUIEN DESCRIPCION DE CAMBIOS
AUTORIZA)
01-11-2013 E2 Mario Ernesto Orellana Actualizacién de procedimiento.
01-12-2014 E3 Carlos Alberto Trigueros Ayala Actualizacion de procedimiento.
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VI.

Vil.

MINISTERIO DE OBRAS PUBLICAS, TRANSPORTE Y DE VIVIENDA Y DESARROLLO URBANO
MANUAL DE PROCEDIMIENTOS

OBJETIVO.
Definir la metodologia para realizar el proceso de capacitacion a los usuarios de una aplicacion
mecanizada desarrollada por la Gerencia de Informatica Institucional.

IDENTIFICACION DE RIESGOS
¢ Falta de manuales de usuarios.
¢ Falta de personal para impartir la capacitacién.
+ Falta de colaboracion por parte de la Direccién o Gerencia en asignar personal a capacitar.

ALCANCE DEL PROCEDIMIENTO.
El Técnico Analista Programador prepara el manual de usuario y la presentacion del Sistema
mecanizado, la cual serd4 impartida a todos aquellos usuarios que utilizaran la aplicaciéon. Dentro de
esta presentacion se verifica que el Sistema funcione de acuerdo a lo requerido por la Unidad
Organizativa solicitante, tomando en consideracion (si ese fuera el caso), las observaciones que se
obtengan de dicha presentacion.

BASE LEGAL
Normas Técnicas de Control Interno del MOPTVDU, Art. 110.- La Gerencia de Informatica Institucional,
establecera por escrito las politicas y procedimientos de las actividades que se relacionen a! desarrollo
de aplicaciones informéticas; asi como también, al uso de aplicaciones especificas. Cada una de las
aplicaciones que desarrolle dicha gerencia y también aquellas que sean desarrolladas por terceros,
deberan de estar bien documentados los procedimientos administrativos que detallen las etapas del
ciclo de vida del desarrollo de los sistemas informéticos.

POLITICAS
La Gerencia de Informatica Institucional en coordinacion con las unidades de Soporte Técnico y el Area
de Desarrollo de Sistemas y Bases de Datos, seran las responsables de brindar asesoria y Supervision
para la instalacion de software informatico.

PROCEDIMIENTO.

RESPONSABLE DE LA

ACTIVIDAD PASO No. DESCRIPCION DE LA ACTIVIDAD

Prepara la documentacion (manual del usuario) y

Técnico analista programador. 1

Coordinador de Area de desarrollo

presentacion de sistema desarrollado.

. 2 Da visto bueno para que se ejecute la capacitacion
de sistemas y bases de datos P 4 ) P
Técnico analista programador y 3 Define y coordina fecha, hora y lugar donde se realizara
usuarios del Sistemas. la capacitacion
Técnico analista programador. 4 Efectla la capacitacion con base a lo acordado
Técnico analista programador. 5 Levanta listado de control de asistencia

Fin de procedimiento.
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Los firmantes se comprometen a divulgar el documento en sus respectivas areas de trabajo y al uso apropiado
del mismo. Toda mejora al presente documento se canalizara a través de la Unidad de Desarrollo Institucional.

| Fecha de la préxima revision:  Diciembre de 2015

l, REGISTRO DE VERSIONES.

FECHA VERSION RESPONSABLE (QUIEN DESCRIPCION DE CAMBIOS
AUTORIZA)
21-05-2014 E2 Mario Ernesto Orellana Incorporacién de procedimiento.
01-12-2014 E3 Carlos Alberto Trigueros Ayala Actualizaciéon de Procedimientos
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VL.

Vil.

MINISTERIO DE OBRAS PUBLICAS, TRANSPORTE Y DE VIVIENDA Y DESARROLLO URBANO
MANUAL DE PROCEDIMIENTOS

OBJETIVO.
Documentar los pasos a seguir para la actualizacién de contrasefias de seguridad en el ingreso por
parte de los usuarios a los sistemas informaticos pertenecientes al MOPTVDU.

IDENTIFICACION DE RIESGOS
e Usuario con problemas de enlace de red.

ALCANCE DEL PROCEDIMIENTO.
Bl proceso se inicia cuando un usuario accede a un Sistema Informéatico perteneciente al MOPTVDU, es
entonces cuando el Administrador de Base de Datos, a través de la ejecucion automatica de una
rutina dentro del Servidor de Aplicaciones, verifica la fecha de caducidad de la contrasefia del usuario.
S esta ha caducado, la rutina de validacion envia mensaje al usuario para que ingrese su nueva
contrasefia y la confirme, para que luego ésta sea actualizada en todos los sistemas que dicho usuario
utiliza.

BASE LEGAL
Normas Técnicas de Control Interno del MOPTVDU, Art. 106.- La Gerencia de Informética Institucional,
debera definir y establecer por escrito las politicas y procedimientos relacionados con los controles
generales de ios recursos de tecnologia de informacion del Ministerio, aprobado por el Ministro.

POLITICAS
Todos los sistemas desarrollados por la Gerencia de Informatica Institucional, especificamente en el
Area de Desarrollo de Sistemas y Base de Datos; o adquiridos mediante el desarrollo de terceros, se

mantendran como propiedad de la institucion, respetando la propiedad intelectual del mismo.

PROCEDIMIENTO.

RESPONSABLE DE LA PAIO
ACTIVIDAD NO. DESCRIPCION DE LA ACTIVIDAD

Usuarios de Sistemas del 1 Ingresa a la ruta de enlace que accede al Sistema

MOPTVDU Informatico a utilizar.
Va dentro de la pantalla de ingreso al Sistema

Usuarios de Sistermas del Informéti~co, e! usuario procede a digitar el nombre y la

MOPTVDU 2 contras,e_na a5|gn_ados para p_oder acceder al Sistema
Informatico elegido. (Aplicaciones WEB y
diente/servidor)

Proceso Légico (Codigo Verifica que ellser\./i,dor de aplicaciones rgalice el

entendible por 3 proceso de val|(~jaC|on de fechalde cadu0|dad' (5 meses)
de las contrasefias dentro del Sistema Informatico en

programadores) SO

Proceso Logico (Codigo S la fecha ha caducado (6 meses de duracion), el

entendible por 4 Sistema Informéatico envia un mensaje de alerta al

programadores) usuario, solicitdndole ingrese una nueva contrasefia y la
confirmacién de la misma.

ep:](t)gﬁzci)bll_ggp;gcr) (Codigo 5 Sla fec_ha no ha ca_ldl_Jcado aun, eI_ Sistema Informético
le permite al usuario ingresar al mismo.

programadores)

Usuarios de Sistemas del 6 Ingresa la nueva contrasefia y la confirma

MOPTVDU

Proceso Logico (Cédigo Verifica y actualiza la nueva contrasefia del usuario

entendible por 7 para todos los Sistemas Informaticos donde el mismo

programadores) tiene acceso.

Usuarios de Sistemas del 8 Ingresa al Sistema Informético.

MOPTVDU

GERENCIA DE INFORMATICA INSTITUCIONAL

Fin de procedimiento.
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VI.

Vil.

MINISTERIO DE OBRAS PUBLICAS, TRANSPORTE Y DE VIVIENDA Y DESARROLLO URBANO
MANUAL DE PROCEDIMIENTOS

OBJETIVO.
Documentar los pasos a seguir para que la Gerencia de Informatica Institucional genere los
archivos de backup de las diferentes Bases de Datos de SQL Server 2000, que son propiedad
del MOPTVDU.

IDENTIFICACION DE RIESGOS
La ejecucion del respaldo podria verse afectada debido a :
»  Error de programacion de tarea de Back Up en servidor.
e Falta de energia eléctrica.
e Error en la gjecucion automatica de la tarea que generacion de archivos de back Up.
« Falta de espacio en almacenamiento.

ALCANCE DEL PROCEDIMIENTO.
El procedimiento es iniciado cuando el administrador de bases de datos genera tareas
administrativas para la creacion de archivos que contienen toda la informacion de cada una de
las bases de datos propiedad del MOPTVDU, las cuales almacenados en cintas, que
posteriormente seran guardadas en una caja de seguridad de un banco legalmente establecido en el
pais.

BASE LEGAL
Normas Técnicas de Control Interno del MOPTVDU, Art. 115.- La Gerencia de Informatica Institucional,
debera tomar en cuenta en los sistemas manejadores de bases de datos: La designacion de los roles y
responsabilidades en la administraciéon del ambiente de las bases de datos, el control de la descripcion
y cambios de los modelos de datos, el acceso y el procesamiento concurrente de la informacién, la
garantia de la disponibilidad y recuperacién oportuna de las bases de datos, cuando ocurran fallas

107

menores o0 desastres mayores y la integridad de los datos contenidos en la misma.

POLITICAS

Correspondera a la Gerencia de Informatica promover y difundir los mecanismos de respaldo y
salvaguarda de los datos, asi como los sistemas desarrollados por la Unidad de Proyectos y Sistemas.

PROCEDIMIENTO.

RESPONSABLE DE LA
ACTIVIDAD
Administrador de base de
datos.
Administrador de base de
datos.
Administrador de base de
datos.
Administrador de base de
datos.
Administrador de base de
datos.

Coordinador del Area de
Soporte Técnico.
Administrador de base de
datos.

Administrador de bases de
datos y Coordinador del
Area de Soporte Técnico.

GERENCIA DE INFORMATICA INSTITUCIONAL

DESCRIPCION DE LA ACTIVIDAD

Se programa tarea de Back Up en servidor.
Se define la periodicidad de ejecucién de la tarea.

Se ejecuta la tarea de generacion de archivos de back Up.

Se verifica el contenido y cantidad de archivos generados asi como
la integridad de la informacién.

Se etiqueta la cinta colocando fecha nimero de version y nombre
de las bases respaldadas.

Se entrega el disco con la nueva version del backup al jefe de
soporte técnico para ser llevado y almacenados en la béveda de la
administracion; en donde se retiran las versiones antiguas, los cuales
se entregan al administrador de bases de datos para su
reutilizacion.

Firma en bitacora de recepcion de Disco en Area de Resguardo.
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MANUAL DE PROCEDIMIENTOS

OBJETIVO.
Documentar los pasos a seguir para que la Gerencia de Informatica Institucional realice a
Restauracion de la informacién contenida en los archivos de Back up que contienen las Bases
de Datos de SQL Server 2000 propiedad del MOPTVDU. Garantizando asi, que en caso de un
desastre de cualquier indole los datos del Ministerio puedan recuperarse en el momento deseado.

IDENTIFICACION DE RIESGOS
La ejecucion de la restauracién podria verse afectada debido a:
« Error en la cinta que contiene el Bach Up.
« Falta de energia eléctrica.
* Bacb Up desactualizado.

ALCANCE DEL PROCEDIMIENTO.
El procedimiento es iniciado por el Analista Programador quien define el dia de la base de
datos que se desea recuperar y el Administrador de Bases de Datos, solicita al Jefe de Soporte Técnico
0 Gerente de Informatica ir a traer al banco respectivo las cintas donde ha sido almacenado
el archivo de copia de seguridad donde se encuentra la base de datos deseada.

BASE LEGAL
Normas Técnicas de Control Interno del MOPTVDU, Art. 115- La Gerencia de Informatica Institucional,
deberad tomar en cuenta en los sistemas manejadores de bases de datos: La designacion de los roles y
responsabilidades en la administraciéon del ambiente de las bases de datos, el control de la descripcion
y cambios de los modelos de datos, el acceso y el procesamiento concurrente de la informacién, la
garantia de la disponibilidad y recuperacion oportuna de las bases de datos, cuando ocurran fallas
menores o desastres mayores y la integridad de los datos contenidos en la misma.

POLITICAS
Correspondera a la Gerencia de Informética promover y difundir los mecanismos de respaldo y
salvaguarda de los datos, asi como los sistemas desarrollados por la Unidad de Proyectos y Sistemas.

PROCEDIMIENTO.

RESPONSABLE DE LA

ACTIVIDAD PASO No. DESCRIPCION DE LA ACTIVIDAD
Analista - Programador 01 Define la base de datos que desea recupera
Analista - Programador 02 Identifica la fecha en la base de datos tenia la informacién que

desea recuperar

Coordinador del Area de 03 Saca de la caja de seguridad el disco que contiene la base de
Soporte Técnico datos que se desea restaurar
Jefe de Soporte Técnico 04 Entrega disco al Administrador de Base de Datos
Administrador de base de 05 Revisa en el historial de archivos que contiene el disco la
datos. existencia de la base de datos que se desea recuperar
g\:tr;wsl.mstrador de base de 06 Recupera la base de datos deseada en el servidor
Administrador de bases de 07 Notifica al analista - programador que la base de datos

datos

GERENCIA DE INFORMATICA INSTITUCIONAL

solicitada ya esta disponible en el sistema
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OBJETIVO.
Documentar los pasos a seguir para que la Gerencia de Informatica Institucional cree nuevas
Bases de Datos de SQL Server 2000 y que estas pasen a ser propiedad del MOPTVDU.

IDENTIFICACION DE RIESGOS
La ejecucion de la restauracién podria verse afectada debido a:
e Falta de Autorizacién para la creacion.
e Falta de energia eléctrica.

ALCANCE DEL PROCEDIMIENTO.
El procedimiento es iniciado cuando el Analista Programador a finalizado una nueva aplicacion
y esto conlleva la creacibn de una Bases de Datos nueva, cuya tarea es efectuada por el
Administrador de Bases de Datos quien a su vez adiciona el requerimiento a los diferentes
planes de mantenimiento y seguimiento las mismas.
BASE LEGAL
Normas Técnicas de Control Interno del MOPTVDU, Art. 115- La Gerencia de Informéatica Institucional,
deberd tomar en cuenta en los sistemas manejadores de bases de datos: La designacion de los roles y
responsabilidades en la administracion de! ambiente de las bases de datos, el control de la descripcion
y cambios de los modelos de datos, el acceso y el procesamiento concurrente de la informacion, la
garantia de la disponibilidad y recuperaciéon oportuna de las bases de datos, cuando ocurran fallas
menores o desastres mayores y la integridad de los datos contenidos en la misma.
POLITICAS
Correspondera a la Gerencia de Informéatica promover y difundir los mecanismos de respaldo y
salvaguarda de los datos, asi como los sistemas desarrollados por la Unidad de Proyectos y Sistemas.
PROCEDIMIENTO.
RESPONSABLE DE LA PASO No. DESCRIPCION DE LAACTIVIDAD
ACTIVIDAD
Administrador de base de 1 Se genera nueva base de datos en servidor de produccién y se
datos. conceden permisos a usuarios predefinidos.
Administrador de base de 5 Monitorea comportamiento de base de datos y se controla
datos. rendimiento de servidor base de datos.
ﬁstr;lsmlstrador de base de 3 La nueva base de datos es incorporada a plan mantenimiento.
Q;Jtrgsmlstrador de base de 4 Se genera copias de seguridad de datos.
ggtrgsmlstrador de base de 5 Se actualiza el control del disco de copias de seguridad.
Administrador de base de 6 Se notifica al técnico analista programador sobre la creacion de las
datos. copias de seguridad.
Admlnlstradgr de base de Se realizan pruebas sobre el comportamiento de la base de datos
datos y Analista- 7 .
del sistema nuevo.
Programador
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OBJETIVO.
Documentar los pasos a seguir para que la Gerencia de Informatica Institucional actualice las
diferentes Bases de Datos de SQL Server 2000, que son propiedad del MOPTVDU.

IDENTIFICACION DE RIESGOS
La ejecucién de la restauracion podria verse afectada debido a:
e Falta de Autorizacién para la actualizacion,
» Falta de energia eléctrica.

ALCANCE DEL PROCEDIMIENTO.
B procedimiento es iniciado cuando el Analista - Programador a solicitud de la Gerencia 6
Unidad requirente, solicita alguna actualizacién de la aplicaciéon que utiliza la base de datos a
modificar

BASE LEGAL
Normas Técnicas de Control Interno del MOPTVDU, Art. 115.- La Gerencia de Informatica Institucional,
deberad tomar en cuenta en los sistemas manejadores de bases de datos: La designacion de los roles y
responsabilidades en la administracion del ambiente de las bases de datos, el control de la descripcion
y cambios de los modelos de datos, el acceso y el procesamiento concurrente de la informacion, la
garantia de la disponibilidad y recuperacion oportuna de las bases de datos, cuando ocurran fallas
menores o desastres mayores Yy la integridad de los datos contenidos en la misma.

POLITICAS
Correspondera a la Gerencia de Informatica promover y difundir los mecanismos de respaldo y
salvaguarda de los datos, asi como los sistemas desarrollados por la Unidad de Proyectos y Sistemas.

PROCEDIMIENTO.

RESPONSABLE DE LA

ACTIVIDAD PASO No. DESCRIPCION DE LA ACTIVIDAD
Administrador de base de ol Se actualiza base de datos en servidor de produccién y se
datos actualizan los permisos a usuarios predefinidos.
Administrador de base de Monitorea comportamiento de base datos y se controla

02 - .
datos rendimiento de servidores base de datos.
Administrador de base de 03 La base de datos actualizada esincorporada a plan
datos mantenimiento.
ﬁ:trgslnlstrador de base de 04 Generan copias de seguridad de datos.
g\;:itrgsmlstrador de base de 05 Actualiza el control del disco de copias de seguridad.
Administrador de base de 06 Notifica al técnico analista programador sobre la creacion de
datos las copias de seguridad.
Admlnlstradpr de base de Realiza pruebas sobre el comportamiento de la base de datos
datos y analista- 07

programador

GERENCIA DE INFORMATICA INSTITUCIONAL

actualizada.

Fin de procedimiento.
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Il. OBJETIVO.
Documentar los pasos a seguir para que la Gerencia de Informatica Institucional realice la Revision,
Validacion y Verificacion de los diferentes objetos que contiene cada una de las Bases de Datos
de SQL Server 2000 propiedad del MOPTVDU. Garantizando de esta manera que la
informaciéon contenida en las mismas sea consultada Unica y exclusivamente por aquellos
usuarios del MOPTVDU y que contengan los permisos respectivos para tal fin.

M. IDENTIFICACION DE RIESGOS
La ejecucion de la restauracion podria verse afectada debido a:
« Falta de solicitud para revisién, Validacion y Verificacion.
¢ Falta de monitoreo.
¢ Falta de energia eléctrica.

IV. ALCANCE DEL PROCEDIMIENTO.
El procedimiento es iniciado por el Administrador de Bases de Datos junto al Analista
Programador, para que sea este quien confirme que todas las acciones de seguridad en la
informacion estén de acuerdo a lo establecido. Garantizando de esta manera la integridad de la
informacién que contendrd la Base de Datos sujeta a este procedimiento.

V. BASE LEGAL
Normas Técnicas de Control Interno del MOPTVDU, Art. 115- La Gerencia de Informética Institucional,
debera tomar en cuenta en los sistemas manejadores de bases de datos: La designacion de los roles y
responsabilidades en la administraciéon del ambiente de las bases de datos, el control de la descripcion
y cambios de los modelos de datos, el acceso y el procesamiento concurrente de la informacion, la
garantia de la disponibilidad y recuperacién oportuna de las bases de datos, cuando ocurran fallas
menores o desastres mayores y la integridad de los datos contenidos en la misma.

VI. POLITICAS
Corresponderd a la Gerencia de Informatica promover y difundir los mecanismos de respaldo y
salvaguarda de los datos, asi como los sistemas desarrollados por la Unidad de Proyectos y Sistemas.

Vil. PROCEDIMIENTO.

RESPONSABLE DE LA
SPONS PASO DESCRIPCION DE LA ACTIVIDAD

ACTIVIDAD No*
Administrador de base de ol Revisan las vistas, procedimientos, tablas y tareas de la base de
datos. datos, asi como los permisos a los usuarios.
Administrador de base de 02 Realiza las correcciones necesarias para garantizar el buen
datos. funcionamiento.
Administrador de base de Monitorea comportamiento de base de datos y se controla
03 L .
datos. rendimiento de servidor base de datos.
Administrador de base de . .
04 Generan copias de seguridad de datos.
datos.
Administrador de base de . . . .
datos 05 Actualiza el control del disco de copias de seguridad.
Administrador de base de 06 Notifica al técnico analista programador sobre la creacion de las
datos. copias de seguridad.
Técnico analista 07 Realiza pruebas sobre el comportamiento de la base de datos
programador. actualizada.

Fin de procedimiento.
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OBJETIVO.
Documentar los pasos a seguir para que la Gerencia de Informatica Institucional realice el proceso
de creacion de perfiles y usuarios dentro de cada uno de los Sistemas Informaticos que se utilizan
dentro del MOPTVDU.

IDENTIFICACION DE RIESGOS
La ejecucion de la restauraciéon podria verse afectada debido a:
* Falta de autorizacion para la creacion del usuario y el perfil.
e Falta de instruccion para la creacion del usuario y el perfil.
« Falta de energia eléctrica.

ALCANCE DEL PROCEDIMIENTO.

El proceso es iniciado por cada una de las Gerencias/Direcciones o Unidades Organizativas del
MOPTVDU a través de una solicitud de creaciéon de usuario y su perfil, ya dentro de la Gerencia
de Informatica Institucional, es el Coordinador del Area de Desarrollo quien recibe la solicitud, la
aprueba y traslada para que el Administrador de Bases de Datos sea quien realice el
procedimiento solicitado, tomando en consideracion todas las acciones de seguridad en la
informacion de las bases de datos, de acuerdo a lo establecido. Garantizando de esta manera su
integridad.

RESPONSABILIDADES.
Coordinador Area de Desarrollo: Revisa y valida la solicitud
Administrador de Bases de Datos: Ejecuta el proceso.

BASE LEGAL
Normas Técnicas de Control Interno del MOPTVDU, Art. 106.- La Gerencia de Informética
Institucional, debera definir y establecer por escrito las politicas y procedimientos relacionados con
los controles generales de los recursos de tecnologia de informacién del Ministerio, aprobado por el
Ministro.

POLITICAS
La Gerencia de Informatica es responsable de proporcionar a los usuarios el acceso a los recursos
informaticos.

PROCEDIMIENTO.

RESPONSABLE DE LA

ACTIVIDAD PASO No. DESCRIPCION DE LA ACTIVIDAD

Solicita la creaciéon de un usuario y su perfil a través de

Gerente/Director/Técnico 1 medios escritos (notas, memorando, solicitud de trabajo
FORM-PS099) o por correo electrénico.

Coordinador del area de 2 Recibe solicitud, la autoriza y envia al Administrador de

Desarrollo de Sistemas Base de Datos (DBA).

Administrador de Base de 3 Recibe solicitud y procede a verificar la existencia del

Datos usuario en la base de datos.

Administrador de Base de 4 Si el usuario no existe, procede a su creaciéon y a la de su

Datos perfil.

Administrador de Base de 5 Si el usuario existe, procede a notificar al Coordinador del

Datos Area de Desarrollo de Sistemas al respecto.

Coordinador del area de 6 Notifica sobre la creacién en la base de datos del usuario

Desarrollo de Sistemas solicitado y su perfil.

Gerente/Director/Técnico 7 Recibe notificacion.

Fin de procedimiento.
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V.

VI.

Vil.

OBJETIVO.
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Documentar los pasos a seguir para que la Gerencia de Informatica Institucional realice el proceso de
dar de baja a los usuarios, ya sea de manera temporal o definitiva, segin requerimiento de la
Gerencia de Desarrollo de Talento Humano.

IDENTIFICACION DE RIESGOS

La ejecucion de la restauracion podria verse afectada debido a:
« Falta de notificacion y autorizacion para dar de baja al usuario.
« Falta de instruccion para para dar de baja al usuario.

ALCANCE DEL PROCEDIMIENTO.
B proceso s lleva a cabo a solicitud de la Gerencia de Desarrollo del Talento Humano y Cultura
Institucional, a través de una solicitud para dar de baja de manera temporal o definitiva a usuarios de
Sistemas Informaticos, ya dentro de la Gerencia de Informatica Institucional, es el Coordinador del
Area de Desarrollo quien recibe la solicitud y la traslada para que el Administrador de Bases de Datos
sea quien realice el procedimiento solicitado, tomando en consideracion todas las acciones de
seguridad en la informacién de las bases de datos, de acuerdo a lo establecido. Garantizando de esta

manera su integridad.

BASE LEGAL

Normas Técnicas de Control Interno del MOPTVDU, Art. 106.- La Gerencia de Informética Institucional,
debera definir y establecer por escrito las politicas y procedimientos relacionados con los controles
generales de los recursos de tecnologia de informacion del Ministerio, aprobado por el Ministro.

POLITICAS

La Gerencia de Informética es responsable de proporcionar a los usuarios el acceso a los recursos

informaticos.

PROCEDIMIENTO.

RESPONSABLE DE LA
ACTIVIDAD

Gerencia de Desarrollo del
Talento Humano y
Cultura Institucional

Coordinador del area de
Desarrollo de Sistemas
Administrador de Base de
Datos

Administrador de Base de
Datos

Administrador de Base de
Datos

Coordinador del 4rea de
Desarrollo de Sistemas
Gerencia de Desarrollo del
Talento Humano y
Cultura Institucional

GERENCIA DE INFORMATICA INSTITUCIONAL

PASO

DESCRIPCION DE LA ACTIVIDAD

Solicita dar de baja a un usuario en sistemas, ya sea de
manera temporal o definitiva, a través de medios
escritos (notas, memorando, solicitud de trabajo FORM-
PS099) o por correo electrénico.

Recibe solicitud y se la envia al Administrador de Base
de Datos.

Recibe solicitud y procede a verificar la existencia del
usuario en los sistemas.

Si el usuario existe, procede a dar de baja al mismo
para el periodo de tiempo solicitado.

Si el usuario no existe, procede a notificar al
Coordinador del Area de Desarrollo de Sistemas al
respecto.

Notifica que el usuario ha sido dado de baja, segun lo
solicitado.

Recibe notificacion.

Fin de procedimiento.
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DEFINICIONES'

MOPTVDU: MINISTERIO DE OBRAS PUBLICAS, TRANSPORTE V DE VIVIENDA V DESARROLLO
URBANO

Gil: GERENCIA DE INFORMATICA INSTITUCIONAL

VMT: VICEMINISTERIO DE TRANSPORTE

VMOP: VICEMINISTERIO DE OBRAS PUBLICAS

VMVDU: VICEMINISTERIO DE VIVIENDA V DESARROLLO URBANO
UDI: UNIDAD DE DESARROLLO INSTITUCIONAL

WEBMASTER: ES LA PERSONA RESPONSABLE DE MANTENIMIENTO O PROGRAMACION DE UN
SITIO WEB.

HELP DESK: UN HELPDESK ES UN RECURSO DE INFORMACION V ASISTENCIA PARA RESOLVER
PROBLEMAS CON COMPUTADORAS V PRODUCTOS SIMILARES.

SQL: ES UN LENGUAJE DECLARATIVO DE ACCESO A BASES DE DATOS RELACIONALES QUE
PERMITE ESPECIFICAR DIVERSOS TIPOS DE OPERACIONES EN ELLAS.

TERMINOS DE REFERENCIA: CONTIENEN LAS ESPECIFICACIONES TECNICAS, OBJETIVOS V
ESTRUCTURA DE COMO EJECUTAR UN DETERMINADO.

COPIA DE SEGURIDAD, COPIA DE RESPALDO O BACKUP: ES UNA COPIA DE LOS DATOS
ORIGINALES QUE SE REALIZA CON EL FIN DE DISPONER DE UN MEDIO DE RECUPERARLOS EN
CASO DE SU PERDIDA.

BITACORA: ES UN DOCUMENTO DIGITAL O FISICO EN EL CUAL SE LLEVA UN REGISTRO BIEN SEA
DIARIO, SEMANAL O MENSUAL DE UNA TAREA O PROCEDIMEINTO REALIZADO A FIN DE TENER
CONTROL SOBRA LAS ACTIVIDADES REALIZADAS.

LOG: ES UN REGISTRO DE EVENTOS QUE OCURREN PARA UN DISPOSITIVO EN PARTICULAR O
APLICACION.

SERVIDOR: ES UN NODO O EQUIPO QUE FORMA PARTE DE UNA RED, V PROVEE SERVICIOS A
OTROS NODOS DENOMINADOS CLIENTES. TAMBIEN SE SUELE DENOMINAR CON LA PALABRA
SERVIDOR A: UNA APLICACION INFORMATICA O PROGRAMA QUE REALIZA ALGUNAS TAREAS
EN BENEFICIO DE OTRAS APLICACIONES O EQUIPOS DE LA RED LLAMADOS CLIENTES.

VIRUS INFORMATICO: ES UN PROGRAMA POR LO GENERAL DE PEQUENO TAMANO QUE SE
COPIA A S| MISMO INADVERTIDAMENTE EN LA MEMORIA DE UN SISTEMA INFORMATICO V QUE
PUEDE PROVOCAR ALTERACIONES DE LA INFORMACION ALMACENADA EN EL SISTEMA,
GENERALMENTE CON CONSECUENCIAS NEGATIVAS.

SPVWARE: ES UN PROGRAMA QUE RECOPILA INFORMACION DE UN ORDENADOR V DESPUES
TRANSMITE ESTA INFORMACION A UNA ENTIDAD EXTERNA SIN EL CONOCIMIENTO O EL
CONSENTIMIENTO DEL PROPIETARIO DEL ORDENADOR.

TRACKWARES: ES TODO PROGRAMA QUE REALIZA EL SEGUIMIENTO DE LAS ACCIONES QUE

REALIZA EL USUARIO MIENTRAS NAVEGA POR INTERNET (PAGINAS VISITADAS, BANNERS QUE
PULSA, ETC.) V CREA UN PERFIL QUE UTILIZA CON FINES PUBLICITARIOS.
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