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CONTRATO L. G. 07/2021

Nosotros, MAYRA LIGIA GALLARDO ALVARADO, Doctora en medicing, de cincuenia y seis
afios de edad, de este domicilio, porfadoro de mi Documento Unico de Idenlidad nimero
Gl G G G D ( G @G @, - 'uando en mi calidad de
Presidenta y por lo fanfo Represeniante Legal del INSTITUTO SALVADORENC DE
REHABILITACION INTEGRAL (ISRI], Inslitucion Autenoma, de este domiclio, con Tarjeta de
ideniificacion Tributaria nimero cero seiscientos calorce — ciento setenta mil lrescientos
veinlicuglro - cero cere uno - nueve; lo cual compruebo con: a} Ley de creqcion del
instituto Salvadoreno de Rehabilifacion de Invdlidos, publicada en el Diaro Oficial 1omo
clento noventa y Ires, nimero doscienios lreinla y nueve, del veintisicle de diciembre de mil
novecientos sesenta y uno de la gque consta la axistencia legal del Instilulo; b} Secciones
cuarenta y ocho a la cincuenta y uno del Codigo de Salud, publicado en el Diario Oficial
niimero ochenfa y seis del tomo doscientos noven la y nueve, del once de mayo de mil
novecientos ochenia y ocho en el que consta que el Instituto Salvadarafo de Rehabilitacion
de Invdlidos lunciona como una Instilucion Auténoma, con capacidad jundica para
contraer derechos y obligaciones, & intervenir en juicios, iguaimente consta sagun articulo
dosclentos veinle de dicho cuerpo legal gue &l Presidente tendrda la representacion legal
del Instituto; ¢} Decreto Legislativo 970, publicado en el Diario Oficial No 12, Tomo No 374
del 19 de enero de dos mil doce, en él que consta la reforma al Art, 207 del Codigo de
Salud, que meodifica lo denominacion del Institulo Salvadorefio de Rehabiitacion de
Invélidos por Instiluto Salvadorefio de Rehabilitacién Integral, v ¢l mismo hace referencia
que a partir de la vigencia del Decreto, cuando en olras disposiciones legales se mencione
al Instituto Salvadeorefio de Rehabilifacion de invdlidos, o a los lilulares del mismo, deberd
anlenderse que se refiere al Institufo salvadoreiio de Rehabilitacion Inlegral. De igual
manera, lodos los confratos celebrados, las obligaciones contraidas y los derechos que
corresponden al Institute Salvadoreno de Rehabilitacion de Invalidos, deberd enitendorse
celebrados, contraidos y corespondientes al Instiiute Salvadeorefio de Rehabilifacion
Integral; d) Acuerdo Ejecutivo nimero doscientos diecinueve de fecha diez de junio de dos
mil veinte, por medio del cudl se me nombra Presidenta del Instituio Salvadoreno de
Rehabilitacion Integral para un periodo legal de lunciones de dos anos a portr del once de
junio de dos mil veinie: y los arficulos diecisiete y disciocho de la Ley de Adquisicionas
Contrataciones de la Administracion Publica, los que me conceden [acultades para firmar

en el cordcter en que acllo, confratos como el presente y en ropresentacion de la
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instifucion quien en este inslrumento me denaminas® el CONTRATANTE por una peoarte, lsls’)
}1 ora JOSE AMILCAR CRAVET TEXADA, de cutnenia vy cuatro afios de adadd, Empleada, del
domicilio de Antiquo Cuscaildn, deparfamento de La Liberlad, portader de mi Dacumonto
Unico de Identidad nismer (1 () D GEED: (D (D GUNND: D
@, ; Taiels de Identificacidn Tbularia nimerc (. CERENEGD: D G GEED
[} - [ ] . al G ] .-. Aciucando sn mi caolidad de
Apoderado Especial de fa sociedad DADA DADA Y COMPANIA, SOCIEDAD ANONIMA DE
CAPITAL VARIABLE, do este domicilic con Nimero de Identificacidn Tibuiara b
L4 X X ¥y ¥ N X XYY
lo que comproebo con: copia de Testimaonio de Podor Fspecial oforgade e esta ciudod a
lois diez haras y frcinfa minstos del dia voirdisiete de mayae de dos mi diecinueve, ante los
olicios notariales de Jorge Albero José Hemdnder Avilgs & inscrile en el Registo de
Comarcio al rirmero CUARENIA Y HND del Libro UN MIL NOVECIENTOS TREINTA ¥ SIFTE del
Rogistro de Ofros Contrados Mercantiles ded cual consta gue el sefior Sullermo Yeniura
Dade Pefia en su cardater de Administraciar Unico Propietario v por o tanto Representaniea
legal de la sociedod DADA DADA Y COMPARNIA,  SOCIEDAD ANONIMA DE CAPITAL
VARIABLE, me confirid Poder Fspecial amplo v suficients para otorgor octos como el
prasents, estando on dicho escritura pienamente establecida 1o exdsiencio leral e o
sociedad ad como o personeria con la gue actia ol sefor Guillerva Voniurg Dada Per,
qien en este irstumento me denominaré &l CONTRATISTA, v en las calidades antes
gxprasados MANITESTAMOS: Que hemaos acordado oforgar v on efecto oforgomos el
presente contrate do suministro proveniente del proceso de Libre Gesfion 12/2027,
danominado SUMINISTRO SIRVICIC DE FIRFWALL PARA LAS DIFCRENTES, DEPFNDINCIAS DEL
3R Adjudicacion mediante RESOLUCION DE ADIUDICACION 0972021 de fechs 22 de unio
de 2021, de conformidod o la ey de Adguiicionss v Contrelacionss de la Administroacion
Plblica, que on adelante se donominard LACAP, su Eeglarmenin que en adelinte se
denominord RELATAP, v o los clausulos que se detallen a centinuacién: 1) ORJETO DEL
CONTRATO: Bl confrafisia se compromete o sumirsstrar servicio de firewall para fas diferentes
depondencias ded ISR segun se detallan a confinuacitn —————-———. R

BETALLE DE LA CONTRATACICN:

ITEM 1 FIREWALL CENTRAL (Administracidn Supetfor, CAL, CRINA, CAA SARA ZALDIVAR Y HCE).

REQUERIMIENTOS TECNICOS.

Figta 2 de 1B
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FSPECIFICACIONES MINIMAS REQUERIDAS

CAPACIRAD

F irewall Throughtput; 10,500 Mbps ;

VPN Threugthput: 1,150 Mbgs

P5 Throughtput: 3.000 Mbps

GTM Thoughtput: 1,400 Mbgs

Correos electrénicos por hora 80,000

i Usuaros altenticados: |limétados

;'Czﬁméﬁ'ib'riés concurrentes: 3,200,000

Almacenamiento: Disco Duro 250 5B

Memoria RAM de ZGB

HAREWARE.

Puerla 16400000 : 10

 Pedos 1SB: 2

Puaro de Corsola;

ALIMENTACION ELECTRICA

Fuente de erengia interna, auio voltaje 1500220 volis, 50060 hz.

CHASIS

Montabie en Rack: 1U

Cortiicaciones: EALA+, VPN Ceriied, IC5A Labs, Webcoast Labs, 1Pv8

N o FUNCIONES PRINCIPALES REQUERIDAS

H

« Autenticacion de ysUarios da tipp 550 [Smgle Su*g an) ;'aafa A:::twe Drreci@r';, de modo qu'e' g usuario solo {enga que
aufenticarse en el dominic AD v que ya #o requiera autenticacion para senvicios de navegacian y olrog que gasen por al;

frrewwall.
» Sopoder redundancia automatica de enfaces, enntando e frafico a Iraves de ofro enlzee disponible sin necesidad de

hacer cambics en |as conaxicnes de los sislemas,
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e Filtrada de conexidn de Marsaieria Instantanea (M}, de modo que se puedan reafzar accionas como: Bloqueo de
transferencia de archivos, blogueo de audin o permiso de solo ascriura.

i Mcdcn cre O;}E!fﬂcﬂfln Transparents y Rutea
'- Snpunar OHECF Semer, rogular o Relay

« Sgantlar Homsogagion de P (WP

» Capavidad de realizar NAT y PAT — -
|+ Las polificas de resticcion ¢ Accesn deben de parmitirfa_ascelacion de P Fuents, 1P Destino, o gnepas de usuarics.
® E:reaﬁiinn de pﬂll’ticas para permisc. 0 ﬁenegaﬂién £ baae a korarios,

+ Rulen con prﬂmmlm fales camo RIP W1, RIP ‘n.f2 CISPF BGP
» Dehe de Supt}rtar la creacién de pcufusas de ruten, de odn que se pLEdd enrutar iréfizo por las diferentes interfaces, :

Alta drspnnrhtlidad do c:::-neclwsdad 3{3!4{3W|Mﬁ}{ _
. Mumturea de Acilwdad £n tlcm;:ﬂ taal mr usLArio, aplscam{ﬂ u :3

* Gapac.zdad de admlnlslra{ Red Wwelesa centralizadn dasde ef UTM,
i+ Soporte WAF nara HTTR Q. 1.0 1
| » Sopore WAF para 300 53“"“9’9’5
» Tacaologiz Irtituitive Website H&w Lreiecmr ‘para pelicones WAF
v Feparteria Infegrada
Creacion de usuarios con diferentes perr" Ies administativos de soports UTM,
NGBﬁ{:HGI-ﬁf} por corren aleciionice de caidas de eniace, iunu wps, backup.

VPN

v & S«:qurtedetuneres 'u‘F‘N en IPSec, S5L, PPTP, L2TP S T

. ﬂ.utEFtIC-aCI{Jﬂ WEN on Mndo '\J{J!"ﬂﬂi
ls  Algog Ernus de ﬁ.utpntln::acmn MD5 o?-IA‘ SHAZ EEo SHAE 154, SHAE 512

+ Tapacidad de Conexian a I'I’|L|[I|:I|ES Redes LAN Remutas &n una sara paliilca

» Capacidad de conexidn TCF o UDP

v Copacidad de conexion Cliente VPN por Prashared Key G Cemflcado Diryidal.

i« Polfficas de Acceso SSE: Tunel, Weh, Aplicacian
» Aufendicaciin de certn‘" carlas IKE

¢ £l sistema debe tener capacidad de crear certificados: L{)DBlEb

Je Tecrnlﬂgra Hal

" FILTRADO DE CONTENIDD

Sistema de fifrade de contenida Wep, parattpy hilps
Debe de parmiti restriccién ¢ avcesc a dferentes categorias tales como: Business, Hacking, no pmduclivas, Spyware y
Malware, controversiales, finanzas, ol
(Jue permita blogueno de URE, KerWord o Frase

Lista de Excepcian de URL
_Bloqueq de Java, Applst, Cookiss y AciveX.
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» Capacidad de establecer politicas da fitfrado por Categorias Web, Tipa de Archivos, Grupa de URL o Categarias
Dinamitzs. I e
» Permitir |2 bisgueds sequra_de conferidos 4 ravds de los molores de bisgueda,
« Faciidad de perspnalizar el mensaje de bloquen, por yseario o IPIMAC, lege v fexte. ]
» Capacidad de sstablecer politicas de fitrado de aplicacicnes por: Calegora, Mivel da Rsosac- Caracteristicas de las
aplicaciones o Tecnelogia de las aplicaciores.

REPORTES

« Sopore de Log de fréfon inlema.

« Manitoreo grifico, en tiempo real y generacian de histdricos.

s |mportacion de Repodes en formatos himl, wmé, pdf

» Debe conlar con una plataferma de repertes logs que permita la comelacién de eventos.
» Croacidn de reporles de eventos, actividad de trafice, sfc

(e Gy (ue pamits archivar contenide para trafico come: carren, Navegacion, chat M.

s Generaciar reporles acurmados para ios diferentes tipos de trafien,
QTROS

|« Conlrol de apiicaciones . ]
|+ Reporte Web interactiv N T
Soparte para Modem G de lipo LISE |:{Zl|:3t:|-::|m3:lJ
Seguridad para apficacicnas Web: desactivacion de Goukles no validas

El equipe deberd generar respaldos de configuracion de forma automéatica y enviarlos a dirsccionss de comeo slecirinicn.
Ademnas, en caso de requetirio, cargar el slime respaido disponibie desde wna memoria USB coneclada a él.

-

SOPORTE TEGHICO ¥ TIEMPD DE RESPUESTA.

. Senrlcms de impiementacicn {nstalacis, cc-nnguraemn) del equrpc: an |as instalaciones del ISRI er: UAIP-Informética. i
« [E! tiernpo de respuesta para afender v sckicionar tina fafla o sapere ¥onica de parte del ofedante, no debers ser ma:mr

~a 1 dia habil desde que se reparta sl incidente, o . R |
CAPACITACION.

EI prmreed-ar debera imparlir ana capacilacion para 2 tonices, la cual deberd de orienarse al Fancioratmients, administrativ |
de los equipns, generacion & interpretaniin de los reporles y ofcs aspecte requericos por al ISRL

El eqmpn de comunicacion a etlizar para prestar el senvicio debe ser instalado y configurado e el dnea de Informatica de Ia :
Uiridad de Acceso ala Informacicn Pobiica, ubicade en avenida razi N° 181, Colonia Costa Rica, San Salvador,

TIEMPO DE ENTREGA PARA INSTALAGION Y CONFIGURACION DEL SERVICID.

Este servicio debe eatregado fincionando a entera satisfaccion del Administrader de Contrato a mas tardar el 1 da julio de
2021,

H

ITEM 2 FIREWALE CENTRD BE ATENCHON: Centro de Audicién y Lenguaje — CAEE.

REQUERIMIENTOS TECNICOS

Pagina 5 da [B
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[ESPECIFICACIONES MINIMAS REQUERIDAS

CAPACIDAD

Firewall Fhroughtout: 8,000 Maps

$ VPN Througthput: 1,050 Mbps

LT Throughtput: 1,050 Meps

: Correcs electronicos par hora: 78,000

Sonexiones concurrentes: 3000000

H
H

Almacenamientn: Disco Duro 250G G2

Memoria RAM de 2GE

- HARDWARE:

e
by
5
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=
=
o=
=
=
=
=
)
=
=
oo

[Pueres i8B:2

£

Puarto de Conscla: 1

AL|MENTACION ELECTRICA

b
2

Fuente de energia iterna, auio voltaje 1104220 volts, SIGG hz.

. CHASIS

" FUNCIONES PRINCIPALES REQUERIDAS

: +._intagrarian de sistemas de autenticacion tales comp RADIUS, LDAP, Ackve Direclory, sto,
« Autenficatién de usuarios de dpe S50 {Single Sing On) pasa Acfive Directery, e modo qua &l usuasdo solo fengs que aui&ntic&'r“'s'é":
an el dominic AD ¥ que ya no sequiera autanticacion para senvicios de navegacidn y abos que pasen por of firewal:

» Soporar reduntdencia eutomatica de enlaces, snnitando ol tr3fico & traves 62 £lio anface disponitle sin necesidad de hacer cambias

Bl i35 conexiones de fos sistemas, _
« Filtrads de conexion de Menssjeda instaninea (IM), de mada que se puedan realizar accianas come:; Blogquen de Iransferencia de
archivos, blogque de audia o pesmise da solo escritura,

» Capacidad e generasidn e YLANS.
= _Modn de operacisn Transparente y Ruten.

B SQWHEFDHCP.SEWEF. recular & Retay ) ' - ;
—— — ———— [ I
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= Soportar Homologacssn de 3PV
. Eapamd&d de reahzar NAT ¥ PAT
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_ u__r_ea-::lnn de DG|EtIGBS pEra perm=su o dmnegaclnn Bl hase 8 horarios. i
Creaciin de nusvos savicios con proposita de permitirlos o denegarios,
Capacidad de ruteo estaco v dindmice

Ruten cor: protoecies tales como RIF YA, RIP V2, O50F, BGP

» [Debe de soportar fa creecion da pohtu:as e faten, e Moo que =& peeds enndfar Ikdfico por 1as diferentes intedaces, basandosa en
¥ Fuante, IF Desing, Puerts Fuante, Puerta Deslino, o por protoeosios.

H
H
B
:-

iw f}lspﬂﬂ?bﬂﬁdﬁd da conectividad 3EEGANRAK (opcioral)

fe Monitorao de Actividad an timpo real por usuario, aplicacién a 12
'- ‘Monitora de actvidad de: Sisterna, Wed Filfer, Aplication Filter, IM, Firewall, Anh"."lms AntlSparn IPE, ICAR

. Caﬂamdad da pﬂrsmahzar 1as firmas de [PS
. Supurtc WAF para HTTP 0.8/1 a1
. Snpnr-t-é-w;s.'?"pm 300 Servidores,
+ Tecnaiogia Intifuitive Website F|DW Deferior para pelicienes WAF
» Reporterna integrada,
¢ Modificacion por corrao electronics da cmdas e anirge, finel van, backup.

» Creacidn de wsuarios cog d|ferer‘tss plarf s admlﬂlstratwm de zopore HTM.

WPN

» Soporfe de ineles ‘u’PN en |P3gc, S5L, PPTR, LZTP
» VPN er moda, Sile 1o Site, Remale Access, Host to Host ;
« Soporte de algodtmos de encriplacidn: DES, 30ES, AES128, ARS1G2, AES256, Twio fssh Blenw Fish, Serpent :

« Agtenticacion VPN en Mode Normat o Agrasivo L

» Algoriimes de Autenticacion: MDS, SHA1, SHAZ 256, SHAZ 384, SHAE 512
= Capacidad do combinar miltiples Aigoriimos de Eneriptacian con Aiguntmns de Autenﬂcaclur 8N URa 50 pollh{:a
» Capacidad de Conexién 2 miitines Redes LAN Remolas, en una sola politica.
» Capacidad de conexion TGP o UOP
+ Capacidad de conexién Cliante VPN Cisca por Preshared Key o Cerificada Digial. B 3
. Pﬂlrilcas de Accesn 3 SL Tunel, Web, Apl;caclm o i N

= £l s&stema dehe tener capaudad de crearcertlﬁcadnﬁ Locales, CA y CRL.
FILTRADO DE CONTENIDG

|« Cigtema de filirade de coatenide Web, para iip y hitps
» Dehe de permitir restriosiin 0 acceso a diferentes calsgorias tales como: Business, Hacklng, ne pmdu:;twas Spywan y
Malware, cortmversiales, fingnzas, 2o,

v Jue permila bioguen de URL., KerWord o Frase
iw Lisia de Excepoidn de URL
s Bloguen de Java, Applef, CE}DKIES ¥ AclveX.
» Capacidad de sstsbiocer pG|ItIGaS de fiitrado por Categorias Wob, Tipo de Archivas, Grupo de URL o Categorfas

Ding Eil"l’!l{ias . -

. Capamcad de estahlecar pnimcas de fltrade de aplrcacmrses par: Caieg-::lrsa Hivel de Rizsgo, Caracteristias de lag

aplicaciones o Tecnologia de fas aplicaciones. . R
REPORTES

Pégima 7 i §8
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{a Boporte de Log de tesfico infemo.
= Munitoren gratice, en tismpo real y genemcu‘m cte hisfricos.

_-___Dnl:ue contar o una platatorma de reportes Ic:ugs Gue permita la correlacicn de eventos,
« Creacion de reportes de evenfos, actividad de Irafice, efe,

« Lt permila archivar contenido para teafico como: cofren, Navegacidn, chat IM.
i+ {eheracian sapores acumulades para los diferentes fipos de drfico.

+ _Ingortacion de repores a formatos, HTRL, XML, PCE,
OTROS

» Tontral de aplicaci{:-nes _

* ‘%upurte para Mudam 305 de lipo G5B {Opeianal).
« El equipo deberd genetar respaldes de confiquracian de forma aulomatica y enviaras a direcriores 4o correo electrénica.  Ademds,
&N cas0 de requering, cargar el siimo respalds disponibe desde una memonra USE conactads a &, :

SOPORTE TECNICO ¥ TIEMPO DE RESPUESTA

Senicios de impiementacisn, insialacion ¥ configuracién de los Firewall en la siguients depencencia CENTRO DE AUDICION
¥ LEN’CLrAut {SEIP Sat vadur]l ﬁ}

<

tdia habil desde cue se repnfta el ;nudente
(1) E! equipo de comumicacion a uliiizar para presizr el servicio debe ser inslaiadn v configuradn en el rea de las ofitinas de
| Admninistrativas del Centro de Audicion y Lenguaie, an fa Colonia Nicaragua y cafle log wiveros, San Salvador. :

| TIEMPO DE ENTREGA PARA INSTALACION ¥ CONFIGURACIDN DEL SERVICHO.

! Este servicio debe entregado funcionanda a entera satisfaccion del Administrador de Contralo a més tardar of 1 de jiilic de
2021, :

ITEM 3 FIREWALL CENTROS DE ATENCICHN:
Centro de Rehabilitacion de Ciegos Fugenia de Dueiias —CRC
Centra de Rehabilitacién Integral de Occidente —CRID

Centro de Rehabilitacidn integral de Oriente -CRIOR.

REGUERMMIENTOS TECNICOS,

CAPACIDAD T C ‘
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COMTRATO £.4. 002021 (133 RFRTITH £2./2417)
SUMIKES IS E SEE OF BEFGATE 2ARA
NIFEAEHTER BEPEHOEHCIAS DEL 21

YPN Througthput: 210 Mbps

IFS Throughtput: 240 Mb

i Correns elactanicos per hora; 40,008

: Usuarcs Licenciados; limitados

Conexionss concUmenes: B00,G0G

Disco Duro: Disce Durn 250 GB

Mamoara RAM: 2 GB

 HARDWARE
Puerto 1071001000 : 4
T TRV e R _.
Fuero Consola: 1
o ELIMENTACION ELEGTRICA

F lente da Energia |r=t-:-"rna auto voltaie $10/220 volls, HE0 k2,

CHASIS:

Cetificacicnes: EALY+, VPN Cedified, ICEA ths Webenast Labs, FvE

FUNCIONES PRINCIPALES REQUERIDAS

3

. Auteﬂncal:mn e usuanns de figa SSD {Smgle Sing On} para An:.trl.fe {:‘Ifﬂutﬂr}f. e mudu rgu:a.el usuania sole lenga que auiendcarse
en el dominia AD y que ya no reqaiera autenticacion para servicios de navegasion y alros que pasen por &l Erewall.

v Soporiar setuadancia avlomalica de enfaces, erridando ol trafico 2 fravés de oo enlace disponible sin nacesidad de hacer cambios
gn lag conexienes dedos sistemas,
i# Filtrado de canexién de tersajarfa nutantanea (M), de modo gue e puedan fealizar acciones como: Bloqueern de {rarsferancia dea
:  archivos, bloques de audio o germisa de solo eseritura, o
« Gapaciad de generscicn de VLANS. I
+ Nodo de operacidn Trmssmrentuy Hutr-n -
= Sopartar DHCP Server, reguéar o Relay :
= Soportar Hamalagacién de IF {WiF)
+ Dapacidad de realizar NAT y PAY

s Las polificas de restricoion o Acceso deben de permitir 2 asonsacmn dE‘ I& Fuente, |F Gasting, o gruoos 492 Bsuarios.

+ Creaciin de polifcas para permisa o darecacian e bage 3 hafarios.

PBsginz 3 da i
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SURIKISTRO NF BFRVITIT & FIRERALL Pk,

QIEEREXTEE EPERTERTIAN NF 551

' = Creacidn de nueves servicios con arepdsito de permitides o denagaros. . o :
« Capacidad de niteo astatica y dindmica i
« Ruteo con prafocelos fales como RIP Y1, RiP V2, OSFF BGF

'« Debsde sopoitar |a creasidn de pofticss da rulea, de modo quﬂ s pulad'a ensutar irafico por lag diferenles interfkices, hasandose en

; 1 Fuanig, I Deslino, Puerts Fuente, Pusro Desting, o pos prodoc? 0s.

‘e D Djsp ad de conoctividad 3GHGIEMAX {cpcional) i i £

+ Manitoeo de Actividad en t|empu real por saarie, apticeeida g |2 - '

+ Monitoree de actlwdiau da: Sistema, Web Filter, Aptication Fflfer IM, Firgwal?, Antivins, AntiSpam, IP5, ICAP o
| * Capacidad de persunallzar las firmas e s~ 7

ie Sopotfe WAF para HTTP 0.9, (1.1

+ Soporte WAF para 300 Sanvidures,

a Techolagia Intiurtive Website Fiow ﬁat&ct&"ﬁam paticionas WAF

- Reporeria Hiegada — st

= Motificacion por corres Blecirinicg do caidas de erlace, tined wpn, backap.

Fe Creaciin de usuadias con dlzemn*as ;:ued" ez ﬁ‘dTI'IJI'IISdEItI'-.-'GS de soporte TR

WPN

'« Soporie de fineles VPN en [PSec, S5, PPTR, LITP

1o VPN en meds, Site to Site, Remote Access, Host o Host
» Soporte de slgoritmes de encriptacion: DES, 3DES, AES128, AESTR, AESZEE, T fist, Elow Figh, Sarpert

. Autenticacion VPIN en Muda Homalo &greswu R

ie Capacluad de Canexion a mlifipies F{edes LAN Fipmut_as &n L_Jn__a sala poitica.

» Lapacidad de canexién TCP o UDP

« Capacidad de cosaxion Clente VPN G|scu por Preshared Key o Cerificardo Diglial -

:» Politicas de Accoso S5L: Tunel, Wak, Apllcam@n _ _ _

|+ Aufenficacicn de certificados |KE _

s El sisterma debe tener capacidar de crear cerlificados: Lacales, CA y CRL.
FILTRADQ DE CONTENIDO

a,

« Depede pen‘ﬂl’[lr restriccion o accesa i drl’erentes -::afegﬂrlas tales gomo: Busirass, Haﬁkrng, a4 productivas, Spware ¥
tdalware, CDH["GVEFSI&ICS fman zas, Bit.

. o Lista de Emep@én da BRL
+ Bloqueo de Java, Applet, Cookies }rﬂ.cnve}{

1o Capacidad ce establecer polifeas de filtrado por Calegarias Web, Tlpi} de Arshivos, Srupo da JRL Caiegarsas
__JEﬂ@ﬁwas

REPORTES

Soporde de Log de tr_‘a_i_ﬁ_é:_ﬁ: 'inierrj_d:'
Moniforeo grafico, en 1iempu} real y generachjn de histén’cns
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i_-___@_:,;_q_p_ermita archivar coatenide para {rafico como: correo, Navegacién, chat (M,
i« (eneracion reportes acumulados para dos diferentes tipas de fekfico
i Imporacién de repertes a formatos, HTML, AL, POF,

OTROS

i« Gontrol de aplicaciones

= Heporie Web interactiv . R —;

+ Soportz para Modem 3G do tipn SR f{}pclundlj
« El aquipe deberd ganersr respaides de configuracion de foma automética ¥ anyiaros o direccianes de corteo electitinice. Ademds,
an ¢asa de requerirlo, cargar el Gimo respaldo disponible desds una mamoria LSE canaclada a &l

SOPORTE TECNICO ¥ TIEMPO DE RESPUESTA

» Sendcias de imptemendacian, instalacién y configuracién da los Firewall en las siguientes dependencias CENTRE DE
CIEGES BEUGENIA DE DUENAS (San Salvador), CENTRO DE REHABILITACICN INTEGRAL DE OCCIDENTE (Santa
Ana) ¥ CENTRO DE REHABILITACION INTEGRAL DE CRIENTE (San Miguet) 1y

» Eltiemnpo de respussta para atender v sofuciorar una falla o soporte tcnico de parte ded c}feriante no deberd ser mayar
a1 dis hahil para el Centro de Rehahilitacion de Clegos “Eugenia de Duehas’ —-CRC y 2 dias habiles para fos Centros
¢e Rehabiltacisn integra da Docidents -CRIO v Rehabilitacidn Integral de Oriente -CRIOR, desde gua se reporta ef

incidenta.

(1) Los equipns de comuricacidn a utilizar para prestar el serviein deben ser instalados y configuradas de acuerdo al
siguiente defatle:

» En laoficina de |a Administracion del Cenfre de Rehabilitacién de Ciegos Eugenia de Duaftas, en fa 21* calte poniente
Na 240, Barrio San Miguelito, San Salvadar. :

e En el area de tas oficinas de Adminisirativas del Centro de Rehabiitacion Integral de Occiderte, 17 avenida surentre 3°
y 5° calle oriene, Sania Ana, :

« En el drea de fas oficings de Administrativas del Centro de Rehabifitacion Integral de Orients, ubicado en
| costada norponiente def Hospital San Juan de Dias, San Miguel,

TIEMEG GE ENTREGA PARA INSTALACION ¥ GONFIGURACION DEL SERVICIO.

| Este senscio debe entregado funcinnando a enfera satisfaceion del Administrador ée Gontrato a més tardar ef 1 de juiio da
2{121
11 BPOCHMENTOS CONTRACTUALES: Formar: par’re mieqr{}i del contrato 1os mgmen’res

docurnentos:  Soficilud o Reguerimiente  de compra, férminos de  Relerencia o

Fspocificacionas Técnicas de ko Ubre Gestion,  Oferta, Garantio de Cumpiimiento de
Contrate, v ofros documentos qua emanaren def presente conrafo, los cudles son
complemearntarios enire sty serdn irderpretados en formo conjunto, en casa de discrepancia
entre aigunc de los decumenios confractuales y este confrato, prevalecerd et conlrato v
los documnantos anexas. I} FUENTE DE 105 RECURSOS, PRECIO Y FORMA DE PAGG: Los
ohligaciones emanadas del presenie instrsmaento serdn cublertas con cargo a Fonda
General, para lo cud se ha verficodo o corespondients asignacion presupuestaria. £
contratarie se compromste a concelar al confrafiste o contidad de SIETE MIL CIENTO
NOVENTA ¥ CUATRC DOLARES DE LOS ESIADOS UNIDOS DE AMERICA (37.194.00). 1o
cancelacian se hard en ddkaras de los Cstados Unidos de América en un plazo no mayor de

&0 dics, despuds de hober side emitido el quedan en la Tesoretia dnstitucional previa

Penina il da [B
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preserdacion de acta de recepdicn wrigingl por parte dei Adminisirador de Contrato v por
parte del contralista fa fociura de corsurmicor inal duplicedo-cliente ¢ rmds {omdor hosto 02
fias habiles posterores o fa firma det acta de recencidn y on ¢l mes de diciembre segin
indicaciones de Il UR, La focture deberd inclur of nombre ded Instituto Scivadorefio de
kRehabiitacion infegral, nombre de la dependencia del 18RI solicilante, |la fuenfe de
fincnciomiento, ademdas agregar e némere de la ibre Gesiién v Resolucion de
Agjudicacion, Mimero del Confrate v ia descripaidn deberd ser tai como aparece indicado
en el contrate, B valor dal servicio confrotado incluyve IVA v CFSC por lo que separmmdaments
se carsigrard el valor de o retencion a sfectuarse, calculada sobre e precio nato (SIN IVA)
de o operacidn o facturar, [CLASIMCACION DE tA EMPRESA: MEDIANA), Bl contratisto
daberd entregar copia de la factura presentada a ta U al ADMINISTRADOR DE CONTRATO
porel medio que le sea mdas convendente o fin de gue este da ssguimienta a o establecido

en & parato anlerior, B detalle de los monlas a pagar s el siguien!o ———— e -
Fear

FINANCIANENTE | UFILT | DESCRIPCION

ARZCMOIMIZNSO POR LSO

ADMIRSTRAGICN o O | OF BIENED NTANGHELES- | MANSURL $260.00
SUPERIOR i
FIREWALL
FRHERDIVIERTO POR 550
ANCIANDS F am1 | DF RENESMTANGIAES- | MmsUAL 608,40
FIRCWALL
ARRFHTIHERTS POTL IS0
CAL & B01 | DEGICNCE INTANGIRIZS - | WENSUAL 360604 $a0500 | 32040
FIREWALL
ARRENTISENTD POF IS0
CRINA DE BIFMES TAMGIBLES - MEAGiAL
rEWAL L 3404400
ARIENOMIENTC POR U0
CONSULTA kG 0202 |CE BENCSINTANGELES- |  MENSIAL $a10.80

I"gihiaLL

AREENDIMIENTO POR w50
Lt BIFWES INTANGIELES - ENSLIAL
F&a d20z FIHENaLL S00.90

ARRENCIAICHIT FOR IS0
CRP FG D201 | OF BIFHES INTANGIGLLS - MESTLIAL $1020.00
FIRE'WaL.1.

$240,00 $2.040.00
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ARRCWMOHMIENT G PO LIS
CIEGDS Fti 021 { GE SNEMES IMNTANGAALES - MEMSLIAL ST F18.00 703,00
FIRFEWALL

ARFEEMDIMENT O AR LED
O HIEWES IMTANGIBLES - MCMSLIAL
FRTWALL $433.00

GRIO

$H1a.00 b3 H

ARRENCIMIENT C PO LS50
[F RIENES INTANCGALES - MEHSLTAL
FIREWALL 430033

CRIGR

$11840 §Ta4.00

V) PLAZIO D.E CONTRATO Y \fléENCEA: El plozo de e;e::u;:ixi;n de bos obﬁgacfones smanadas
del presente contrato es a portie del uno de julio o freinfa v uno de diciombre de dos mi
vaintiung. La vigencia del prasente canirate estord vinculada ol mismo plazo. V) FORMA
DE ENTREGA Y RECEPCION. Bl lugar de entraga del sarvicio sord: on la Adminisiracidn Supearior
v las Ceniras de Alencion, donde se instalard el servicio de firewall, seglin ffems 1, 2 v 3 de
los términos de referencia. Este servicio deba ser enlregado funcionando a enterc
sofisfaccion dod Adminisirador de Confrato a mds fardar & 01 de julio de 2021, VI)
GARANTIAS: Para garantizar el cumplimiento de ks obligaciones dervadas del presente
contfrate e Contratista debord rendir a satisfaccian del 18R:, denire del ploze de 10 dias
heibiles posterion o recibir fotocopia del conlrala debidaments legalizade, ung GARANTEA
OE CUMPLIMIENTS DF CONTRATO IGCC), o faver del 35K, por un monte del DIEZ POR CIENTO
N0R) DEL WALOR DEL CONTRATO, v debeerd aslar vigente por un perodo que inicie g partir
del uno de julio de 2021 ol teinta v uno de dicliemire de 2021, Lo garonta deberd
presenterla on e Unidad de adquisiciones v Contrataciones del iSRE, ubiceda en Colonia
Costa Rico, Avenica Wazo 1181 Son Salvador. ViR PREVENCION Y ERRADICACION DEL
TRABAIO INFANTIL: & durants o ejecucion del condraio se comprabare por ko Direccicn
Cenercd de Inspeccién de Trabgio del Ministero de Traboje vy Pravisidn  Social,
incumpiirmiente por parte ded conlraliste o lo normativa que pronibe el frabajo infantl v de
proteccidn de o persana adolescents frobajedora, se deberd tramilar ¢l procaedimiento
sancionatorio gue dispone el arb. 180 de g LACAP parg determinar el comedindsnta o no
durgnte la gjecucidn dal contrate de o conducta tipificada comeoe causal de nhabilitocion
en el art, 158 Romano V liserd b)) de kg LACAR relativa ¢ la invococicn de hechos falsos pora
obtenar o odjudicocion de la contratacion, Se entenderd por comprobado el
incurmpémicnte o la normativa por parte de e Direccién General da Inspeccién de Trabajo,

s durante &l trdmite de re inspeoain sae defarming gue hubo subsanacién por naber
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COMedde una infraccian, o por el condrario si se remitfere a procedimisnio sanaionalonio, v
en este Olfimo cose debeard finafizar el procedimicnto pora conocer ia resolucién final. VI
ADMINISTRACION DEL CONTRATO: DADA-DADA & ClA, 5.A DE SV, serd el ressporsabler oe o
eieCucion dei contrate, teniendo como contraparle en la administracian del misma al sefior
G D D G oocinador de Informatica. Eslo con bose a lo
asiablecido en los gouardos Presidendcicol 41 /2000 y 4472021, quien lo administrard v le dard
e resspaczciive sequimiento, Quilen ademds deberd atender o cstablecido en & Asticulo 82
RIS de la LACAP, 1X} ACTA BE RECEPCION: Corresponderd al Adminisirador del Cenfrote en
coordinacian con ol condratista, o efaboracion y firma de las actas de recepaidn, las cuales
contendran como minime o que establece of arficulo selenia v siefe del RELACAP. X)
MODIFICACION: FI prosente contrato podrd ser modificordo o ampliado en sus plogos vy
vigencia antes del vencimianta de su plose, de conformidad aio esfcbiecico an las articulos
achenta v tres A vy B da lo | ACAP, debisndo emifir el contratante k1 aorespondiente
resclucion modificativa, debiende el controlisic en coso de ser necesaric moedificar o
amiplicr os ploezos v montos de las Goranlics de Cumplimisnto de Confrato segdn o indique
el confratonte vy lornard paorfe infegral de este contrata. XY PRORROGA: Previo dl
vencimiento dsi plazo poctado, el presendc contrato podrd ser proregodo de conformidad
d lo establecido on el arficule ochenfa v tres de la LACAFR v selenia vy cince dal RELACAF;
en toi caso, se deberd modiflicar o amplior los plazos v montos de la Garantia de
Cumplimiento do Contrate; debienda emdfir el cantralanla o comespondiente resolucian
de promoga. XD CESION: Saivo aulohroacion expresa del INSHTUTD SALVADOREND DE
REHABEITACIOH INTEGRAL o contratiste no podrd fransfenr o ceder o ningdn fitulo, dos
derechas v obligucioness gue emancn del presende cordrato, Lg fransferencic o cesian
sfectuada sin o autorzacion andes refendo dard lugar o o coducidod del confrato,
rrocediendose ademds ¢ hacer efectiva lo gorantia do cumplimiente de contrata. XN
CONFDENCIALIDAD: £l controlisia so compromets o guardar la conlidencialidad de toda
infarmacian revelada por el confratants, independientemarde del medio empleado para
fransrnitiia, ya s8¢ en forma verbal o esonila, v se compromste g no rovelor dicho
informacion a terceras personas, saivo que el confraiarie lo auiorice en forma escrita, F
confratista se compromele a hacer del conocimiente Unicoamonta o nformacion gue soa
estrictoments indispensabie pard g sjecucicn encomendadd v rmansjar ia reserva de g
misma, estableciendo las medidas necesarias para asegurar que la informacian roveloda

pot el conlrlante se mantenga con caracter canfidencial y que no se utiice para ningin
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ol fin, XIVY SANCIONES: Fn caso da incomplimiente el contratista expresomente se scmeis
g s soncionss gue smanaren de o LACAP ya seo imposicidn doormalta por maora,
inhabilitccian, extincidn, las que terdn impuestas siguiendo el debido procaso por &
conlrclanta, a cuya compelencia se somete pare ofocios dooosy impoesicion. XW)
PENALIZACIONES FOR INCUMPLIMIENTG DE ASPECTOS TECNICOS: No se determinan
penaiizacionss aspeciales por aspectos t&enicos v Onicamente se estard o lo dispuasta an
lct siquisnte cidusula. XV1) OTRAS CAUSALES DE EXTINCICN CONTRACTUAL: Sir perjuicio de lo
asfablacido on o LACAP y el RELACAP, ¢l presente contrato podrd extinguirse debido o que
&l cantratista no satisfizo las expectativas enlo colidad del servicic, 1o cual no tendrd ningdn
tioo de responsabilidacd parce e Institute Sabvadorefio de Rehabiitacidn irdegral. XVIG
TERMINACION BILATERAL. las parics confratantos podran acordor o extincion de ias
obligociones confracivales en cualguisr momenta, siesmpre v cucndo no concuma ofrs
cousy de terminccicn impatabde al controabisio y quo por reeanes deinlerds pabica hogon
innecesario ¢ inconveniente |a vigencia del coniraio, sin mads responsebilidod que o que
corresponda al servicia parcialmente ejecutado. XV SOLUCHON DE CONFLICTOS: En caso
de conflicto amias parfes se somefen a sede judicial seficlondo para tal efecto como
domicilio especial ke cudad de San Salvadoer, o la compstencia de cuyos Inibunaies sa
sormeten; en caso de embdr'go. t]. gl contrafsta, =l conTrc_]’r_cm_’r_e; nednbror al deposianio de
los bienes gue se le embargaren al contralista, quien releva al contratante de la obligacion
de rendr fionza v cuentos, comprometiéndose el conlratisia o pogar los gostos
ocasionodos, alusive s parsondlas aungue no hubiere condencciin en costas, XIX)
INTERPRETACION DEL CONTRATO: FE Irslilufo Salvadorefio de Rehagilitacion infegral se
raservd id focuitad de inferpretar el presenta contrato, do conlormicad a o Canstitucian de
lo Repihlico, o LATAPR, el RELACAP, demds legislacian gplicable, v los Principios Ceneralas
del Derecho Administrativo y de o forma que mds convenga a sus irdoreses Con respeacio d
Iz presiacion objefo del presente instrumento, pudiends an fol cose girar 1as insfruccionss
por escito uea al respacto considers convenientas, O contratista exprasarmeantes acephbo fal
dispasician v se chliga o dr esticio cumpdimicnto o las instruccionss gue o respecto dicte
e [nsiitulo Salvadeorefio de Rehabilitacion Intaegrasl. XX) MARCO LEGAL: Bl presente contraio
guedo somelido on lado ala LACAP, RELACAER, la Constitucion de la Repiblica, v an fomrmd
subsidiana a los Leyes de la Repdblico de FI Salvador, aplicables a aste contrata, XXI)
NOTIFICACIONES Y COMUNICACIONES. Il conirotante sefiala como lugar para recibir

nodificacionas o Colonia Costa Rica, avenida oz, ndmere ciento ochenfa y uno, San
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salvador y el coniratisia sefiala para el mismao cleclo la siguiente {jirecciéﬂ:-l‘
__a D G
para recibir notificaciones ¥ comunicacionas 1os medios sefialados en &l ONExo #2
FORMULARIO PARA LA IDLNTH'!CACEON GEL CONTRATISTA conlenido en los Términos de
referencia. Todas las comunicaciongs © notificaciones relerenies a la gjecucion de este
contrato seran validas splamente cuando sean hechas por escrito en 1as direcciones ¥
medios que las partes han sefalado. En fe de o cual susetibimos el presente conirato, &n 2

ciudad de San Salvador, Deparlamento de San Salvador a los veintinueve dias del mes de

junio del ano dos mil veintiuno.

uéEma
Presidenta Sk

8 o 2 T Y 2 B
@EGGHGI’CD Alvarado Josés Alcar Chavez Tejado
Apodctado Especial
DHTA-DADA & CIA, S.A. DECM.

DADADADA Y O, S.A.de Y.

DOY FE: Que las firmas que anteceden son AUTENTICAS por haber sido pusstas a_
presencia de su puficy letra por MAYRA LIGIA GALLARDO ALVARADO, Doctorc &n medicing,
de cincuenta y seis anos de edad, de este domicilio, @ quien CONOICO & idenlifico con su
nocumento Unico de Identidad nimero --s-_l (]
-:--. actuando en calidad de Presidenta y por o tanto Represenlanie Legal del
INSTITUTO SALVADORENO DE REHABILITACION INTEGRAL (ISRI), Institucion Auténoma, de esle
domicilio, con Tarjeta de identificacién Tribularia nomero cero seiscientos calorae — ciento
setenta mil frescientos veinlicualro — cero cero uno — NUeVE, personeria juridica gue doy fe
de ser legilima y suficienie por haber fenido o la visla: a) ley de creacién del Instilulo
salvadorefio de rehabilitacion de invdlidos, publicada en el Digric Oficial lomo cienio
novania y tres, ndmero doscientos freinta y nuave, del veintisiste de diciembre de mil
novecientos sesenta y uno de la que consta |a syistencia legal del Inshitulo; b) Secciones
cuarenia y ochio a la circuenta y uno del Cédigo de Salud, publicado en el Diaric Oficial
numero ochenta y seis del lomo doscientos noventa y nueve, dal once de mayo de mil

novecientos ochenlay ocho @n el gueconsia gue el Instiiuto Salvadorefio de Rehabllitacian
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de Invdidos funciona come una Institucion Autdnoma, con capoacidad juridica para
comtraer derechos v eblicacionss, & infervenic en uicios, igualmente consla segin articulo
dascientos veinte de dicho cuspo legal que &l Prasidents tendrd o representacian legal
del Institute; o) Decreto Legisiative 970, publicade en el Dano Oficial No 12, Tamo No 394
del 19 de enero de dos mil goce, en el que consia ke reforma ol Art, 207 del Codigo oo
Socdud, gue modifico la denominacion del Instiute Saolvedorefo de Rehabiiiocién ds
lnvdlidos por instiuto Salvadoreno de Eehmt}ili’raci{m irdegral, v el mismo hoce referencio
que o parir de o vigencia del Decrefo,_cu.r:mdm a0 otras disposiciones legales se mencione
al Instituta Salvodorefic de Rehubéli’r&cién de Invalidos, o a los fitulares det mismma, debera
entenderse que se refiere al Insituto Solvadoranio de Rehabilitacion Integral. e iguad
manerc, todas los contretos celebrades, las obkgacioness condraidas v los derechos que
coresnonden dl institfuta Salvadorefo de Rehabilitocion de Invdlicdos, deberd entendense
colebrados, conlraidos v corespondientes of insfitute Salvodorefa de Ruhu-bi!imcién
Integral; d} Acuerdo fjecutivo nimero doscientos diecinugve de fecha diez de junic de dos
mil veinte, por medic del cual s¢ me nomior Presidenta del Instifuto Salvadorefio de
Rehabitacian Integra pora un poiodo lagal de funciones de dos afos a parfr def onee de
junier der o il velinte v por ofra poirte JOSE AMILCAR CHAVEZ TEJADA, de cudarenta y cucire
afios de edad, Empleado, del domicilio de Anfigue Cuscotlan, departcomento de Lo
Pibertoacd, o quich conazzco par medio de este instrumento e identifico con sy Documento
Unico de Identidad numere (R (TINED: G O D G (D
A Triota de Idenliicocion Tbutaia nomero (TR (D GED: D G
G- D D D @, o (onco en calidad de Apederado
Fspacicol da la sociedad DADA DADA Y COMPANIA, SOCIEDAD ANONIMA DE CAPITAL
VARIABLE, de este dorniclice con Momearn de ldenfificacion Tributaria cera seiscientos
catoree - clento ciacuenta mil frescientos sesento vy dos — aora core una - cinco, personerio
que dov fe de ser fagitima v saiicionte por haber fenide o la vista: copia de Tesfirmaonio de
Foder Tsnocial atorgado en esta cludad o las diez horas v treinta minulos dgel dia veintisiste
de mavo de dos mil discinueye, anle loy aficios notodiales de Jorge Albberto Jose Hermnandesz
g inscrito en &l Rogistro de Comercio ol nomero CUARCNTA Y UNG del LHira UN MIL
NOWECIENTOS TREINTA Y SIETE del Registre de Criros Contratos Mercantiles del cudl consia
qua o senor Guillermo Ventura Dada Fefia en su cardeler de Adminisirador {Inico
Propietanc v por lo tante Representante Legal de o sociedad DADA DADA Y COMPANLA,
SOCIEDAD ANONIMA DF CAFTAL WARIABIE, confiid ol compareciente Poder [specic
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amplic ¥ suficiente pard otorgar acios como ¢ presente, estando en dicha escrlua
p'lennmenie astablecida 1A exislencia legal 08 \a sociedad osi como la personerio con Ia
que actioa el senor Guillermo ventura Dada pafic. San salvador a o8 vaintinueve dids del

mes da junio de dos mil velnii ;

Pagina 1 de @



